KUPNI SMLOUVA

uzaviena niZze uvedeného dne, mésice a roku dle ustanoveni § 2079 a nasl. a § 2085 a nasl. zakona
€. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjSich pfedpisl

C.j. R-12/10-2025 | RCV-250082

CL.1  Smluvni strany

Kupujici: Mésto Hlinsko

Sidlo: Podébradovo namésti 1, 539 01 Hlinsko
IC: 00270059

DIC: CZ00270059

Zastoupeny: Miroslav Kréil, DiS., starosta mésta

Kontaktni osoba:

email: _ tel: +420 469 315 345
Bankovni spojeni: _

Cislo uétu: Komeréni banka, a.s.

jako kupujici, na strané jedné

(dale jen ,kupuijici®)

a
Prodavajici: Aricoma Systems a.s.
Sidlo: Hornopolni 3322/34, Ostrava
IC: 04308697

DIC: CZ04308697

Zastoupeny/Jednajici: Ing. Jaroslav Dvofak, &len pfedstavenstva

Bankovni spojeni: Ceska sporitelna a.s.
Cislo étu: I

Zapis v OR: vedeném u Krajského soudu v Ostravé, spisova znacka B 11012

jako prodavajici na strané druhe

(dale jen ,prodavajici®)




Cl. 2

2.1.

2.2.

4.2.

4.3.

4.4.

4.5.

4.6.

Uvodni ustanoveni

Tato smlouva je uzavirana v navaznosti na vefejnou zakazku s nazvem ,Dodavka IT
infrastruktury a licenci pro zvySeni kybernetické bezpecnosti‘, zadavanou kupujicim
jakozto zadavatelem.

Technicka specifikace kupujiciho (zadavatele) k vefejné zakazce a technicka
specifikace z nabidky prodavajiciho tvofi nedilnou soucast této smlouvy jako jeji
prilohy.

Vlastnické vztahy

Prodavajici prohladuje, Ze je vyluénym vlastnikem pfedmétu plnéni smlouvy a jeho
prisluSenstvi, které je predmétem pInéni této smlouvy.

Detailni technicka specifikace pfedmétu plnéni této smlouvy a poctu kusu jednotlivého
zbozi a jeho pfisluSenstvi je obsazena v pfiloze €. 1, 2 a 3 této smlouvy a je jeji
nedilnou soucasti. V pfipadé rozporu vzniklého mezi pfilohami €. 1 a 2 této smlouvy
v podobé technické specifikace plati vzdy specifikace kupujiciho obsazena v pfiloze
C. 1 této smlouvy.

Predmét smlouvy

Pfedmétem této smlouvy je hmotny majetek v podobé zafizeni a nehmotny majetek
v podobé licenci, oboji v€etné pfisluSenstvi. Pfedmét smlouvy je detailné specifikovan
v pfiloze €. 1 a 2 této smlouvy, vCetné pfisluSenstvi. Prodavajici je timto povinen
odevzdat kupujicimu zafizeni a licence, ktera jsou pfedmétem této smlouvy a umoznit
mu nabyti vlastnického prava k nim a sou€asné zavazek kupujiciho zafizeni prevzit
a zaplatit za né prodavajicimu kupni cenu.

Soucasti pfedmétu plnéni jsou dale sluzby a prace prodavajiciho se zafizenimi pfimo
souvisejici a nezbytné k fadnému uvedeni pfedmétu pinéni do provozu, které jsou
blize specifikovany v pfiloze €. 1 této smlouvy. Bez provedeni téchto sluzeb a praci
nebude mozné povazovat pfedmét koupé za fadné dodany. Pfedmétem pinéni je téz
technicka podpora po dobu 5 let specifikovana v pfiloze €. 2 této smlouvy
(maintenance, bezpecCnostni update, patche, subskribce, naroky na aktualizaéni
balicky dat atd.).

Prodavajici se zavazuje dodat pfedmét smlouvy kupujicimu s veSkerymi doklady
nutnymi k prevzeti a zejména k uzivani dodanych zafizeni a software a provést
vSechny pozadované souvisejici sluzby a prace.

Prodavajici touto smlouvou prodava kupujicimu do vyluéného vlastnictvi pfedmét kupni
smlouvy definovany v odst. 4.1. a to v€etné pfisluSenstvi.

Kupujici pfedmét plnéni této smlouvy, jimZ jsou véci nové a nepouzité, kupuje
za dohodnutou kupni cenu a pfijima do svého vyluéného vlastnictvi.

Prodavajici prohladuje, Ze nevi ke dni podpisu této kupni smlouvy o Zadnych vadach
prodavanych movitych véci, na které by kupujiciho upozornil.



CL.5

5.1.

6.2.

6.3.

6.4.

6.5.

Licence

Prodavajici v ramci plnéni pfedmétu této smlouvy dodava software podléhajici ochrané

podle zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem

autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjSich

predpisu (dale jen ,autorsky zakon®) a ustanoveni § 2358 a nasledujici zakona

¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjSich pfedpisu (dale jen ,obCansky

zakonik®), proto poskytuje kupujicimu licenci (tj. opravnéni k vykonu prava dusevniho

vlastnictvi (licenci) v ujednaném rozsahu), a to formou licen¢niho ujednani v této kupni

smlouvé. Prodavajici prohlasuje, Ze se jedna o licenci:

a) nevyhradni licenci k veSkerym znamym zpUsobim uziti takového software, a to v
rozsahu minimalné nezbytném pro fadné uzivani software kupujicim,

b) licenci neomezenou Uzemnim &i mnozZstevnim rozsahem (neni-li v této smlouvé
uvedeno jinak) a rovnéz tak neomezenou zplisobem nebo rozsahem uziti,

c) licenci udélenou na dobu urcitou,

d) licenci prevoditelnou a postupitelnou, tj. ktera je udélena s pravem postoupeni
licence tfeti osobég,

e) licenci, kterou neni kupujici povinen vyuzit.

Licence je poskytnuta v maximalnim rozsahu povoleném platnymi pravnimi pfedpisy.

Prodavajici prohladuje, Ze odména za poskytnuti licence kupujicimu je jiz zahrnuta
v kupni cené za poskytnuté plnéni dle této kupni smlouvy.

Kupni cena a platebni podminky

Kupni cena je nabidkovou cenou pfedloZzenou prodavajicim vjeho nabidce
na vefejnou zakazku uvedenou v odst. 2.1. této smlouvy, pfiCemz se sklada z ceny
dodavky jednotlivych zafizeni a licenci.

Kupujici se zavazuje zaplatit prodavajicimu za predmét spocivajici v dodavce pinéni
uvedeny v Cl. 4 této smlouvy kupni cenu ve vysi
6.666.000,00K¢ bez DPH,

tj. 8.065.860,00K¢ véetné DPH,
kdyz DPH ve vysi 21 % €ini 1.399.860,00K¢.

Kupni cena je stanovena jako cena koneCna a uplna, zahrnuje vesSkeré dodavky
a sluzby s dodavkami souvisejici a veSkeré jiné naklady nezbytné pro fadnou a uplnou
realizaci pfedmétu plnéni této smlouvy vcetné vSech rizik a vlivd s plnénim pfedmétu
této smlouvy souvisejicich. Kompletni skladba kupni ceny a jeji rozklad je obsaZen
v pfiloze €. 3 této smlouvy.

Prodavajici neni opravnén pozadovat po kupujicim poskytnuti zalohy.

Prodavajici na sebe bere odpovédnost za to, Ze sazba a vy3e dané z pfidané hodnoty
bude stanovena v souladu s platnymi pravnimi pfedpisy. V pfipadé, Ze dojde mezi
dnem podpisu kupni smlouvy a dnem uskuteénéni zdanitelného plnéni ke zméné
sazby DPH podle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, bude dan
z pfidané hodnoty pfipo¢tena ke kupni cené ve vySi dle pravni upravy platné ke dni
uskuteénéni zdanitelného plnéni.



6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

7.3.

Kupni cenu zaplati kupujici prodavajicimu bankovnim pfevodem na bankovni ucet
prodavajiciho uveden v €lanku 1 této smlouvy na zakladé danového dokladu (faktury)
vystaveného prodavajicim ke dni uskute¢néni zdanitelného plnéni, ktery je dnem
podepsani pfedavaciho protokolu na pfedmét plnéni dle této smlouvy. Darnovy doklad
je povazovan za proplaceny okamzZikem odepsani pfislusné ¢astky z uctu kupujiciho
ve prospéch uctu prodavajiciho.

Prodavajici na zakladé svého prava vystavit dafiovy doklad (fakturu) vystavi
samostatnou fakturu za pfedmét koupé dle této smlouvy.

Na danovém dokladu (faktufe) bude uveden rozklad fakturované astky na jednotliva
zafizeni, tak aby byla zfejma cena jednotlivych zafizeni, a tak aby bylo kupujicimu
usnadnéno zavedeni do majetkové evidence. Soucasti dafiového dokladu rovnéz musi
byt registracni Cislo a nazev projektu ,CZ.31.2.0/0.0/0.0/23_093/0008546 — ZvySeni
kybernetické bezpeénosti mésta Hlinsko®.

Splatnost danového dokladu je 30 dnli ode dne jeho doruceni kupujicimu.

Danovy doklad bude obsahovat naleZitosti dafiového a u€etniho dokladu podle zakona
¢. 563/1991 Sb., o ucetnictvi, ve znéni pozdéjSich predpisu, zakona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjSich predpist, bude mit nalezitosti obchodni
listiny dle § 435 zakona €. 89/2012 Sb., obanského zakoniku. V pfipadé, ze danovy
doklad takové naleZitosti nebude spliovat, bude kupujicim vracen do dne splatnosti
danového dokladu k opraveni bez jeho proplaceni. V takovém pfipadé Ihuta splatnosti
pocina béZet znovu ode dne doruéeni opraveného i nového vyhotoveni dariového
dokladu.

Pro pfipad, Ze prodavajici je, nebo se od data uzavieni smlouvy do dne uskuteCnéni
zdanitelného plnéni stane na zakladé rozhodnuti spravce dané ,nespolehlivym
platcem® ve smyslu ustanoveni § 106a zakona &. 235/2004 Sb., o DPH, ve znéni
pozdéjSich predpisl, souhlasi prodavajici s tim, Ze mu kupujici uhradi cenu pInéni bez
DPH a DPH v pfislusné vysi odvede za nespolehlivého platce pfimo pfislusnému
spravci dané. V souvislosti s timto ujednanim nebude prodavajici vymahat od
kupujiciho ¢ast z ceny plnéni rovnajici se vysi odvedeného DPH a souhlasi s tim, Ze
timto bude uhrazena ¢ast jeho pohledavky, kterou ma vuci kupujicimu, a to ve vysi
rovnajici se vysi odvedené DPH.

Predani a prevzeti véci a vlastnické pravo

Prodavajici pfeda kupujicimu pfedmét plnéni této smlouvy do 3 mésicl dnu od nabyti
ucinnosti této smlouvy, a to vCetné realizace vSech souvisejicich sluzeb.

Mistem dodani a pfedani pfedmétu plnéni této smlouvy jsou technologické mistnosti
kupujiciho na adresach:

e MeU, Adamkova tfida 554, 539 01 Hlinsko,

e Meéstska police Hlinsko, Adamkova tfida 654, 539 01 Hlinsko.

Pfed dodavkou zafizeni je prodavajici povinen vyzvat kontaktni osobu kupujiciho
k potvrzeni rozdéleni jednotlivych dodavek mezi vySe uvedené technologické
mistnosti.

Vlastnické pravo k pfedmétu plnéni pfechazi na kupujiciho v okamziku jeho pfedani
prodavajicim a pfevzeti kupujicim potvrzeného na pfedavacim protokolu.
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7.4.

7.5.

7.6.

7.7.

8.1.

8.2.

8.3.

8.4.

9.1.

9.2.

9.3.

Nebezpedi nahodilé zkazy a nahodilého zhordeni vlastnosti pfedmétu plnéni véetné
uzitku prechazi na kupujiciho sou¢asné s nabytim vlastnictvi.

Naklady spojené s predanim predmétu plnéni, zejména dopravu, nese prodavajici
a naklady spojené s prevzetim nese kupujici.

O predani a pfevzeti pfedmétu plnéni a souvisejicich dokladu bude sepsan pfedavaci
protokol podepsany zastupci obou smluvnich stran. Za kupujiciho je pfedavaci protokol
opravnén podepsat a pfedmét plnéni prevzit kontaktni osoba kupujiciho uvedena
v Clanku 1 této smlouvy.

Pokud prodavajici predmét plnéni nedoruci vlastnimi prostfedky, ale vyuzije k tomu
dopravce, povazuje se za odevzdani véci kupujicimu az okamzik doruceni takovym
dopravcem. Ustanoveni § 2090 a § 2091 zakona ¢. 89/2012 Sb., obcCanského
zakoniku, se nepouZiji.

Soucinnost

Kupujici pozaduje, aby maximum praci odved| prodavajici samostatné, bez zatézovani
pracovniku kupujiciho. Soucinnost kupujiciho bude omezena na nezbytnou miru
a bude se vztahovat pfedevSim na schvalovani vystupu prodavajiciho v pifedem
definovanych kontrolnich dnech a na nezbytnou IT podporu nutnou k nasazeni
technologii.

Rozsah soucinnosti bude odsouhlasen pied zahajenim implementacnich a instalacnich
sluzeb, vEetné terminu jejiho poskytovani.

V pfipadé nasledného pozadavku prodavajiciho na souc€innost nad dohodnuty ramec
ma kupujici pravo soucinnost odmitnout, pfipadné ji poskytnout v terminu a rozsahu
dle svych moznosti, a to bez dopadu na harmonogram realizace a z né&j vyplyvajici
sankce za nedodrzeni termind.

Neposkytnuti soucinnosti jako divod pro posun smluvnich termint bude akceptovan
pouze tam, kde byla soucinnost kupujicim pfislibena pfi zahajeni implementacnich
a instala€nich praci.

Projektovy tym (seznam technik)

Prodavajici se zavazuje prfedmét plnéni smlouvy realizovat prostiednictvim
projektového tymu (seznamu techniku), kterym prokazal kvalifikaci ve vefejné zakazce,
na jejimz zakladé je uzavirana tato smlouva. Projektovy tym (seznam technikl)
prodavajiciho je odpovédny za plnéni této smlouvy.

Prodavajici se zavazuje realizovat pfedmét plnéni této smlouvy prostiednictvim
projektového tymu (seznamu technikd) v tomto slozeni na téchto pozicich:

¢ Vedouci realizacniho tymu iiro"ektovi' manaier)_

e Bezpecnostni analytik —
e Sitovy specialista — _

Zména konkrétni osoby na pozici ¢lena projektového tymu prodavajiciho je mozna
pouze za predpokladu prokazani potrebné kvalifikace novou osobou v rozsahu
stanoveném pro danou pozici Clena projektoveho tymu stanovenou ve verejné
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zakazce, na jejimz zakladé je uzaviena tato smlouva. Takova zména musi byt
prodavajicim fadné iniciovana pisemné dokladovana a prokazana kvalifikace nové
osoby na pozici ¢lena projektového tymu pfed jeho zapojenim do realizace plnéni dle
této smlouvy (vCetné vS8ech souvisejicich poZadavkl na projektovy tym stanoveny
v zadavacich podminkach, na jejichz zakladé je uzaviena tato smlouva, jako napf.
max. poc¢et pozic obsazenych jednou osobou apod.).

Cl. 10 Dalsi prava a povinnosti smluvnich stran

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

Prodavajici se zavazuje zaslat seznam sériovych Cisel dodanych zafizeni a MAC
adres sitovych karet, a to v elektronické podobé& na e-mail kontaktni osoby kupujiciho
nejpozdéji do 1 tydne od realizace dodavky.

Prodavajici se dale zavazuje pfedat kupujicimu listinné potvrzeni dodanych licenci,
které jsou pfedmétem plnéni této kupni smlouvy.

Prodavajici je povinen uchovavat veSkerou dokumentaci souvisejici s realizaci projektu
(pfedmétu plnéni této smlouvy) v&etné ucetnich dokladd minimalné do konce roku
2040.

Prodavajici je povinen minimalné do konce roku 2040 poskytovat poZadované
informace a dokumentaci souvisejici s realizaci projektu (pfedmétu plnéni této
smlouvy) zaméstnancim nebo zmocnéncim povéFenych organd (CRR, MMR CR, MF
CR, Evropské komise, Evropského Ucetniho dvora, Nejvy$siho kontrolniho ufadu,
pFislusného organu finan¢ni spravy a dalSich opravnénych organl statni spravy) a je
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se
k realizaci projektu (pfedmétu plnéni této smlouvy) a poskytnout jim pfi provadéni
kontroly soucinnost.

Prodavajici se zavazuje v souvislosti s provadénim dila dodrzovat podminky
poskytovatele dotace z Narodniho planu obnovy Ministerstva vnitra, Vyzva €. 41 -
Kyberneticka bezpeénost — obce uvedené v Pravidlech dotace a poskytovat soucinnost
kupujicimu pfi jejich plnéni. Prodavajici prohlasuje, Ze se s uvedenymi podminkami
poskytovatele dotace v Pravidlech seznamil jeSté pfed uzavienim této smlouvy a jejich
obsah je mu zcela znam.

Prodavajici je povinen spolupUsobit pfi vykonu finan¢ni kontroly ve smyslu § 2 pism. e)
zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych
zakonu (zakon o finan&ni kontrole), ve znéni pozdéjSich predpisu.

Cl. 11 Prava z vadného pInéni a smluvni zaruka

11.1.

11.2.

Kupujici pozaduje a prodavajici se zavazuje drzet zaruku na pfedmét plnéni této
smlouvy v rozsahu definovaném v pfiloze €. 1 smlouvy — Technické specifikaci, kdy je
pro kazdy typ zafizeni definovan odliSny typ a rozsah pozadované zaruky.

Zaruka na jednotliva zafizena, ktera jsou predmétem pInéni této smlouvy, pocina svuj
béh dnem jejich pfedani kupujicimu na zakladé fadné obéma smluvnimi stranami
podepsaného predavaciho protokolu.



11.3.

11.4.

11.5.

11.6.

11.7.

11.8.

11.9.

Prodavajicim poskytnuta zaruka v délce uvedené ve specifikaci jednotlivych zafizeni
obsazenych v pfiloze €. 1 této smlouvy se vztahuje na funkénost dodaného pinéni,
jakoz i na jeho vlastnosti pozadované kupujicim.

Na pfisluSenstvi a provedené implementacni prace bude prodavajicim poskytovana
zaruka v délce dvou (2) let. V pfipadé vad takového pfisluSenstvi se prodavajici
zavazuje proveést opravu nebo véc nahradit novou do 30 kalendafnich dnt ode dne
nahlaseni vady kupujicim v sidle kupujiciho. V pfipadé vady provedené implementacni
prace se prodavajici zavazuje odstranit zavadu do 14 kalendarnich dnG ode dne
nahlaseni vady kupujicim.

Po celou zaru¢ni dobu na samotna zafizeni podle této smlouvy prodavajici garantuje
kupujicimu pfijmout od né&j nahlaseni poruchy a dle parametrii zaruky pro jednotlivé
zafizeni dle specifikace uvedené v pfiloze €. 1 této smlouvy garantuje realizaci opravy
technikem v misté dodavky.

Prodavajici odpovida kupujicimu za to, Ze dodany prfedmét smlouvy bude mit
vlastnosti zabezpecujici jeho fadné uzivani, stanovené v minimaini konfiguraci
v technické specifikaci kupujiciho a v kone¢né konfiguraci ve specifikaci obsazené
v nabidce prodavajiciho.

Prodavajici odpovida kupujicimu dale za to, Ze dodany pfedmét smlouvy bude mit
vlastnosti zabezpecujici jeho fadné uzivani a Ze je bez pravnich a faktickych vad. Dale
prodavajici zaruCuje, Zze na dodaném pifedmétu smlouvy nevaznou prava tretich osob.

Prodavajici se zavazuje zajistit, Ze vedkera komunikace na zakladé této kupni smlouvy
bude z jeho strany vedena v Ceském jazyce, a to vCetné uplatfiovani a feSeni zavad
a reklamaci jednotlivych zafizeni a licenci na zakladé této smlouvy.

Vady musi kupujici uplatnit u prodavajiciho bez zbyteéného odkladu pote, co se o nich
dozvi.

11.10. Uplatnénim prav z odpovédnosti za vadné plnéni neni dotéeno pravo kupujiciho na

nahradu skody.

Cl. 12 Smluvni pokuty

12.1.

12.2.

12.3.

12.4.

Pro pfipad prodleni se =zaplacenim kupni ceny se Kkupujici zavazuje uhradit
prodavajicimu smluvni pokutu ve vysi 0,01 % z fakturované ceny za kazdy den
prodleni.

Pro pfipad prodleni prodavajiciho s dodavkou pfedmétu plnéni této smlouvy v rozsahu
a terminech uvedenych v této smlouvé se stanovuje smluvni pokuta ve vysi 0,1 %
z hodnoty dodavky za kazdy den prodleni.

V pfipadé prodleni prodavajiciho s odstranénim nahlasené zavady ve Ihuté uvedené
v odst. 11.5. smlouvy je kupujici opravnén vyuctovat smluvni pokutu ve vysi 500,- KE
za kazdou, i zapo€atou, hodinu prodleni prodavajiciho s odstranénim nahlasené
zavady, max. vSak do vySe 100 % pofizovaci ceny daného zafizeni.

V pfipadé prodleni prodavajiciho s odstranénim nahlaSené zavady na pfisluSenstvi se
stanovuje smluvni pokuta ve vySi 200,- KC za kazdy cely kalendarni tyden prodleni.



12.5.

12.6.

12.7.

12.8.

12.9.

V pfipadé prodleni prodavajiciho s odstranénim nahladené zavady v podobé
provedenych implementacnich a konfiguracnich praci se stanovuje smluvni pokuta ve
vySi 500,- K& za kazdy cely pracovni den prodleni.

V pfipadé realizace pfedmétu plnéni této smlouvy projektovym tymem prodavajiciho
v jiném sloZeni, neZ které je uvedeno v odst. 9.2. této smlouvy, je objednatel opravnén
pozadovat po zhotoviteli zaplaceni smluvni pokuty ve vysi 20.000,- K& za kazdy
Zjistény pfipad.

V pfipadé nedodrZeni komunikace v ¢eském jazyce na zakladé této smlouvy podle
odst. 11.8. smlouvy je kupujici opravnén vyucétovat smluvni pokutu ve vysi 1.000,- K&
za kazdy pfripad.

Zaplacenim smluvni pokuty nezanika povinnost druhé strany zavazek splinit a neni tim
dotéeno pravo poskozené strany na nahradu Skody, které nesplnénim povinnosti
vznikla.

VySi smluvnich pokut shodné& povazuji ob& smluvni strany za pfiméfené. Smluvni
pokuta je splatna do 30 dnu od doruceni jejiho vyuctovani.

Cl. 13 Odstoupeni od smlouvy

13.1.

13.2.

13.3.

Odstoupeni od smlouvy se fidi ustanovenimi § 223 zakona ¢&. 134/2016 Sb.,
0 zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu, a dale § 2001 a nasl.
zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich pfedpisu.

Nebude-li uhrazena kupni cena do 60 dni ode dne splatnosti dafnového dokladu
prodavajicimu v dusledku zavinéni kupujiciho a ani do dalSich 15 dnU po opakovaném
vyzvani prodavajicim k takové uhradé, sjednava si prodavajici pravo odstoupit od této
kupni smlouvy.

Pravo odstoupit od této kupni smlouvy ma kupujici tehdy, jestlize jej prodavajici ujistil,
Ze pfedmét plnéni této smlouvy ma urcité vlastnosti, zejména vlastnosti kupujicim
vyminéné, anebo prodavajici kupujiciho ujistil, Ze pfedmét pinéni této smlouvy nema
Zadné vady, a toto ujisténi se ukaze byt nepravdivym.

Cl. 14 Registr smluv — dolozka

14.1.

14.2.

14.3.

Prodavajici timto udéluje souhlas kupujicimu k uvefejnéni vSech podkladl, udajl
a informaci uvedenych v této smlouvé, k jejichz uvefejnéni vyplyva pro kupujiciho
povinnost dle pravnich pfedpisu.

Prodavajici je sou€asné srozumén s tim, Ze kupujici je opravnén zvefejnit obraz
smlouvy a jejich pfipadnych zmén (dodatk(l) a dalSich dokument( od této smlouvy
odvozenych véetné metadata pozadovanych k uvefejnéni dle zakona ¢. 340/2015 Sb.,
0 registru smiuv.

Zverejnéni smlouvy a metadata v registru smluv zajisti kupujici.

Cl. 15 Zavéreéna ustanoveni

15.1.

Tato smlouva je vyhotovena v elektronickém originale, jenZ po podpisu druhou ze
smluvnich stran obdrzi obé smluvni strany.
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15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami
a ucinnosti uvefejnénim v registru smluv.

Pravni vztahy touto smlouvou vyslovné neupravené a s ni souvisejici nebo zni
vyplyvajici se fidi ustanovenimi zakona €. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjsich predpisa.

Pfilohami této smlouvy jsou:
Pfiloha €. 1 — Technicka specifikace zadavatele (kupujiciho)
PFiloha €. 2 — Technicka specifikace dodavatele (prodavajiciho)
Pfiloha €. 3 — Cenova tabulka

Pfiloha €. 4 - Smluvni podminky k socialné odpovédnému zadavani

Strany této smlouvy berou na védomi, Ze kupujici jako spravce osobnich udaju je
opravnén zpracovavat zde uvedené osobni udaje v souladu s ¢lankem 6 odst. 1
pism. b) Obecného nafizeni (toto zpracovani je nezbytné pro splnéni smlouvy) a
pism. c) (toto zpracovani je nezbytné pro spinéni pravni povinnosti spravce zvefejnit
smlouvu na profilu zadavatele dle zadkona €. 134/2016 Sb., o zadavani vefejnych
zakazek, v registru smluv dle zakona ¢. 340/2015 Sb., o registru smluv, postupy podle
zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim nebo na své Ufedni
desce dle zakona €. 128/2000 Sb., o obcich).

V pfipadé, Zze po podpisu této smlouvy na prodavajiciho anebo jeho poddodavatele
budou dopadat mezinarodni sankce podle zakona upravujiciho provadéni
mezinarodnich sankci ¢. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni
pozdéjSich predpisl, je povinen toto prodavajici pisemné oznamit kupujicimu. V
pfipadé, Ze oznameni neprovede a kupujici zjisti, Ze na prodavajiciho anebo jeho
poddodavatele mezinarodni sankce dopadaji, vyzve prodavajicino k vysvétleni nebo
napravé formou vyjmuti osoby ze sankéniho seznamu. V pfipadé Ze naprava neni
mozna, odstoupi kupujici od této smlouvy, pficemZ ucinnost odstoupeni nastava
doruéenim odstoupeni prodavajicimu.

Smluvni strany prohlasuji, ze si tuto smlouvu pred jejim podpisem precetly a s celym

jejim obsahem souhlasi. Déale prohlasuji, ze tato smlouva vyjadfuje jejich pravou
a svobodnou vuli. Na dukaz toho pfipojuji viastnoru¢ni podpisy na smlouve.

Za kupujiciho Za prodavajiciho

V Hlinsku V Jihlavé

: Digitalné podepsal ISP,
erOSIaV 9 P P |ng.JarOS|aleg|talne podepsal

Miroslav Kr¢il Ing. Jaroslav Dvorak

Datum: 2025.06.16 Dvora k Datum: 2025.06.06

rCI I 16:33:28 +02'00" 14:11:20 +02'00'

Miroslav Kr¢il, DiS., starosta mésta Jaroslav Dvorak, ¢len pfedstavenstva



Verejna zakazka ,Dodavka IT infrastruktury a licenci pro zvyseni kybernetické bezpecnosti“

Ptiloha €. 1 smlouvy €. j. R-12/10-2025

Obsah dokumentu

OBSAH DOKUMENTU. ...ttt ettt ettt e e e ettt et e e e s e be e et e e e e e e s abbeeeeeeeesaaanbaeeeeaeeesaanssebeeeeeeesaaannsbeaeeaeeannnn 1
1. TECHNICKA SPECIFIKACE ZADAVATELE (KUPUJICTHO) ....ouivviieieiiiiieceeceeteee sttt 2
1.1. HW SERVER PRO VIRTUALIZACI A SDS S PRISLUSENSTVIM ...uuviiiiiiiiiiiiiieeeiiiiee et e s 4
1.2. HW SERVER PRO ZALOHOVANI/SVEDEK PRO SDS/DISASTER RECOVERY S PRISLUSENSTVIM v.cccvuvveeeiieieeeeiineeeeesieeeeenes 5
1.3. SKRIN PRO PORIZOVANE SERVERY ....vttiiurieeiintiesiirtteesiinteessnatessssatessnsaeessanasesssabasessmnaeessabasesssanasessnsasessnnnnes 6
1.4. LICENCE SW PRO VIRTUALIZACI ..cvetiiurtteiiiriieieittte st e s ettt et sibae e s s bbe s e seaae e s smbteessbaeeesnbaeessanbaesssnaeessanns 7
1.5. LICENCE SW PRO SDS ...ttt st e e s b e e e s aba e e s smae e e s sbaeeesanns 7
1.6. LICENCE OS SERVERU PRO POKRYTi PORIZOVANYCH VIRTUALIZACNICH SERVERU ......veieurieiiienieeeiieeieee e 8
1.7. UZIVATELSKE LICENCE PRO OS ...eiiiiiiiieiiiitie ittt s s e e s s r e s sba e e s smae e e s snaeeesanns 8
1.8. ZALOZNI ZDROJ S PRISLUSENSTVIM ..eviiiiiiiieiiiitie sttt sttt e s st e s s sra e s smaa e e s sna e e s s nra e e s sanaees 8
1.9. ZALOZN{ ZDROJ PRO DR LOKALITU S PRISLUSENSTVIM ..eceiiiriiiiiiriiiiiiiee sttt sirre e e s 9
1.10. LICENCE SW PRO TERMINALOVY PRISTUP....eetiiiuriiiiiiiitiiirieesiiite sttt e st e s s sbe e s ina e e s siba e e s snba s e sennee s snneeesas 9
1.11. NEXT GENERATION FIREWALL S PRISLUSENSTVIM ..eeiiuuriiiiiiiieiiiiieeiiiit e sreee s snns e s s 11
1.12. CORE SWITCHE S PRISLUSENSTVIM ..cteiiiriieiiiiiiie it s sttt e s s e simae e s b e e e s s mne s e snnneessnneeesan 12
1.13. KKABELAZ, OPTICKE MODULY, PDU . .ciiiiiiiieiieeitiiiee e eeetteee e e ettt e e e e e eeetaaee e e e e esasanaeeesssssanannseeesssssnnnnnaees 13
1.14. SIFROVANY PATERNI SPOJ 'S PRISLUSENSTVIM ....ecevevececeessaeeescaesesssesessaetessaeses st s sssesessssesessssesssssesenaes 13
1.15. LICENCE ANTI-X RESENT VEETNE XDR AMFA.....oiiiiiiiiiiie et 14
1.16. LICENCE SW PRO MONITORING INFRASTRUKTURY ecuuvriiiiiuirieiinrieeisireeesnrsesssnaeesssinaeessnasesssinasessssnasessnnnnes 15
2. POZADAVKY NA INSTALACNI A IMPLEMENTACNT PRACE .....couiuiiiicicineieiseieeseisses ettt ssessees 17
2.1. SPECIFIKACE KONKRETNICH INSTALACNICH A IMPLEMENTACNICH POZADAVKU ..covvvieeuiieiiieeieeeiieeiee e e 18
2.2. POZADAVKY NA PREDIMPLEMENTACNT ANALYZU ...vvviiiriieiiiriieiiirinessiree st eseine e s enae e s e e e s nne s e ssnneessnneeesans 20
2.3. POZADAVKY NA ZPRACOVANI PROVADECI DOKUMENTACE ......vvteiiirireiiireessiirteeseiiresesesneessireeessnneeesinneessnneeesas 20
2.4. POZADAVKY NA PROVOZNT DOKUMENTACH. c.vvteieurrteirinrtesiiirtteseisrteesssseesssibesesessassesensaeessannesesssnsssesannneessanseeesas 21
2.5. POZADAVKY NA ZASKOLEN . .eetiuttieiiitteteirtie ettt sttt et s sba e s s e s e sab e s e s ebae e s s bb e e e s e bb e s e snnaeessnneeesas 21
2.6. POZADAVKY NA PROVEDEN{ ZKUSEBN/HO PROVOZU A AKCEPTACNICH TESTU...ceuvieeurieriieeieeesieeesieeesiree e svee e 21
2.7. DALSi POZADAVKY NA ZARUKY, ZARUCNI SERVIS A DALSI PODMINKY V RAMCI ZARUKY ..ccvvvveeeeerrrernnieeeeeeersnnnneeeeesenns 21
3. HARMONOGRAM PLNENT ...coitititititeiteiseiseeseiseese et ettt ssessenee 22



Verejna zakazka ,Dodavka IT infrastruktury a licenci pro zvyseni kybernetické bezpecnosti“

1. Technicka specifikace zadavatele (kupujiciho)

Zadavatel (dale téz jako , kupujici“) pozaduje dodavku jednotlivych komponent dle této technické dokumentace
véetné prislusenstvi v nize uvedené minimalni specifikaci.

Musi se jednat o zafizeni nova, nepouZitd, nerepasovana a uréend pro prodej v Ceské republice.
Soucasti dodavky nize uvedenych technologii budou i dale uvedené sluzby.

Soucasti dodavky bude dale dodavka dokumentace a nezbytné zaskoleni administratortd v prostredi kupujiciho
k béZznému provozu a ovladani dodanych technologii véetné specifik a konfigurace provedené v prostredi
kupujiciho.

Nabizené zbozi musi byt standardni, béZné dostupné a urcéené k produkénimu pouziti.

Neni dovoleno pouziti beta-verzi, kddu s custom Upravami ¢i neoficialnich verzi.

Veskeré nabizené zboZi musi byt pokryto oficialnim supportem, pficemz pozadavek na provedeni bezplatného
servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zatizeni.

Veskeré deklarované funkce a technické parametry nabizeného zboZzi musi byt dostupné nejpozdéji dnem
podani nabidky.

Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéfitelné prostrednictvim oficialnich
datasheetd, release notes ¢i manuall vydanych vyrobcem.

UZité pojmy nize:
e NBD — dalsi pracovni den, tzn. napfiklad realizace opravy zafizeni nejpozdéji dalsi pracovni den od
nahlaseni
e x BD - x pracovnich dn(, tzn. napfriklad realizace opravy zafizeni nejpozdéji posledni pracovni den dané
Ihdty od nahlaseni
e on-site —realizace napfiklad opravy zatizeni v misté dodavky

Z dlvodu kompatibility se stavajici infrastrukturou a proskolenych spravci pocitacové sité, mohou byt
v zadavaci dokumentaci uvedeny konkrétni znacky vyrobk{, nebo urcity vyrobce. Tyto dlvody jsou vidy
uvedeny v konkrétni ¢asti specifikace tam, kde dochazi k uvedeni konkrétniho produktového nazvu. V souladu s
§ 89 odst. 6 zakona ¢. 134/2016 Sbh., o zadavani verejnych zakazek, zadavatel pfipousti moZznost dodavky
rovnocenného reseni, které vsak musi zajistit cely komplex sluzeb, ktery je kompatibilitou vyZzadovan, tedy
komplexni feSeni agendovych informacnich systém( nad touto platformou vybudovanych a provozovanych,

které predmétnou infrastrukturu uzivaji a slouzi k vykonu verejné spravy zadavatele.

Propojeni zafizeni — SFP moduly a kabely

Vsechny dodané technologie museji byt v ramci dodavky propojeny odpovidajicim zplsobem a technologii,
tedy zejména pro viechny sitové karty jednotlivych zafizeni museji byt dodany i SFP a obdobné moduly a kabely
do serverovny kupuijiciho, které takové propojeni v kvalité poZzadované u kazdého ze zafizeni umozni. V pripadé
10Gbit karet musi byt dodany SFP prvky a kabely umoznujici vyuziti této maximalni rychlosti karty, v pripadé
jinych rychlosti toto pravidlo musi byt dodrZeno stejné.
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PInéni jednotlivych komponent dle specifikace nize je pozadovano v nasledujicim rozsahu, a to vcetné
pfislusenstvi:

Polozka plnéni Pocet kusu
HW server pro virtualizaci a SDS s pfislusenstvim 2
HW server pro zalohovani/svédek pro SDS/disaster recovery s pfislusenstvim 1
Sk¥in pro pofizované servery 2
Licence SW pro virtualizaci 1
Licence SW pro SDS 2
Licence OS pro HW servery 1sada
UZivatelské licence pro OS 160
Zalozni zdroj s ptislusenstvim 1
Zalozni zdroj pro DR lokalitu s pfislusenstvim 1
Licence SW pro terminalovy pfistup 60
Next Generation Firewall s pfislusenstvim 2
Core switche s pfislusenstvim 2
Kabeldz, optické moduly, PDU 1
Sifrovany péteini spoj s piislusenstvim 1sada
Licence Anti-X FeSeni véetné XDR a MFA 190
Licence SW pro monitoring infrastruktury 1
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1.1. HW server pro virtualizaci a SDS s prisluSenstvim

Kazdy jeden kus zafizeni musi splnovat nasledujici minimalni technické pozadavky:

Parametr Popis minimalni Urovné parametru
Zéakladni a vykonova Typ zarizeni
specifikace

Server v provedeni k instalaci do 19" racku, maximalné 2U

Zasuvné liziny s managementem kabeldze

Procesor

1 ks CPU — architektura x86 s maximalné 32 plnohodnotnymi jadry. V testu na
cpubenchmark.net minimalné 75.000 bodu. Max. poéet CPU je omezen na 1 a pocet jader
je omezen na 32 jader z diivodu licencovani OS a aplikaci

Pamét

Min. 1TB, typu DDR5 s taktem 4800MT/s, Dual Rank

Pevné disky

Server musi byt osaditelny min. 24x 2,5" NVMe SSD a 2x SSD na instalaci OS. Veskeré
potifebné komponenty (fadi¢, diskové pozice, kabeldz, napajeci zdroje apod.) musi byt jiz
nyni osazeny tak, aby server bylo mozné funkéné osadit plnym poctem SSD pouhym
dodate¢nym vloZzenim disk(

PoZadujeme dodat 8 ks diskdl min. 6,4 TB, tfidy Mainstream Performance, NVMe, Mix
Used, DWPD 3, hot-swap

0OS Boot

Musi byt zajistén dvojici SSD v RAID1 a kapacitou min. 480 GB (musi se jednat o
samostatné disky, neni mozné je podradit pod datové disky uvedené vyse)

Disky musi byt pfipojeny na jiny RAID radic, nez datové disky

LAN konektivita

Celkem min. 4x 10/25GbE SFP28 portl véetné 4ks SFP+ MM modulll a odpovidajicich 2 m
kabel(l LC/LC-LC/LC. PIna kompatibilita s protokoly iWARP a RoCE v2 pro technologii RDMA

Celkem min. 4x 1GbE RJ-45 portd

Napdjeni a chlazeni

Server musi byt vybaven redundantnim napajenim a chlazenim, hot-plug vyménitelné za
provozu

2 ks hot-swap zdroje napajeni dimenzované pro plné osazeni serveru disky, CPU, RAM a
PCle zafizeni, ucinnost ve spektru vykonu poskytovaném serveru musi dosahnout alespon
v jedné hodnoté kfivky min. 96 %

Funkéni specifikace Server musi byt osazen TPM 2.0

Server musi disponovat kompletnim out-of-band managementem s dedikovanym LAN
portem 1GBase-T. Interni web-GUI managementu v HTML5, moZnost ovladani pomoci CLI

Management serveru nevyzaduje instalaci agenta, jak pro monitoring, tak pro update
SW/FW/BIOS v jednotlivych HW komponentech serveru. Podpora HW profild

Funkce zabezpeceni, ktera zajisti, Ze servery nespusti ohrozeny kod firmwaru

Secure Recovery — obnoveni kritického firmwaru do zndmého dobrého stavu pfi detekci
kompromitovaného firmwaru
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Schopnost vratit zpét starou verzi firmware

Podpora Commercial National Security Algorithms (CNSA) mddu pro zabranéni pouZiti
nezabezpecenych algoritm(

Bezpecné mazani NAND/User dat

Zaruka a technicka Je poZadovana zaruka a zarucni servis na dobu 5 let s reakéni dobou na zaloZeny incident
podpora do konce nasledujiciho pracovniho dne (NBD)

Technickou podporu poskytuje vyrobce serveru s pristupem k telefonické podpore
24x7%365

Servisni zasahy provadi technik s pfislusnou znalosti. Technik vyrobce nebo jeho
autorizovaného zastoupeni

Aktualizace systému dostupné min. po dobu zaruky a zaru¢niho servisu zdarma, nabizené
prehledné v servisnim portalu po zadani sériového Cisla

1.2. HW server pro zalohovani/svédek pro SDS/Disaster Recovery s prislusenstvim

Kazdy jeden kus zafizeni musi splnovat nasledujici minimalni technické pozadavky:

Parametr Popis minimalni Urovné parametru
Zéakladni a vykonova Typ zarizeni
specifikace

Server v provedeni k instalaci do 19" racku, maximalné 2U

Zasuvné liziny s managementem kabeldze

Procesor

1 ks CPU — architektura x86 s maximalné 16 plnohodnotnymi jadry. V testu na
cpubenchmark.net minimalné 40.000 bodu. Max. poéet CPU je omezen na 1 a pocet jader
je omezen na 16 jader z diivodu licencovani OS a aplikaci

Pamét

512 GB, typu DDR5 s taktem 4800MT/s, Dual Rank

Pevné disky

Server musi byt osaditelny min. 24x 2,5" NVMe SSD a 2x SSD na instalaci OS. Veskeré
potifebné komponenty (fadi¢, diskové pozice, kabeldz, napajeci zdroje apod.) musi byt jiz
nyni osazeny tak, aby server bylo mozné funkéné osadit plnym poctem SSD pouhym
dodate¢nym vloZzenim disk(

PoZadujeme dodat 2 ks diskd min. 7,68 TB, tfidy Mainstream Performance, NVMe, Mix
Used, DWPD 3, hot-swap

PoZadujeme dodat 6 ks diskd min. 24 TB SAS 12G

0OS Boot

Musi byt zajistén dvojici SSD v RAID1 a kapacitou min. 480 GB (musi se jednat o
samostatné disky, neni mozné je podradit pod datové disky uvedené vyse).

Disky musi byt pfipojeny na jiny RAID radic, nez datové disky

LAN konektivita

Celkem min. 4x 10/25GbE SFP28 portl véetné 4ks SFP+ MM modulll a odpovidajicich 2 m
kabel(l LC/LC-LC/LC. PIna kompatibilita s protokoly iWARP a RoCE v2 pro technologii RDMA

Celkem min. 4x 1GbE RJ-45 portd
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Napdjeni a chlazeni

Server musi byt vybaven redundantnim napajenim a chlazenim, hot-plug vyménitelné za
provozu

2 ks hot-swap zdroje napajeni dimenzované pro plné osazeni serveru disky, CPU, RAM a
PCle zafizeni, ucinnost ve spektru vykonu poskytovaném serveru musi dosahnout alespon
v jedné hodnoté kfivky min. 96 %

Funkéni specifikace

Server musi byt osazen TPM 2.0

Server musi disponovat kompletnim out-of-band managementem s dedikovanym LAN
portem 1GBase-T. Interni web-GUI managementu v HTML5, moZnost ovladani pomoci CLI

Management serveru nevyzaduje instalaci agenta, jak pro monitoring, tak pro update
SW/FW/BIOS v jednotlivych HW komponentech serveru. Podpora HW profild

Funkce zabezpeceni, ktera zajisti, Ze servery nespusti ohrozeny kod firmwaru

Secure Recovery — obnoveni kritického firmwaru do zndmého dobrého stavu pfi detekci
kompromitovaného firmwaru

Schopnost vratit zpét starou verzi firmware

Podpora Commercial National Security Algorithms (CNSA) mddu pro zabranéni pouZiti
nezabezpecenych algoritm

Bezpec¢né mazani NAND/User dat

Zaruka a technicka
podpora

Je poZadovana zaruka a zarucni servis na dobu 5 let s reakéni dobou na zaloZeny incident
do konce nasledujiciho pracovniho dne (NBD)

Technickou podporu poskytuje vyrobce serveru s pristupem k telefonické podpore
24x7%365

Servisni zasahy provadi technik s pfislusnou znalosti. Technik vyrobce nebo jeho
autorizovaného zastoupeni.

Aktualizace systému dostupné min. po dobu zaruky a zaru¢niho servisu zdarma, nabizené
prehledné v servisnim portalu po zadani sériového Cisla

1.3.  SkF¥in pro pofizované servery

Kazdy jeden kus zafizeni musi splfnovat nasledujici minimalni technické pozadavky:

Parametr

Popis minimalni Urovné parametru

Provedeni

zékladni ram 42U s tuhych hlinikovych profild

600x1000x2000 mm

2 pary 19 serverovych profill s popisem pozic

predni jednokridlé dvere perforované

zadni jednokridlé dvere perforované

odnimatelné bocni panely (pIné bocnice)

viko s kabelovym prostupem

stavitelné nozicky

nosnost cca 700 kg

rozebiratelna konstrukce
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Parametr Popis minimalni Urovné parametru

barva cerna

1.4. Licence SW pro virtualizaci

Parametr

Pro dodavané virtualizacni servery je pozadovana dodavka virtualizacniho software (hypervisoru) na platformé Hyper-V
nebo VMware

V poctu k pokryti vSech jader procesor( viech 3 virtualizaénich server( v ramci plnéni této specifikace

1.5. Licence SW pro SDS

Parametr Popis minimalni Urovné parametru

Zakladni poZadavky Softwarové definované ulozZisté pro virtualizovand prostredi

Kompatibilni s dodavanou virtualiza¢ni platformou server( a dodavanymi fyzickymi
servery

Podpora skdlovani Podpora hybridnich (SSD+HDD) nebo pIné flashovych konfiguraci

Horizontdlni skalovani: pridavani uzld do clusteru

Vertikalni skalovani: pridavani diski nebo paméti do stavajicich uzll

Vykon a dostupnost Minimalni pozadovany vykon: 100 000 IOPS pro kritické aplikace

Latence: <1 ms pro SSD uloZisté

Podpora vysoké dostupnosti (HA) na trovni tloZisté

Mechanismy ochrany proti selhani uzlu (node failure) a disku (disk failure)

Minimalné 99,9 % SLA

Replikace dat Podpora synchronni replikace mezi datovymi centry

Funkce softwarového Deduplikace, komprese a optimalizace dat

ulozisté — Data Services
Thin provisioning

Snapshoty a klonovani

API pro automatizaci (napt. REST API)

Funkce softwarového Moznost hybridniho provozu s vefejnymi cloudy (napft. Azure, AWS)
ulozisté —integrace

s cloudem: Cloud Backup a Disaster Recovery

Bezpecnost dat Sifrovani dat (v klidu i v pohybu)

Podpora autentizace a pfistupovych prav (napf. Active Directory)

Sitové pripojeni 25GDbE pro interni komunikaci mezi uzly clusteru

Volitelné podpora RDMA (Remote Direct Memory Access) pro optimalizaci vykonu

Technicka podpora Je pozadovan ndrok na aktualizace software (nové verze software, opravné balicky
a patche) v minimalni délce 60 mésicll, podpora bude uhrazena souc¢asné s dodavkou
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1.6. Licence OS servert pro pokryti pofizovanych virtualizacnich servert

Je pozadovana dodavka nasledujicich licenci:

Pocet Typ licence

Microsoft Windows Server Datacenter 2022 v rozsahu
k pokryti dodanych procesorovych core v kazdém
doddvaném serveru dle této specifikace

V poctu k pokryti vsech jader procesorli 3 dodavanych
virtualiza¢nich servert v rdmci plnéni této specifikace

V pfipadé dodavky licenci produktl spoleénosti Microsoft jsou poZadovany licence, jejichZ pravost je garantovana a
ovéfitelna u vlastnika autorskych prav Microsoft.
V ptipadé dodavky licenci produktl spole¢nosti Microsoft Ucastnik zaroven poskytne dokumentaci, ze které bude
jasny plvod, resp. prodejni kanal licenci nebo zajisti zpracovani smlouvy se spolecnosti Microsoft (Microsoft —
SELECT Plus, Open, CSP, MPSA, EA) ve prospéch kupujiciho.
V ptipadé dodavky licenci produktl spolecnosti Microsoft se vyZzaduje dodani licenci formou licenéniho portélu
vazaného na koncového zakaznika (kupujiciho), jehoZ soucasti budou:

o  seznam nabizenych licenci a jejich pocet,

o instalaéni médium,

o instalacéni klice,

o  resp. dalsi informace vztahujicich se k licencim.
Pro zdokumentovani jasného plvodu pozaduje zadavatel poskytnout dokumentaci obsahujici oznaceni prvniho
nabyvatele softwaru a také cislo smlouvy, pod kterou byl software pofizen, Uplny fetézec vlastnikli softwaru,

potvrzeni o odinstalaci od kazdého z pfedchozich vlastnikd.

1.7. Uzivatelské licence pro OS

Je pozadovana dodavka nasledujicich licenci:

160x Microsoft Windows Server CAL 2022 — per User

1.8. ZaloZni zdroj s prislusenstvim

Kazdy jeden kus zafizeni musi splfnovat nasledujici minimalni technické pozadavky:

Parametr Popis minimalni Urovné parametru

Zakladni specifikace Zalozni zdroj napajeni (UPS)

Vyska maximalné 200 cm

Maximalni hloubka 75 cm

Vykonova a funkéni Parametry vstupniho napéti — 230V, 50/60 Hz

Typ pouZitych baterii — bezudrzbové, hermeticky uzaviené, ventilem fizené olovéné baterie

specifikace
Parametry vystupniho napéti — 220/230/240 V (volitelné), 50 Hz/60 Hz (volitelné)

Max. nastavitelny vykon 10 kW

Doba provozu pfi pIné zatézi min. 40 minut

Jmenovity vykon 10 000 VA

UPS topologie — dvojita konverze

Predni ovladaci panel s LCD, s akustickym a vizudInim varovanim

Licence management software pro bezpeéné vypnuti pofizovanych HW server( pro
virtualizaci a SDS

Vzdélena sprava a dohled pomoci sitové komunikace (poZadavek na min. 10/100 Mbit sitovy
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RJ45 konektor)

Podpora protokolt HTTPS, SSH, SNMPv2c a SNMPv3

Zaruka a zarucni servis Zéruka na UPS s vyjimkou baterie min. 60 mésicd, véetné podpory pro firmware sitové karty
a pozadovaného SW

Zaruka na baterie min. 24 mésict

1.9. Zalozni zdroj pro DR lokalitu s pfislusenstvim

Kazdy jeden kus zafizeni musi splnovat nasledujici minimalni technické pozadavky:

Parametr Popis minimalni Urovné parametru

Zakladni specifikace Zalozni zdroj napajeni (UPS)

Pro montaz do 19" rozvadéce, vyska maximalné 2U

Maximalni hloubka 70 cm

Typ pouZitych baterii — bezudrzbové, hermeticky uzaviené, ventilem fizené olovéné baterie

Vykonova a funkéni Parametry vstupniho napéti — 230V, 50/60 Hz

specifikace
Parametry vystupniho napéti — 220/230/240 V (volitelné), 50 Hz/60 Hz (volitelné)

Max. nastavitelny vykon 2 700 W

Doba provozu pfi 70 % zatézi: 9 minut

Jmenovity vykon 3 000 VA

Topologie — Line Interactive

Vystupni pfipojky: min. 1x [EC 320 C19, min. 8x IEC 320 C13

Vstupni pfipojky: min. 1x I[EC 320 C20

Predni ovladaci panel s LCD, s akustickym a vizudInim varovanim

Licence management software pro bezpecné vypnuti potizovaného HW serveru pro
zélohovani/svédek pro SDS/disaster recovery

Vzdélena sprava a dohled pomoci sitové komunikace (poZadavek na min. 10/100 Mbit sitovy
RJ45 konektor)

Podpora protokolt HTTPS, SSH, SNMPv2c a SNMPv3

Zaruka a zarucni servis Zéruka na UPS s vyjimkou baterie min. 60 mésicd, véetné podpory pro firmware sitové karty
a pozadovaného SW

Zaruka na baterie min. 24 mésict

1.10. Licence SW pro termindlovy pfistup

Dodavané reseni musi spliovat nasledujici minimalni technické pozadavky:

Parametr Popis minimalni Urovné parametru

Zakladni specifikace Pofizeni feseni termindlového pfistupu pro vzdalenou praci uZivatel(, véetné pripadny
uZivatelskych licenci.

Pocet uZivatell Systém umozni praci minimélné 60 soubézné prihlasenych uzivatel.

Serverova infrastruktura Instalace na pofizované HW servery pro virtualizaci a SDS a virtualiza¢ni platformu.
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Prostredi

Integrace do stdvajici infrastruktury Windows Server vcéetné Active Directory.

Vykon aplikaci

Podpora aplikaci se zvysenymi naroky na graficky vykon (napf. GISové ulohy)
prostifednictvim GPU akcelerace.

Bezpecnost Podpora Sifrované komunikace (TLS 1.2 nebo vyssi).

Moznost definice opravnéni uzivateld a skupin.

Integrace s existujicimi systémy sprdvy identity a pristupu (Active Directory).
Dostupnost Podpora vysoké dostupnosti (High Availability) a FailOver mechanism.

Automaticka sprava zatéze a Skalovatelnost pro dalsi rlst poctu uzivateld.

UZivatelské rozhrani

Intuitivni pfistup pro uzivatele (napf. webova konzole nebo klientska aplikace pro
Windows).

MozZnost spravy pfipojeni a monitorovani aktivity uzivateld.

Ostatni

Moznost tisku na lokalnich tiskarnach uzivateld.

Nastroje pro monitoring a reporting vykonu a aktivity.

Technicka podpora

Je poZadovan narok na aktualizace software (nové verze software, opravné bali¢ky
a patche) v minimalni délce 60 mésicll, podpora bude uhrazena soucasné s dodavkou.
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1.11.

Next Generation Firewall s pFislusenstvim

Kazdy jeden kus zafizeni musi splnovat nasledujici minimalni technické pozadavky:

Parametr Popis minimalni Urovné parametru
Porty min. 2x 10Gb SFP+ a 2x 1Gb RJ45, dudlni napajeni
NGFW min. zakladni funkce Next—generation firewall — viz https://en.wikipedia.org/wiki/Next—

generation_firewall — firewall, aplika¢ni firewall s DPI, IPS. Administrace na bazi "objektd"
(aplikace, uzivateld, lokality apod.) namisto IP adres, portd apod.

Pocet soucasnych spojeni

min. 3M

Propustnost SSL VPN

min. 300 Mbps, pti licenénim nebo technickém omezeni poétu klientli poZadujeme min.
25 klientG

Propustnost SSL inspekce

min. 2 Gbps

Propustnost firewallu

min. 20 Gbps pro pakety 512 bytu a vétsi

Propustnost NGFW

min. 2 Gbps pfi aktivni IPS

Propustnost IPS

min. 4 Gbps

Propustnost detekce
Skodlivého kod

min. 2 Gbps pfi zapnuté IPS

Virtualizace

min. 5 virtualnich kontext(

Vysoka dostupnost

rezimy Active/Active se spolecnou konfiguraci, véetné pripadnych nezbytnych licenci

Dualstack

podpora soucasného béhu IPv4 a IPv6

Aplikacni kontrola

detekce, monitoring, povoleni ¢i zakazéni obvyklych sitovych aplikaci na zakladé signatury
dané aplikace, nikoliv dle portu.
Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S, ...)

Antivir

integrovany antivirus, podpora protokolu ICAP pro offload AV detekce, moznost detekce
tzv. Grayware (rootkit, malware, spywave, keylogger, atd.)

Kategorizace a blokace
provozu

zaloZzena na kategorizaci webového obsahu, moZnost monitorovani navstivenych kategorii
na uzivatele ¢i skupinu, mozZnost kvéty — uZivatel mize navstévovat uréitou kategorii jen
po urcitou dobu béhem dne

Antispam antispamova a antivirova inspekce elektronické posty

Sandbox integrovany sandbox (ovéreni Skodlivosti kddu spusténim v redinych operacnich
systémech) v zatizeni nebo integrované rozhrani pro napojeni na externi sluzbu vyrobce
zafizeni (sluzba soucasti doddavky)

Aktualizace automatickd aktualizace bezpecnostnich funkci poskytovand vyrobcem zafizeni

Ovérovani uzivatell

LDAP, Active Directory, Single Sign On vUci Active Directory, Radius, ovéfovani na zakladé
certifikatu

Management a monitoring

HTTP/S, SSH, SNMP, syslog

SD-WAN

integrovand podpora SD WAN - min. rozkladani zatéze a vysoka dostupnost vice
internetovych pripojek

Sledovani toku

export sitovych tokd (Netflow nebo ekvivalent)

Standardni funkce

NAT, statické a dynamické routovani, publikace internich serverd

Zaruka, servis a technicka
podpora

min. 60 mésicl v rezimu 24x7 poskytovana vyrobcem zafizeni. Odeslanim nahradniho
zafizeni max. nasledujici den po nahlaseni zavady, véetné naroku na bezpecnostni
aktualizace firmware a bezpecnostnich funkci — URL filtrace, IPS, antimalvare, antispam,
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aplika¢ni kontrola, sandbox)

1.12. Core switche s prislusenstvim

Kazdy jeden kus zafizeni musi splfnovat nasledujici minimalni technické pozadavky:

Parametr

Popis minimalni Urovné parametru

Typ

L2+ L3 Gigabitovy Ethernet switch s podporou L2/L3 funkci

Pocet portt

24 SFP+ port( pro vysokorychlostni pfipojeni (10GbE)
6 QSFP+ portl pro 40GbE nebo 100GbE (volitelné)

Rychlost portu

Minimalné 10 Gbps na SFP+ portech a volitelné az 100 Gbps na QSFP+ portech

Vykon prepinace

L2 prepinani az 880 milion( paketu za sekundu (Mpps)

Kapacita prepinani az 960 Gbps

L3 smérovani az 400 milion( pakett za sekundu

Celkova propustnost az 320 Gbps

Napajeni

Dudlni redundantni napdjeci zdroje (vysoka dostupnost)

Podporované napéti: 100-240 V AC nebo 48 V DC

Vykonové poZzadavky —
kapacita prepinani

Minimalni propustnost: 960 Gbps

Minimalni vykon prepindni: 880 Mpps

Vykonové poZzadavky —
flexibilita port(

Moznost osadit 24x SFP+ porty pro 10GbE

Moznost rozsiteni az na 6 QSFP+ port( pro 40GbE/100GbE

Vykonové poZzadavky — L3
smérovani

Minimalné 400 Mpps smérovaci kapacita

Vykonové poZzadavky —
podpora link agregace

LACP (IEEE 802.3ad) pro propojeni nékolika fyzickych portt do jednoho logického kanalu
pro zvysSeni Sitky pdsma a redundanci

Funkéni poZzadavky — sprava
a monitoring

Podpora CLI (Command-Line Interface), SNMPv3, HTTP/HTTPS rozhrani pro spravu

Podpora sité IPv6

Systémové a portové statistiky, monitoring zdravi zatizeni, emailové notifikace pro
varovani a alarmy

Funkéni poZzadavky —
bezpecnost:

Port security s podporou 802.1X pro autentizaci a NAC

Podpora ACL (Access Control List), SSL/TLS pro Sifrovanou komunikaci

VLAN tagging a trunking

RADIUS a TACACS+ pro autentizaci spravce

Funkéni poZzadavky — vysoka
dostupnost

Redundantni napajeci zdroje a ventilatory

Podpora Stacking pro sdruZeni vice prepinacli do jednoho logického zafizeni

Podpora Graceful Restart a High Availability (HA) protokol(i

Funkéni poZzadavky —
technické rozhrani

Podpora SFP+ a QSFP+ moduly pro rizné pfenosové vzdalenosti a typy spojeni

Podpora 10GbE a 40GbE/100GbE pro rizné rychlosti pfipojeni

Zaruka a zarucni servis

Zarucni servis 5 let NBD on-site, v€etné ndroku na aktualni verze firmware a bezpecnostni
aktualizace zatizeni

12
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1.13. Kabelaz, optické moduly, PDU

Prislusenstvi pristupovych prepinacl: Pro vSsechny doddvané pristupové prepinace pozadujeme nasledujici
pfislusenstvi:

e  SFP+ moduly: Minimalné 24 ks SFP+ modul(i pro pfipojeni do 10GbE portd,
e  QSFP+ moduly: Minimalné 6 ks QSFP+ modull pro pripojeni do 40GbE nebo 100GbE portd,
e KabeldZ — 10GbE/40GbE kabely pro pfipojeni prepinace k serverim nebo sitovym prvkim.

Cena prislusenstvi musi byt zohlednéna v cené samotnych prepinacd.

1.14. Sifrovany pateini spoj s prisluSenstvim

Kazdy jeden kus zafizeni musi splfnovat nasledujici minimalni technické pozadavky:

Parametr Popis minimalni Urovné parametru

Zakladni specifikace, ucel mikrovinnych spoj pro volné pasmo 80 GHz vhodny pro bezdratové propojeni budov na
vzdalenost 450 m

Provedeni venkovni provedeni
Ptislusenstvi dodavka véetné antén
Konektivita 1x opticky port, 1x metalicky port, konfigurovatelné jako 2 nezavislé uZivatelské porty,

nebo 1x uZivatelsky a 1x management port.

USB — management pres ETH/USB adaptér

Funkcionality ACM - hitless, ATPC, FEC, jumbo ramce

Garantovana kapacita az 10.000 Mbit/s

Vysilaci vykon az 20 dBm

Modulace 2PSK, 4PSK, 8PSK, 16QAM, 32QAM, 64QAM, 1280QAM
Napajeni PoE

Diagnostika web interface

monitorovani teploty, napajeni, RSS, SNR, BER a datové rychlosti
SNMP vcetné generovani TRAPU pfi prekroeni nastavenych limitQ
vestavény spektralni analyzator pro vyhledani volnych kanall

konstalaéni diagram pfijimaného signalu

Technicka podpora je pozadovan nérok na aktualizace software (firmware) v minimalni délce 60 mésict,
podpora bude uhrazena soucasné s dodavkou

Zaruka a zarucni servis je pozadovana zaruka a zaruéni servis na dobu 5 let s reakéni dobou na zaloZeny incident
do konce nasledujiciho pracovniho dne (NBD)

13




Verejna zakazka ,Dodavka IT infrastruktury a licenci pro zvyseni kybernetické bezpecnosti“

1.15. Licence Anti-X reSeni vcetné XDR a MFA

Dodavané reseni musi splfovat nasledujici minimalni technické pozadavky:

Parametr

Popis minimalni Urovné parametru

Verze

Licence komplexniho SW pro ochranu pred skodlivym softwarem pro 260 zafizeni, véetné
prislusenstvi uvedeného nize v podobé EDR a sandboxu pro tyto licence.

Zakladni technické
pozadavky

Oblast Prevence

Pokrocila ochrana pred hrozbami.

HI&seni udalosti do jedné management konsole.

Ochrana pred utoky, které Sifruji MBR.

Multiplatformni ochrana proti malwaru pro systémy Windows, Linux i macOS z jedné
management konsole.

Ochrana i pro starsi verze systému Windows.

Filtrovani webovych kategorii (zejména drogy, hazard, zbrané, extrémismus, nasili, sex,
zlocin, rasismus).

Blokovani malware i na renomovanych strankach.

Blokovani phishingovym webu.

Ochrana proti exploitim.

Ochrana pred Gtoky vyuzivajicimi dosud nezndmé zranitelnosti tzv. nultého dne.

Ochrana proti bez souborovym utok{m.

Ochrana proti sitovym Utoklm a hrozbdm.

DLP integrované do koncovych bodl bez nutnosti instalace plugin(, s preddefinovanou
sadou detekcnich pravidel pro bézné typy dat a v pripadé potieby moznost vytvorit
vlastni pravidla pomoci regularnich vyraz(.

Pokrocila ochrana pro virtualizovana prostredi VMware i Hyper-V. MoZnost volby mezi
tenkym a plnym klientem.

Dynamickd obrana s automatizovanou ochranou proti aktivnim Uto¢niklim a Utokdm na
klavesnici.

Sandbox.

Strojové uceni.

Umeéla inteligence.

Ochrana AV klienta proti odinstalaci nebo zméné unikatnim heslem, které je odlisné pro
kaZdou stanici.

Oblast Detekce

Pokrocila detekce hrozeb — detekce neznamého malware a potencidlné nezadouci
aplikace.

Detekce ransomware na zékladé jeho chovani.

Zastaveni novych variant a dosud nevidénych ransomware Gtokd.

Kontrola aplikaci — moZnost kontrolovat instalaci, sledovat pouzivani nebo blokovat
spousténi aplikaci na koncovych bodech podle preddefinovanych kategorii.
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Detekce a analyza hrozeb a anomalii.

Detekce hackerskych nastroja.

Vysetrovani detekci fizené umélou inteligenci.

Kontrola stavu Uctl pro identifikaci odchylek v zabezpeceni a upozornéni na rizikové
chybné konfigurace.

Kontrola pfipojovanych zafizeni — moZnost vytvareni zasad pro blokovani jednotek USB,
moznost zablokovat jednotlivé znacky nebo modely.

Oblast reakce

PInd funkcionalita pro EDR/XDR.

MozZnost integrace produktl tfetich stran, napfiklad s firewallem, jako zdrojd informaci
pro XDR.

ReZim uzamknuti serverového OS neumoznujici spusténi jakékoliv neschvalené aplikace.

Automatizované izolovani napadeného koncového bodu.

Aktivni zmirnéni utokd.

Automatizované cisténi malwaru nebo zablokovani hrozby.

Zastaveni ransomwaru a $ifrovani souboru a poté automatické vraceni zasifrovanych
soubor( zpét do bezpecéného stavu bez ohledu na velikost nebo typ souboru.

Vizualizace incidentu. Upozornéni na utok, poskytnuti podrobnosti o Gtoku, automatizace
reakce pomoci nastroje XDR, moznost pozddat o pomoc tym vyrobce.

Zivy terminal pro vy$etfovani incidentu. Priivodce vySetfovanim poskytuje névrhy dalsich
krok, jako je prozkoumani zvyraznénych procest a izolace poditace.

Moznost vzdalené pristupovat k zafizenim se systémy Windows, Mac a Linux
prostirednictvim prikazového radku a provadét dalsi Setfeni, instalovat a odinstalovavat
software nebo odstranovat problémy, které nejsou vyfeSeny automaticky.

Moznost pouZiti prikazového fadku pro provozni ¢innosti IT, jako je restartovani nebo
instalace a odinstalace softwaru.

Podpora API.

Délka platnosti licence

a technickd podpora
(spolecné pro Anti-X, EDR
i sandbox)

Je poZadovana dodavka licence s délkou trvani 3 let, véetné narokd na nové verze
software po tuto dobu.

Dale zadavatel pozaduje narok na subskripce na dalsi 2 roky (tj. do celkové doby 5 let, kdy
tyto dva roky dodavatel naceni v cenové tabulce do sloupce E — Technickd podpora).

1.16. Licence SW pro monitoring infrastruktury

Kazdy jeden kus zafizeni musi splfnovat nasledujici minimalni technické pozadavky:

Parametr

Popis minimalni Urovné parametru

Zakladni funkce

Systém pro monitorovani aktivnich sitovych prvkl (PC, servery, tiskarny, modemy, switche,
UPS apod.), které jsou pripojeny do pocitacové sité.

Sbér dat

Minimalné protokoly ICMP, SNMP, IPMI (vy¢itani dat z managementu servera), JMX, TCP
(dostupnost, odezva portu, funkénost sluzby).

Kontrola sluzeb

Kontrola spravné funkce sluzeb FTP, IMAP, HTTP, HTTPS, LDAP, NNTP, POP3, SMTP, SSH,
TCP and Telnet.

SSH, Telnet

Podpora vzdaleného spousténi prikazl prostfednictvim SSH a Telnet na monitorovanych

15




Verejna zakazka ,Dodavka IT infrastruktury a licenci pro zvyseni kybernetické bezpecnosti“

Parametr Popis minimalni Urovné parametru
systémech.
Agenti Monitorovaci agenti pro bézné operacni systémy Windows a Linux, poskytujici podrobné

informace o stavu hardware (CPU, RAM, HDD) i operacniho systému (stav sluzeb
a procesu, kontrola soubor(, vycitani textovych i Windows Event logl).

Detekéni mechanismy

Podpora nastaveni hrani¢nich parametr(, detekce anomalii, predpovidani trendu
(¢asovych | hodnotovych), podpora hystereze parametrd a zavislosti parametra.

Vizualizace

UzZivatelsky prizplsobitelné pracovni desky (dashboardy) s predpfipravenymi moduly,
grafy, sitové mapy, reporty.

Graficka mapa

Moznost vytvoreni grafické mapy monitorovanych systéma.

Upozoriovani

Vestavény konfigurovatelny mechanismus upozorfiovani (notifikaci) na udalosti
s podporou eskalace.

Automatizace

Automatické reseni detekované chyby, napf. restart sluzby, vymazani souboru apod.

Detekce Automatickd periodickd detekce a rozpozndni zafizeni na siti, automatické nastaveni
parametrd monitoringu a jeho spusténi pfi detekci nového zafizeni.
Bezpecnost Sifrovany prenos dat mez systém a agenty, zabezpeceny ptistup ke konzoli systému.

Rozsifitelnost

Integrované, dokumentované API pro napojeni nadfazenych systém0 soucasti dodavky.

Evidence Integrovana evidence detekovanych zafizeni s moznosti doplnéni vlastnich udajd pro ucely
majetkové evidence a spravy.

Provedeni Virtualni appliance pro virtualizaéni platformu doddvanou v ramci tohoto pfedmétu pInéni
nebo na bezplatnou distribuci OS Linux.

Rozhrani Grafické rozhrani pro uZivatele i sprdvce na bazi webovych technologii funkéni v béznych

prohlizecich (zejména Internet Edge a Chrome).

Oteviené a zabezpecené APl umoziujici budouci napojeni sluzeb externiho poskytovatele
SIEM/SOC, véetné dokumentace.

Licence a vykon

Pro 400 zafizeni véetné jejich operacnich systém( bez omezeni po¢tu monitorovanych
udaja.

Technicka podpora

Je poZadovan narok na aktualizace software (nové verze software, opravné bali¢ky
a patche) v minimalni délce 60 mésicll, podpora bude uhrazena soucasné s dodavkou.
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2. Pozadavky na instalacni a implementacni prace

Dodané feseni bude slouZit pro jako vysoce dostupna hyperkonvergovana infrastruktura pro chod agendovych
IS Uradu a jeho zalohovani. Dodavka musi obsahovat kompletni instalaci a implementaci feseni, nad kterym pak
bude v rezii kupujiciho se treti stranou provedena implementace agendovych systém( (virtualni databazové,
aplika¢ni a komunikacéni servery) a konfigurace uloh pro zalohovani nové vytvorenych virtudlnich server(
s agendovymi IS.

4

Implementace doddvaného feseni bude provedena po odsouhlaseni zadavatelem a v souladu s ,best practice*
a dle doporuceni vyrobcl jednotlivych komponent dodavaného feseni k datu realizace pInéni.

Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k poloZice, ke které se
vztahuji a nelze je vydislit zvlast.

Dodavatel je povinen zahrnout do nabidky i veskeré dalsi ¢innosti a prostredky, které jsou nezbytné pro fadnou
dodavku plnéni v rozsahu doporuceném vyrobci a dle tzv. nejlepsich praktik, i v pripadé, pokud nejsou
explicitné uvedeny, ale jsou pro realizaci predmétu plnéni podstatné.

Zakladni schéma technologické architektury kupujiciho

Technology (OO Technology OO Sluzby sité (O Sluzby CMS 2.0 O
Service R Service <} """""" ) <] """ -
ZA ZA ZA
Grouping ;
Hlavni technologicka Lokalni rozvadéc Lokalni rozvadéd ;
mistnost E
Zalohovaci PC
ESX D380G9 CMS5 2.0
Stolni PC
Sprava A
poskytovateld
ESX D280G10 piipojeni do CMS2,

Maobilni zafizeni

Vzajemné fizenia [
propojovani

subjektd VS a CMS

Pole M5A2040
Periferie
UPS Eaton 9355-8- UPS APC Interconnect -0
N-15 SmartUPS 1500 CMs
Lokalita A- () LokalitaB- () LokalitaD- () Kvs 29
MeU, Adamkova MeL, MFC Hlinsko,
tf, 354 Podébradove Adamkova 341

Pasivni €ast infrastrukturni vrstvy [(0) |
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2.1. Specifikace konkrétnich instalacnich a implementacnich pozadavku

V ramci predmétu plnéni kupujici poZzaduje provedeni min. nasledujicich sluzeb pro nasledujici oblasti pInéni:

Obecné pozadavky

e  doddvka pozadovaného hardware a software,
e doprava hardware do mista instalace,
e  montaZ dodanych zafizeni do stavajicich datovych rozvadéca,
e redundantni zapojeni napajeni jednotlivych zafizeni mimo a pres pro né vyhrazené UPS,
e  konfigurace portll pro spravu a karet pro vzdalenou spravu jednotlivych zafizeni a jejich pfipojeni do vyhrazené sité
pro spravu,
e  aktualizace firmware v jednotlivych zafizenich a jejich komponentach na nejnové;jsi doporucené verze,
o  zabezpeceni pristupu ke spravé jednotlivych zafizeni, konfigurace synchronizace jejich ¢asu, konfigurace SNMP
parametrd pro moznost vzdaleného dohledu, konfigurace SMTP pro zasildni e-mailové notifikace o stavu zafizeni,
e kompletni ovéreni funkénosti celého feseni
o  vytvoreni testovacich virtualnich server( ve virtualizaéni infrastrukture,
o simulovany vypadek jednoho z paternich prepinacd,
o odpojeni jednoho z propoji mezi patefnimi prepinaci,
o otestovani redundantniho napajeni jednotlivych zafizeni stfidavym odpojenim jednoho z napdjecich
zdroja,

(@]

otestovani funkénosti korektniho vypnuti jednotlivych server( pfi vypadku napajeni,

otestovani funkénosti vypnuti celé infrastruktury pfi vypadku napdjeni a jejiho korektniho nastartovani
po obnoveni napajeni,

e  propojeni celého feseni do stavajici sitové infrastruktury.

Implementacni sluzby

HW server pro virtualizaci a SDS s pfislusenstvim a HW server pro zélohovani/svédek pro SDS/disaster recovery
s prislusenstvim

e navrh pfesunu dat a systém( (VM) ze stavajicich produkénich serverd,

e instalace a konfigurace hypervizoru na pfislusnych serverech,

e instalace operacniho systému a jeho aktualizaci, instalace ovlada¢l a néstrojli pro spravu od vyrobce serveru,

e  provedeni migrace kupujicim odsouhlasenych virtualnich server( (nutno realizovat mimo béznou pracovni dobu
Ufadu) — migrace téchto serverl probéhne ze stavajiciho virtuadlniho prostfedi do nové nasazovaného (pfipadnou
soucinnost dodavatell agendovych systém( provozovanych v téchto VM zajisti kupujici),

e  zaclenéni nové serverové infrastruktury do stavajiciho prosttedi, konfigurace prvkd vysoké dostupnosti,

e nasazeni a konfigurace virtuélnich switchd,

e  konfigurace UPS a instalace software na servery a jejich konfigurace pro fizené vypinani server( v pfipadé vypadku
napajeni,

e ovéfeni funkénosti dodaného feSeni v min. rozsahu:

o  vytvofeni testovacich virtudlnich server( ve virtualizaéni infrastrukture,

o otestovani odstavky dodavanych serverd (planovana i neplanovana),

o otestovani redundantniho napajeni jednotlivych zafizeni stfidavym odpojenim jednoho z napdjecich
zdroja,
otestovani funkénosti korektniho vypnuti jednotlivych server( pfi vypadku napajeni,
otestovani funkcnosti vypnuti celé infrastruktury pfi vypadku napdjeni a jejiho korektniho nastartovani po
obnoveni napdjeni.

Licence OS serverl

e migrace a nova konfigurace sluzeb ze stavajicich serverl na nové dodané servery (minimalné MS AD, DNS, DHCP,
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doménova MS Certifikacni autorita),

zajisténi optimalniho rozloZeni zatéze, zajisténi vysoké dostupnosti serverq,

revize, redefinice a redesign struktury MS Active Directory dle novych bezpecnostnich poZzadavki,
revize nastaveni group-policy,

dodavatel provede nastaveni zdlohovani nové nasazeného prostredi ve stavajici platformé Veeam Backup Essentials
Enterprise.

Zalozni zdroj s prisluSenstvim a Zalozni zdroj pro DR lokalitu s prislusenstvim

fyzicka instalace zafizeni,

zapojeni zafizeni,

konfigurace UPS a instalace software na servery a jejich konfigurace pro Fizené vypinani serverd v pfipadé vypadku
napajeni,

nastaveni pravidelnych self-testi UPS,

nastaveni komunikace (emailové notifikace).

Next Generation Firewall s prislusenstvim

ndvrh migrace na nové firewally (export pravidel ze stavajicich firewalld pro potfebu analyzy zajisti zadavatel),
predlozZeni pfevodni tabulky FW pravidel a dalSich nastaveni,

ndvrh segmentace sité pro nové nasazované technologie (minimalné oddéleni jednotlivych typl komunikace do
samostatnych VLAN),

navrh adresniho planu pro potfeby nové nasazovanych technologii s ohledem na segmentaci stavajici sité v
budoucnu

ndvrh konvence DNS nazvl pro jednotliva zafizeni,

navrh a nasazeni oddélené sité pro spravu,

navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikacni kontrola, URL filtrace dle
kategorii), a zaclenéni firewallu do LAN prostiedi.

Core prepinace

sestohovani paternich prepinacll a pFistupovych prepinaci a jejich propojeni,

zprovoznéni managementu sitového prostredi, véetné zavedeni 802.1x,

konfigurace agregacnich skupin (LACP) na prepinacich pro propojeni prepinact, pfipojeni serverd,
konfigurace VLAN, trunk portQ a pfistupovych portl na jednotlivych pfepinacich.

Licence Anti-X reseni véetné EDR

vytvoreni politik pro jednotlivé typy koncovych zafizeni,
otestovani politik,

vytvoreni planu nasazeni na koncova zafizeni,
provedeni kompletniho nasazeni.

SW pro monitoring infrastruktury

instalace nastroje pro provozni dohled,
napojeni sitovych prvkd a konfigurace nastroje pro provozni dohled,
vytvoreni pfehledového dashboardu a vystupd pro obsluhu.
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SW pro terminalovy pfistup

instalace a nastaveni terminadlového serveru nebo infrastruktury pro virtualizaci desktop

integrace s existujicim Active Directory (AD) nebo jinym systémem spravy uZivatel

nastaveni opravnéni podle roli a potfeb jednotlivych uZivatell

implementace protokol( jako SSL/TLS pro zabezpedeni pfipojeni

omezeni pFistupu k termindlovym serveriim pouze pres bezpecné kanaly

optimalizace Sirky pasma — zajisténi dostatecné Sirky pasma a QoS (Quality of Service) pro vzdalené pripojeni
Load Balancing — zavedeni vyrovnavani zatéze mezi servery pro lepsi vykon a dostupnost

publikovani aplikaci — nastaveni a sprava aplikaci, které budou uzivatelim vzdalené dostupné

virtualizace aplikaci — nasazeni technologii pro béh aplikaci na serveru bez nutnosti instalace na klientskych
zafizenich

e  otestovani a optimalizace — otestovani prostfedi se skupinou uzivateld, Uprava konfigurace na zakladé testovani

Sifrovany péterni spoj s prislusenstvim

e instalace véetné antén, oZiveni a nastaveni
e  otestovani funkénosti bezdratového propoje, ovéreni rychlosti a stability

2.2. Pozadavky na predimplementacni analyzu
Dodavatel pred implementaci feSeni zpracuje pfedimplementacni analyzu, minimalné pro nasledujici oblasti:
e zplsob zaclenéni nabizeného feSeni do stavajiciho ICT prostredi,
e analyza poZadavk( na sitovou infrastrukturu,
e analyza pozadavkl na ukladani a zalohovani dat, obnovu dat, toky a objemy dat,
e pozadavky na rekonfigurace stavajicich systému ve vztahu k planovanému vyuziti,
e dopady implementace na dostupnost a funkc¢nost stavajicich sluzeb,
e dalsi podklady relevantni pro navrh reseni,
e pozadovana soucinnost kupujiciho,
e navrh opatreni k odstranéni neshod zjisténych v prlibéhu analyzy.

Vystupem predimplementacni analyzy bude pisemna zprava podléhajici schvaleni kupujicim.

2.3. Pozadavky na zpracovani provadéci dokumentace

Dodavatel pred zahajenim implementacnich praci zpracuje provadéci dokumentaci, kterd bude disledné
vychazet z predimplementacni analyzy a bude zahrnovat vSechny aktivity potfebné pro radné zajisténi
implementace predmétu plnéni.

Provadéci dokumentace musi byt pred zahajenim praci pisemné schvalena kupujicim.

Provadéci dokumentace musi zohlednit podminky stavajictho stavu, pozadavky cilového stavu a musi
obsahovat minimalné tyto ¢asti:

e detailni popis cilového stavu véetné popisu funkcionalit jednotlivych HW a SW ¢asti systému,
e zplsob zajisténi koordinace realizace predmétu plnéni s béZznym provozem,
e detailni navrh a popis postupu implementace predmétu plnéni,

e detailni popis zajisténi bezpecnosti informaci,

e detailni harmonogram projektu véetné uvedeni kritickych milnik(,

e ndvrh designu uloZist a virtudlnich server( a jeho konfigurace,

e navrh designu zalohovani a jeho konfigurace,

e navrh designu sitového reseni a jeho konfigurace,

e navrh monitorovani reSeni monitorovacimi nastroji,

e vazby na stavajici systémy a jejich konfigurace,

e navrh akceptacnich kritérii a akceptacnich test(,
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e detailni popis navrhovanych zaskoleni administrator(.

2.4. Pozadavky na provozni dokumentaci

Provozni dokumentace bude zpracovana a predana v rozsahu detailniho popisu skute¢ného provedeni popisu
¢innosti bézné udrzby a Cinnosti pro spolehlivé zajisténi provozu. Popis ¢innosti bézné udrzby bude pokryvat
vSechny dodané systémy.

2.5. Pozadavky na zaskoleni

Dodavatel zajisti zaskoleni zaméstnancll Zadavatele — administrator(l — na zatizeni a systémy, v ramci tohoto
plnéni, a to minimalné v rozsahu predavané provozni dokumentace.

e  zaskoleni zajisti seznameni specialist( IT kupujiciho se vSemi podstatnymi ¢astmi plnéni v rozsahu
potfebném pro provoz, udrzbu a identifikaci nestandardnich stavd systému a jejich pficin,

e minimalni rozsah zaskoleni je 8 hodin,

e  zaskoleni bude probihat v sidle kupujiciho,

e predpoklada se ucast 3 administratord,

e naklady na zaskoleni musi byt zahrnuty v nabidkové cené k poloZce, ke které se vztahuiji.

2.6. Pozadavky na provedeni zkusebniho provozu a akceptacnich testd

e Dodavatel zajisti pro realizovanou c¢ast zkusSebni provoz v délce minimalné 10 dnl se zajiSténim
technické podpory specialistli na dodané reseni s moznosti nahlaseni pozadavku v pracovni den v dobé
od 8 hod. do 16 hod. a dobou reakce od nahlaseni pozadavku do 4 hod.

e Dodavatel navrhne zplisob a provedeni akceptacnich testd, ktery bude podléhat schvaleni ze strany
kupujiciho.

e  Soucasti akceptacnich testll musi byt minimalné kompletni ovéreni funkénosti celého reseni dle této
specifikace, a to minimalné v nasledujicim rozsahu

o Ovérfeni (otestovani) poZzadovanych funkci a parametrd.

o Provedeni zatéZovych testl a zméreni vykonovych parametr(i (rychlost, odezvy aplikaci) na
testovacim prostredi.
Otestovani vysoké dostupnost feseni na testovacim prostredi.
Provedeni zalohy a ukazkové obnovy dat na testovacim prostreni.
Testovaci prostiedi pro ovéreni funkénosti a schopnosti nové implementovanych technologii
bude navrzeno prodavajicim v ramci provadéci dokumentace a musi respektovat omezeni
plynouci z nutnosti zachovat plny provoz stavajicich technologii do okamziku prevzeti ¢innosti
nové nasazenou technologii. Jeho rozsah a forma provedené bude podléhat schvaleni
kupujicim jako soucast odsouhlaseni provadéci dokumentace.

e O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol.

e Prechodem do ostrého provozu se rozumi okamzik ispésné akceptace plnéni véetné vyporadani vSsech
vad a nedodélka.

2.7. Dalsi pozadavky na zaruky, zarucni servis a dalSi podminky v ramci zaruky

Nabidne-li dodavatel v ramci svého feseni HW, na néz vyrobce standardné (tj. v ramci standardni dodavky a
ceny) poskytuje horsi zaruku, popt. podporu, pozaduje kupujici zahrnout do nabidky cenu povyseni zaruky,
popf. podpory na jim pozZadovanou uroven.

Kupuijici pozaduje pristup k aktualizacim software a firmware dodaného HW v kupni cené minimalné po dobu
zaruky.

Veskeré opravy po dobu zaruky budou provedeny bez dalSich naklad( pro kupujiciho.

Neni-li uvedeno u dané polozky pozadovaného HW jinak, poZaduje zadavatel provedeni zaru¢ni opravy do
deseti pracovnich dn(.
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3. Harmonogram pinéni

Kupuijici pozaduje dodrzeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny maximalni mozné lhity pro
realizaci dodavky. Udaj D znaéi datum nabyti Gcinnosti kupni smlouvy. Cisla znaéi pocet kalendafnich dna.

Aktivita Termin splnéni

Nabyti u¢innosti smlouvy (uverejnéni v registru smluv) D
Predimplementacni analyza — zpracovani D+10
Predimplementacni analyza — pfipominkové fizeni, schvéleni D+15
Provadéci dokumentace — zpracovani D+25
Provadéci dokumentace — pfipominkové fizeni, schvaleni D+30
Realizace predmétu plnéni D+80
Skoleni administratord D+80
ZkuSebni provoz D+85
Akceptace predmétu plnéni D+3 mésice

Dodavatel mize dle svého uvazeni vyse uvedené maximalni |h(ty trvani zkratit pfi dodrzeni vSech casti
predmétu plnéni a bez snizeni kvality dodavanych sluzeb.

Maximalni IhGty trvani nesmi dodavatel pti tvorbé detailniho harmonogramu prodlouzit.

Dodavatel uvede potrebnou soucinnost kupujiciho pro splnéni harmonogramu plnéni ve své nabidce.
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7. Technicka specifikace

Uchazeé Aricoma Systems a.s. IC: 04308697 nabizi jen a pouze nové zafizeni, nepouZita,
nerepasovana a uréena pro prodej v Ceské republice.

e soucasti dodavky nize uvedenych technologii jsou i dale uvedené sluzby.

¢ soucasti dodavky bude dodavka dokumentace a nezbytné zaskoleni administratort v
prostredi kupujiciho k béznému provozu a ovladani dodanych technologii v€etné specifik a
konfigurace provedené v prostredi kupujiciho.

Veskeré nabizené zbozi je nabizeno s oficialnim supportem, pficemz pozadavek na provedeni
bezplatného servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zafizeni.

e NBD - dalSi pracovni den, tzn. napfiklad realizace opravy zarizeni nejpozdéji dalsi pracovni
den od nahlaseni

e x BD - x pracovnich dnu, tzn. napfiklad realizace opravy zarizeni nejpozdéji posledni
pracovni den dané |hity od nahlaseni

¢ on-site - realizace napfiklad opravy zafizeni v misté dodavky

VSechny dodané technologie budou v ramci dodavky propojeny odpovidajicim zpusobem a
technologii, tedy zejména pro vSechny sitové karty jednotlivych zafizeni budou dodany i SFP a
obdobné moduly a kabely do serverovny kupujiciho, které takové propojeni v kvalité pozadované u
kazdého ze zarizeni umozni.

Nabidka spolecnosti zahrnuje veskery instalaéni materidl k provedeni pozadované akce ..Dodavka IT
infrastruktury a licenci pro zvySeni kybernetické bezpecnosti” / Mésto Hlinsko.
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HW server pro virtualizaci a SDS s prislusenstvim

HPE DL345 Gen 11

- nabizené zafizeni spliuje beze zbytku poZzadované parametry ze ZD - Technicka specifikace / kapitola 1.1
- nize je uvedena podrobna specifikace nabizeného zafizeni pro jeden server, ktera je totozna pro oba

servery
- Datasheet viz. nasledujici odkaz

- zaruka

5 let s reakéni dobou na zaloZeny incident do konce nasledujiciho pracovniho dne (NBD)

Telefonicka podpora 24x7x365

P54205-B21HPE DL345 Gen11 8SFF CTO Svr
P53704-B21AMD EPYC 9354P CPU for HPE

CPU Mark Distribution for AMD EPYC 9354P

Submitted Baseline Distribution Graph as of 18th of April 2025

M Median: 75,270

8x P69982 B21HPE 128GB 2Rx4 PC5-4800B-R Smart Kit
3x P55083-B21HPE DL385 Gen11 8SFF TM U.3 x4 BC BP Kit
8xP65023-B21HPE 6.4T NVMe MU SFF BC U.3ST V2 MV SSD
2x P26262-B21BCM 57414 10/25GbE 2p SFP28 Adptr

2x P65876-B21 HPE DL345 G11 OCP3 PCle G5 FIO Card Kit
2x P03178-B21HPE 1000W FS Ti Ht Plg PS Kit

BD505AHPE iLO Adv 1-svr Lic 3yr Support

S1AO05AHPE Cmp Cloud Mgmt Srv FIO Enablement
P57125-B21HPE DL345 G11 24SFF x4 B1-3 DA Cbl Kit

6x P58464-B21HPE DL3X5 Gen11 2U Stnd Fan Kit
P22020-B21HPE DL38X Gen10+ 2U CMA for Rail Kit
P48183-B21 HPE NS204i-u Gen11 Ht Plg Boot Opt Dev
P52351-B21HPE DL3XX Gen11 Easy Install Rail 2 Kit
P57013-B21HPE DL3X5 G11 NS204i-u NVMe Boot Cbl Kit
P58459-B21HPE DL3X5 Gen11 Perf 2U Heat Sink Kit
P59256-B21HPE DL345 Gen11 24SFF x4 NVMe FIO Kit
HU4B2A5#R2MHPE iLO Advanced Non Blade Support
HU4B2A500DFHPE ProLiant DL345 Gen11 Support
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7.2

HW server pro zalohovani/svédek pro SDS/Disaster Recovery
s prislusenstvim

HPE DL345 Gen11

- nabizené zafizeni spliuje beze zbytku poZzadované parametry ze ZD - Technicka specifikace / kapitola 1.2

- nize je uvedena podrobna specifikace nabizeného zafizeni
- Datasheet viz. nasledujici odkaz

- zaruka

5 let s reakéni dobou na zaloZeny incident do konce nasledujiciho pracovniho dne (NBD)

Telefonicka podpora 24x7x365

P54204-B21HPE DL345 Gen11 8LFF CTO Svr
P53702-B21 AMD EPYC 9124 CPU for HPE

CPU Mark Distribution for AMD EPYC 9124

Submitted Baseline Distribution Graph as of 21st of April 2025
M Median: 41,170

O
8xP50312-B21HPE 64GB 2Rx4 PC5-4800B-R Smart Kit
P57110-B21HPE DL345 G11 2SFF x4 TM BC Kit
2xP64848-B21HPE 7.68T NVMeRI SFF BC U.3ST V2 MV SSD
P57114-B21HPE DL345 Gen1112LFF Upgrade BP Kit
6xP68583-B21HPE 24TB SAS 7.2K LFF LP ISE MV HDD
P26262-B21BCM 57414 10/25GbE 2p SFP28 Adptr
P47777-B21HPE MR416i-p Gen11 SPDM Storage Cntlir
P01366-B21HPE 96W Smart Stg Li-ion Batt 145mm Kit
P47789-B21HPE MR216i-0 Gen11 SPDM Storage Cntlr
P51181-B21 BCM 5719 1Gb 4p BASE-T OCP Adptr
2x P03178-B21HPE 1000W FS Ti Ht Plg PS Kit
BD505AHPE iLO Adv 1-svr Lic 3yr Support
S1A05A HPE Cmp Cloud Mgmt Srv FIO Enablement
P59254-B21HPE DL345 G11 8LFF SAS/SATA Prim Cbl Kit
6x P58465-B21HPE DL3X5 Gen112U Perf Fan Kit
P22020-B21HPE DL38X Gen10+ 2U CMA for Rail Kit
P48183-B21HPE NS204i-u Gen11 Ht Plg Boot Opt Dev
P52351-B21 HPE DL3XX Gen11 Easy Install Rail 2 Kit
P57013-B21HPE DL3X5 G11 NS204i-u NVMe Boot Cbl Kit
P58458-B21 HPE DL3X5 Gen11 Stnd 2U Heat Sink Kit
HU4B2A5#R2MHPE iLO Advanced Non Blade Support
HU4B2A500DF HPE ProLiant DL345 Gen11 Support
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7.3 Skfin pro porizované servery
Knurr Miracel2 SR 42U S600 H1000

- nabizené zafizeni spliuje beze zbytku pozadované parametry ze ZD - Technicka specifikace / kapitola 1.3
- nize je uvedena podrobna specifikace nabizeného zafizeni
- Datasheet viz. nasledujici odkaz
https://www.atcmarket.cz/detail/Knurr-Miracel2-SR-42U-S600-H1000/611015
- zaruka
5let

e zakladniram 42U s tuhych hlinikovych profild
o 600x1000x2000 mm

e 2 pary 19 serverovych profilu s popisem pozic
e prednijednokFidlé dvefe perforované

e zadni jednokFidlé dvefe perforované
odnimatelné bo¢ni panely (pIné boénice)

viko s kabelovym prostupem

stavitelné nozicky

nosnost cca 700 kg

rozebiratelna konstrukce

barva ¢erna

7.4 Licence SW pro virtualizaci
Hyper-V

e virtualiza¢ni software {hypervisoru) na platformé Hyper-V
e pokryti vSech jader procesoru vSech 3 virtualizaénich serverl v ramci plnéni této specifikace

7.5 Licence SW pro SDS
Hyper-V

e virtualizaéni software {(hypervisoru) na platformé Hyper-V
e pokryti vSech jader procesoru vSech 3 virtualizaénich server( v ramci plnéni této specifikace
- zaruka
5let

7.6 Licence OS serveru pro pokryti pofrizovanych virtualizacnich servert
MS WS25 DC / Microsoft Windows Server 2025 Datacenter

https://www.microsoft.com/cs-cz/windows-server#overview

7.7 Uzivatelské licence pro OS
MS WS25 User CAL / Microsoft Windows Server 2025 User CAL
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7.8 Zalozni zdroj s prislusenstvim
UPS Eaton 93PS

- nabizené zafizeni spliuje beze zbytku poZadované parametry ze ZD - Technicka specifikace / kapitola 1.8
- nize je uvedena podrobna specifikace nabizeného zafizeni
- Datasheet viz. nasledujici odkaz
https://www.eaton.com/cz/cs-cz/skuPage.23PS10MBS.html
- zaruka
5 let / 2 roky na baterie

e Catalog Number?3PS10MBS

Product Length/Depth750 mm

Product Height 950 mm

Product Width 335 mm

Product Weight98 kg

Compliances CE Marked

RoHS Compliant

Certifications IEC/EN 62040-2 - IEC/EN 62040-1 - EN 62040-3
¢ Manufactured in a plant certified to ISO 2001 and ISO 14001 management system standards
e Audible alarms

¢ Auto shutdown function

o Battery charger type ABM technology

¢ External battery connection Hardwired

e Efficiency (eco-mode)99 %

¢ Improved efficiency mode ESS

Input connection Fixed connection

Input nominal voltage 400V default (380/400/415V)
Output frequency 50 Hz (50/60 Hz programmable)
Overall efficiency?6 %

Phase (input) 3

Phase (output)3

¢ Runtime graphView runtime graph

e kVArating10 kVA

o Wattage10 kW

o ApplicationData center/ facility/IT

e OQutput effective power10000 W

¢ Transition time for full load 0 s

o Efficiency (improved efficiency mode)99 %
Voltage distortion output (linear load) - max1.5 %
Integrated functionality Network Mangement
Input frequency - min 50 Hz

Input frequency - max 60 Hz

Input voltage - min380 V

Input voltage - max 415V

Output voltage - min 380 V

e Qutput voltage - max 415V
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7.9 Zalozni zdroj pro DR lokalitu s prislusenstvim
EATON 5PX3000IRTNG2

- nabizené zafizeni spliuje beze zbytku poZadované parametry ze ZD - Technicka specifikace / kapitola 1.9
- nize je uvedena podrobna specifikace nabizeného zafizeni
- Datasheet viz. nasledujici odkaz
https://www.eaton.com/cz/cs-cz/skuPage . 5PX3000IRTNG2.html
- zaruka
5 let / 2 roky na baterie

e Nazev vyrobkuUPS Eaton 5PX Gen2

Katalogové Cislo5SPX3000IRTNG2

Délka/hloubka produktu603 mm

Vyska vyrobku 85.5 mm

Sitka vyrobku438 mm

Hmotnost vyrobku31.7 kg

SouladIEC/EN 62040-1 - IEC/EN 62040-2 - IEC/EN 62040-3
Splfuje pozadavky RoHS

e (CSA222

e Certifikace CE / cTUVus / EAC / Cm / UKCA / Ukr / KCC

e ENERGY STAR certified

e Kod modeluEaton 5PX 3000i RT2U Netpack G2

o Typ baterieBezudrzbovy olovény akumulator {vyménitelny)

e Vyména baterie Vyménitelné uzivatelem

e Pocet baterii 6

¢ Rizeni baterieABM a teplotn& kompenzovana metoda nabijeni (volitelnd uZivatelem), automatické
testovani baterie, ochrana proti hlubokému vybiti, automatické rozpoznani externich bateriovych
moduld

Jmenovité hodnoty baterie12 V/ 9 Ah

Prodlouzena vydrz baterie Ano

Zasuvka (8) C13, (2) C19

Napéti 230 V

Vykon 3000 W

Vystupni Gcinik1

e Rozsah vystupniho napéti230 V (+6%/-10%)

e KFivka vystupniho napétiSinusovy vystup

o Vystupnijmenovité napéti Vychozi nastaveni 230 V (200/208/220/230/240 V)
o Zkresleni napéti vystupu (linearni zatéz) - max. 0

e Typ pFivodu1

¢ Topologie Sitové interaktivni (Line-interactive)

e Jmenovity vykon VA 3000 VA

710 Licence SW pro terminalovy pristup
MS WS25 RDS User CAL / Microsoft Windows Server 2025 Remote Deskote Service User CAL

- zaruka
5 let
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7.11

Next Generation Firewall s prislusenstvim

FortiNet FortiGate 920G

- nabizené zafizeni spliuje beze zbytku pozadované parametry ze ZD - Technicka specifikace / kapitola 1.11

- nize je uvedena podrobna specifikace nabizeného zafizeni

- Datasheet viz. nasledujici odkaz
://www.fortinet.com/resources/data-sheets/fortigate-fortiwifi-20g-series

5 let v rezimu 24x7 poskytovana vyrobcem zarizeni. Odeslanim nahradniho zafizeni max. nasledujici den po
nahlaseni zavady, v€etné naroku na bezpe¢nostni aktualizace firmware a bezpe¢nostnich funkci

2x 10Gb SFP+ a 8x 1Gb RJ45, dualni napajeni

funkce Next-generation firewall - viz https://en.wikipedia.org/wiki/Next-generation_firewall -
firewall, aplika¢ni firewall s DPI, IPS. Administrace na bazi "objektt" (aplikace, uZivatel(, lokality apod.)
namisto IP adres, portu apod.

3M

300 Mbps, pfi licenénim nebo technickém omezeni poctu klientd pozadujeme min. 25 klientud

2,2 Gbps

28 Gbps pro pakety 512 bytu a vétsi

4.5 Gbps pfi aktivni IPS

4.5 Gbps

2,6 Gbps pfi zapnuté IPS

10 virtualnich kontextu

rezimy Active/Active se spole¢nou konfiguraci, véetné pfipadnych nezbytnych licenci

podpora soucasného béhu IPv4 a IPvé

detekce, monitoring, povoleni ¢i zakazani obvyklych sitovych aplikaci na zakladé signatury dané
aplikace, nikoliv dle portu.

Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S, ..)

integrovany antivirus, podpora protokolu ICAP pro offload AV detekce, moznost detekce tzv.
Grayware (rootkit, malware, spywave, keylogger, atd.)

zalozena na kategorizaci webového obsahu, moznost monitorovani navstivenych kategorii na
uzivatele ¢i skupinu, mozZnost kvéty - uzivatel mize navstévovat urcitou kategorii jen po urcitou
dobu béhem dne

antispamova a antivirova inspekce elektronické posty

integrovany sandbox (ovéreni Skodlivosti kddu spusténim v redlnych operacnich systémech) v
zarizeni nebo integrované rozhrani pro napojeni na externi sluzbu vyrobce zafizeni (sluzba soucasti
dodavky)

automaticka aktualizace bezpecnostnich funkci poskytovana vyrobcem zafizeni

LDAP, Active Directory, Single Sign On vuci Active Directory, Radius, ovérovani na zakladé certifikatu
HTTP/S, SSH, SNMP, syslog

integrovana podpora SD WAN - min. rozkladani zatéze a vysoka dostupnost vice internetovych
pfipojek

export sitovych tokl (Netflow nebo ekvivalent)

NAT, statické a dynamické routovani, publikace internich serveru
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712 Core switche s prislusenstvim
HPE Networking Comware Switch Series 5710

- nabizené zafizeni spliuje beze zbytku pozadované parametry ze ZD - Technicka specifikace / kapitola 1.12
- nize je uvedena podrobna specifikace nabizeného zafizeni
- Datasheet viz. nasledujici odkaz

5 let NBD on-site, v€etné naroku na aktualni verze firmware a bezpec¢nostni aktualizace zafizeni

e L2+ L3 Gigabitovy Ethernet switch s podporou L2/L3 funkci

24x SFP+ portd pro vysokorychlostni pfipojeni (10GbE)

6x QSFP+ portd pro 40GbE nebo 100GbE (volitelné)

Minimalné 10 Gbps na SFP+ portech a volitelné az 100 Gbps na QSFP+ portech

L2 prepinani az 880 milionU paketl za sekundu (Mpps)

Kapacita pfepinani az 960 Gbps

L3 smérovani az 400 milionu paketd za sekundu

Celkova propustnost az 320 Gbps

¢ Duadlni redundantni napajeci zdroje (vysoka dostupnost)

e Podporované napéti: 100-240 V AC nebo 48 V DC

e  Minimalni propustnost: 260 Gbps

e Minimalni vykon pfepinani: 880 Mpps

e MozZnost osadit 24x SFP+ porty pro 10GbE

e Moznost rozsiteni az na 6 QSFP+ portl pro 40GbE/100GbE

e Minimalné 400 Mpps smérovaci kapacita

e LACP (IEEE 802.3ad) pro propojeni nékolika fyzickych portt do jednoho logického kanalu pro zvyseni
Sitrky pasma a redundanci

Podpora CLI {Command-Line Interface), SNMPv3, HTTP/HTTPS rozhrani pro spravu
Podpora sité IPvé

Systémové a portové statistiky, monitoring zdravi zafizeni, emailové notifikace pro varovani a alarmy
Port security s podporou 802.1X pro autentizaci a NAC

Podpora ACL (Access Control List), SSL/TLS pro Sifrovanou komunikaci

VLAN tagging a trunking

RADIUS a TACACS+ pro autentizaci spravce

¢ Redundantni napajeci zdroje a ventilatory

¢ Podpora Stacking pro sdruzeni vice prepinacu do jednoho logického zarizeni

e Podpora Graceful Restart a High Availability (HA) protokolt

e Podpora SFP+ a QSFP+ moduly pro razné prenosové vzdalenosti a typy spojeni

o Podpora 10GbE a 40GbE/100GbE pro razné rychlosti pfipojeni

713 Kabelaz, optické moduly, PDU
Prislusenstvi pfistupovych pfepinacu: Pro viechny dodavané pfistupové prepinac¢e doda Aricoma Systems
minimalné nasledujici prislusenstvi:

e  SFP+ moduly: Minimalné 24 ks SFP+ modull pro pfipojeni do 10GbE portua,

e QSFP+ moduly: Minimalné 6 ks QSFP+ modull pro pfipojeni do 40GbE nebo 100GbE porta,
e Kabelaz - 10GbE/40GbE kabely pro pfipojeni prepinace k serverim nebo sitovym prvkdm.
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7.14 Sifrovany pateini spoj s pfislusenstvim
RAy3-80E-L

nabizené zafizeni splhuje beze zbytku poZzadované parametry ze ZD - Technicka specifikace / kapitola 1.14
niZze je uvedena podrobna specifikace nabizeného zafizeni

zaruka

5 let s reakéni dobou na zaloZeny incident do konce nasledujiciho pracovniho dne (NBD)

mikrovinnych spoj pro volné pasmo 80 GHz vhodny pro bezdratové propojeni budov na vzdalenost 450
m

venkovni provedeni

dodavka vcetné antén

1x opticky port, 1x metalicky port, konfigurovatelné jako 2 nezavislé uzivatelské porty, nebo 1x
uzivatelsky a 1x management port.

USB - management pres ETH/USB adaptér

ACM - hitless, ATPC, FEC, jumbo ramce

az10.000 Mbit/s

az 20 dBm

2PSK, 4PSK, 8PSK, 16QAM, 320AM, 64QAM, 1280AM

PoE

web interface

monitorovani teploty, napajeni, RSS, SNR, BER a datové rychlosti

SNMP vcetné generovani TRAPU pfi pfekroceni nastavenych limitd

vestavény spektralni analyzator pro vyhledani volnych kanall

konstala¢ni diagram pfijimaného signalu

7.15 Licence Anti-X reseni véetné XDR a MFA

ESET PROTECT AntiX+XDR+MFA / Mobile Threat Defense /Vulnerability & Patch Management
component / LiveGuard Advanced for Cloud Office Security / LiveGuard Advanced for Mail Security /
Cloud Office Security (component) / Mail Security / Full Disk Encryption / LiveGuard Advanced for
Endpoint Security / Endpoint & Server Security for ESET PROTECT / SAFETICA

nabizené zafizeni splhuje beze zbytku poZzadované parametry ze ZD - Technicka specifikace / kapitola 1.15
zaruka
5 let v€éetné poZzadované subskripce
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716 Licence SW pro monitoring infrastruktury
ZABBIX

- nabizené zafizeni spliuje beze zbytku poZzadované parametry ze ZD - Technicka specifikace / kapitola 1.16
- nize je uvedena podrobna specifikace nabizeného zafizeni

https://www.zabbix.com/network__monitorin
- zaruka

5 let - aktualizace software (nové verze software, opravné balicky a patche)

e Systém pro monitorovani aktivnich sitovych prvkl (PC, servery, tiskarny, modemy, switche, UPS apod.),
které jsou pripojeny do pocditacové sité.

e Minimalné protokoly ICMP, SNMP, IPMI (vycitani dat z managementu server(), JMX, TCP (dostupnost,
odezva portu, funkénost sluzby).

e Kontrola spravné funkce sluzeb FTP, IMAP, HTTP, HTTPS, LDAP, NNTP, POP3, SMTP, SSH, TCP and
Telnet.

e Podpora vzdaleného spousténi prikazu prostfednictvim SSH a Telnet na monitorovanych systémech.

¢ Monitorovaci agenti pro bézné operac¢ni systémy Windows a Linux, poskytujici podrobné informace o
stavu hardware (CPU, RAM, HDD) i operacniho systému (stav sluzeb a procesu, kontrola soubort,
vycitani textovych i Windows Event logu).

e Podpora nastaveni hrani¢nich parametrl, detekce anomalii, pfedpovidani trendt (Casovych |
hodnotovych), podpora hystereze parametrl a zavislosti parametru.

e UZivatelsky pfizpUsobitelné pracovni desky (dashboardy) s predpfipravenymi moduly, grafy, sitové
mapy. reporty.

¢ Moznost vytvoreni grafické mapy monitorovanych systému.

¢ Vestavény konfigurovatelny mechanismus upozornovani {notifikaci) na udalosti s podporou eskalace.

e Automatické feSeni detekované chyby, napf. restart sluzby, vymazani souboru apod.

e Automaticka periodicka detekce a rozpoznani zafizeni na siti, automatické nastaveni parametru
monitoringu a jeho spusténi pfi detekci nového zafizeni.

¢ Sifrovany pfenos dat mez systém a agenty, zabezpedeny pfistup ke konzoli systému.

¢ Integrované, dokumentované API pro napojeni nadfazenych systému soucasti dodavky.

¢ Integrovana evidence detekovanych zafizeni s moznosti doplnéni vlastnich udaju pro ucely majetkové
evidence a spravy.

e Virtualni appliance pro virtualiza¢ni platformu dodavanou v ramci tohoto pfedmétu pinéni nebo na
bezplatnou distribuci OS Linux.

e Grafické rozhrani pro uzivatele i spravce na bazi webovych technologii funkéni v béznych prohlize¢ich
(zejména Internet Edge a Chrome).

e Oteviené a zabezpecené APl umoZiujici budouci napojeni sluzeb externiho poskytovatele SIEM/SOC,
véetné dokumentace.

e Pro 400 zarizeni véetné jejich operacnich systému bez omezeni po¢tu monitorovanych udaju.
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8. Instalac¢ni a implementacéni prace

Dodané feSeni bude slouzit pro jako vysoce dostupna hyperkonvergovana infrastruktura pro chod agendovych
IS Uradu a jeho zalohovani. Nabidka uchazece obsahuje kompletni instalaci a implementaci feSeni, nad kterym
pak bude v rezii kupujiciho se treti stranou provedena implementace agendovych systému (virtualni databazové,
aplikacéni a komunikacni servery) a konfigurace Uloh pro zalohovani nové vytvorenych virtualnich server(
s agendovymi IS.

Implementace dodavaného FeSeni bude provedena po odsouhlaseni zadavatelem a v souladu s .best practice”
a dle doporuceni vyrobcu jednotlivych komponent dodavaného rfeseni k datu realizace plnéni.

Zakladni schéma technologické architektury kupujiciho

Technology O Technology O Sluzby sité O Sluzby CMS 2.0 O
Service S Service <} """""" ) <] “““ %
ZAN s AN
Grouping
Hlavni technologicka Lokalni rozvadéc LokaIni rozvadéc
mistnost

Zalohovaci PC

ESX D380G9 CMS 2.0
Stolni PC
Sprava A
poskytovatell
ESX D380G10 pfipojeni do CMS2,

Mobilni zafizeni

Vzijemné fizenia (1)
propojovani

subjektd VS a CMS

Pole MSA2040
Periferie
UPS Eaton 9355-8- UPS APC Interconnect O
N-15 SmartUPS 1500 cMS
Lokalita A - O Lokalita B - O Lokalita D - O KIVS &8
MeéU, Adamkova MéU, MFC Hlinsko,
tf. 554 Podébradovo Adamkova 341

Pasivni cast infrastrukturni vrstvy
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8.1

Instala¢nich a implementaénich prace

dodavka pozadovaného hardware a software,
doprava hardware do mista instalace,
montaz dodanych zafizeni do stavajicich datovych rozvadécua,
redundantni zapojeni napajeni jednotlivych zafizeni mimo a pfes pro né vyhrazené UPS,
konfigurace portu pro spravu a karet pro vzdalenou spravu jednotlivych zafizeni a jejich pFipojeni do vyhrazené sité pro
spravu,
aktualizace firmware v jednotlivych zafizenich a jejich komponentach na nejnovéjsi doporucené verze,
zabezpeceni pristupu ke spravé jednotlivych zafizeni, konfigurace synchronizace jejich ¢asu, konfigurace SNMP
parametrd pro moznost vzdaleného dohledu, konfigurace SMTP pro zasilani e-mailové notifikace o stavu zafizeni,
kompletni ovéreni funkcnosti celého feseni

o vytvoreni testovacich virtualnich serverl ve virtualizaéni infrastrukture,
simulovany vypadek jednoho z patefnich pfepinacu,
odpojeni jednoho z propoju mezi patefnimi pfepinaci,
otestovani redundantniho napajeni jednotlivych zafizeni stfidavym odpojenim jednoho z napajecich zdroju,
otestovani funkcnosti korektniho vypnuti jednotlivych servert pfi vypadku napajeni,
otestovani funkénosti vypnuti celé infrastruktury pfi vypadku napajeni a jejiho korektniho nastartovani
po obnoveni napajeni,

Q0 0 O 0 ©

propojeni celého FeSeni do stavajici sitové infrastruktury.

8.1

1 HW server pro virtualizaci a SDS s prislusenstvim a HW server pro zalohovani/svédek pro

SDS/disaster recovery s prislusenstvim

pfesunu dat a systému (VM) ze stavajicich produkénich serveru,
instalace a konfigurace hypervizoru na pfislusnych serverech,
instalace operacniho systému a jeho aktualizaci, instalace ovladacl a nastroju pro spravu od vyrobce serveru,
provedeni migrace kupujicim odsouhlasenych virtualnich server( (nutno realizovat mimo bé&znou pracovni dobu GFadu)
- migrace téchto server( probéhne ze stavajiciho virtualniho prostfedi do nové nasazovaného (pfipadnou souéinnost
dodavatell agendovych systémU provozovanych v téchto VM zajisti kupujici),
zaclenéni nové serverové infrastruktury do stavajiciho prostredi, konfigurace prvkd vysoké dostupnosti,
nasazeni a konfigurace virtualnich switchu,
konfigurace UPS a instalace software na servery a jejich konfigurace pro fizené vypinani serverl v pfipadé vypadku
napajeni,
ovéreni funkénosti dodaného rfeseni v min. rozsahu:

o vytvoreni testovacich virtualnich serverl ve virtualiza¢ni infrastrukture,

o otestovani odstavky dodavanych server( (planovana i neplanovana),

o otestovani redundantniho napajeni jednotlivych zafizeni stfidavym odpojenim jednoho z napajecich zdroj,

o otestovani funkénosti korektniho vypnuti jednotlivych serveru pfi vypadku napajeni,
otestovani funk€nosti vypnuti celé infrastruktury pfi vypadku napajeni a jejiho korektniho nastartovani po obnoveni
napajeni.
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8.1.2 Licence OS serveru

migrace a nova konfigurace sluzeb ze stavajicich serverd na nové dodané servery (minimalné MS AD, DNS, DHCP,
doménova MS Certifikacni autorita),

zajisténi optimalniho rozlozeni zatéze, zajisténi vysoké dostupnosti serverut,

revize, redefinice a redesign struktury MS Active Directory dle novych bezpecnostnich pozadavku,

revize nastaveni group-policy,

dodavatel provede nastaveni zalohovani nové nasazeného prostredi ve stavajici platformé Veeam Backup Essentials
Enterprise.

8.1.3  Zalozni zdroj s pfislusenstvim a Zalozni zdroj pro DR lokalitu s pfislusenstvim

fyzicka instalace zafizeni,

zapojeni zafizeni,

konfigurace UPS a instalace software na servery a jejich konfigurace pro Fizené vypinani serverl v pfipadé vypadku
napajeni,

nastaveni pravidelnych self-testu UPS,

nastaveni komunikace (emailové notifikace).

8.1.4 Next Generation Firewall s pfislusenstvim

migrace na nové firewally (export pravidel ze stavajicich firewall( pro potfebu analyzy zajisti zadavatel), pFedlozeni
prevodni tabulky FW pravidel a dalSich nastaveni,

segmentace sité pro nové nasazované technologie (minimalné oddéleni jednotlivych typl komunikace do samostatnych
VLAN),

adresniho planu pro potfeby nové nasazovanych technologii s ohledem na segmentaci stavajici sité v budoucnu
konvence DNS nazvl pro jednotliva zafizeni,

nasazeni oddélené sité pro spravu,

implementace firewallu véetné vhodné konfigurace UTM (antivir, IPS, aplikaéni kontrola, URL filtrace dle kategorii), a
zaclenéni firewallu do LAN prostredi.

8.1.5 Core piepinace

sestohovani patefnich prepinacu a pfistupovych prepinacu a jejich propojeni,

zprovoznéni managementu sitového prostredi, véetné zavedeni 802.1x,

konfigurace agregacnich skupin (LACP) na pfepinacich pro propojeni pfepinacu, pfipojeni serveru,
konfigurace VLAN, trunk portt a pfistupovych portl na jednotlivych prepinacich.

8.1.6 Licence Anti-X feSeni véetné EDR

vytvoreni politik pro jednotlivé typy koncovych zafizeni,
otestovani politik,

vytvoreni planu nasazeni na koncova zafizeni,
provedeni kompletniho nasazeni.

8.1.7 SW pro monitoring infrastruktury

instalace nastroje pro provozni dohled,
napojeni sitovych prvku a konfigurace nastroje pro provozni dohled,
vytvoreni pfehledového dashboardu a vystupt pro obsluhu.
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8.1.8 SW pro terminalovy pristup

instalace a nastaveni terminalového serveru nebo infrastruktury pro virtualizaci desktopu

integrace s existujicim Active Directory (AD) nebo jinym systémem spravy uzivatelu

nastaveni opravnéni podle roli a potfeb jednotlivych uzivatell

implementace protokolu jako SSL/TLS pro zabezpeceni pfipojeni

omezeni pristupu k terminalovym serveriim pouze pfes bezpecné kanaly

optimalizace Sitky pasma - zajisténi dostatecné sifky pasma a QoS (Quality of Service) pro vzdalené pfipojeni

Load Balancing - zavedeni vyrovnavani zatéze mezi servery pro lepsi vykon a dostupnost

publikovani aplikaci - nastaveni a sprava aplikaci, které budou uzivatelim vzdalené dostupné

virtualizace aplikaci - nasazeni technologii pro béh aplikaci na serveru bez nutnosti instalace na klientskych zarizenich
otestovani a optimalizace - otestovani prostredi se skupinou uzivatelU, Uprava konfigurace na zakladé testovani

8.1.9  Sifrovany pateini spoj s pfisluSenstvim

8.2

instalace vcetné antén, oziveni a nastaveni
otestovani funkcnosti bezdratového propoje, ovéreni rychlosti a stability

Predimplementaéni analyzu

Minimalni aroven predimplementacni analyzy:

zpusob zaclenéni nabizeného feseni do stavajiciho ICT prostredi,

analyza pozadavkU na sitovou infrastrukturu,

analyza pozadavkU na ukladani a zalohovani dat, obnovu dat, toky a objemy dat,
pozadavky na rekonfigurace stavajicich systému ve vztahu k planovanému vyuziti,
dopady implementace na dostupnost a funkénost stavajicich sluzeb,

dalsi podklady relevantni pro navrh feseni,

pozadovana soucinnost kupujiciho,

navrh opatfreni k odstranéni neshod zjisténych v pribéhu analyzy.

Vystupem predimplementacni analyzy bude pisemna zprava podléhajici schvaleni kupujicim.

8.3

Provadéci dokumentace

detailni popis cilového stavu véetné popisu funkcionalit jednotlivych HW a SW ¢asti systému,
zpusob zajisténi koordinace realizace pfedmétu plnéni s béznym provozem,
detailni navrh a popis postupu implementace pfredmétu plnéni,

detailni popis zajisténi bezpecnosti informaci,

detailni harmonogram projektu véetné uvedeni kritickych milnikd,

navrh designu ulozist a virtualnich serveru a jeho konfigurace,

navrh designu zalohovani a jeho konfigurace,

navrh designu sitového feseni a jeho konfigurace,

navrh monitorovani feSeni monitorovacimi nastroji,

vazby na stavajici systémy a jejich konfigurace,

navrh akceptacnich kritérii a akceptacnich testu,

detailni popis navrhovanych zaskoleni administratoru.
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8.4 Provozni dokumentace

Provozni dokumentace bude zpracovana a predana v rozsahu detailniho popisu skuteéného provedeni popisu
¢innosti béZzné udrzby a éinnosti pro spolehlivé zajisténi provozu. Popis ¢innosti bézné udrzby bude pokryvat
vSechny dodané systémy.

8.5 Zaskoleni

Dodavatel zajisti zaskoleni zaméstnancu Zadavatele - administratorl - na zafizeni a systémy, v ramci tohoto
pInéni, a to minimalné v rozsahu predavané provozni dokumentace.

e zaskoleni zajisti seznameni specialistl IT kupujiciho se vSemi podstatnymi ¢astmi plnéni v rozsahu potfebném pro provoz,
Udrzbu a identifikaci nestandardnich stavli systému a jejich pFicin,

8.6 Zkusebni provoz a akceptacni testy

¢ 10 dnu se zajisténim technické podpory specialistll na dodané FeSeni s moznosti nahlaseni pozadavku v pracovni den v
dobé od 8 hod. do 16 hod. a dobou reakce od nahlaseni pozadavku do 4 hod.
e akceptacnitesty
o QvérFeni (otestovani) pozadovanych funkci a parametru.
o Provedeni zatézovych testll a zméfeni vykonovych parametru (rychlost, odezvy aplikaci) na testovacim
prostredi.
Otestovani vysoké dostupnost FeSeni na testovacim prostredi.
Provedeni zalohy a ukazkové obnovy dat na testovacim prostreni.
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1.1 Odpovéd' na zadost o objasnéni nabidky C.j.: R-12/06-2025 ze dne 07-05-2025

Uchazeé Aricoma Systems a.s. IC:04308697ve své nabidce kapitola 7. Technické specifikace /
7.2 HW server pro zalohovani/svédek pro SDS/Disaster Recovery s prislusenstvim nabidl reSeni HPE
DL345 Gen 11, které bezezbytku splnuje vesSkeré technické pozadavky zadavatele uvedené
v dokumentu Priloha ¢. 1ZD -Technicka-specifikace / 1.2 HW server pro zdlohovani/svédek pro
SDS/Disaster Recovery s prislusenstvim

Dany pozadavek je naplnén formou nasledujiciho prislusenstvi:

- HPE J2000 Flash Disk Enclosure / NVMe-over-Fabric IBOF Chassis with 24x 2.5" NVMe
SSD SFF Bays (Dual IOM/1x100G)

Toto objasnéni nema zadny vliv na celkovou cenu nabidky.

V Jihlavé dne:

Jaroslav Dvorak
¢len predstavenstva
Aricoma Systems a.s.
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Cenova tabulka
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Ptiloha €. 4 smlouvy €. j. R-12/10-2025

Smluvni podminky k socialné odpovédnému zadavani

k verejné zakazce zadavané v otevieném fizeni podle § 56 zakona ¢. 134/2016 Sb., o zadavani
vetejnych zakazek, ve znéni pozdéjsich predpisi, s nazvem

»sDodavka IT infrastruktury a licenci pro zvySeni kybernetické bezpe¢nosti*

Znéni piilohy smlouvy uzavirané na plnéni pfedmétné vetejné zakazky k zohlednéni
zasad socialn¢ odpovédného zaddvani véetné zdsady DNSH:

1) Prodavajici (resp. dodavatel, zhotovitel) prohlasuje, Ze si je védom skutecnosti, ze kupujici
(objednatel) ma zijem na plnéni této smlouvy v souladu se zasadami spoleCensky
odpovédného zadavani vetejnych zakazek. Prodavajici se zavazuje po celou dobu trvani
smlouvy zajistit dodrzovani veskerych pravnich pfedpist, zejména pak pracovnépravnich
(odménovani, pracovni doba, doba odpocinku mezi sménami, placené prescasy), dale
predpisii tykajicich se oblasti zaméstnanosti a bezpe€nosti a ochrany zdravi pii praci, tj.
zejména zdkona €. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjsich predpisti, zdkona ¢.
262/2006 Sb., zdkonik prace, ve znéni pozdéjsich predpist, a zdkona ¢. 309/2006 Sb., kterym
se upravuji dal§i pozadavky bezpe€nosti a ochrany zdravi pii praci v pracovnépravnich
vztazich a o zajisténi bezpecnosti a ochrany zdravi pfi Cinnosti nebo poskytovani sluzeb
mimo pracovnépravni vztahy (zdkon o zajisténi dalSich podminek bezpecnosti a ochrany
zdravi pfi praci), a to vii€i vS§em osobam, které se na plnéni smlouvy podileji a bez ohledu na
to, zda bude podle této smlouvy plnéno prodévajicim ¢i jeho poddodavatelem.

2) Prodavajici je povinen po dobu trvani této smlouvy vzdy na vyzvu kupujiciho ptedlozit
Cestné prohlaseni, v némz uvede jmenny seznam vSech svych zaméstnanct, agenturnich
zameéstnanct, zivnostnikli a dalSich osob, se kterymi se na realizaci smlouvy podilel v dobé
od uzavfeni smlouvy ¢i od posledni vyzvy k predlozeni prohlaseni. V Cestném prohlaseni
musi byt uvedeno, zda vSechny osoby v seznamu uvedené jsou vedeny v piisluSnych
registrech, zejména Zivnostenském rejstitku, registru pojisténci CSSZ a maji pfisluina
povoleni k pobytu v CR a k vykonu pracovni ¢innosti. Déle zde bude potvrzeno, Ze uvedené
osoby byly proskoleny z problematiky BOZP a Ze jsou v piipad¢ potieby vybaveny osobnimi
ochrannymi pracovnimi prostfedky dle platné legislativy. Prodavajici bere na védomi, Ze tato
prohlaseni je kupujici opravnén poskytnout piislusnym organtim statni spravy CR. Tato
povinnost plati bez ohledu na to, zda bude plnéni podle této smlouvy provadéno prodavajicim
¢i jeho poddodavatelem.

3) Prodévajici je opravnén prubézné kontrolovat dodrzovani povinnosti kupujiciho dle odst. 1
a 2, a to 1 pfimo u pracovnikll provadéjicich sluzby, pfi¢emz prodavajici je povinen tuto
kontrolu umoznit, strpét a poskytnout kupujicimu veskerou nezbytnou soucinnost k jejimu
provedeni.

4) Prodavajici je povinen ozndmit kupujicimu, ze vi¢i nému ¢i jeho poddodavateli bylo
organem statni spravy (zejména Statnim uGfadem inspekce prace €i oblastnimi inspektoraty,
Krajskou hygienickou stanici apod.) zahajeno fizeni pro poruSeni pravnich predpist, jichZ se
dotykd ujednani v odst. 1 a odst. 2, a k némuz doslo pfi provadéni smlouvy nebo v souvislosti
s ni, a to nejpozdéji do 10 dnli od doruceni ozndmeni o zahdjeni fizeni. Soucasti ozndmeni
prodavajiciho bude téz informace o datu doruceni ozndmeni o zahajeni fizeni.

5) Prodavajici je povinen piedat kupujicimu kopii pravomocného rozhodnuti, jimz se fizeni ve
véci dle predchoziho odstavce konci, a to nejpozdéji do 7 dnti ode dne, kdy rozhodnuti
nabude pravni moci. Soucasné¢ s kopii pravomocného rozhodnuti prodavajici poskytne
kupujicimu informaci o datu nabyti pravni moci rozhodnuti. V pfipadé¢, Ze prodavajici (¢i



jeho poddodavatel) bude v ramci tizeni zahajeného dle ptfedchoziho odstavce pravomocné

uznan vinnym ze spachani pfestupku, spravniho deliktu ¢i jiného obdobného protipravniho

jednani, je prodavajici povinen pfijmout nadpravna opatieni a o téchto, véetné jejich realizace,
pisemné informovat kupujiciho, a to v pfiméfené 1hite.

6) Prodavajici prohlasuje, ze v pfipadé vybeéru poddodavateli, bude-li to s ohledem na
poptavané prace a Cinnosti vhodné, resp. mozné, uptednostni poddodavatele zaméstnavajici
osoby znevyhodnéné na trhu prace nebo pracovniky se zdravotnim postizenim.

7) Prodavajici vyslovné souhlasi s tim, ze kupujici je opravnén v piipadé prodavajicim
neuhrazené faktury svému poddodavateli v dobé¢ splatnosti, pozastavit thradu faktury
vystavené kupujicim.

8) K uplatiiovani zasady DNSH (,,vyznamné neposkozovat®) se prodavajici zavazuje
a) ze nepouzije zadny Skodlivy material, pouzije pouze vyrobky, které maji pozadovanou

certifikaci, vlastnosti zaru€ujici pii bézné udrzbé mechanickou pevnost a stabilitu, pozarni
bezpecnost, ochranu zdravi a Zivotniho prostiedi, bezpec¢nost pii uzivani, ochranu proti
hluku, usporu energii a splilujici hygienické pozadavky,

b) v ptipad¢€, budou-li jeho Cinnosti vznikat necistoty, majici podle zak. ¢. 541/2020 Sb., o
odpadech, ve znéni pozd¢jSich predpist, charakter odpadu, likvidovat tento odpad na
vlastni ndklad v souladu s obecné zdvaznymi pravnimi ptedpisy,

¢) v ptipadé provadeni stavebnich praci bude alespont 70 % stavebniho a demoli¢niho odpadu
pfipraveno k opétovnému pouziti nebo recyklaci,

d) poskytnout kupujicimu, bude-li k tomu vyzvan, informace a udaje, jakym zptsobem pii
plnéni smlouvy (zakazky) byla naplnéna zasada ,,vyznamné neposkozovat™ v ndvaznosti
na konkrétni podminky DNSH.





