111

11.2

Pfiloha €. 2

SPECIFIKACE POPTAVANEHO RESENI

1.1 POZADOVANE FUNKCIONALITY PREDMETU PLNENI

Centralni management IPAM, sluzby DHCP/PXE/DNS v ramci interni sité

o 2x fyzicky server (HW Appliance), umisténé v oddélenych datovych centrech
a provozované v rezimu vysoké dostupnosti

o provedeni Sasi pro montaz do standardniho racku o velikosti max. 2U
kazdy server musi byt osazeny dvéma hot-plug napajecimi zdroji

o pfipojeni serveru do sit¢ LAN bude realizovano spojenim minimalné dvou fyzickych
ethernetovych sitovych linek (1000 Base-T/SFP) konfigurovanych tak, aby konektivita byla
zachovana pfi vypadku jedné linky

o server musi disponovat vyhrazenym portem (1000 Base-T/SFP) pro vzdaleny management
servery musi byt dodany véetné programového vybaveni (SW) a licenci

o OS serveru musi byt zabezpec€eny (tzv. hardening OS) s cilem maximalizovat zabezpedeni
OS proti zneuziti zranitelnosti

o dostateCny vykon pro minimalné 100.000 QPS DNS dotazli za 1 sekundu pro jeden
samostatny server provozujici danou sluzbu

o dostate¢ny vykon pro minimalné 600 LPS pronajmu IP adres za 1 sekundu (DHCP odpovédi
na dotaz klienta) pro jeden samostatny server provozujici danou sluzbu

o management IPAM clusteru musi byt piné funkéni i v pfipadé vypadku celé jedné lokality,
kapacita databaze pro minimalné 800.000 objektll - unikatnich zaznam( (sou¢asna kapacita
DB je cca 450 000 zaznamu)

Sprava systému

GUI (HTTPS) — Webové rozhrani bez nutnosti instalace klienta — kompletni konfigurace probiha pfes
HTTPS

CLI — Command Line Interface (moznost provadét management pomoci pfikazové fadky pfistupny
pres SSH s pouzitim SSH klice).

Jedno management rozhrani pro spravu vSech sluzeb - IP adresniho prostoru, sluzeb DHCP/PXE
a DNS.

Podpora REST API umoznujici aplikacim tfetich stran integraci na strané serveru i klienta.

Zajisténi distribuce soubori pomoci protokoltd TFTP, FTP a http

Zajisténi sluzby synchronizace €asu pomoci protokolu NTP (Network Time Protocol), role NTP
serveru.

Systém musi poskytovat informace o vSech zménach provedenych spravci (kdo, kdy a co bylo
zménéno).

Systém musi byt schopen odesilat protokoly do centralniho ulozi§t€ pomoci mechanismu syslog
(TCP a UDP).

Podpora zasilani auditnich zaznamud o zménach konfigurace formou syslog zprav

Systém musi byt mozné sledovat pomoci protokolu SNMP (Simple Network Management Protocol)
vCetné verze 3.

Do skupiny systéma tvofici feSeni musi byt mozno pfidavat dalsi ¢leny, a to jak formou fyzického
zafizeni, tak virtualniho.

Konfiguraéni zmeény realizovat formou transakci (garance dokonceni celé zmény)

Administrace IPAM

Moznost definice uzivatelskych roli

Moznost pfidéleni opravnéni uzivatelskym rolim ve vztahu ke konkrétnim (sub) doménam, adresnim
prostorim

Moznost pfebirat nastaveni opravnéni roli z Identity Managementu (MS Active Directory, LDAP,
radius)
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Systém musi podporovat autentizaci uzivatell prostfednictvim: lokalni databaze uzivatel(, protokolu
RADIUS, protokolu TACACS +, LDAP, Microsoft Active Directory

Systém musi mit zabudovanou vlastni databazi. Databaze nemuze vyzadovat zadné administrativni
kroky souvisejici s jeji konfiguraci a udrzbou.

Moznost naplanovat provedeni operaci na danou dobu typu: pfidani nového zafizeni, provedeni
rezervace, smazani zaznamu apod.

Management IP

Moznost definice adresniho planu (pool(i IP adres), vlastnich option space.

Moznost definovat pravidla pro pfidélovani IP adres (manualné/staticky/dynamicky pridélované
adresy, rezervace segment).

Pfehled pouzitych/kolidujicich/nezafazenych/volnych IP adres.

Prevence a zamezeni kolizi IP adres.

Vyhledani kolizi IP adres, automatické vyhledavani IP adres v siti, kontrola adres oproti adresnimu
planu.

Podpora spravy IPv4 a IPv6.

Pozadované vlastnosti sluzby DNS

Moznost zadani statickych IP adres, aliasu a dalSich typU

Moznost provadéni hromadnych zmén v nastaveni sluzby a zaznamech

Podpora IPv4 a IPv6

Import a export DNS zaznamu z externich zdroju (CSV)

Podpora prekryvnych IP prostorl (Externi/lnterni DNS) rGzné parametry pro stejnou doménu
u externich a internich DNS z6n

Pfi provadéni zmén v zénach DNS musi systém podporovat sluzbu DNSSEC automatickymi
aktualizacemi podpisu

Podpora integrace DNS servert Microsoft Windows (Integraci se rozumi aplikovani konfiguraci
a fizeni serverd z centralniho managementu pomoci RPC) v€etné pfipadnych licenci

Podpora HA feSeni sluzby DNS

Podpora DNS anycast dle RFC3258

Systém musi podporovat sluzbu DDNS

Systém musi podporovat bezpeénou aktualizaci zaznamu DNS s podporou protokolu GSS-TSIG.

Pozadované vlastnosti sluzby DHCP

Moznost definice pooll, ze kterych bude akceptovana zadost o pfidéleni dynamické IP adresy
MozZnost uvolnéni pronajmu pro jednotlivé IP adresy

MozZnost definice statické rezervace MAC/IP

Zména doby zapujcky pro jednotlivé IP adresy

MozZnost provadéni hromadnych zmén v nastaveni sluzby a zaznamech

Import a export DHCP zaznam( z externich zdroji (CSV)

Moznost definice Sablon pro ruzné typy zafizeni, podpora klientskych tfid pro rizné typy zafizeni (pc,
notebooky, tiskarny apod.)

Moznost definice DHCP options

Moznost integrace DHCP server( Microsoft Windows (Integraci se rozumi aplikovani konfiguraci
a fizeni serverd z centralniho managementu pomoci RPC)

Podpora DHCP v4 a DHCP v6

Dynamicky update zaznamt v DNS véetné prevence kolizi jmen

Podpora HA feSeni sluzby DHCP

Podpora DHCP failover bez rozdéleni adresniho prostoru

Audit DHCP akci (pfidéleni, vypusténi, obnova DHCP prongjmu) a to véetné DHCP option 82 (Relay
Agent Information)
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Monitoring

Permanentni online monitoring aktualné pfidélenych IP adres s mozZnosti vystupu na Dashboard
Online monitorovani stavu a funkénosti jednotlivych HW a SW komponent s moZnosti vystupu
na Dashboard

Permanentni online monitoring dostupnost i a funkénosti DHCP a DNS sluzeb s moznosti vystupu
na Dashboard

Permanentni online monitoring obsazeni adresniho rozsahu s hlaSenim pfekroCeni nastavené
hodnoty (treshold)

Permanentni online monitoring vytiZzeni provozovanych sluzeb DNS a DHCP s mozZnosti vystupu
na Dashboard

Podpora SNMP v2c, v3. Moznost zasilani informaci o pfekroCeni prahovych hodnot systému, sluzeb.

Prizkum a sledovani sité

Vyhledavani zafizeni v zadanych rozsazich sité

MozZnost vyjmout ruéné zadana zafizeni z automatického objevovani sité

Moznost planované pozastavit prizkum sité na dané obdobi (napf. pro servisni okno)
Moznost zadat individualnim zafizenim rizné pfistupové udaje pro SNMP v2c, v3

DalSi pozadavky na cely systém

Napojeni a synchronizace ¢asu protokolem NTP

Moznost centralniho zalohovani a obnovy konfigurace celého prostfedi nebo jednotlivych ¢lenskych
systéml

V8echny poZadované funkcionality musi byt zajistény a dodany v€etné potfebnych licenci

Systém nesmi byt licenéné omezen na pocet IP adres, subnetl, pooll, DNS zaznamdu, pohledd,
poc¢tu administratorskych G¢ta a skupin, podporu IPv6 a integraci DNS/PXE/DHCP serveru tretich
stran

Integrace s prostfedim CISCO ISE (oboustranna integrace pro vyménu DHCP lease a informacich
0 autorizovanych uzivatelich)

Integrace s prostfedim CISCO CATALYST center (DNAC)

1.1.10 Maintenance

BlizSi popis v Cenové nabidce (Pfiloha €. 10 ZD).

1.2 ZASKOLENI

Zaskoleni spravcl a administratord dodavaného feSeni v rozsahu nutném pro zvladnuti kazdodenni
spravy systému v minimalnim rozsahu 8 hodin pro 10 osob.

1.3 DOKUMENTACE

Implementaéni dokumentace - dokumentace/projekt pro nasazeni dodavaného feSeni
do prostfedi zadavatele.

Provozni dokumentace — dokumentace, ktera bude obsahovat postupy jednotlivych &innosti
potfebnych pro kazdodenni praci se systémem s ohledem na implementaci v prostiedi zadavatele,
véetné popist feSeni havarii (Disaster recovery) a dalSich soucasti nezbytnych k provozu
dodavaného zafizeni zadavatelem.

1.4 ZRizeENi HELPDESK

Provoz HelpDesku/webového portalu v rezimu 24/7/365 pro podporu provozu DDI, ktery zadavateli
umozni pfes zabezpecené webové rozhrani on-line nahled/kontrolu svych nahlaSenych pozadavku
a jejich prabézné feSeni az do doby jejich vyfizeni. Tento systém zaroven slouzi pro kontrolu
zadavatele ohledné dodrZeni garantovanych ¢asovych |hut pro reakci a opravu.
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