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Smlouva o podpore

€. 25/600/0138

Nize uvedeného dne, mésice a roku byla mezi smiuvnimi stranami uzaviena podle
ustanoveni § 2586 zakona c¢. 89/2012 Sb., Obcansky zakonik, ve znéni pozdéjsich
predpisi (dale jen ,,0Z") a s pFihlédnutim k zdkonu ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakon( (autorsky
zakon), ve znéni pozdéjSich predpist (dale jen ,autorsky zakon“), smlouva nize
uvedeného znéni na akci

wTechnicka podpora systému spisové sluzby e-SAT"
Smluvni strany
Ceska republika — Generalni feditelstvi cel

Se sidlem: Budéjovicka 7, 140 96 Praha 4
Jednajici:

Spojeni:

I¢: 71214011

DIC: CZ71214011
Bankovni spojeni:CNB Praha 1
Cislo Gétu: 1020011/0710

Adresa pro dorucovani korespondence:
Budéjovicka 7, 140 96 Praha 4

dale jen ,,objednatel”

TranSoft a.s.

Se sidlem: Vrbenska 2082, Ceské Budéjovice 5, 370 01 Ceské Budéjovice

Zapsana: V obchodnim rejstfiku vedeném u Krajského soudu v Ceskych
Budé&jovicich, spisova znacka B 329

Zastoupena: Ing. Ludkem Flirstem, predsedou predstavenstva

Spojeni:

IC: 15770281

DIC: CZ15770281

Bankovni spojeni:Komeréni banka a.s., Ceské Budé&jovice

Cislo uétu: 98743231/0100

Adresa pro doruc¢ovani korespondence:
Vrbenska 2082, Ceské Budéjovice 5, 370 21 Ceské Budéjovice

dale jen ,,zhotovitel”
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(Objednatel a zhotovitel dale také jako ,smiuvni strany") uzaviraji tuto smlouvu o dilo
s nazvem ,,Technicka podpora spisové sluzby (eSAT)" (dale jen ,smlouva®).

Smiuvnl strany se dohodly, Ze se jejich zavazKovy vztah fidi OZ s pfihlédnutim k autorskému
zakonu a zakonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdégjsich
pfedpist (dale jen ,ZZVZ").

. Predmét smlouvy

Pfedmétem smlouvy je zavazek

A.

Zhotovitele provadét technickou podporu jim vyvinutych a prevzatych programovych
produktt uvedenych v pfiloze €. 1 této smlouvy a v ramci zasad spoluprace uvedenych
v priloze této smlouvy €. 7, veSkeré poZadavky budou zadavany objednatelem do
aplikace Solution Business Manager (dale jen ,SBM"), ktera slouZi k registraci, evidenci
a dalsi administraci pozadavkd v souladu s metrologiji ITSM. Technickou podporou
se rozumi zejmena:

1.1. Instalace, resp. implementace produkit do testovaciho prostiedi, vcetné
ovéfeni funkénosti a nastaveni,

1.2.  zapracovani poZadavanych grafickych zmén prao zobrazovani vystupnich dat na
obrazovkach, vétSinou na zakladé zmeny logickych datovych vazeb,

1.3. zapracovani pozadovanych grafickych zmén zobrazovani vystupnich dat
v tiskovych sestavach, vétSinou na zakladé zmény logickych datovych vazeb,

14. zajisténi procesu testovani novych verzi aplikaci na strané zhotovitele a
podporu a konzultaci testovacich procesu na strané objednatele,

1.5.  zajiSténi instalaci na testovaci prostfedi a pfipadné soucinnost pfi instalacich
na provozni prostredi informaéniho centra CS,

1.6. aplikaéni zajisténi monitoringu béhu aplikaci, analyza a vyhodnocovani logu
aplikaci, a spoluprace pfi zajisténi planovanych i neplanovanych nedostupnosti
jednotlivych SW komponent., Monitoring je zajiStén rozsahem opravnéni pristupu
do testovaciho a provozniho prostfedi, (viz v ¢l. 2.6),

1.7.  upravy databazovych struktur, véetné pfechodu pouzivaneho SW na nové
verze (podle rozsahu) ¢i produkty,

1.8.  provadéni Uprav stavajicich funkénosti, které vyplyvaji z legislativnich zmén,
souvisejicich procesnich zmén nebo pozadavku uzivateld, ale nepfinaseji
funkénosti nove.

1.9.  provadéni uprav rozhrani uvedenych programovych pradukti k nové vyvinutym
aplikacim, pfipadné k nové vyvinutym verzim jiZ existujicich aplikaci tretich stran,
a to na zakladé planovanych nebo operativnich pozadavcich objednatele.

1.10. provadéni uUprav stavajicich funkénosti na zakladé provoznich potreb
vyplyvajicich z hlaseni provoznich problému z aplikace SBM,

1.11. Upravy a nastaveni funkénosti odpovidajici vyvoji aplikace v omezeném
rozsahu (viz priloha €. 11),

1.12. zajisténi aktualizace zhotovitelem vytvofené technické a uZivatelske
dokumentace v souvislosti s provadénou technickou podporou,

1.13. zajisténi provozni podpory (odstranovani zavaznych technickych problému) a
spravy databazi uvedenych programovych produktu,

1.14. zajisténi uprav aplikace, programového produktu na testovacim prostiedi a
pFipadné souéinnost pfi Upravach na provoznim prostredi odjednatele, na zakladé
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zmén v prostredi objednatele, jak z divodu pfechodu na vySSi verze, tak i z divodu
zmeény HW, SW i s vazbou na prostiedi tfetich subjekt(,
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1.15. =zajisténi chodu aplikace, programového produktu v prostfedi objednatele na
testovacim prostredi a pripadné soucinnost pfi upravach na provoznim prostiedi,
jak z divodu prechodu na vy3si verze, tak i z duvodu zmény HW, SW i s vazbou
na prostredi tfetich subjektu,

1.16. pravidelna i nepravidelna osobni jednani zhotovitele a objednatele, pisemné a
telefonické konzultace, Skoleni k chodu systému

1.17. zajisténi funkénosti aplikace v rozsahu definovanych stavl kvality a parametra
pro hodnoceni funkénosti systému jako bezproblémové (pfiloha ¢. 8),

1.18. analytickd a proceduraini podpora provozu (diagnostika a navrh feseni
nestandardnich stavd a jednotlivych problemuU uzivatell pro garanty objednatele,
podpora pfi tvorbé vnitfnich aktl Fizeni, aby odpovidaly navrZenym proceslm, které
jsou & budou implementovany v aplikaci a pfipadné budou upravovany b&hem
uprav),

1.19. =zajisténi vstupnich analyz nakladovosti poZadavku na vyvo] aplikace,
predbézneé vyvojove konzultace,

1.20. pfizméneé, aktualizaci nebo prechodu na vy3si verzi operaénich systému bude
v ramci dila zaméstnanci zhotovitele provedeno testovani vlivu takové zmény na
aplikace v priloze €.1, na testovacim prostredi a pripadné na provoznim prostredi
odjednatele umisténého v informaénim systému celni spravy (dale jen ,ISCS ).

1.21. Opravy databazovych struktur a jejich optimalizace, ktera zabezpeci efektivni
provoz s ca nejmensimi technickymi naroky,

1.22. zabezpeceni kompatibility dat ve vztahu k datim v databazi evropského
systému, je-li aplikace-na evrovske systémy napojena,

1.23. wvytvorit dokumentaci, dle definovaného zadani:

« pro modelovani architektury informaénich systému a aplikaci (SW) ve
frameworku ArchiMate(verze ArchiMate 2.0., ArchiMate 3.0. a dalsi),

= pro modelovani Use Case diagraml v UML grafickém jazyce ( verze 2.5 a
dalsi),

= pro modelovani procest BPMN notaci ( verze 2.0 a dalsi).

1.24, plnéni Ansa aplikace (Ansa, Servery) prislugnymi soubory, dle definovaného
zadani,

1.25. zpracovani datového modelu a jeho pribézna aktualizace,

1.26. pfi pfechodu na novy informacéni systém zajistit soucinnost pfi migraci stavajici
databaze(i) do nového prostredi,

1.27. optimalizace databaze(i) v prab&hu provozniho cykiu aplikace,

1.28. popis aktualnich komunikaénich rozhrani (wsdl soubary, pohledy, apod.)

(Dale jen ,dilo".)

B. Objednatele v souladu s ustanovenimi smilouvy bezvadné dilo prevzit a za fadnou
a v&éasnou realizaci dila zhotoviteli zaplatit dle této smlouvy, poskytovat v dohodnutych
terminech zhotoviteli informace a podklady, které potrebuje k fadné realizaci podle této
smlouvy, zejména pak poskyinout zhotoviteli soucinnost v mife, kvalité a terminech
nezbytnych pro fadné plnéni smlouvy, informovat zhotovitele véas o zménach v
provoznim prostredi .

Il. Povinnosti smluvnich stran
2.1. Povinnosti zhotovitele:
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a)

b)

c)

d)

Zhotovitel je povinen dodat fadné a véas dilo dle této smlouvy bez faktickych a pravnich
vad. Zhotavitel je povinen zajistit, Ze pfi plnéni pfedmétu dila budou dodany a
implementovany pouze objednatelem schvalené produkty a sluzby.

Zhotovitel je povinen zajistit ochranu dokumentll a dokumentace, v datové anebo
listinné podobé, kieré od objednatele obdrZel pro potfebu pinéni predmétu dila nebo
které vytvoril v ramci plnéni pfedmétu dila. Zhotovitel je povinen takové dokumenty a
dokumentaci po predani dila objednateli prokazatelné predat, nebo je prokazatelné se
souhlasem objednatele zlikvidovat ¢i je vést a prokazatelné evidovat. Zhotovitel je
povinen zajistit, Ze takové dokumenty a dokumentace nebudou poskytnuty tfeti strané
nebo uzity ve prospéch treti strany.

Veskeré podklady, které byly objednatelem zhotoviteli predany, zustavaji v jeho
vlastnictvi a zhotovitel za né odpovida od okamziku jejich prevzetl jako skladovatel a
je povinen je vratit objednateli po splnéni svého zavazku (pfedani dila), pokud nenf
ujednano jinak.

Zhotovitel je povinen zajistit pinéni povinnosti ze zakona o kybernetické bezpeénosti

uvedene v Pfiloze ¢. 6 této smlouvy. Za plnéni uvedenych pravidel zodpovida
opravnény zaméstnanec zhotovitele odpovédny za pinéni bezpeénostnich podminek.

Zhotovitel je pavinen seznamit své pracovniky podilejici se na dile a vstupujici do
objektlii objednatele podle predlozeného seznamu se zasadami BOZP a PO v
objektech objednatele, a to minimalné v rozsahu prilohy €. 5 této smlouvy.

2.2. Zhotovitel je povinen zajistit, Ze:

a)

b)

c)

d)

pred instalaci prostfedkd pro zpracovani informaci, které jsou pfedmétem dila, bude
jeho zaméstnanci provedena kontrola, Ze tyto prostredky neobsahuji viry nebo jineé
Skodlivé programy,

pfi likvidaci prostiedku pro zpracovani informaci mimo prostfedku objednatele, které
jsou nahrazeny v ramci dita, budou v likvidovanych prostredcich obsaZena data a
licencované programy odstranény,

pfi zméné programoveho vybaveni je zaroven predavana na CD zaloha tohoto SW
véetné jeho konfigurace, kterou pfeda uréenému zaméstnanci objednatele uvedenému
ve ¢l.XVI této smlouvy, bude-li tento pozadavek zadam do SBM,

zhotovitel je povinen pfi dodani nové verze SW, ktera obsahuje jeho zasadni zmény,
predat objednateli diagramy se zvyraznénymi zménami v xml souboru vygenerovaném
ve SW Sparx Enterprise Architect. Uroven detailu diagramu bude v pfipadé potreby
stanovena po podepsani smlouvy objednatelem.

Zhatovitel je povinen na poZadani objednatele zaslat aktualni diagramy k celé nebo
casti SW v modelovacim nastroji Archimate, BPMN nebo UML.

Zhotovitel je povinen provadét vyvoj privatnich programt a jejich testovani mimo
provozni prostiedky ¢i prostredi ISCS. Jsou-li k testovani uzita provozni data, je
zhotovitel povinen zajistit jejich modifikaci tak, aby nemohla byt zneuzita.

Zhotovitel je povinen poskytnout seznam zaméstnancul, ktefi budou vstupovat do
objekiu objednatele, tento seznam bude v pfipadé potfeby aktualizovan v ramci
kontrolnich dna.

2.3. Zameéstnanci zhotovitele podilejici se na pinéni dila jsou povinni:

a)

zachovavat micenlivost ve vztahu k informacim, se kterymi jakymkoliv zpUsobem
pfijdou do styku pfi pinéni dila; pro tyto ucely zhotovitel se svymi zaméstnanci uzavfe
dohodu o mi€enlivosti a tuto na poZadani objednatele kdykoli v prib&hu trvani této
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b) zdrzet se pokusu o neopravnény fyzicky pristup do objektl anebo prostor Objektd
objednatele, které nesouviseji s pinénim dila.

c) zdrZet se pokusl o neopravnény logicky pfistup k objektim ISCS, které nesouviseji s
plnénim dila,

d) zdrzet se jakychkoliv aktivit v objektech CS, které nesouviseji s pinénim dila,

e) seznamit se se zasadami BOZP a PO v objektu objednatele dle prilohy €.5 ,Skoleni
zameéstnancu externich spolecnosti ze zasad bezpecnosti a ochrany zdravi pfi praci”,
podpisem stvrdit tento ttkon na predlozeném seznamu zaméstnancl objednatelem,

f) vést individualni nebo skupinovy provozni denik a vSechny aktivity souvisejici s
plnénim pfedmétu dila do deniku zaznamenavat, pficemz tyto aktivity musi byt zadany
uréenym zameéstnancem objednatele pokud je tak mozné (mimo feSeni havarijnich
stavu), pfi feSeni SBM se do provozniho deniku zaznamena pouze €islo pfipadu,

g) v pripadé, Zze zhotovitel vede vlastni provozni denik a tento denik je pro ucely této
smlouvy dostacujici, nahrazuje tento denik definovany v pismene f) tohoto ¢lanku.
Objednatel si vyhrazuje pravo do tohoto deniku nahlizet | vzdalenym pfistupem
osobami objednatele uvedenymi v této smlouvé v &l. XVI. odst. 16.6,

h) pfi podpofe provozni spravy ISCS, jmenovité pfi protokolovani bezpeénostnich udalosti
ISCS, dodavatel zajisti aplikacni funkci umoznujici logovani a protokolovani.

2.4. Zhotovitel dila muze povérit jeho provedenim jinou osobu (poddodavatele), ktera musi
spliovat stejné podminky jako zhotovitel. V tomto pfipadé ma zhotovitel odpovédnost,
jako by dilo provadél sam. Zhotovitel ma povinnost neprodleng pisemné informovat
objednatele o tom, ze povéril provedenim dila nebo jeho €asti dalSiho poddodavatele.

2.5. Pracovnici zhotovitele nebudou kromé odpovédneé osoby objednalele navazovat Zadné
dalsi pracovni kontakty s jinymi pracovniky objednatele pro feSeni predmétu této
smlouvy ani tyto jiné pracovniky seznamovat se stavem feSeni dila bez pfedchoziho
rozhodnuti opravnéne osoby na strané objednatele.

2.6. Povinnosti objednatele:

a) Umoznit pfistup pracovnikl zhotovitele do prostor objednatele v rozsahu, ktery je nezbytny
pro provedeni potfebnych €innosti, které vyplyvaji z plnéni dila a umoznit pristup k dalSim
souvisejicim prostredkim.

b) Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které potrebuje
k fadné realizaci dila podle této smlouvy, zejména pak poskytnout zhotoviteli
technologickou infrastrukturu a soucinnost v mife, kvalité aterminech, které budou
stanoveny a odsouhlaseny obéma stranami pro pfislusna plnéni dila na zakladé ,Mésicniho
vykazu prace — vzor', ktery je uveden v priloze ¢. 2.

¢) Zaijistit pro pinéni dila zhotovitele vyvojové a testovaci prostredi.

d) Zaijistit pfistup a pfipojeni k vyvojovému, testovacimu a provoznimu prostredi (viz priloha
¢. 11).

e) Prevzit dilo ve smyslu této smlouvy a podepsat prislusné dokumenty v souladu
s ustanovenimi této smiouvy.

f) Dodrzovat provozni podminky uzZivani dodané zhotovitelem a pisemna doporuceni
zhotovitele.

g) Realizovat pfislusnou soudinnost v rozsahu této smlouvy.
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h) Realizovat pfipadnou dal$i soucinnost odsouhlasenou zastupci smiuvnich stran.

i) Objednatel po dobu plnéni smlouvy zpfistupni zhotovitell aplikace SBM v rezimu 24/7 a
poskytne pfistup do této aplikace opravnénym osobam zhotovitele.

j)  Seznamit pracovniky zhotovitele podie pfedloZeného seznamu se zasadami BOZP a PO
v objektu objednatele.

2.7. Pokud objednatel neposkytne zhotoviteli fadné a vcas veskerou soucinnost vyplyvajici
z této smlouvy, ma zhotovitel v takovém pfipadé pravo posunout termin predani diléich
praci a pozZadavkil zaznamenanych v SBM, ke které se neposkytnuti soucinnosti
vztahuje o dobu trvajici nejmené pocet dni, po které zhotovitel nemohl fadné smlouvu
pinit. Tim neni dotéen narok zhotovitele na Uhradu pfiméfenych nakladu a pfipadné
Skody.

2.8. Objednatel je opravnén po ukonceni dila, ale pfed jeho predanim provést operativni
rizikovou analyzu za Ucelem zjisténi, zda dilo negativné neovlivnilo bezpeénost ISCS.

2.9. Objednatel je opravnén neprodlené po pfejimce dila, nebo ukonéeni smlouvy, odebrat
fyzicka a logicka pfistupova prava, ktera byla poskytnuta zaméstnancum zhotovitele
podilejicim se na dile, v&éetné prav privilegovanych a prav vzdaleného pfistupu do ISCS.

2.10. Objednatel je opravnén svymi uréenymi zaméstnanci provadét v objektech objednatele
trvaly nebo namatkovy dohled aktivit zaméstnancu zhotovitele podilejicich se na dile a
kazdy dohled zaznamenat do provozniho deniku.

2.11.Objednatel je opravnén svymi uréenymi zameéstnanci dle potfeby pravidelné nebo
namatkové kontrolovat Uplnost a spravnost zaznamdl individualnich i skupinovych
provoznich denikd zaméstnanch zhotovitele podilejicich se na dile.

2.12.Objednatel je opravnén schvalovat navrhy na zmény zameéstnancu zhotovitele
podilejicich se na dile,vstupujicich do objektl objednatele a seznamenych se zasadami
BOZP a PO v objektech objednatele a to prostfednictvim aplikace SBM. Prvotni seznam
takovych zaméstnancu je uveden ve ¢l. XVI této smlouvy. Pro dopliovani dodatku plati
pravidla uvedena v &l. XX. — Zavére€na ustanoveni,

2.13. Objednatel je opravnén pfi poruSeni nebo nedodrZeni bezpecnostnich podminek
uvedenych v odst. 2.1 az 2.5 tohoto clanku uplatnit vici zhotoviteli sankce podie él. X
— Smiuvni sankce podle této smlouvy.

2.14. Zaméstnanci objednatele uréeni podle odst. 2.10 a 2.11 tohoto ¢lanku jsou uvedeni v &l,
XVI. této smlouvy.

2.15. Zaméstnancem zhotovitele odpovédnym za pinéni bezpecénostnich podminek

2.16. Zaméstnancem objednatele odpovédnym za dohled pinéni bezpecnostnich podminek

uvedenych v odst. 2.1 az 2.5 tohoto &lanku specifikovanych objednatelemn a pinénych

lll. Podminky a zplsob pInéni smlouvy

3.1. Objednatel bude zadavat jednotlive pozadavky na provedeni praci vramci dila
prostrednictvim SBM.Zhotovitel poZzadavky prebira a resi prostfednictvim SBM. Postup
dila a vysledky dila budou sledovany a vyhodnocovany v SBM.
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SPRAVA
3.2.

Zadavat jednotlivé poZadavky do SBM jsou opravnény za objednatele pouze osoby
urcene dle ¢l. XVI.

IV. Zménoveé fizeni

Obé smluvni strany maji moZnost poZadat o zahajeni zménového fizeni ve formé zmény
pfislusného pozadavku v SBM. Vysledkem zménového fizeni muZe byt provedeni
obsahovych nebo terminovych zmén u pfislusného poZzadavku v SBM.

Jakakoliv sjednana zmeéna vysSe uvedeného charakteru musi byt odsouhlasena
opravnénymi zastupci obou smluvnich stran, jinak zustava v platnosti puvodni
pozadavek.

V. Prevzeti predmétu smlouvy

Zhotovitel bude dodavat dilo postupnég, formou dil€ich pinéni dila ve Ihttach stanovenych
v SBM a na zakladé informaci zadanych v portalové aplikaci SBM , a to formou
Predavaciho protokolu, jehoz vzor je v pfiloze €. 3 této smlouvy, ktery bude podepsan
opraynénymi osobami objednatele a zhotovitele uvedenymi v €lanku XVI. této smlouvy.

Pozadavky na instalaci diléich dodavek a novych verzi dila na provozni prostiedi, véetné

vSech nezbytnych souboru a pokynu pro instalaci, bude zhotovitel zadavat pouze

prostrednictvim portalové aplikace SBM, do které zajisti objednatel pristup.

Objednatel ma pravo na vyjadreni, resp. na vraceni vysledkl dodanych praci zhotoviteli
ve Ihuté 14ti (slovy: €trnacti) dnu od pfedani vysledku dodavanych praci zhotovitelem
objednateli, tato Ihuta neplati, jedna-li se o pInéni podle ¢lanku IX. a X.

Pokud objednatel ve Ihaté 14ti (slovy: Etrnacti) dni od predani vysledku dil€ich plnéni
dila zjisti, ze pfedané vysledky neodpovidaji zadani ukolu a stanovenym vysledkum
a cilum, ma pravo vysledky dodanych dil€ich pInéni dila vratit zhotoviteli k dopracovani
s konkretnimi pisemné formulovanymi pfipominkami a duvody, proc€ je nepfevzal. Lhita
neplatl, jedna-li se o pinéni podle ¢lanku IX. a X.

Zhotovitel ma povinnost ve Ihaté 14ti (slovy: ¢étrnacti) dni ode dne vraceni vysledku
dilich plnéni dila objednatelem odstranit vady podle pozadavku objednatele. V pripadé,
Ze se objednatel nevyjadri, resp. nevrati vysledky diléich pinéni dila zhotoviteli ve Ihité
14 (slovy: ¢trnacti) dnu od predani vysledku dodanych praci zhotovitelem, povazuji
se vysledky uplynutim Ihaty za prevzaté. Lhita neplati, jedna-li se o pinéni podie ¢lanku
IX.aX.

Objednatel je opravnén pfevzit vysledky dodanych praci na dile od zhotovitele
i pred uplynutim 14ti (slovy: étrnacti) dnu od predani vysledkt dodanych praci na dile,
a to podepséanim Predavaciho protokolu, jehoZ vzor je uveden v priloze 3 této smlouvy,
odpovédnou osobou uvedenou v €l. XV|. této smiouvy, na kterém bude vyslovneé
uvedeno, ze objednatel netrva na 141i (slovy: ¢trnacti) denni Ihaté. Lhata neplati, jedna-
li se o plnéni podle ¢lanku IX. a X.

Vysledky dodanych praci na dile se tedy povazuji za dokoncene podepsanim
Predavaciho protokolu odpovédnou osobou objednatele a zhotovitele. Dilo se povazuje
za prevzate uplynutim |hity 14ti (slovy: €trnacti) dni od predani vysledku dodanych praci
na dile objednateli, pokud nebyly vysledky dodanych praci na dile vraceny v této [hité
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zhotoviteli nebo postupem uvedenym v adst. 6 tohoto élanku. Lhota neplati, jedna-li se
o pinéni podle &lankua IX. a X.

VI. Misto a termin plnéni dila

Mistem plInéni dila je sidlo objednatele, tj. Budéjovicka 7, 140 96 Praha 4.

Konkrétnl Ihaty jednotlivych diléich dodavek praci na dile dle této smlouvy budou
stanoveny v SBM a na zakladé ustanoveni této smilouvy v pfipadé odstranovani
zavaznych technickych problémi.

Vil. Cena dila

Smiuvni cena za 1 hodinu prace je stanovena &aslkou 1 200,- K& bez DPH, toje
1 452 - K& se zakonnou sazbou DPH dle § 47 zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpist ve vvsi 21%. Zhotovitel zajistuje objednatell
disponibilni kapacitu prace v rozsahu 20 661 Clovékohodin po dobu Ucinnosti smlouvy.

Smiuvni strany se dohodly, Ze celkova cena zhotovitelem dodaného a objednatelem
prevzatého rozsahu dila za celou dobu trvani této smiouyy, resp. dobu G¢innosti této
smlouvy, neprekroéi éastku bez DPH. ktera po zaokrouhleni desetinnych mist €ini:

24 793 388,00 K¢,

(slovy: dvacetétyri miliony sedmsetdevadesattii tisic tristaosmdesatosm korun

ceskych)
toje s 21% DPH zaokrouhlené
30 000 000,-K&
(slovy: tficet milionti korun ¢eskych).

Smiuvni strany se dohodly, Ze celkova cena pinéni dila dle odst. 7.2 tohoto ¢lanku
smlouvy nepfesahne v jednotlivych obdobich G&innosti této smiouvy Castku:

Obdobi Castka véetns
DPH
Od podpisu smlouvy — 31.12.2025 5 000 000,-
1.1.2026 — 31.12.2026 5 000 000,-
1.1.2027 — 31.12.2027 5 000 000,-
1,1.2028 — 31.12,2028 5 000 000,-
1.1.2029 — 31.12.2029 5 000 000,-
1.1.2030 - 31.12.2030 5 000 000,-
Celkem maximalné 30 000 000,-
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V pfipadé, Ze nebude vnékterém obdobi uvedeném vodstavci 7.3 tohoto ¢lanku castka
vycerpana, prevadi se nevycerpana Castka do dalsiho obdobi, a to iopakované az do
ukonceni Ucinnosti smiouvy.

Zhotovitel zajist'uje objednateli disponibilni kapacitu v rozsahu nezbytné nutném pro
pinéni dila na zakladé této smlouvy a po dobu Ucinnosti této smiouvy.

Smiuvni ceny dle tohoto €lanku smlouvy jsou stanoveny jako ceny nejvySe piipustné a
kone¢né. Smiuvni ceny za pinéni dila zahrnuji veskeré prace, sluzby a dodavky a
veskere jiné naklady zhotovitele nezbytné k fadnému spinéni pfedmétu této smlouvy,
napr. naklady na dopravu do mist pinéni, pojisténi, spravni poplatky, vedlejSi naklady,
naklady na provedeni vSech zkou$ek a test( prokazujicich dodrZeni predepsané kvality
a parametri predmétu pinéni die této smlouvy, Skoleni uZivatell v rozsahu 24 hodin
rocne, jakoz naklad souvisejicich se zajisténim dalSich podkladl, predpist apod., které
zhotovitel zajisti pro fadny prabéh pinéni pfedmétu této smlouvy apod.

Celkova cena byla stanovena na zakladé provedeného vybérového fizeni €..../.....

Smiuvni strany si vyslovné ujednaly, ze pinéni dila podle této smlouvy, nebudou
poskytovany zalohy. Zhotovitel vyslovné prohlasuje, Ze zalohy nepozaduje. Smluvni
strany si zaroven ujednaly vylouceni ust. § 2611 OZ.

Smiuvni strany se dohodly, Ze pokud dojde v priibéhu pinéni této smlouvy ke zméné
zakonné sazby DPH stanovené pro plnéni predmétu této smlouvy, bude tato sazba
promitnuta do smlouvy s DPH a zhotovitel je od okamZiku nabyti Géinnosti zmény
zakonné sazby DPH povinen uctovat platnou sazbu DPH v souladu s aktualné platnymi
pravnimi predpisy.

O teto skutecnosti neni nutne uzavirat dodatek k této smlouve.

VIil. Platebni podminky

Zhotovitel bude fakturovat cenu za provedené prace mésicné, a to pocinaje
10. kalendainim dnem nasledujiciho mésice. Castka bude stanovena na zakladé poétu
vykazanych hodin v mésiénich vykazech prace podepsanych odpovédnymi osobami
uvedenymi v &l. XVI. V pripadée uplatnéni €l. XIl. bude ¢astka sniZena dle pfilohy €. 8.

Danovy doklad (faktura) musi obsahovat vsechny nalezitosti dafového dokladu podle §
435 OZ, podle § 7 zakona €. 90/2012 Sb., o obchodnich spolecnostech a druzstvech
(zakon o obchodnich korporacich), ve znéni pozdéjSich predpisu, podle zakona €.
563/1991 Sb. o Ucetnictvi, ve znéni pozdéjSich predpist a podle § 21 a § 29 zakona &.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisi a odkaz na tuto
smiouvu, prislusné predavaci protokoly a identifikaci zastupce zhotovitele. Faktura
véetné prislusnych predavacich protokold musi byt zaslana elektronicky - cestou datové
schranky s nasledujicim parametrem: ID datové schranky ,Generalni feditelstvi cel”;
7Tpuaadc

Mésiéni vykaz prace tvofi specifikaci faktury a je jeji nedilnou soucasti.

Faktura musi obsahovat také evidenéni cisla této Smlouvy a kopii pfilohy ¢.2. Pokud
faktura nebude obsahovat stanovené nalezijtosti dle této Smilouvy, nebo v ni nebudou
spravné uvedeneé udaje, je objednatel opravnén vratit ji ve lhuté 10 (deseti) pracovnich
dnu od jejiho obdrZeni zhotoviteli s uvedenim chybéjicich naleZitosti nebo nespravnych
(daju. V takovém pripadé bude faktura zhotovitelem opravena a nova |hita splatnosti
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8.5.
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8.7.

8.8.

9.1.

9.2

9.3.

9.4,

9.5,

9.6.

zacne plynout dorucéenim opravené faktury zpét objednateli. V pripadé, Ze objednatel
fakturu vrati, prestoze faktura je spravna a predepsané nalezitosti obsahuje, zUstava v
platnosti puvodni |hata splatnosti faktury a pokud objednatel fakturu nezaplati v
puvodnim terminu splatnosti, je v prodleni. O tom, Ze |e fakiura spravna a predepsane
naleZitosti splfiuje, zhotovitel objednatele informuje ve Ihuté 5 (slovy: péti) pracovnich
dnu ode dne vraceni faktury objednatelem.

Doba splatnosti faktury je sjednana na tficet (30) kalendarnich dn0 od data dorucéeni
faktury na adresu objednatele. Takto sjednana doba splatnosti, neni-li prikazné
dohodnuto jinak, nahrazuje den splatnosti uvedeny na faktuie. V pfipad€, Ze posledni
den splatnosti faktury pfipadne na den pracovniho Kklidu, resp. volna, bude
se za den splatnosti povazovat nejblize nasledujici pracovni den. V pochybnostech
se ma za to, Ze faktura byla doruena 3. pracovnim dnem po jejim odeslani.

Penézity zavazek objednatel snizi uplatnénim malusl z ddvodu nespinéni definovanych
stava kvality a parametrd. Uplatnéni malusu z pinéni faktury bude zhotoviteli sdéleno
dokumentem stanowujici vyslednou ¢&astku malusu pro dané obdobi s vyétem
Jednotlivych incidentd na zakladé poznamky do SBM dle ¢l. 10.4. Dokument o uplatnéni
malusu bude pfedan e-mailem vedoucimu pracovniho tymu zhotovitele a zaroven do
datové schanky zhotovitele v obdobi shodném pro splatnost pinéni z faktury. Zhotovitel
do faktury uvede celé plnéni za uvedené obdaobi a v pfipadé uplatnéného malusu i vycet
a popis jednotlivych incident véetné vySe kraceni v procentech a procentni sazbu.
Dokument o uplatnéni malusu je prilochou faktury.

Penézni zavazek objednatele se povazuje za vCas spinény dnem pfipsani prislusne
castky ve prospéch Uctu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni ucet zhotovitele, jenZ je uvedeny na fakture.

Smiuvni strany si dojednaly, Ze objednate! je opravnén proveést zajistovaci thradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona &. 235/2004 Sb., o dani z pfidane
hodnoty, ve znéni pozdéjsich predpisu, na ucet pfislusného spravce dane, jestlize se
zhotovitel stane ke dni uskutecnéni zdanitelného plnéni nespolehlivym platcem dané ve
smyslu ust, § 106a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpisu.

IX. Odstranovani provozné-technickych problémi v provoznim prostredi

Objednatel poskytne zhotoviteli pfistup do aplikace SBM, ve které jsou evidovany
chybové stavy z provozniho prostredi,

Resitelem pfipadu muze byt i zhotovitel, aplikace SBM informuje fesitele o pfidéleni
pripadu,

Je-li to pro feSeni pfipadu nezbyine, objednatel konzultuje pripad se zhotovitelem a
spolupracuji na spolecéném feseni.

Objednatel pfeda zhotoviteli pfipad k feSeni v pfipadé, ze se jedna o provozné-technicky
problem, ktery nelze objednatelem vyresit, i je to z obsahu pripadu vhodnéjsi.

Pfipady objednatel i zhotovitel fesi prub&zné. Maximalni predpokladana doba na reseni
pfipadu je 60 (slovy: Sedesat) dni ode dne zaevidovani pripadu. Tato lhuta neplati u
zavaznych technickych problému (incidentt) v provoznim prostiedi, na které se pouziji
pravidla uvedena v ¢él. X. této smlouvy.

Aplikace SBM poskytuje mésicni report pinéni incidentd, viz pfiloha €.9. Zhotovitel obdrzi
mésicni report na e-mail: swhivypis@transoft.cz
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X. Odstranovani zavaznych technickych problémua v provoznim prostredi

V pfipadé, Ze dojde ke vzniku zavaZného technického problému (incidentu) v dile
v provoznim prostredi uvedeném v priloze ¢. 1 této smlouvy, oznami objednatel tuto
skutecénost bezodkladné zhotoviteli prokazatelnym zplsobem s uvedenim, jak se
zavazny technicky problém projevuje. Zavaznym technickym problémem se rozumi
skutecnosti zpUsobujici nefunkénost systému elektronického zpracovani dat v dile dle
prilohy €. 1 teto smlouvy.

Zhotovitel je povinen zahajit prace na odstranéni zavazného technického problému
v pracovnich dnech a pracovni dobé (9 -17 hodin) nejpozdéji do 4 (€tyf) hodin od jeho
oznameni zhotoviteli a tento zavazny technicky problém odstranit tj. uvést dilo dle pFilehy
¢. 1 této smlouvy do bezchybného provozu ve [hité pfimérené povaze oznameného
zavazného technického problému, nejdéle viak do 5 (péti) pracovnich dnl ode dne
oznameni tohoto incidentu. U oznameni incidentu doruéenych dodavateli po pracovni
dobé se |huta na odstranéni zacina pocitat od nasledujiciho pracovniho dne , tj. od 9:00
hodin.

Pro evidenci téchto pripadu se pouzZije postup, kdy pozadavky na odstranéni zavazného
technického problému, bude objednatel zadavat prostrednictvim portalové aplikace
SBM.

Objednatel je opravnén z duvodu uplatnéni ¢l. Xl. incidenty evidované v SBM - HelpLine
clanek 9.4 zadat do SBM z duvodu mozného uplatnéni ¢lanku XII tgéto smiouvy. U
Incidentl zaevidovanych do SBM se pouZije pro zahajeni praci pfimérené odstavec 10.2.
Objednatel k incidentu evidovaném v SBM uvede poznamku v pfipadé uplatnéni ¢l. XII.,
kdy provedené prace neodpovidaji ¢l. XI. Na zakladé takové poznamky v SBM zhotovitel
snizi fakturovanou odménu dle €l. VIII. odst. 8.1 této smiouvy postupem podle &l. VIII.
odst. 8.6 této smlouvy. Poznamka objednatele v SBM vyspecifikuje rozsah uplatnéni
malusu dle ¢l. XII. této smlouvy,

Zhotovitel je povinen popsat do portalové aplikace SBM - Helpline pficinu vzniku
problému ve |[hité viz odst. 10.2 a navrhnout zpusob opravy, stav feSenl a ukonceni
opravy.

Vznikne-li zavazny technicky problém, musi byt zhotovitelelem opraven jednotlivé
hlasSeny pripad, ale i vSechny ostatni identifikované souvisejici chyby. Ma-li chyba dosah
do komunika&niho rozhrani a byla-li pfedana nekonzistentni data, musi byt opravena |
tato hespravna komunikace.

XI. Definovani kvality a parametri

Systém spisove sluzby — e-SAT musi v provoznim prostfedi zajistit pozadovane
funkénosti vtakové kvalité, ktera odpovida pozadavkim na funkénost systému
uvedenym v pfiloze ¢. 4
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Chod systému spisové sluzby — e-SAT musi byt zajistén v kvalité, ktera neohrozuje
provozni prostfedi. Hodnoceni kvality systému se déli na bezproblémove, rizikové a
nefunkcnost dle prilohy €. 8 této smlouvy.

Hodnoceni kvality se pfimo vaze na nastavenij parametru pro poZadované stavy a
chovani systému v jednotlivych €astech a funkénostech, viz tabulka v pfiloze ¢.8. Vycet
popisu funkénosti neni koneény. V pripadé rozvoje aplikace mohou byt definovany dalsi
kvalitativni poZadavky, které budou definovany pisemnym dodatkem smlouvy.
Definovany vy&et v tabulce odrazi nejsledovanéjsi pozadavky provozniho prostredi.

Hodnoceni kvality v tabulce zahrnuje u nefunkénosti i hodnotu malusu, viz priloha €.8.

XIl. Uplatnéni malusu do penézniho plnéni

V pfipadé, Ze zhotovitel nepini predmét smlouvy v pozadovane kvalité a parametrech, je
objednatel opravnén pozadovat snizeni odmény fakturované zhotovitelem dle &l. VIII.
odst. 8.1 této smlouvy uplatnénim malusu dle prilohy &. 8 této smlouvy.

Malus se uplatiuje u plnéni objednaneho v SBM v procetualni vysi dle prilohy €. 8
z ¢astky fakturované zhotovitelem za kazdy mésic samostatné. Malus je mozné uplatnit
az do vySe 70 % mésicni fakturace. Celkovy malus dle této smlouvy nepresahne 70 %
plnéni smlouvy, tzn. 70 % z celkové fakturace dle této smlouvy.

Malus tvofi procentuaini soucet poruSeni kvality a parametri podle jednotlivych
definovanych skutecnosti v ¢lanku XI, Definovani kvality a parametrd.

XIll, Smluvni sankce

V pfipadé prodleni zhotovitele s dokonéenim zadani (provedenim ukolu) uvedeneho
v SBM, je objednatel opravnén poZadovat zaplaceni smluvni sankce ve vysi 45.000,-
K¢ za kazdy i zapocaty den prodleni.

V pfipadé prodleni zhotovitele se zahajenim praci na odstranéni oznameného
zavazneho technického problému nebo s odstranénim oznameného zavainého
technického problému ve Ihité uvedené v él. X, odst. 10.2 této smlouvy, je objednatel
opravnén pozadovat zaplaceni smluvnl sankce ve vysi 30.000,- KE za kazdy zapocaty
den prodleni.

V pfipadé prodieni zhotovitele s odstranénim oznameneho zavaZného technického
problému ve |huté uvedene v ¢&l, X. odst. 2 této smlouvy, je objednatel opravnén
poZadoval zaplaceni smluvni sankce ve vysi 30.000,- K¢ za kazdy | zapoCaty den
prodieni.

V pfipadé prodleni zhotovitele s odstranénim oznamené vady, na kterou se vztahuje
zaruka ve |huté uvedené v &l. XIV. odst, 14.3 této smlouvy, je objednatel opravnén
pozZadovat zaplaceni smluvni sankce ve vy3i 30.000,- K€ za kazdy den prodleni.

V pfipadé nespinéni povinnosti udrZitelnosti realizatniho tymu uvedené v €l. XVI odst.
16.2 a 16.3, je objednatel opravnén pozadovat zaplaceni smiuvni sankce ve vysi 8.000,-
K¢ za kazdy i zapocaty den prodleni.
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13.6 Ustanovenimi o smluvnich sankcich neni dotéeno pravo objednatele na nahradu vznikle
Skody. Smluvni sankce je splatna do 10 dnu ode dne doruceni jejiho vyGctovani
zhotoviteli.

13,7 V pripadé, ze objednatel bude v prodleni s jakoukoli platbou dle élanku VII. Platebni
podminky o vice nez 30 (slovy: tficet) dnli a nedolozi prokazatelné, Ze zpoZdéni spoiva
v systémovych prekazkach objednatelem neovlivnitelnych, je zhotovitel opravnén Zadat
po objednateli zaplaceni uroku z prodleni ve vySi stanovené nafizenim viady €. 351/2013
Sb., kterym se urcCuje vySe Uroku z prodleni a nakladu spojenych s uplatnénim
pohledavky, uréuje odména likvidatora, likvidaéniho spravce a ¢lena organu pravnicke
osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku a
vefejnych rejstiika pravnickych a fyzickych osob, ve znéni pozdéjSich predpisu.

13.8 V pfipadé poruseni nebo nedodrZeni bezpeénostnich podminek uvedenych v €l. |l. odst.
2.1 pism. b) az e) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vySi 30.000,- KE za kazdy prokazany pripad.

13.9 V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v €l. |. odst.
2.2 pism. a) aZ g) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 30.000,- KE za kazdy prokazany pfipad.

13.10V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v él. Il. odst.
2.3 pism. a) az h) teto smlouvy je objednatel opravnén pozadovat zaplacen! smiuvni
sankce ve vysi 30.000,- KE za kazdy prokazany pfipad.

13.11V pripadé poruseni nebo nedodrzeni bezpeénostnich podminek uvedenych v €l. Il. odst.
2.4 a 2.5 teto smiouvy je objednatel opravnén poZadovat zaplaceni smluvni sankce ve
vysi 30.000,- K& za kazdy prokazany pripad.

13.12Vznikne-li objednateli nepinénim povinnosti ze strany zhotovitele uvedenych v gl. Il.
odst. 2.1 aZ 2.5 této smlouvy Skoda, uhradi ji zhotovitel v prokazané vysi.

13.13 Smluvni sankce je splatna do 10 (slovy: deset) dni ode dne dorugeni jejiho vyuétovani
zhotoviteli.

13.14 Ujednanim o smiuvni sankci neni dotéeno pravo té ktere smiuvni strany na nahradu
Skody.

13.15V pfipadé poruseni povinnosti mi¢enlivosti je druha smiuvni strana opravnéna pozZadovat
zaplaceni smluvni pokuty ve vysi 50.000,- K¢ za kazdy jednotlivy pfipad poruseni.

13.16 Smiuvni pokuty je objednatel opravnén zapocist proti pohledavce zhotovitele.

13.17Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené v tomto clanku.
Smluvni strany si vyslovné ujednaly, Ze K jinym nez zde uvedenym a dale napf. ustné
sjednanym smluvnim sankcim nebude prihlizeno.

13.18 V pfipadé, Ze podle této smlouvy vznikne objednateli z jedné a té samé skutecnosti
pravo na smiuvni sankci i na uplatnéni malusu, uplatni objednatel pouze malus tak, aby
nedoslo k uplatnéni dvou postiht na zhotoviteli.

13.198mluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 1806 OZ tzn, Ze uroky
z Uroku nelze pozadovat.

XIV. Zaruka, nahrada skody a viastnické pravo

14.1  Zhotovitel poskytuje na vysledky dodanych praci zaruku v délce 24 (slovy: dvacetétyri)
meésict ode dne jejich prevzeli objednatelem. Zaruéni doba se prodluzuje o dobu,
po kterou objednatel nemahl uzZivat vysledky dodanych praci v disledku odstranovani
oznamene vady, na kterou se vztahuje zaruka.
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14.5

146

14.7
14.8

14.9

15.1

156.2

15.3

Vadou se pro Gcely této smlouvy rozumi neshoda s touto smiouvou, resp. s prisiusnym

poZadavkem v SBM.

Objednatel je povinen vadu, na kterou se vztahuje zaruka, oznamit zhotoviteli pisemnou
formou doporucenym dopisem nebo prokazatelnou formeou predat odpovédné osobé
zhotovitele v pisemné formé bez zbytecného odkladu po jejim zjisténi. Zhotovitel je
povinen na své naklady oznamenou vadu odstranit tj. uvest vysledky dila
do bezchybného provozu ve |hité pfimérené povaze oznamené vady, nejpozdéji viak
do 30 dnu od oznameni vady zhotoviteli.

Zhotovitel ruéi spolecné a nerozdilné se subdodavatelem za Skody zpusobené v ramci
plnéni tohota dila. Smiluvni strany si dojednaly vylouceni ust. § 2814 OZ.

Skodou se rozumi jakékoliv penézité i nepenézité pinéni vzniklé objednateli z divodu
nedodrZeni smluvniho ujednani s vazbou na poZadovanou kvalitu dodaného produktu
(dila).

Vzniklou Skodu odjednatel sdéli pisemnou formou zhotoviteli. Doba splatnosti Skody je
sjiednana na fficet (30) kalendafnich dnu od data doruceni pisemnosti na adresu
objednatele.

Objednatel je viastnikemn dodavaného dila od okamziku jeho protokolarniho prevzeti.

V pfipadé, Ze v ramci realizace dila vznikne vysledek, ktery podléha autorskému zakonu,
resp. licenci, udéeluje timto zhotovitel licenci ¢asové, mistné a co do poctu uzivatell
neomezenou. OkamzZikem nabyti prava na uziti dila nabyva objednatel také pravo do
dila zasahovat, a to napriklad upravovat jej, rozmnozovat jej, prekladat jej a zpracovavat
jeho zdrojové kédy, a to jak ze strany objednatele, tak ze strany jiného subjektu
vybraného objednatelem, a to za Ucelem dalSiho rozvoje dila (vytvofeni novych
funkcionalit anebo rozvoje ¢i zmény stavajicich funkcionalit) anebo jeho napojeni na jineé
aplikace (SW), uzivang, provozovane nebo vytvarené objednatelem nebo jim vybranym
subjektem, pripadné funkéni propojeni s jinymi aplikacemi uzivanymi, provozovanymi i
vytvarenymi objednatelem nebo jim vybranym subjektem. S timto zhotovitel vyslovné
souhlasi.

Smluvni strany si vyslovné ujednaly vylou€eni aplikace ust. § 2370 OZ, tzn. Ze licenci
neni mozné vypovedét.

XV. Omezeni odpovédnosti zhotovitele

Zhotovitel nebude, v pfipadé prokazaného poruseni pracovnich postupd, navodu
a technickych omezeni uvedenych v dokumentaci dle ¢lanku |. odst. 8 nebo poruseni
vSeobecné znamych technickych a bezpetnostnich standardu objednatelem, rudit
za skody ani za vady plynouci z uziti produkta, ztraty nebo chybné interpretace dat.

Zhotovitel nemuze rucit za véasné dodani praci dle pozadavku v SBM, pokud nebude
mozné ze strany objednatele specifikovat zadani hebo poskytnout podklady, napfiklad
v disledku zpoZdéni schvalovani z&konnych a podzakonnych norem, které jsou
nezbytnym podkladem pro dedavku praci zhotovitelem.

Zhotovitel nemizZe ruéit za véasné dodani praci operativné pozadovanych objednatelem,
pokud charakter praci vyzaduje souc€innost objednatele a/nebo treti strany, tato byla
zhotovitelem vyzadana a nebyla prokazatelné véas a dostateéné poskytnuta.

XVI. Realizacni tym, soucinnost a komunikace smluvnich stran
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16.5

16.6

Zhotovitel urci k pInéni pfedmétu smlouvy realizacni tym (dale jen ,Realizacni tym").
Zhotovitel se zavazuje zachovavat po celou dobu provadéni dila dle této smlouvy
profesionalni sloZeni Realizacniho tymu v souladu s pozadavky stanovenymi v této
smlouvé, viz priloha €. 11.

Zhotovitel se zavazuje zabezpecovat pinéni predmétu této smlouvy prostrednictvim
osob, jejichz prostrednictvim prokazal v ramci zadavaciho Ffizeni na VZ spinéni
kvalifikacnich poZadavku (technicke kvalifikacni predpoklady). V pripadé zmény téchto
osob (Elenu Realizacniho tymu) je Zhotovitel povinnen vyzZadat si predchozi pisemny
souhlas objednatele. V Zadosti bude mimo poZadovanych kvalifikacnich predpoklada
uveden rozsah zpracovanych ¢i rozpracovanych pozadavku na technickou podporu a
vyvoj, které nejsou provozné zapracovany. Nova osoba zhotovitele musi splifiovat
pfislusné pozadavky na kvalifikaci stanovené zadavaci dokumentaci, coz je zhotovitel
povinen objednateli dolozit dokumenty v rozsahu zadavaciho fizeni VZ.

Objednatel si muze kdykoliv ovéfit Uplnost sloZeni realizaéniho tymu a to pisemné
vyzvou K prokazani udrzitelnosti realizaéniho tymu. Lhita k prokazani dpinosti slozeni
realizacniho tymu je deset pracovnich dni ode dne doruéeni vyzvy.

Objednatel si vyhrazuje prave na odmitnuti nebo akceptaci vyznamnych zmén ve sloZen|
Realizacniho tymu v dobé provadéni dila dle této smlouvy. Soucasné si objednatel
vyhrazuje pravo pozadat o vyménu <lena Realizaéniho tymu pro opakovanou
nespokojenost s kvalitou jim odvadéné prace nebo pro nedostatecnou komunikaci
s objednatelem.

Kazda ze smluvnich stran dale jmenuje opravnéne osoby / nebo vedouci projektu/, ktere
budou vystupovat jako zastupci smluvnich stran, Opravnéne osoby / nebo vedouci
projektu/ zastupuji smluvni stranu ve smluvnich, technickych a obchodnich zalezitostech
uvedenych niZe souvisejicich s plnénim pfedmétu této smlouvy.

Pfi pinéni této smlouvy jsou na strané objednatele povéreni roli opravnéné osoby /nebo
vedouci projektu/:

Tyto opraynené osoby budou vyvijet soucinnost se zhotovitelem pfi pinéni predmeétu
smlouvy, a to:

a) opravnény zastupce ve vécech smluvnich (s pravem pfedavat zhotoviteli vSechny
informace potfebné pro pinéni smluvniho zavazku zhotovitele, o které ke splnéni
zavazk( v souladu s touto smlouvou poZada, a prebirat od ného vSechna plnéni
uskutecnéna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem pfebirat a predavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smiouvy
od druhé smluvni strany, o které druha smiuvni strana ke splnéni zavazkd
v souladu s touto smlouvou pozada)
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c) pracovnici objednatele, ktefi maji pravo vyzZadovat sluZby dle predmétu této
smiouvy, véetné akceptovani odhadnutého rozsahu prace potiebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele prevzit a nasledné
akceptovat jejich fadné dodani.

Pri pinéni této smlouvy jsou na strané zhotovitele povéreni roli opravnéné osoby:

17.1

17.2

17.3
17.4

17.5

Tyto opravnéné osoby budou vyvijet soucinnost s objednatelem pfi pinéni predmétu
smiouvy, a to:

a) Qpravnény zastupce ve vécech smluvnich (s pravem prebirat vSechny informace
potiebné pro plnéni tohoto smiluvniho zavazku od objednatele, o které ke spinéni
zavazk( v souladu s touto smlouvou pozada a predavat mu vSechna pinéni
uskutecénéna dle této smlouvy),

b) opravnény zastupce ve vécech technickych (s pravem prebirat a predavat
technickeé informace potiebné pro plnéni smiuvniho zavazku dle této smlouvy
od druhé smiuvni strany, o klteré druha smiuvni strana ke spinéni zavazku
v souladu s touto smlouvou pozada),

c) pracovnici zhotovitele, ktefi maji pravo pfebirat poZadavky na sluzby dle
predmétu této smlouvy, véetné odhadovani rozsahu prace potfebného K jejich
realizaci, tyio sluzby po jejich realizaci objednatell predat a nasledne akceptoval
jejich fadne dodani budou uvedeni.

XVIl. Platnost a ucinnost smlouvy

Tato smlouva nabyva platnosti dnem uzavreni obéma smluvnimi stranami a Ucinnosti
dnem, kdy bude zvefejnéna v registru smluv. Objednatel se zavazuje, Ze tuto smiouvu
vEetné jejich pfiloh (s vyloucenim jinak chranénych informaci) uverejni v registru smiuv
a o jejim uverejnéni bude prostrednictvim emailove zpravy informovat opravnénou osobu
zhotovitele.

Smlouva se uzavira na dobu uréitou do 31. 12. 2030. V pfipadé, Ze do 31. 12. 2030 bude
mezi smluvnimi stranami uzaviena nova smlouva se stejnym predmétem, pozbyva tato
smlouva platnosti a G€innosti nabytim U€innosti nové smiouvy.

Tuto smilouvu je moZno ukoncit pisemnou dohodou obou smluvnich stran.

Shleda-li objednatel nebo zhotovitel podstatné poruseni plnéni predmétu smlouvy
druhou stranou, ma pravo na okamZité odstoupeni od smlouvy, jehoZ pisemné
vyhotoveni musi byt druhé strané doru¢eno. Odstoupeni od smlouvy bude pfedchazet
pisemna vyzva k dodatecnému odstranéni nedostatku ve Ihaté 30 dni ode dne doruceni
vyzvy ke zjednani napravy od objednatele nebo zhotovitele.

Za podstatne poruseni smlouvy se ze strany zhotovitele se povazuje:
- prodleni pfi pinéni terminy stanovenych v SBM delsi nez 30 (slovy: tricet) dna,
- neuplnost, &l neobsazenost dleny Realizacniho tymu,

- nefeseni incidenth v poZadované kvalité a terminu, pfiloha €. 8,
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191

19.2

19.3

- poruseni zasad spoluprace s objednatelem, pfiloha &. 7.

Podstatnym porusenim smlouvy ze strany objednatele se rozumi zejména prodieni pfi
hrazeni smluvni ceny zhotoviteli deldim nez 30 (slovy: tficet) dnil a porudeni kterékoliv
licenéni podminky vztahujici se k nakladani s produkty a dokumentaci ze strany
objednatele.

Odstoupeni od smlcuvy je platné dnem doruceni oznameni o odstoupeni. Strana, kvdli
jejimuz poruseni smlouvy doslo k odstoupeni od smlouvy, je povinna zaplatit odstupujicl
stran& na zakladé faktury vystavené odstupuijici stranou do 14 (slovy; étrnacti) dnii ode
dne doruceni takové faktury veskeré naklady odstupujici strany jakozto pfimy dusledek
odstoupeni od smlouvy.

Strany souhlasi stim, Ze v pfipadé predCasného ukonceni acinnosti této smlouvy
z jakychkoliv divodi bude dokonéeno dilo v okamziku predéasného ukonceni této
smlouvy dle schvalenych pozadavki v SBM, které jsou dokongeny a predany objednaleli
za podminek uvedenych v této smlouve.

Ustanoveni ¢lankd této smlouvy, jejichz cilem je upravit vztahy mezi smiuvnimi stranami po
ukonceni ucinnosti této smlouvy, zustanou platna | po ukonéeni této smiouvy.

XVIIl. Zviastni ujednani

Zadna ze smiuvnich stran neni odpovédna za Skodu zplsobenou okolnostmi vyludujicimi
odpovednost ve smyslu ust. § 2913 odst.2 OZ. V pfipadé poruseni smiuvhich povinnosti
nékterou ze smluvnich stran vznika druhé strané narok na smluvni sankci. Pravo na
nahradu Skody timto neni dotéeno

Objednatel souhlasi s tim, Ze zhotovitel ma pravo zminovat tuto smlouvu jako referenci
vuéi tretim stranam.

Objednatel nema bez souhlasu zhotovitele pravo na Sifeni pfedanych produkiu
ani jakéhokoliv dusevniho vlastnictvi zhotovitele, se kterym se seznamil v prubéhu
smiuvniho vztahu, tretim stranam.

Zhotovitel nema bez souhlasu objednatele prave na Sifeni pfedanych produkid
ani jakéhokoliv dusevniho vlastnictvi objednatele, se kterym se seznamil v prubéhu
smluvniho vztahu, tretim stranam.

XIX. Vyssi moc

Smiuvni strany se zprostuji vedkeré odpovédnosti za nesplnéni svych povinnosti z této
Smlouvy po dobu trvani vy$Si moci do té miry, pokud po nich nebylo mozné pozadovat,
aby neplnéni svych povinnosti z této smlouvy v dusledku vyssi moci predesly.

Za okolnosti vylucujici odpovédnost Smluvnich stran za prodieni s pinénim smiuvnich
zavazku dle této Smlouvy (vySSi moc) jsou povaZovany takove pfekazky, které nastanou
nezavisle na vili povinné smluvni strany a brani ji ve splnéni jeji povinnosti z této
smlouvy, jestlize nelze rozumné pfedpokladat, ze by povinna smluvni strana takovou
pfekazku nebo jeji nasledky odvratila nebo prekonala, a dale, Ze by v dobé vzniku
smiuvnich zavazk( z této smlouvy vznik nebo existenci téchto prekazek predpokladala.

Za prekazky dle predchoziho odstavce se vyslovné povazuji Zzivelné pohromy, jakakoliv
embarga, obcanskeé valky, povstani, valecné konflikty, teroristické utoky. nepokoje nebo
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epidemie, které se dotykaji pfimo smluvnich stran a pfimo pinéni dle této smlouvy. Za
zivelné pohromy se zejména povazuji pozar, uder blesku, povoden nebo zaplava,
vichrice nebo krupobiti, sesuv nebo zficeni lavin, skal, zemin nebo kameni. Za epidemii
se povaZuje zejména nemoc Covid 19 a disledky s touto nemoci spojené, napf.
karanténa nafizena pfislusnymi hygienickymi organy na nékterou ze smiuvnich stran
jako celek, pripadné na vétSinu (50%) zaméstnancl nékteré ze smluvnich stran. Za
okolnost vyluéujici odpovédnost Dodavatele se vyslovné nepovazuje jakykoliv problém
Dodavatele s plnenim jeho subdodavatell (napf. programatoru jinych subjektt, lektort,
osob pronajimajicich prostory).

Nastanou-li okolnosti vylucujici odpovédnost jedné ze Smiuynich stran, které zpusobi ¢
mohou zpusobit podstatné zpoZdéni jakéhokoliv terminu podle této Smlouvy, jsou
Smiluvni strany povinny neprodlené se o téchto okolnostech vyluéujicich odpovédnost
informovat a vstoupit do jednani ohledné feseni vzniklé situace. Objednatel ani
Dodavatel nejsou opravnéni takto vzniklé situace jakkoliv zneuzit ve svuj prospéch
v souladu se zasadou nemo turpitudinem suam allegare potest a jsou povinni v dobré
vife usilovat o dosaZeni pfijatelného feseni pro ob& Smluvni strany v co nejkrat$i dobé.
V pfipadé poruseni této povinnosti spolupracovat s kteroukoliv smluvni stranou, je tato
smiuvni strana v prodleni s pinénim svych povinnasti dle této Smiouvy.

V pfipadé, Zze nedojde k dohodé smluvnich stran, terminy pinéni jednotlivych povinnosti
podle této smlouvy dotéené okolnosti vylucujici odpovédnost, se prodiuzuji o dobu, po
kterou okolnost vylucujici odpovédnost trvala.

Qdpovédnost nevylucuje prekazka, ktera vznikla teprve v dobé, kdy povinna strana byla
v prodieni s pinénim své povinnosti, ¢i vznikla z jejich hospodarskych pomeérd.

Uginky okolnosti vyluéujici odpovédnost jsou omezeny pouze na dobu, dokud trva
prislusna prekazka, s niZ jsou tyto Gcinky spojeny.

XX. Utajeni informaci

Zhotovitel se zavazuje k micenlivosti o osobnich (dajich osob cinnych v ramci
objednatele, o technickém vybaveni objednatele, jakoz i o vSech skute&nostech,
o kterych se v souvislosti s pInénim predmeétu smlouvy dovedél.

Zhotovitel se zavazuje k micenlivosti tykajici se udaju, které se dozvi v souvislosti
s pinénim povinnosti z této smlouvy vyplyvajicich.

Zhotovitel se zavazuje dodrzovat viechny platne pravni pfedpisy o ochrané osobnich
udaju v souladu se zakonem €. 110/2018 Sb., o zpracovani osobnich (daju, ve znéni
pozdéjSich pfedpisu.

Za Ucelem zavazku micenlivosti uzavie zhotovitel se vdemi svymi zaméstnanci, ktefi
budou na dile spolupracovat Dohodu o mi¢enlivosti.

Objednatel se zavazuje k mienlivosti o veskerych skute€nostech, o kterych se dovédél
na zakladeé této smlouvy nebo v souvislosti s touto smlouvou, a které byly zhotovitelem
prokazatelné oznaceny za obchodni tajemstvi dle § 504 OZ.

Obe smluvni strany se zavazuji zachovat mienlivost az do doby, kdy se predmétné
informace stanou obecné znamymi za predpokladu, ze se tak nestane porusenim
povinnosti miéenlivosti. Za poruSeni micenlivosti se nepovazuje, je-li smluvni strana
povinna pfedmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost micenlivosti trva bez ohledu na dcinnost nebo platnost této smlouvy.
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XXI. Zavérecna ujednani
21.1. Mistem pinéni tohoto dila je sidlo objednatele.

21.2.

21.3.

21.4.

21.5.

21.6.

2107,

21.8.

21.9.

Tato Smlouva a veSkeré zaleZitosti z ni vyplyvajici nebo s ni souvisejici se fidi pravnim
fadem Ceské republiky a spada pod jurisdikci soudt Ceské republiky. V otazkach
Smlouvou vyslovné neupravenych se uplatni vyznamem nejblizsi ustanoveni OZ, nebo
predpisu, jez jej nahradi. Smiluvni strany se zavazuji, Ze pfipadné rozpary vzniklé pfi
realizaci této smlouvy budou fesit v souladu s pravnimi predpisy. KaZzda ze smluvnich
stran se dale zavazuje, Ze k soudnimu feseni uvedenych sporu pristoupi az po vycerpani
moznosti jejich vyfizeni mimosoudni cestou.

Smluvni strany podle § 89a zakona €. 99/1963 Sb., obfansky soudni fad, ve znéni
pozdéjsich predpist urcujl jako mistné pfislusny soud Obvodni soud pro Prahu 1; v
pfipadé, Ze podle procesnich predpisu je k rozhodovani véci v prvnim stupni prislusny
krajsky soud, uréuji smluvni strany jako mistné pfislusny soud Méstsky soud v Praze,

Veskeré zmény, upravy nebo doplnéni Smlouvy mohou byt provadény jen na zakladé
dohody Smluvnich stran formou pisemnych, vzestupné C¢&islovanych dodatkd
ke Smiouvé. Dodatek nabyva platnosti po schvaleni a podpisu statutarnimi zastupci
smiuvnich stran a Gcinnosti dnem zverejnéni v registru smiuv. Dodatek se poté stava
nedilnou soucasti této Smlouvy.

Stanou-li se néktera ustanoveni této Smlouvy zcela nebo zéasti neplatna, nebo pokud
by néktera ustanoveni chybéla, neni tim dotcena platnost zbyvajicich ustanoveni. Misto
neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které adpovida smyslu
a Ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takove
ustanoveni, které odpovida tomu, co by podle smyslu a ucelu této Smiouvy bylo
ujednano, kdyby tato skutecnost byla znama od pocatku. Totéz plati, vyskytnou-li
se ve Smlouvé ¢i jejich dodatcich pfipadné mezery.

Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uverejni na svem profilu
v plném znéni v souladu se zakonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjsich predpisu.

Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promicuji ve lhuté
5 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

V souladu se zakonem €. 340/2015 Sb., o registru smiuv, se strany dohodly, Ze
objednatel zasle tuto smlouvu spravci registru smluv k uverejnéni ve Ihité, stanovene
timto zakonem. Osobni Udaje stran pfed odeslanim budou anonymizovany v souladu se
zakonem €. 110/2019 Sb., o zpracovani osobnich tUdaju, ve znéni pozdéjsich predpisu.

Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakekoliv prave plynouci ji ze smlouvy nebo z jejiho
poruseni do podoby cenného papiru.

21.10. Smiuvni strany potvrzuji, Ze si precetly a prijaly vSechny smluvni podminky uvedene

v této smlouveé,

21.11. Smiouva je vyhotovena ve dvou stejnopisech s platnosti originalu, pficemz kaZda ze

smiuvnich stran obdrzi po jednom vyhotoveni.

21.12. Nedilnou souéasti smlouvy jsou:

Pfiloha &. 1 ,Seznam provozovanych aplikaci v Celni spravé CR",
Priloha €. 2 ;,Mésiéni vykaz prace —vzor” — 1 list
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Priloha &. 3 ,Predavaci protokol — vzor" — 1 list

Pfiloha €. 4 ,Technicka specifikace systému finanénich modull a spisové sluzby"- 24
listy(u).

Priloha & 5 ,Skoleni zaméstnancii externich spolecnosti ze zasad bezpeénosti a
ochrany zdravi pfi praci, poZarni ochrany®- 3 listy.

Pfilona ¢. 6 ,Povinnosti ze zakona o kKybernetické bezpecnosti
Priloha ¢. 7 ,Zasady spoluprace”

Priloha ¢. 8 ,Hodnoceni kvality"

Pfiloha €. 9 ,Vystup z SBM - HELPLINE"

Pfiloha ¢. 10 ,Seznam zkratek"

Priloha €. 11 ,Vymezeni pojmad”

201 Smluvni strany potvrzuji, Zze smlouva byla uzaviena svobodné a vazné, Zze nebyla
ujednana v tisni a za jinak jednostranné nevyhodnych podminek.

20.2  Smiluvni strany na dukaz sveého souhlasu pfipojuji své podpisy:

V Ceskych Budéjovicich, dne

Ing. Ludék Fiirst
2025.06.06
13:15:17 +02'00'

za zhotovitele
Ing. Ludék Farst

predseda predstavenstva
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Priloha &. 1 ,Seznam provozovanych aplikaci v Celni spravé CR*

Systém spisové sluzby - eSAT — vcetné jeho sluzeb i webovych
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Smlouva o dilo_podpora SWv.02_final

Priloha €. 2 , Mésicni vykaz prace — vzor*

CELNI SPRAVA
CESKE REPUBLIKY

Projakl:

Niiziew clohiamenin:

Ao

Aiawiznost

Jidno soubien

W,

DPatiin viedani:

Aktiealizoee

Strana

VYKAZ PRACE ZA ....

/ ke smlouvé €. xx/xxxx ,Technicka podpora systému spisové sluzby e-SAT"

Modul

| Popis

| Hod.

Technickd podpora systému xxxx

Celkem

V Praze dne: x.Xx.xXxxx

Za objednatele
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Priloha ¢. 3 ,.Predavaci protokol — vzor"

Objednatel: Generalni reditelstvi cel
Cislo smlouvy:
Zhotovitel: TranSoft a.s.

Predmét predani a prevzeti
(Specifikace rozsahu predavaného pinéni véetné uvedeni verzi predavanych dokumenti nebo software)

1.

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Zhotovitele, ze
uvedeny pfedmét k uvedenemu dni fadné predala Opravnéné osobé Objednatele.
Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Objednatele,
Ze uvedeny predmét k uvedenemu dni fadné prevzala v souladu s ustanovenimi
smlouvy.

Datum predani:

Objednatel:
Opravnéna osoba: Telefon, E-mail; Datum:
Zhotovitel:
Opravnéna osoba; Telefon, E-mail: Datum:
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Priloha €. 4

Technicka specifikace spisové sluzby e-SAT

1. Uvod

1.1 Vyvoj systémi

V ramci rozvoje systému se jedna zejména o:

”~

vytvoreni novych a upravy stavajicich softwarovych kormponent (programovych modulil) pro
jedhotlivé déle specifikované oblasti a jejich zprovoznéni v prostiedi informacnich systémi
Zadavatele,

upravy databazovych struktur, véetné prechodu pouzivaného SW na nové verze (podle
rozsahu) ¢i produkty

konfigurace a upravy komunikacnich rozhrani pro jednotlivé dale specifikované ablasti
vytvoreni a udrzovani odpovidajici dokumentace v aktualnim znéni,

uvedeni do provozu, véetné konfigurace provoznich parametrl a vyskoleni pracovnikl
Zadavatele.

Zadavatel pozaduje, aby prvni tri uvedené oblasti tvorily koempaktni feseni vyuzivajici v maximalni

mife stavajici jiz implementovanou funkcionalitu Informaéniho systému celni spravy (dale jen
LISCS”) a zachovavajici maximalnl kompatibilitu na rozhranich se systémy spolupracujicich
organu statni spravy a EU. Poptavané fedeni predstavuje dalsi krok pifi zpracovdni dat v celnim
a danovém fizeni, jehoZ se stane soucasti, a tudiz jeho nasazeni nezbytné zvysi celkovou
komplexnost stavajiciho systému.

Pro pinéni dle bodi a. —b. zadavatel predpoklada nasledujici éinnosti, které musi byt Dodavatelem

zajistény v ramci realizace:

» globalni analyza fesenl — shrnuti poZzadované funkcionality,

=« dstailni analyza a navrh implementace feseni,

s implementacni prace,

» technickd a uZivatelska dokumentace,

* testovani na strané Dodavatele, testy u Zadavatele,

» Skoleni dle potfeb Zadavatele (uZivatelské, administratorske),

» integrace uprav v technologickém rdmci stavajicho prostfedi CS, se zohlednénim
bezpeénostnich poZadavkd, vyplyvajicich z kybernetického zakona a z pozadavkl
bezpecnostniho systému CS.

Nasledujici kapitoly popisuji systémy finanénich modul( a spisové sluzby, pozadavky na jejich dalsi

rozvoj, pfedpokladané prfinosy projektu, jednotlivé casti feSeni (stavajlci stav a vécné a
technické poZadavky na nové fedeni).

Specifikaci zadani pro systémy finanénich modult a spisové sluzby musi Dodavatel povaZzovat za

specifikaci ramcovou, kterd bude upfesnéna v ramci faze analyzy Dodavatelem. Systémy
finanénich moduld a spisové sluzby a daldi navazujicich systémii jsou realné provozované
aplikacni systémy, které podléhaji provoznim a vyvojovym zménam vyplyvajicim ze zmén
legislativy, opray chyb atp. Mozné navySeni pracnosti realizace dila, vyplyvajici z analytického
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zpresnéni touto technickou specifikaci definovaného zadani, musi byt, proto zohlednéno jiz v
nabidce a zahrnuto v celkové cené uvaedené v nabidce.

1.2 Technicka podpora

Technickou podporou se rozumi zejmeéna:

1.

10.

n o 18
12,

13.

14.

15,

16.

17.

Instalace, resp. implementace produktt do testovaciho prostiedi, véetné ovéreni funkénostia
nastavent,

zapracovan| pozadovanych grafickych zmén pro zobrazovani vystupnich dat na obrazovkach,
vétéinou na zakladé zmeény logickych datovych vazeb,

zapracovan| pozadovanych grafickych zmén zobrazovani vystupnich dat v tiskovych sestavach,
vétiinou na zakladg zmeény logickych datovych vazeh,

zajisténi procesu testovani novych verzi aplikaci na strané zhotovitele a podporu a konzultaci
testovacich procest na strangé objednatele,

zajisténi instalaci na testovaci prostfedi a pfipadné soucinnost pfi instalacich na provozni
prostfedi informacniho centra CS,

aplikacni zajisténi monitoringu béhu aplikaci, analyza a vyhodnocovani logi aplikaci, a
spoluprace pfi zajisténi planovanych i neplanovanych nedostupnosti jednotlivych SW
komponent, Monitaring je zajistén rozsahem opraynéni pristupu do testovaciho a provozniho
prostiedi, (viz v l. 2.6),

upravy databdzovych struktur, véetné prechodu pouzivaného SW na nové verze (podle
rozsahu) i produkty,

provadéni Uprav stavajicich funkénosti, které vyplyvaji z legislativnich zmén, souvisejicich
procesnich zmén nebo poZadavk( uzivatel(, ale neprindsejici funkénasti nové,

provadéni Uprav rozhrani uvedenych programovych produktd k nové vyvinutym aplikacim,
pripadné knové vyvinutym verzim |JiZ existujicich aplikaci tietich stran, a to na zakladé
planovanych nebo operativnich pozadavcich objednatele,

provadéni uprav stavajicich funkénosti na zdkladé provoznich potreb vyplyvajicich z hlaseni
provoznich problém z aplikace HelpLine,

Upravy a nastaveni funkénosti adpovidajici vyvoji aplikace v omezeném rozsahu,

zajisténi aktualizace zhotovitelem wytvofené technické a uZivatelské dokumentace
v souvislosti s provadénou technickou padporou,

zajisténi provozni podpory (adstrafiovani zavaznych technickych problém) a spravy databazl
uvedenych programovych produkt,

zajisténi Uprav aplikace, programového produktu na testovacim prostfedi a pripadné
soucinnost pfi Upravach na provoznim prostiedi objednatele, na zakladé zmén v prostiedi
objedhatele, jak z divodu prechodu na vyisi verze, tak i z divodu zmény HW, SW i s vazbou
na prostfed| tretich subjektd,

zajisténi chodu aplikace, programového produktu v prostiedi objednatele pa testovacim
prostredi a pfipadné souéinnost pfi Upravach na provoznim prostredi, jak z divodu pfechodu
na vyssi verze, tak i z divodu zmény HW, SW i s vazbou na prostredi tfetich subjektd,
pravidelna i nepravidelna oscbni jednani zhotovitele a objednatele, pisemné a telefonicke
konzultace, skoleni k chodu systemu

zajisténi funkénosti aplikace v rozsahu definovanych stavi kvality a parametr( pro hodnoceni
funkénosti systému jako bezproblémové,
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18.

19,

20.

21.
22.

23.

24.
25,
26.

27.
28,

analyticka a procedurélni podpora provozu (diagnostika a navrh feseni nestandardnich stavi

a jednotlivych probléma uZivatell pro garanty objednatele, podpaora pfi tvorbé vnitfnich akti

fizeni, aby odpovidaly navrzenym procesiim, které jsou ¢i budou implementovany v aplikaci a

pripadng budou upravovany béhem dprav),

zajisténi vstupnich analyz nakladovosti pozadavk( na vyvoj aplikace, pfedbéiné vyvojové

konzultace,

pii zméné, aktualizaci nebo piechodu na wy3si verzi operacnich systémi bude v ramci dila

zaméstnanci zhotovitele provedeno testovani viivu takové zmény na aplikace v pfiloze .1, na

testovacim prostiedi a pfipadng na provoznim prostiedi objednatele umisténého v

informacnim systému celni spravy (dale jen ,1SCS “).

tpravy databazovych struktur a jejich optimalizace, ktera zabezpedi efektivni provoz s co

nejmensimi technickymi naroky,

zabezpeceni kompatibility dat ve vztahu k datim v databazi evropského systemu, je-li aplikace

na evropské systémy napojena,

vytvorit dokumentaci, die definovaného zadani:

e pro modelovani architektury informacnich systémd a aplikaci (SW) ve frameworku
ArchiMate(verze ArchiMate 2.0., ArchiMate 3.0. a dalsi),

s pro modelpvani Use Case diagram v UML grafickem jazyce ( verze 2.5 a dalsi),

s pro modelovani procesd BPMN notaci ( verze 2.0 a dalsi).

pInéni Ansa aplikace (Ansa, Servery) pfislusnymi soubory, dle definovaného zadani,

zpracovani datoveho modelu a jeho pribézna aktualizace,

pfi prechodu na novy informaéni systém zajistit soucinnost pfi migraci stavajici databaze(i) do

nového prostredi,

optimalizace databaze(i) v prubéhu provozniho cyklu aplikace,

popis aktudlnich komunikacnich rozhrani (wsd| soubory, pohledy, apod.)

Paskytovani technické podpory se predpoklada v rozsahu pracovnich dni a pracovni doby.

2, Informacni systém eSAT (elekitronicka Spisova Agenda
Transoft)

2.1 Popis
Aplikace je navriena a provozovana jako centralnl webova aplikace v tfivrstvé architekture na

technologiich firmy Microsoft.

Prezentacni vrstva je tvofena webovym rozhranim vytvorenym v prostfedi ASP.NET WebFormsa je

optimalizovana pro provoz v prohliZecich Microsoft Edge (zaloZzeném na projektu Chromium)
a Google Chrome,

Aplikaéni vrstva je napsdna v prostredi Microsoft .NET Framework, verze 4.8.
Databazova vrstva je tvofena relaéni databazi Microsoft SQL Server 2019, Manipulace s daty je

zajistovana prostfedim rozhrani jednotlivych modull. Data jsou ukladana centralné v IC CS.

Zpusoby komunikace mezi systémy jsou zabezpeceny prostfednictvim webovych sluzeb

zaloZenych na SOAP protokolu, popf. prostfednictvim databazovych pohledi.

Pro autorizaci a autentizaci uZivatell je vyuiita sluzba Active Directory.
Aplikace eSAT je elektronicky systém spisové sluzby, ktery tvofi zdklad ERMS v CS, slouZi

k zabezpeceni vykonu spisové sluiby v elektronické podobé na vsech stupnich fizeni CS,
Systém eSAT je soucasti Informacniho systému celni spravy.

Postupy a zdvazna pravidla pro vykon spisove sluzby upravuji predevsim:
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a)

b)

d)

e)

g)

h)

i)

zakon €. 197/2024 Sb., kterym se méni zakon €. 499/2004 Sb., o archivnictvi a spisové
sluzbé a o zmeéne nékterych zdkonl, ve znéni pozdéjsich predpistl, zdkon €. 261/2021 Sh.,
kterym se méni nékteré zakony v souvislosti s dalii elektronizaci postupli organti vefejné
moci, ve znéni pozdéjsich predpist, a zakon ¢. 106/1999 Sh., o svobodném pfistupu k
infarmacim, ve znéni pozdéjsich predpisl

zakon €. 499/2004 Sb., o archivnictvi a spisove sluibé a o zméné nékterych zakond, ve znéni
pozdéjsich predpisd (dale jen ,zakon"),

vyhlaska €. 259/2012 Sb., o podrobnostech vykonu spisové sluzby (dale jen ,vyhlaska”),

zakon €. 300/2008 Sh., o elektranickych Ukonech a autorizované konverzi dokumenti, ve
znéni pozdéjsich predpisd,

Zakon €. 261/2021 Sb., kterym se méni nékteré zakony v souvislosti s daléi elektronizaci
postupil argant verejné moci

Zakon €. 297/2016 Sb., o sluzbéach vytvarejicich divéru pro elektronické transakce

vyhlaska €. 462/2022 Sh., kterou se méni vyhlaska €. 193/2009 Sb., o stanoveni podrobnost/
provadéni autorizovane konverze dokumentu

vyhlaska €. 194/2009 Sb., o stanoveni podrobnesti uzivani informacniho systéemu datovych
schranek,

naradni standard pro elektronicke systémy spisové sluiby zverejnény ve Véstniku
ministerstva vnitra 85/2024 (dale jen ,Narodni standard”),

nafizeni vlady ¢ 495/2004 Sb., kterym se provadi zakon €. 227/2000 Sb., o elektronickém
padpisu a o zméné nékterych dalsich zakont, ve znéni pozdéjsich pfedpisd.

2.2 Zpracovavana data

Systém eSAT zpracovava potfebna data v rozsahu stanovenych zakonem, vyhlaskou a Narodnim
standardem pro elektronické systémy spisove sluzby. Vsechny Utvary na vsech stupnich fizeni
pouzivaji stejnou aplikaci, ale kazdy utvar z pohledu spisove sluzby vystupuje zcela samostatné
tj. ma svoji ciselnou fadu evidence dokumentl a cisel jednacich, vlastni podatelnu véetné
komunikace s ISDS. Data (metadata o dokumentech a digitalni dokumenty) jsou ukladana
centralné v ISCS. Aplikace eSAT je napojena na dalsi systémy CS — ECDC, VSD, MED, TIS, ETN,
GMS, ISPAD, LIMS, PHM, RDS, VKC Provoz, CEPAN, OWNRES a dalsi. V soucasné dobé je
k aplikaci eSAT pripojeno 37 zdrojovych evidenci, cPortdl a dalsi aplikace wyuiivajici napf.
sluzbu pro prevod dokumentl do PDF/A formatu,

2.3. Vstupy do aplikace

Systém eSAT je plné napojen na systém zdkladnich registri prostrednictvim aplikace CRS (Centralni
registr subjektd) a veskeré ovérovani subjektil je provadéne vici témto registrim. Systém
eSAT zpracovava, vede a predava data do dalsich systémd 1SCS:

Do systému eSAT vstupuji data tfemi zplsaby:

Ruénl zapis dat uZivatelem.
Automatické nacitani definovanych dokumenti a datovych sestav.
Zakladani dat jinym informacnim systémem prostfednictvim weboveé sluzby a vedeni spisu,
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2.4 Vystupy z aplikace

Systém eSAT poskytuje uzivateldm informace tfemi vystupy. Jedna se o zobrazenl dat na
obrazovce, do dokumentu (sestavy, rozhodnuti) a formou datového vystupu (mlize obsahovat
strukturovana data, ale i tiskové vystupy dokumenti ve forméatu PDF):

» Obrazovy vystup je vysledkem zadani uzivatele pro konkrétni datovy vybér, Kazdy dalsl vybér
rozsifujici pivodni volbu je detailngjsi.

s Vobrazovém vystupu je moZneé prohlizet jednotlivé dokumenty. Dokumenty je moiné

zobrazovat, stahovat i tisknout.

« Datoveé vystupy jsou realizovany formou webovych sluzeb a pohledil. Datove vystupy obsahuji
stejné udaje, jako by je zadadval uzivatel pfimo do systému eSAT. Rozsah predavanych dat je
nastaven podle opravnéni systému ve webové sluzbé,

24.1 Tiskove sestavy
1 S0001 Dokument
2 S0002 Seznam dokumenti
3 S0003 Predvybéry
4 S0007 Soucinnost
5 S0008 Rozdélovnik
6 S0009 Piedani dokumentu
7 S0010 Seznam dokument( ke skartaci
8 S0011 Souvisejici dokumenty
9 S0013 Ovérfovaci doloika prevedeni dokumentu do analogové podoby
10 50014, 50015 Predavaci seznam
11 S0016 Spisovy prehled
12 S0017 Spisovy prehled typového spisu
13 S0019 Seznam spisu
14 S0020 Seznam typovych spisl
15 0021, 50022, 50023 Pl"eda'\faci ’ se_znam (pfi predani dokumentl a spist mezi
spisovymi uzly)
Statisticky prehled poctu dokumentd dle spisovéhao
16 30024 uzlufoddéleni/uzivatele
17 S0026, 50027, S0028 Prehledy archivnich balick( a vystupnich balick( z e-spisovny
18 50029 Zaznam o ovéfeni elektronického podani
19 S0030 Referatnik
20 50031 Vysledek fulltextového vyhledéavani

2.5 Prostiedi systému eSAT

Systém eSAT je provozovan ve dvou prostfedich a to:

Strana 28/54

Clo - Vefejné/osobni idaje




SPRAVA

* Provozni
» Vyvojove —testovaci (bez provoznich dat, napojené na testovaci systémy dalsich evidenci)

[~cl CELNI
g7,

Pro potrebu vyvoje, nastaveni, optimalizaci atd., je mozné na omezenou dobu vytvorit dalii prostiedi
systému eSAT (napr, zrcadlo 2). Vyvojové — testovaci prostfedi neobsahuje provozni (produkéni) data.
Testovaci data jsou pofizovana v testovacim prostredi s pouzitim testovacich subjektd. Testovacl
prostiedi se propojuje s testovacim prostredim dalSich systémd,

2.6 Pozadavky na dostupnost systému eSAT

Systém je dostupny v reZimu 7x24 s povolenymi planovanymi servisnimi odstavkami
uvedenymi v kapitole 14.7. V dobé mimo planované servisni odstavky ¢ini pozadovana
dostupnost:
- 99,5 % na rocni bazi (tj. maximalni celkova pFipustna doba nedostupnosti za kalendarni
rok €ini 44 hodin)
- 98,9 % na mesicni bazi (tj. maximalni celkova pfipustnd nedostupnosti za kalendarni
meésic ¢ini 8 hodin).

Pozadovana provozni doba, jako obdobi, kdy musi byt zajistény viechny sluzby souvisejici

s provozem systému a nesmi byt planovany servisni odstavky je 5x10 hodin, tedy v pracovni
dny mezi 6. a 18. hodinou.

Nasazovani oprav a verzi aplikaci zadavatelem neni povazovano za servisni odstavku.

2.7. Servisni odstavky systému eSAT

Servisni odstavky jsou pfipustné v maximalnim razsahu 96 hodin roéné. Jednotliva servisni odstavka
nesmi presahnout 24 hodin. Servisni odstavka bude vidy vazana na servisni odstavku napojenych
systemu zejména eDOVOZ, VSD, ECDC, CEPAN a MED.

Servisni odstavky musi byt realizovany mimo nadefinovanou provozni dobu systému a mimo obdobi
pozadované zvysene dostupnosti. Zvyiena dostupnost je v obdobi mezi 10 az 20 dnem v mésici a
posledni dva pracovni dny v mésici a prvni pracovni tyden nového mésice, Pfednostné by pro servisni
odstavky mély byt vyuzivany vikendy a svatky.

Typy servisnich odstavek

» pldnované servisni odstavky
¢  mimofadné servisni odstavky

Plan servisnich odstavek a obdobi zvysené dostupnosti bude sestaven vidy na cely kalendaini rok a
vEas predloZen ke schvéleni Zadavatelem.

Mimoradne servisni odstavky, kromé odstavek pro rfeseni havarijnich stavi, musi byt planované
minimalngé jeden tyden pfedem a oznameny uzivatellim formou publikovani informaci v eSAT.

2.8. Pozadavky na realizaci dila — pfistup do ISCS

Ke viem implementovanym prostredim bude Dodavateli poskytnut vzdaleny piistup pomaci VPN,
nebo jako pristup jednotlivych roli Dodavatele s vyuZitim PC klientd a dvou faktorové autentizace.
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Podporovana technologie je Cisco VPN (Cisco Anyconnect). Konkrétni nastaveni propojen siti bude
po dohodé s Dodavatelem.

Umisténi pracovnik(d Dodavatele v prostorach CS, kromé pracovnik pedpory Dodavatele pro tcely
post implementaéni podpory nebo gkoleni pracovniki CS, se nepredpoklada.

2.9 Bezpecné propojeni a pripojeni k Internetu

Webové servery nemaji primy pfistup do internetu a jediny mozny pfistup do internetu je s vyuzitim
proxy serveru s ovérenim.

2.10. Poskytovani vypocetniho vykonu

Aplikace je provozovana v prostredi virtualizacni farmy na platformé VMware vSphere, rozloZzené
pres dve geograficky oddélena datova centra CS pracujici v rezimu Active — Active.

Virtualizacni farma je ¢lenéna do nékolika vSphere cluster(i: databazovy, aplikaéni, testovaci.
Vysoka dostupnost je resena prostfedky virtualizacni farmy a dale pak na drovni aplikacnich serverd
pomoci load balancingu jednotlivych webovych servert, kdy jsou vyuzivany HW balancery.

2.11 Poskytovani diskového prostoru

Ve dvou geograficky oddélenych datovych centrech jsou k dispozici hybridni diskova pole, ktera
vyuZivaji automaticky Tiering (disky SSD, 15k SAS, 7.5k SATA) s moZnosti replikaci dat mezi centry.
Virualni servery jsou k témto polim pripojeny prostrednictvim Fabric SAN (Storage area network)
zalozené na technologii Fibre Chanel 16 GB.

2.12 Sprava operacnich systémi

Instalaci, konfiguraci a spravu operacnich systémi na Grovni fyzickych i virtualnich serverl provadi
CS. Administratorské Gcty OS jsouv rukach CS. Dodavatel pouiivd pro implementaci a podporu
provozu databazi a aplikaci uZivatelske Ucty, vyuziti administratorskych actl je mozné pouze se
soucinnosti CS nebo bezpetnym mechanismem schvdlenym CS (napr. sudo s nastavenim specifickych
povolenych pfikaz(l), Dodavatel musi navrhnout implementaci aplikaci tak, aby eliminoval, respektive
snizil na minimalni nutnou droven, nutnost pouziti administratorskych uctl pri provozni podpofe
aplikaci.

SW licence OS a virtualizace jsou soucasti sluzby CS. Soutasti spravy operacnich systémi je provadéni
aktualizaci verzi OS a virtualizacnich platforem. Aktualizace aplikacniho SW bude planovana ve
spolupraci s Dodavatelem.

2.13 Sprava databazi

Spravu databazi bude provadét CS. Administratorske ucty databazi a ucty vlastniki schémat jsou v
rukach CS. Dodavate| mize pouZit pro implementaci a podporu aplikaci uzivatelské Gcty, vyuziti
administratorskych GEtu a Géth viastnika schémat je moZné pouze se soucinnosti CS. Dodavatel
navrhuje implementaci databazi a aplikaci tak, aby eliminoval, resp. sniZil na minimalni nutnou
uroveri nutnost pouziti administratorskych Géti a Géth viastnikd schémat pfi provozni podpofe
aplikaci.

Soucasti spravy databazi je provedeni aktualizaci verzi DB. Aktualizace SW bude planovana
ve spolupréci s Dodavatelem,
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2.14 SW licence a sublicence

Licence SW na drovni operaénich systéma MS Windows, databazovych sluzeb na platformé MS SQL,
virtualizaéni platforma VMware, zalohovani a monitoringu jsou dodavany jako soucast provoznich
sluZeh eSAT, zajistovanych odbératelem,

Viechny SW produkty nad touto Grovni, potfebné pro vybudovani a provoz eSAT, véetné aplikaénich

serveril, middleware a databazi, jsou povazovany za soucast aplikacniho SW a jsou soucasti Dila.
Zajistuje dodavatel systému,

3. Role, vvkonnost, kapacita, Skalovatelnost eSAT
3.1. Role v eSAT

Systém eSAT ma v soucasné dobé nastaveny opravnéni pro nize uvedené role:

1 cU DTS Vybér

2 CU Podatelna

3 CU Podatelna PM

4 CU Podatelna PMV

5 CU Referent

6 CU Referent bez predani k vypraveni
7 CU Referent PM

8 CU Referent PMV

9 CU Sekretariat

10 cU Vedeni

11 CU Vedouci

12 CU Vedouci PM

13 CU Vedouci PM SPIS

14 CU Vedouci PMV

15 CU Vedouci PMV SPIS
16 cU Vedouci SPIS

17 GDPR

18 GRC_Nahlizeni_11a13
19 GRC_Nahlizeni_405

20 GRC_nahlizeni_013

21 GRC_Nahlizeni_VybérUtvary
22 Nahlizeni_GRC_vse

23 Nahlizeni

24 Nahlizeni 2

25 Nahlizeni_GRC

26 NKU

27 Podatelna GR

28 Pfedani k vypraveni GRC
29 Referent 1 GRC

30 Referent 1 GRC_Soucinnost-Vypraveni
31 Referent 2 GRC
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32 Referent 3 GRC
33 Referent 4 GRC
34 Sekretariat GRC
35 Sekretariat Odbor
36 Sekretariat Sekce
37 Sekretariat_podatelna
38 Sekretariat_podatelna 2
39 Sekretariat_podatelna 3
40 Vedeni GRC
41 Vedouci 2 GRC
42 Vedouci 3 GRC
43 Vedouci 4 GRC
44 Vedouci GRC
45 Vedouci GRC_402
46 Vedouci GRC_odd.202
47 Vedouci addéleni
48 Vedouci podatelny GRC
49 \se
50 Nahlizeni_Transakéni protokely
51 Dokument bez ztotoznéni subjektu
52 Lustrace
53 Krizove odkazy
54 Transakéni protokol
55 Test GRC
56 Skartace

Pridéleni roli je provadéno v administraci aplikace eSAT. Kontrola pristupu do aplikace je provadéna
prostfednictvim AD s rozlifenim opravnéni: uzivatel, administratar a superadministrator. Systém
podle rozsahu pridélenych roli uzivateli umoznuje pristupy k uzivatelskym operacim.

3.2 Autentizace a autorizace

Kazdy uZivatel systému musi byt pro pfistup do systému fadné autentizovan. Autentizace
probiha pfihlasenim uzivatele do ISCS (jméno + heslo, ¢i kartou a PINem (WIN 10)). Pfi
prihlaseni uzivatele do aplikace eSAT jsou zkontrolovany jeho uZivatelské role z AD a
zpfistupnény odpovidajici casti aplikace. Viechny Uspésné i nelspésné pristupy k systému
jsou logovany. Zaznamy o neuspésnych pfistupech jsou monitorovany.

3.3 Vykonnost a kapacita systému eSAT

Odezva systému na bézné akce uzivatell (vytvoreni dokumentu, spisu nebo jiného
jednotlivého zdznamu, zobrazeni a provedeni zmény jednotlivého zaznamu, vyhledavani dle
konkrétniho €. j. nebo jiné podobné jednoduché vyhledéavani, navigace v aplikaci a ve
formulafich a podobné jednoduché operace, administratorské akce, odpovédi na dotazy
webovych sluzeb, které nepredstavuji provedeni hromadné zmény) ma byt nasledujici:

- 80 % pripadi do 0,5 sekundy

- 98 % pfipad(l do 2,5 sekundy
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Odezva systému na narocnéjsi akce uzivatell (filtrovani a vyhledavani v rozsahu do 200
zdznamu kromé generovani seznamu v ramci spisové rozluky a skartaéniho fizeni, fulltextové
vyhledavani, export statistik, odpovédi na dotazy webhovych sluzeb neuvedené v predchozim
odstavci, generovani tiskovych sestav v rozsahu do 200 zaznam(i) ma byt nasledujici:

- 80 % pripadt do 2 sekund

- 98 % pfipadd do 10 sekund

Odezva systému na hromadné operace (odpovédi na dotazy webovych sluzeb predstavujici
hromadné tpravy v rozsahu do 20 zaznamd, online zpracovavané hromadné operace

v rozsahu do 20 zaznam( kromé operaci provadénych s elektronickymi dokumenty) ma byt
nasledujici:

- 80 % pfipadlt do 5 sekund

- 95 % pripadl do 15 sekund

Navrzena architektura systému eSAT musi plnit uvedené parametry. Uvedené hodnoty
vychazi z dat obsazenych v systéemu eSAT. Do doby se nezapocitava ¢as na ziskani dat

z externich evidenci, ¢i napojenych systém. Doba odezvy pro online zpracovavané
hromadné operace v rozsahu do 20 zaznamu je Umérné navysena pro hromadné operace
s v&tsim mnoZstvim zaznamu.

3.4. Hodnoceni kvality vykonnosti a kapacity systému eSAT
Systém eSAT a jeho funkce hodnotime jako bezproblémové, rizikove a nefunkéni.

V pripadée hodnoceni yykonnosti a kapacity systému eSAT u hodnot uvedenych v €1, 15.3 je jedna o
hodnoceni bezproblémoveé. Za rizikové se povazuje piekroéeni hodnot v él. 15.3., kdy trvaji méné nez
jeden den. Za nefunkénost se povazuje prekroceni hodnot v ¢l, 15.3 déle, jak pracovni den.

4, Logovani, provozni a bezpecnosini monitoring
4.1. Popis provozniho monitoringu Zadavatele

SQL server je nepretrzité sledovan automatickym dohledovym systémem DOCENT (vyvinutym pro
potfeby CS), kdy je sledovana jeho dostupnost a dale dostupné misto na datovych dloZistich.

Pro monitaring webovych servert je vyuzivan Microsoft System Center Operations Manager (SCOM),
kdy je sledovana dostupnost jednatlivych website a aplikaénich poold a déle volné misto na discich.

4.2 Poiadavky na provozni monitoring

V systému eSAT se provadi systémoveé (provozni) logovani v tomto rozsahu:
Datum a cas udalosti
Urovefi (DEBUG, INFO, WARN, ERROR, FATAL)
Komponenta, v ramci, které k udalosti doslo
Zprava (popis udélosti, uspésnost, nebo nelispésnost, ...)
Detail chyby
UZivatelsky ucet
Oznaceni zdrojové evidence
Url
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Session Id
a bezpecnostni logovani zaznamenava praci s daty v tomto rozsahu;
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e

e Datum a cas

* |nstance

e Typ (kategorie)
e Uget

e Zafizeni

e Uspésnost

s Popis

* Aplikace

s |d udalosti

s Zavaznost

4.3, Zdrojové kody systému eSAT

Projekt je vyvijen v MS Visual Studio 2022. Pfedané zdrojové kédy maji nasledujici adresafovou
strukturu:
lib — externi knihovny
src — zdrojové kody (nasledujici vyéet obsahuje pouze hlavni casti aplikace)
src\Database — databazovy projekt (tabulky, pohledy, procedury, funkce)
src\Spis.SAL - zménoveé databazove skripty
src\TranSoft.Spis.Web — webova aplikace
src\TranSoft.Spis.WindowsService — windows sluzba
src\TranSoft.Spis.PrevodyFormatu.WindowsService — windows sluZba na prevody
src\TranSoft.Spis.FulltextSearchService — windows sluzba na fulltextové vyhledavani

TranSoft.Spis.Src.sin — solution soubor pouZity pro kompilaci

5. Popis umisténi aplikace v prostredi CS
5.1. Popis HW prostiedi

Webové servery
Webova aplikace a webova sluzba jsou spoleéné provozovany na 2 dedikovanych virtualnich
serverech v LB.
CPU: 8 Care
RAM: 6 GB
0S: Microsaft Windows Server 2016 (64-bit)
HW balancer: F5 BIG-IP

SQL server
sdileny virtualni SQL server
CPU: 1 socket, 12 Core
RAM: 32 GB
05: Microsoft Windows Server 2019 (64-bit)
SQL: Microsaft SQL Server 2019 (10)
Velikost DB: 3,6 TB
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5.2 Doporuceni pro provoz HW a SW v prostiedi CS

Aplikacni dohled je provadén pouze na urovni dostupnosti sluzeb webovych servert (dostupnost

website, aplikaénich pooll), ktery nic nevypovida o funkénosti a odezvach aplikace jako takove.
V dohledovych systémech neni k dispozici napf. dohled front (zda aplikace komunikuje a vybira
si data s navaznymi systémy).

5.3 Provozni podpora, HepllLine

5.3.1 Odstranovani provozné-technickych problémi v provoznim prostiedi

a)

b)

c)

d)

e)

Zadavatel poskytuje Dodavateli pfistup do aplikace Heplline, ve které jsou evidovany provozni
pfipady z provozu,

Resitelem pripadu mize byt i Dodavatel, aplikace HelpLine informuije Fesitele o pfidéleni pfipadu,

Je-li to pro reseni pfipadu nezbytné, Zadavatel konzultuje pripad s Dodavatelem a hledaji
spolecne reseni.

Zadavatel preda Dodavateli pripad k feSeni v piipadé, e se jedna o provozné-technicky problém,
ktery nelze Zadavatelem vyresit, ¢i je to z obsahu pfipadu vhodnéjsi.

Pripady Zadavatel i Dodavatel fesi pribéiné. Maximalni predpokladana doba na feSeni pfipadu

je 60 dni ode dne zaevidovani pripadu. Tato |hiita neplati u zavainych technickych problémd
(incidentd) na provoznim prostiedi.

5.3.2 Odstranovani zavaznych technickych problému v provoznim prostfedi

a)

b)

c)

d)

V pfipadé, ze dojde ke vzniku zdvainého technického problému (incidentu) v dile v proveznim
prostredi, oznami Zadavatel tuto skutecnost bezodkladné Dodavateli prokazatelnym zplisobem
s uvedenim, jak se zavainy technicky problém projevuje. Zavaznym technickym problémem se
rozumi skutecnosti zplsobujici nefunkénost systému elektronického zpracovani dat v dile.

Dodavatel je povinen zahajit prace na odstranéni zavainého technického problému v pracovnich
dnech a pracovni dobé (2 -17 hodin) nejpozdéji do 4 (¢tyr) hodin od jeho oznameni Dodavateli a
tento zavainy technicky problém odstranit tj. uvést dilo do bezchybného provozu ve |hité
pfiméfené povaze oznameného zavainého technického problému, nejdéle viak do 5 (péti)
pracovnich dni.

Pro evidenci téchto pripadl se pouzije postup, kdy pozadavky na odstranéni zavainého
technického problemu, bude Zadavatel zadavat prostrednictvim portalové aplikace Helpline.

Zadavatel dopliuje pfipady zavainych technickych problému 2z HelpLine do BM pro objednané
obdobi s ohledem na Ihiitu pro odstranéni technického problému.

Dodavatel je povinen popsat do portdlové aplikace HelpLine pfic¢inu vzniku problému ve [hité viz
bod b) a navrhnout zplisab opravy, stav reSenl a ukonéenl opravy.
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f)  Vaznikne-li zavainy technicky problém musi byt opraven jednotlivé hlaseny pripad, ale i viechny
ostatni nehlasené souvisejici chyby. Ma-lichyba dosah do komunikaéniho rozhrani a byla predana
nekonzistentni data, musi byt opravena i tato nespravna komunikace.

Il ~c! CELNI
Ny,

5.4. Provoz

Systém je v rutinnim provozu od roku 2009 a je vyvijen na miru podle potreb organizace a dle
platné legislativy.

Server SOL objem dat do 19. 2, 2025 cca:

Name Size Data Space Index Space Space Available
(GB) Used (GB) Used (GB) {GB)
eSAT 3603 1971 578

Pocet uzivatell za den (priméarné):
Cca 60 Ucetnich, 200 exekutortl, 300 spravcd dané, 800 pracovnikd vykonu, myto, mobilnl
skupiny, operacni stfedisko, 90 pravnikd s aplikaci pribéiné intenzivné pracuje. Do
systemu nahlizeji ucetni, exekutofi, celnici, pravnici, ... celkem 1 500-3 500 lidi denni trvala
prace. Dale systémové poZadavky aplikaci.

6. Kontakty

7. Zaverecne ustanoveni

Zadavatel si vyhrazuje pravo zménit nékteré padminky pfi vwhlaSeni viastniho vybéravéhao fizeni.
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Priloha €. 5

Skoleni zaméstnancii externich spoleénosti ze zasad bezpeénosti a ochrany zdravi pfi
praci, pozarni ochrany

Zaméstnanci externich spoleénosti jsou povinni:

1. Pfi vstupu do budovy se vZdy ohlasit u zaméstnance odboru 12, majiciho danou praci na
starosti.

2. Pohybovat se jen v prostoru opravovaneého zafizeni, na Které byli pfivolani.

3. Pocinat si pri praci tak, aby nedoslo k ohroZeni zdravi, dodrZovat predpisy o ochrané a
bezpecnosti pii praci a stanovené pracovni postupy.

4. Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stfediska, mistra nebo
mechanika, a to v pfedepsaném ochranném odévu. Vstup do Cistych a kontrolovanych prostor
je povolen v kombinézach z bezlletoveho materialu a pfislusné obuvi.

5. Zaméstnanci externich firem jsou povinni b&hem prace dodrZovat pofadek a vidy po
vykonani uréené prace uvést pracovisté do pivodniho stavu.

6. Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit
bezpeénost a zdravi ostatnich zamestnancu.

7. Ridit se bezpecnostnimi tabulkami, které jsou v objektu umistény.

8. Nezabrarovat pfistupu k rozvadé&um energii, hasicim pristrojum a dnikovym vychodum.
9. Pfi odchodu z pracovisté odpojit elektrické spotfebice.

10. Pred zapocetim prace se informovat, v jakém stavu se nachazl zarizeni, na kteréem se
bude pracovat.

11. Oprava, sefizovani, Uprava, Udrzba a ciSténi zafizeni se provadéji, jen je-li zafizeni
odpojeno ad pfivodu energii. Neni- li to technicky mozné, musi se ucinit vhodna ochranna
opatieni.

12. PFi praci v prostfedi s nebezpecim vybuchu se musi pouZivat nejiskrici nafadi, antistaticky
odéy a antistaticka obuv.
13. Pfred zghajenim praci

éto skutecnosti

14. Pfi vyhlaseni pozarniho poplachu urychlené opustit ohrozeny prostor a odebrat se na
shromazdisté dle evakuaéniho planu pracovisté, na kterém vykonava svou ¢innost.

15. Pocinat si tak, aby svym chovanim, jednanim a Cinnosti nezavdal pficinu k poZaru,
ekologické nebo jine havarii.

16. Dodrzovat a respektovat platné prikazy, zakazy a narizeni, se kterymi byli seznameni, dale
v8echny bezpecnostni tabulky, napisy, symboly a prikazy.

17. Pocinat si pFi vykonu innosti tak, aby svym jednénim nebo chovanim nebo viastni éinnosti
neohroZovali zdravl a Zivoty zaméstnanct a osob zdrZujicich se v arealu nebo majetek

celni spravy.

18. V souvislosti se svou €innosti dodrZzovat na pracovistich poradek a Cistotu, zabezpecovat
prachodnost pristupovych a tnikovych komunikaci.

19. Zajistovat bezpecnost pouzivanych stroji a mechanisml, provadét kontrolu stavu
pracovisté, pouzivaného naradi a nastroju a zjisténé zavady neprodlené odstranovat.

20. Oznamovat svym nadrizenym pfip. povéfenym zaméstnancum celni spravy ty zavady a
nedostatky, které by mohly byt pficinou bezpecnostni nehody (drazu) nebo havarie, a které
nejsou schopni odstranit viastnimi silami a prostredky.

21. Vykonavat pracovni ¢innost pouze na uréenych, vyhrazenych a prevzatych pracovistich za
dohodnutych podminek, ze kterych se nesméji bez souhlasu povéfeného zaméstnance

celni spravy svévolné vzdalovat s vyjimkou naléhavych pfipadl (nevolnost, nemoc, liraz
apod.) a odchodu na pfestavku v praci dle zakoniku prace v platném znéni.

22. Dodrzovat zakaz koufeni v celém arealu budovy GRC s vyjimkou mist k tomu uréenych a
oznacenych jako ,Kufarna“. Koufeni je povoleno pouze v kurdrnach, které jsou umistény

na schodistich.
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23. Pouzivat otevieny ohen a jiné zdroje zapaleni (svarovani, paleni, brouseni, fezani, vrtani,
letovani, natavovani apod.) pouze na uréenych a schvalenych udrzbarskych pracovistich
(napr.

svarovna). Mimo tato mista je mozne pouZivat

sdnych zaméstnanci GRC
ktefi musi pfed zahajenim praci vyhodnotit rozsah pozarniho rnzika v
nem misté dle platné smérnice o pozarni ochrané. \/ kazdém pfipadé& musi byt vystaveno

pro externi spoleénost "Pfikaz k provedeni praci se zvySenym nebezpec¢im pozaru" a spinéna
v ném stanovena opatieni. Je nutno pfi pouZivani otevieného ohné v prabéhu praci i po jejich
ukonceni dbat zvySené opatrnosti.

24, Oznamovat svym nadfizenym resp. poveéfenym zaméstnancum celni spravy snizeni
zdravotni zpusobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo jinych
okolnosti, které mohou ovlivnit bezpecny vykon prace.

25. Respektovat rozhodnuti, prikazy a doporuceni povéfenych zaméstnancu celni spravy a
zameéstnancu, ktefi vykonavaji kontrolni a dozoréi €innost na Useku bezpecnosti a ochrany
zdravi pfi praci, pozarni ochrany, ostrahy majetku.

26. Ridit se daliimi obecné zavaznymi predpisy a normami, jakoZ i mistnimi predpisy a
organizacnimi normami v oblasti BOZP a PO, se kterymi byly zamé&stnanci externi spole¢nosti
seznameny v ramci proskoleni BOZP a PO.

27. Na zakladé vyhledani rizik pfi vykonavané pracovni €innosti pouzivat vhodné OOPP.

28. V pfipadé vzniku pozaru v budové GRC jsou zaméstnanci externich spoleénosti povinni
zakroCit k odvraceni Skody, pokud tim nevystavuji vaznému ohroZeni sebe, nebo ostatni
pritomné zaméstnance a ohlasit pozar dle pozarnich poplachovych smérnic na ohlaSovnu
pozaru kl. 2782.

29. Kazdy zaméstnanec externi spolecnosti, ktery se stane svédkem urazu je povinen na
misté,v ramci svych schopnosti a mozZnosti poskytnout okamzitou prediekarskou prvni pomoc

a privolat lékare, Lékarskou prvni pomoc zajistuje v pracoyni dny v ordinacnich hodinach
pripadec na tel. c. , pripadne integrovany zachranny system tel. ¢. 112.

Neprodlené oznamit vedoucimu zaméstnanci celni spravy kde doslo k Urazu.

30. Dodrzovat zakaz poZivani alkoholickych napoju, navykovych latek a omamnych prostiedkd
na vSech pracovistich, Uvedeny zdkaz se vztahuje i na donaseni alkoholickych napojd a
omamnych prostiedkd ve vSech prostorach a objektech celni spravy. Dodrzovat povinnost
pFichazet na pracovisté ve stfizlivem stavu a setrvat v ném po celou pracovni dobu.

Pouzivani OOPF:

1. OOPP nutné pro béznou servisni ¢innost je povinna zajistit externi spolecnost sama

2. Zaméstnanci externich spole¢nosti jsou povinni predepsanym zplUsobem pouzit speciaini
OOPP die rizik, vyplyvajicich z povahy vykonavané prace. (napf. rukavice, polomasky,
antistaticka obuv, spec. odévy - kombinézy, ochranné bryle atd.).
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Zaméstnanclm je zakazano:

é . Pfinaset a pouzival (i pfed vstupem) alkoholické napoje do objektt ¢ arealu Celnl spravy
R.

2. Pozivat ¢i jinak zneuzit ucinné latky nebo pfipravky, které se na stfediscich pouzivaji nebo
vyrabéji.

3. Odstraniovat nebo poskozovat bezpecnostni zafizeni, kryty, znacky. Odstranovat nebo
poskozovat instalované bezpecnostni, poZarni a informativni tabulky, napisy, symboly,
vyrazovat z Cinnosti dalSi bezpeénostni opatfeni (ochrany, kryty, zabradll, zabrany apod.)
sveévolné provadét dalSi nepovolené lpravy bezpe€nostniho a protipozarniho vybaveni
pracovisté,

4. Pokud se provadi prace v cCistém prostoru musi se dodrzet pravidla chovani v distych
prostorech podie provozniho fadu stfediska.

5. Pouzivat nastroje, naradi, stroje, zarizeni a dopravni a manipulacnl prostredky, které
nespliuji poZadavky bezpecnosti a ochrany zdravi pfi praci a nebyly u nich provedeny
pfedepsané prohlidky, zkousky a revize.

Seznameni zaméstnance externich spolecnosti s rizikem poZaru:

1. Kazdy zaméstnanec provadéjici ¢innost v arealu spoleénosti je povinen fidit se pozarnim
fadem pracovisté a v pfipadé& vzniku mimoradne udalosti (poZar, havarie apod.) také pozarnim
evakuacnim planem a poplachovymi smérnicemi.

2. Pri zpozorovani pozaru je kazdy povinen jej uhasit pomoci rucnich hasicich pfistroju
pfipadné

spusténim stabilniho hasiciho zafizeni. Neni li to mozné, bezodkladné vyhlasit pozarni
poplach

a ohlasit vznik pozaru - tel.kl,150 nebo tlacitkem EPS.

Zivotni prostredi:

Je povinnosti vSech zaméstnancu externich spoleénosti zdrzovat se veskerych Einnosti, které
by mohly vést k ohroZeni ¢i poskozeni Zivotniho prostfedi (napf. volné odhazovat ¢i netridit
odpad do nadob k tomu uréenych, vylévat zbytky kapalin do kanalizace, pouzivat zarizeni,
ktera nevyhovuiji technickym pozadavkum, aj.).
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Priloha €. 6: Povinnosti ze zakona o kybernetické bezpecnosti

Zhotovitel bere na veédomi, Ze pfedmét plnéni dle této smlouvy mlze souviset s uzitim,
spravou, €i rozvojem Kritické informacni infrastruktury nebo Vyznamného informacniho
systemu ve smyslu ustanoveni § 2, pism. b) nebo d) zakona €. 181/2014 Sb. o kyberneticke
bezpecénosti. Zhotovitel a objednatel jsou povinni postupovat podle ustanoveni o bezpeénosti
informaci, které je obsazeno v této priloze smlouvy.

Zhotovitel se zavazuje dodrZovat bezpecnostni opatfeni objednatele, s prihlédnutim k
predmeétu pinéni dle této smlouvy a dale v prabéhu plnéni dle teto smlouvy upozornit
objednatele na pfipadny zjistény nesoulad se zakonem.

Ustanoveni o bezpeénosti informaci
Objednatel stanovi z fad svych zaméstnancu osoby do roli

odborny gestor dodavky, ktery je odpovédny za stanoveni rizik spojenych s dodavkou a za
dohled bezpeéného pinéni dodavky,
technicky gestor dodavky, ktery je odpoveédny za dohled vécneho pinéni dodavky.

Zhotovitel stanovi z fad svych zamestnancu osoby do roll

odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou za
bezpecné plnéni dodavky
technicky garant dodavky, ktery je odpovédny za vécné pinéni dodavky.

Odbornymi garanty dodavky jsou

Bezpecnostni opatfeni na strané zhotovitele. Zhotovitel je povinen:

zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS zachovaji mi¢enlivost ve vztahu k
informacim, se kterymi jakymkoliv zplisobem pfijdou do styku pfi uzivani,

zajistit, Zze jeho zameéstnanci podilejici se na uzivani ISCS dodrzi bezpecnostni podminky
uzivani ISCS dodané objednavatelem,

zajistit, ze jeho zameéstnanci podilejici se na uzivani ISCS se zdrzi pokusu o logicky pristup
k objektum ISCS, které nesouviseji s uzivanim,

zajistit, ze jeho zameéstnanci podilejici se na uzivani ISCS nebudou kromé technickeho
gestora zhotovitele navazovat zadne dalSi pracovni kontakty s jinymi pracovniky objednatele
bez predchoziho rozhodnuti technickeho gestora objednatele.

Bezpecnostni opatreni na strané objednatele. Objednatel je povinen:

v dohodnutych terminech dodavat zhotoviteli informace a podklady, které potfebuje k
radnemu uzivani ISCS,

kontrolovat dodrzovani bezpeénostnich podminek uzivani ISCS zhotovitelem,

neprodiené po ukonceni uzivani odebrat pristupova prava, ktera byla poskytnuta zhotoviteli,
vcetné prav vzdalengho pristupu do ISCS,

pii poruseni nebo nedodrZzeni bezpecnostnich podminek uvedenych v této smlouve uplatnit
vuci zhotoviteli sankce podle sank&nich ustanoveni této smiouvy.

Kontrola zavedeni a uziti bezpecnostnich opatreni
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Zhotovitel se na vyzvu zavazuje umoznit objednateli provedeni kontroly zavedeni
bezpecénostnich opatieni. Zhotovitel v této véci poskytne objednateli, nebo jim uréené ffeti
strané, nutnou soucinnost. Pfi téchto kontrolach bude vzdy prihlédnuto k povaze a rozsahu
plnéni dle této smlouvy.

B. Kontrola bezpecnosti dodavky

Zhotovitel souhlasi, Ze pokud si to povaha a rozsah pinéni dle této smlouvy vyZada

nebo pokud to objednatel bude povazovat za nezbytneé, muze byt zavedeno sledovani
aktivit pracovnikiu zhotovitele v ICT prostredi objednatele logovanim vsech provedenych
aktivit (vyjma logovani zadanych pfihlaSovacich ddaju a hesel) nebo nahravanim obsahu
vSech aktivnich obrazovek.

9. Zmeéna v zavedenych ¢i uZitych bezpecnostnich opatienich

Seznam vyzadovanych bezpecnostnich opatfeni se miZze ménit bud v souvislosti se zménou
povahy a rozsahu plnéni dle této smlouvy nebo v navaznosti na povinnosti objednatele
vyplyvaijici z § 13 zakona & 181/2014 Sb. o kybernetické bezpeénosti. Pokud NBU objednateli
uloZi povinnost, v navaznosti na vyskyt kybernetické bezpeénostni udalasti & incidentu,
zavést Ci uZivat urcCité bezpecnostni opatfeni, dotyka-li se toto jakkoliv povahy ¢i rozsahu
pinéni dle této smlouvy, ma zhotovitel povinnost toto bezpeénostni opatieni zavést ¢i uzivat,
nebo objednateli poskytnout nutnou soucinnost.

BEZPECNOSTNI PRAVIDLA PRO VYZNAMNE A PRO BEZNE ’
DODAVATELE INFORMACNIHO SYSTEMU CELNI SPRAVY CESKE
REPUBLIKY

(dle zdkona ¢. 181/2014 Sb., o kybernetické bezpeénosti)
(dle vyhlasky €. 82/2018 Sb., o kyberneticke bezpecnosti)
(Minimalni bezpecnostni standard. podptiirny material NUKIB, verze 1.0, ke dni |7.¢ervence

2020)
RIZENI KYBERNETICKE BEZPECNOSTI
Vyhliaska ¢ 82/2018 Sb., o kybernetické bezpeénosti
Vyznamny | Bézny Odkaz
dodavatel | dodavatel | na ref.
{veé. KII, dok.
VIS)
ls Rizeni dodavateliz
1.1 Dodavatel ma povinnost se seznamit Ano Ano VKB.
s pravidly objednatele. kterda zohlednuji jeho §8,
pozadavky systému fizeni bezpecnosti odst.
informaci a plnit je. [, a)d)
1.2, Dodavatel bere na védomi, ze objednatel Ano Ne VKB,
pravidelné pfezkoumava plnéni smluv §8,
s vyznamnymi dodavateli z hlediska systému odst.
fizeni bezpe¢nosti informaci. I, g)
1.3 U vyznamnych dodavatelt v ramei uzavirani | Ano Ne VKB.
smluvnich vztahti stanovi zpisoby a Groyné §8,
realizace bezpe€nostnich opatfeni a urci obsah odst.
2,b)
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vzajemné smluvni odpovédnosti za zayvedeni a
kontrolu bezpe¢nostnich opatieni.

1.4.

Dodavatel bere na védomi, z¢ objednatel
provadi pravidelné hodnoceni rizik a
pravidelnou kontrolu zavedenych
bezpecnostnich opatieni u poskytovanych
plnéni pomoci vlastnich zdroji nebo pomoci
tFeti strany.

Ano

Ne

VKB,
§8,
odst.
2.¢)

Zvladani kybernetickych bezpecnosinich
udalosti a incidenti

]
—

Dodavatel mé povinnost oznamovat
objednateli neobvyklé chovani informacniho a
komunikaéniho systému a podezieni na
jakékoliv zranitelnosti.

Ano

Ano

VKB.
§14,
odst.
1, )

Piloha & 7 - Rizeni dodavatelii -
bezpecnostni opatient pro smluvni vatahy

VKB,
Priloha
¢ 7.

3.1.

Obsah smlouvy uzavirané s vyznamnymi

dodavateli:

a) ustanoveni 0 bezpecnosti informaci (z
pohledu diavérnosti, dostupnosti a

integrity),

Ano

Ano

a)

32,

b) ustanoveni o opravnéni uzivat data,

Ano

Ano

b)

33

¢) ustanoveni o autorstvi programového kadu,
popiipadé o programovych licencich.
*) plati pouze pro dodavatele
zakazkového SW, prip. dodavatele
krabicového SW.

Ano

Ano

c)

3.4

d) ustanoveni o kontrole a auditu dodavatele
(pravidla zakaznickeho auditu),
*) plati pouze pro dodavatele
zakazkoveho SW a pro dodavatele sluzhy.

Ano

Ano

d)

3.5.

e) ustanoveni upravujici fetézeni dodavateli,
piicemz musi byt zajisténo, ze
poddodavatelé se zavazi dodrzovat v
plném rozsahu ujednani mezi povinnou
osobou a dodavatelem a nebudou v
rozporu s pozadavky povinngé osoby na
dodavatele,

Ano

Ano

e)

3.6.

f) ustanoveni o povinnosti dodavatele
dodrzovat bezpecnostni politiky povinné
osoby nebo ustanoveni o odsouhlaseni
bezpeénostnich politik dodavatele
povinnou osobou,

*) plati pouze pro dodavatele
zakazkového SW a pro dodavatele sluzhy.

Ano

Ano

37

¢) ustanoveni o fizeni zmén,
¥) plati pouze pro dodavatele
zakazkového SW a pro dodavatele sluzby.

Ana

Ano

g)
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3.8,

h) ustanoveni o souladu smluy s obecné
zdvaznymi pravnimi predpisy.

Ano

Ano

h)

3.9.

1) ustanoveni o povinnosti dodavatele

informovat povinnou osobu o

1. kybernetickych bezpe¢nostnich
incidentech souvisejicich s plnénim
smlouvy,

2. zplsobu fizeni rizik na strané
dodavatele a o zbytkovych rizicich
souvisejicich s plnénim smlouvy,

3. vyznamné zméné ovladani tohoto
dodavatele podle zakona o obchodnich
korporacich nebo zméné vlastnictvi
zasadnich aktiv, popfipadé zméne
opravnéni nakladat s témito aktivy,
vyuzivanych timto dodavatelem k
plnéni podle smlouvy se spraveem.

*) plati pro vsechny dodavatele, pokud
soucasti dodavky je i maintenance.

Ano

Ano

1)

1) specifikace podminek z pohledu bezpetnosti
pii ukonceni smlouvy (napriklad
prechodné obdobi pii ukonceni
spoluprace, kdy je tieba jesté udrzovat
sluzbu pied nasazenim nového FeSeni.
migrace dat a podobné).

Ano

Ano

1

310

k) specifikace podminek pro fizeni kontinuity
¢innosti v souvislosti s dodavateli
(naptiklad zahmuti dodavatelii do
havarijnich plant, ukoly dodavatelt pfi
aktivaci fizeni kontinuity ¢innosti),

*) plati pro viechny dodavatele, pokud
soucasti dodavky je i maintenance.

Ano

Ano

k)

3A2:

1) specifikace podminek pro format predani
dat. provoznich tdaji a informaci po
vyzadani spravcem,

Ao

Ano

1)

3.13.

m) pravidla pro likvidaci dat.

Ano

Ano

m)

3.14.

n) ustanoveni o pravu jednostranné odstoupit
od smlouvy v pfipade vyznamné zmény
kontroly nad dodavatelem nebo zmény
kontroly nad zasadnimi aktivy
vyuzivanymi dodavatelem k plnéni podle
smlouvy a

*) plati pro vsechny dodavatele, pokud
soucasti dodavky je | maintenance.

Ano

Ano

n)

3.15.

0) ustanoveni o sankcich za poruseni

povinnosti.

Ano

Ano

o)

P04 Politika rizeni dodavatel
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Dodavatel bere na védomi, Zze objednatel
provadi pravidelnou kontrolu a ro¢ni
hodnoceni dodavateli.

Ano

Ne

Kap.

Dodavatel bere na védomi, Ze objednatel u
vyznamnych dodavateli ve spolupraci

s auditorem kybemetické bezpeénosti
piipravuje a realizuje plin pro provadéni
kontrol zavedeni bezpeénostnich opatfeni na
strané dodavatele. Tento plan musi obsahovat
alespon jednu kontrolni navitévu u dodavatele
za 3 roky.

Ano

Kap.
8.

wn
tid

Dodavatel bere na védomi, Ze objednatel

v ramei hodnoceni vyznamnych dodavatehi
provadi kazdorocné prezkoumani, zda sluzby,
které dodavatel poskytuje, jsou dodavany

v souladu se sjednanymi pozadavky a
podminkami, a Ze jsou fddné fizeny
kybernetické bezpecnosti incidenty a
souvisejici problémy.

Ano

19.

P07 Politika Fizeni pFistupu

6.1.

Dodavatel bere na védomi, ze pristup k
jednotlivym aplikacim a datum systému ICT
smi byt povolen pouze na zakladé tisp&sné
autentizace a autorizace uzivatele.

Ano

Ano

Pristupy musi byt pfidélovany identité
uzivatele identifikované uzivatelskym
jménem; identifikatory identity uzivatele musi
byt jednoznacéné a vzdy spojitelné s konkrétni
fyzickou osobou.

Ano

Ano

6.3,

Identita a jeji platnost musi byt
zavedena/ménéna/rusena béhem procesu
vznikwzmény/ukonceni pracovniho vztahu
zaméstnance nebo na zakladé smluvniho
vztahu s dodavatelem,

Ano

Ano

Kap.
6.1

P22 Politika zvlidani kybernetickych
bezpeénostnich incidentd

7

Dodavatel bere na védomi, ze zhotovitel je
opravnén pii ptipravé a provedeni testin Za
pfipravu a zvladani kybernetickych
bezpeénostnich incidentd provedeni testa
souc¢innost potiebnych zaméstnanci CS i
dotéenych dodavatelt externich sluzeb.

Ano

Ano

Kap.
9.1,

Ostatni bezpecnostni dokumentace
objednatele

8.1.

Dodavatel ma povinnost se seznamit
s pravidly objednatele. ktera jsou obsazena
v nize uvedeném seznamu ostatni

Ano

Ano
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bezpecnosini dokumentace objednatele, a
ktera zohlednuji jeho pozadavky systému
fizeni bezpecnosti informaci a plnit je:

a) POO Politika kybernetické bezpec¢nosti
ISCS

Ano

Ano

b) P03 Politika organizacni bezpeénosti

Ano

Ano

¢) P04 Politika fizeni dodavatell

Ano

Ano

d) P03 Politika bezpecnosti lidskych zdroji

Ano

Ano

e) P07 Politika fizeni piistupu

Ano

Ano

) P22 Politika zvladani kybernetickych
bezpetnostnich incidenti

Ano

Ano

Minimélni bezpecnostni standard, NUKIB,
(ve vztahu k dodavateliim)

9.1,

Dodavatel bere na védomi, ze objednatel je
povinen poucit relevanini osoby dodavatele o
jejich povinnostech, teoreticky a prakticky je
Skolit, seznamit je s platnymi bezpeénostnimi
politikami a kontrolovat jejich dodrzovani.

Ano

Anop

Kap.

9.2.

V pripadé vyvijeného informacniho nebo
komunikaéniho systému dodavatelem musi
byt definovany a dokumentovany nasledujici
pozadavky:

Ano

Ano

Kap.
17.3.

a) pozadavky na licenéni ujednani,
vlastnictyi kodu a prav dusevniho
vlastnictvi,

Ano

Ano

b) pozadavky na osvédéeni kvality a
spravnosti provedenych praci,

Ano

Ano

¢) pozadavky na uloZzeni zdrojového kodu.

Ano

Ano

d) pozadavky na pravo pristupu k v¥voji pro
audit bezpe€nosti a spravnosti provedené
_prace,

Ano

Ano

e) pozadavky na smluvni podminky na
bezpednost a zabezpeteni kadu,

Ano

Ano

f) pozadavky na provedeni testi zranitelnosti
pred instalaci v produkénim prostiedi.

Ano

Ano

10.1.

V pripadé webovych aplikaci je dodavatel
povinen zajistit vyvoj dle principi
definovanych ve standardu OWASP v
aktualnim znéni.

AnNo

Ano

Kap.
17.3.

Pro informacni nebo kemunikaéni systém
vyvijeny externim dodavatelem musi byt
smluyné zajisténo pravo auditu zdrojoveho
kodu a dodrzovani pozadavki na bezpeénost,
Smluvneé téz musi byt zajisténo uloZeni
zdrojovych kodi u davéryhodné treti strany
(code escrow) v pripadé, ze dodavatel
nepiedava zdrojovy kod jako soucast dodavky
vyvijeného programového vybaveni

Ano

Ano

Kap.
17.3.
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(informacéniho nebo komunikaé¢niho systému
systému).
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Priloha €. 7

Zasady spoluprace

Spoluprace zhotovitele s objednatelem je prestiznl ZalezZitosti pro dodavatele a tento si této
vzajemneé spoluprace ceni.

Zasady spoluprace vychazeji z principu firemni kultury, metod prace, opravnéni a povinnosti
objednatele dane zakonnou upravou.
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Vzajemna spoluprace slouzi k budovani prestize objednatele, ale i samotného dovavatele.

Zakladem pro vzajemnou spolupréaci je dodrzovani povinnosti dané touto smiouvou, ale |
vzajemné respektovani clend tymu, jejich vzajemna soundleZitost pfi feSeni Okolo,
komunikativnost, vstficnost a hospodarnost. Speluprace je | odpovédnost.

Zasady:

Komunikativhosti a vctficnosti — Objednatel i zhotovitel spolu komunikuji takovym
zpUsobem, aby se Zadna ze stran nemohla jednanim druhé strany citit poskozena. Obé strany
spoleéné komunikuji tak, aby si vzajemné porozumély.Vyklad objednatele je pro zhotovitele
zavazny.

Zakonnosti - smiuvni strany jednaji v souladu s platnymi zakony a jinymi pravnimy predpisy,
interni predpisy odjednatele souvisejicimi se smluvnim vztahem

Sounalezitosti s firemni kulturou — Firemni kultura objednatele je specificky socialni systém
nastaveny vnitinimi procesy organizace a jeji organizacni strukturou. Osoby spolupracujici s
objednatelem a tedy | dodavatel HW i SW je povinen se této firemni kultufe priptsobit.

Hospodarnosti — v ramci této smlouvy postupuji smluvni strany tak, aby nevznikaly zbyteénée,
nebo neodlvodnitelné naklady.

Priloha €. 8

Hodnoceni kvality

Hodnoceni kvality Hodnota
Popis oblasti: Bezproblémo | Rizikevé do: | Nefunkéno | malusu u
vé do: st vice nez: | nefunkénos
tiv %
Obecny incident: 2= L e e ey
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Reseni jednotlivého zavazného Neuréeno, Neureno. 5 prac.dni 3
technickeého problému - incidentu aphkadni aplikaéni
(pouzivame v piipadg, Ze se nejednd o | pravidla pravidla
definovany incident)
Nacenéni pozadavku na vyvoj od 30 dni 45 dni 60 dni 15
zadani -
Ranni aplikaéni proces:
Zpracovani vypisit CNB v ECDC 20 minul 30 minut | hodina 30
Weboveé siuzby, pohledy;
Komunikace eSAT Komplexni | S vypadky ne | 1 prac. den 20
dostupnost del§imi nez
sluzeb jeden den
Komunikace CRS Komplexni | S vypadky ne | | prac. den 20
dostupnost del§imi nez
sluzeb jeden den
Komunikace MED Komplexni | S vypadky ne | | prac. den 20
dostupnost del§imi nez
sluzeb jeden den
Komunikace ECDC Komplexni | S vypadky ne | | prac. den 20
dostupnost delsimi nez
sluzeb jeden den
Komunikace s ostatnimi aplikacemi. Komplexni | S vypadky ne | | prac. den 5
systémy, sluzbami a Giselniky dostupnost del§imi nez
sluzeb jeden den
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Priloha €. 9

Vystup z SBM - HELPLINE

Vystup aplikace SBM - HelpLine se vaze na pfislusny modul a obsahuje seznam incidentnich
HL k aktualnimu mésici s daty vzniku od - do ve stavu vyfizeném i nevyfizeném a pinéni stavu,
Dale vSechny nevyfizené incidenty HL z predchozich mésicu.

Paramert formulare bude odpovidat popisu a piislusnemu formatu vystupu aplikace HelpLine.
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Priloha €. 10

Saznam zkratek

AD Active Ditectory

ADIS Informacni systém Dariove spravy

AlS Automatic Import Systém (Dovozni systém)
AlISC Agendovy IS cizincd

AISEQ Agendovy IS evidence obyvatel

ARES Registr ekonomickych subjektd

AVIS Vnitini informacni systém

CEPAN Centralni evidence preplatkli a nedopiatkil
cis Cizinecky informaéni system

CRS Centralni registr

COPIS Evidence dusevniho vlastnictvi

cs Celni sprava

CNB Ceska narodni banka

€ssz Ceska sprava socialniho zabezpeceni

DES Registr subjektd délené spravy

DAN Detailni analyza

ECDC Evidence celnich dluht - centralni

ECS Celni fizeni v rezimu vyvoz

e-Dovoz System dovozu

EORI Identifikator subjektu v ramci celniho fizeni
ETN Automatizovany systém pro Evidenci tabakovych nalepek
eSAT Spisova sluiba

EPP Evidence poruseni pravnich pfedpist

ETN Evidence tabakovych nalepek

EOsMA Evidence osobiniho majetku

EUR Evidence vydanych EUR

EVAP Evidence analytickych produkti

EVZ Elektronické wwhodnoceni zboZi

eWDIS Plivodni dovozni systém

FO Fyzicka osoba

FU Finanéni ufad

GAN Globélni analyza

GMS Guarantee Management Systém (Globalni zaruky)

Havarijni postup

Proces, jehoz cilem je dosazeni alespon ¢astecného obnoveni innosti, pakud
je IS z libovolného divedu odpojen. Havarijné obnovena cinnost nemusi byt
nutné podporovana IS, ale napr. papirovou procedurou.

Icecs Informacnl centrum celni spravy
ICS Aplikace pro e-dovoz
ICT Information and Communication Technology — obvykle ekvivalent zkratky IT,

informacnich a komunikacni technologie
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IS Informacni systém

ISCS Informadni systém celni spravy

ISKN Informacni systém Katastru nemovitosti

ISPAD Informacni systém patrani a dohledu

ISVS Informatni systém vefejné spravy — ve smyslu zakona 365/20005b. Je ISVS
definovan jako ,soubor informacnich systému, které slouzi pro vykor verejné
spravy”. Hlavnimi znaky ISVS tedy jsou - prima podpora vykonu verejné spravy
a existence legislativni opory pro jeho zfizeni a provoz. Do ISVS nepatfi napf.
podsystémy pro provozni zajisténi potfeb organu verejné spravy
(personalistika, sprava vlastniho majetku organu, apod.).

ISZR Informaéni systém Zakladnich registri

LIMS Laboratorni informacni a manazersky systém

MAK Mak a konopi

MD Mabilni dohled

MED Modul exekuci a drazeb

ME-SPD Modul spotfebnich dani

MF Ministerstvo financi

MKR Mezinarodhi kontrolni rezimy

MPV Mezinarodhi vymahani

NCTS Celni fizeni v rezimu tranzit

OWNRES Evidence nesrovnalosti v ramci TOR

PBL Objednavkovy systém pro pokutavé bloky

PHM Registr pohonych hmot

PO Pravnickd osoba

RegSub Registr subjekti

RDS Registr danovych subjektl

ROB Registr obyvatel

ROS Registr osob

RSDS Registr danovych subjekt

RUIAN Registr Gzemni identifikace adres a nemovitosti

RZMO Registr zvlastnich mineralnich olejd

RZL Registr znacenf lihu

SBM Solution Bussines manager - slouii k registraci, evidenci a dalsi administraci
poZadavkl v souladu s metrologiji ITSM

SBM - HELPLINE Slouzi k evidenci pripadu pozadavkl o pomoc s Fesenim problému/incidentu
v dané oblasti

SPD Spotiebni dan

SPR Sdruzena podpora rozhodovani

SRA Systém rizikove analyzi

TARIC Tarifni informaéni systém

Technologie V kontextu informacnich systémi: technické, programoveé a komunikacni

TIS Tarifni informacni systém

TOR Tradicni vlastni zdroje

VCP Vlastni €islo platce

VKC Vnitinl kentrolni éinnost

Strana 51/54

Clo - Vefejngé/osobni ddaje




Fal

g | CELNI

~J SPRAVA
VSD Vnitrostatni dané
vzp VSeobecna zdravotni pojistovna
vz Vefejnd zakazka
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Priloha €. 11

Vymezeni pojmu

Provozni prostiedi

Je prace s ostrymi daty zpracovavanymi v provoznim
prostredi ( béiny provoz)

Testovaci prostredi

Je prace s testovacimi daty mimo provozni prostiedi

Pristup na provazni prostiedi
celni spravy dodavatelem

Pristup na provozni prostredi dodavatele je omezen
pristupovym opravnénim pro dany uZivatelsky (cet, pod
dohledem pracovniki objednatele, ktery urci dle danych
podminek na dobu uréitou rozsah pfistupovych prav.
Pfistup je bez moznosti zmény dat a umozZiuje analyzovat
feSené provozni udalosti i s vazbou na incidenty

PFistup na testovaci prostredi
celni spravy dodavatelem

Pristup na testovaci prostfedi dodavatele je omezen
pristupovym opravnénim pro dany uZivatelsky Gcet, pod
dohledem pracovnik( objednatele, ktery uréi dle danych

podminek na dobu urcitou rozsah pristupovych prav.

Monitoring béhu aplikaci
dodavatelem

Moeonitoring aplikaci je umoZnén dodavateli rozsahem
pfistupovym opravnénim pro provozni a testovaci
prostiedi.

Incident

Jedna nebo vice neocekavanych a nechténych udalost|
majicich za nasledek nefunkcnost aplikace a existuje vysoka
pravdepodobnost nedostupnosti aplikacnich sluzeb,
nekonzistenénost zpracovanych dat &i jejich nezpracovani.
Incidenty délime na blokujici a neblokujici celni a darové
fizeni.

Zavazny incident

Je incident blokujici dariové rizeni

Obecny incident

Z hlediska popisu hodnoceni kvality se jedna o blokujici
incident, ktery neni vyjmenovan v definovaném incidentu.

Definovany incident

Z hlediska popisu hodnoceni kvality se jedna o blokujici
incident, ktery je vyimenovan v seznamu definovanych
incidentu.

Vyvoj aplikace v omezeném
rozsahu

Jednd se o Gpravu stavajicich funk&nosti spocivajici

v dopliovani i odebirani podminek, nastaveni filtrd,
upravy zobrazeni vystupd, Gpravy Sablon, Upravy webovych
sluzeb, pohledd, dpravy z diivodu redeni incident(

Zavazné technické problémy

Zavaznym technickym problémem se rozumi skutecnosti
zpusobujici nefunkénost systému elektronického
Zzpracovani dat v dile

Bezproblémovy chod
aplikace

Odpovida stavu aplikace bez zavaznych technickych
problém, incidentl a zavainych incidentu

Notifikace

Zaslani informace s odkazem na webovou stranku do
emailove schranky zhotovitele i objednatele
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Prokazatelné pfedani
informace

Za prokazatelné predani informace je povazovano zaslani
emailu ¢i zasilani notifikaci do emailu.

Realizacni tym

Realizacni tym tvofi skupina opravnénych osob zhotovitele
podle kvalitaticnich poZadavkd vyhlasené verejné zakazky
(zadavaci dokumentace) Fesici pfedmeét smlouvy

Aplikaci

Rozumime jakykoliv softwarovy produkt pracujici
samostatné i s vazbou v prostredi celni spravy
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