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SPRAVA
Ramcova dohoda o dilo

. 25/600/0137

Nize uvedeneho dne, mésice a roku byla mezi smluvnimi stranami uzaviena podie
ustanoveni § 2631 a nasl. zakona €. 89/2012 Sb., Obcansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,obhéansky zakonik“) a § 131 a nasl. zakona ¢. 134/2016 Sb., o zadavani
verejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,,zakon o zadavani vefejnych
zakazek"), ramcova dohoda nize uvedeného znéni na akci

,» Rozvoj systému spisove sluzby e-SAT"

Smluvni strany

Ceska republika — Generalni feditelstvi cel

Se sidlem: Budéjovicka 7, 140 96 Praha 4
Jednaijici:

Spojeni:

IC:. 71214011

DIC: CZ71214011

Bankovni spojeni: CNB Praha 1

Cislo aétu: 1020011/0710

Adresa pro dorucovani korespondence:
Budéjovicka 7, 140 96 Praha 4

dale jen ,,objednatel”

TranSoft a.s.

Se sidlem: Vrbenska 2082, Ceské Budéjovice 5, 370 01 Ceské Budéjovice

Zapsana: V obchodnim  rejstiiku vedeném u  Krajského soudu v Ceskych
Budgjovicich, spisova znacka B 329

Zastoupena: Ing. Ludkem Furslem, pfedsedou predstavenstva

Spojeni:

IC:ﬁ 15770281

DIC: CZ15770281

Bankovni spojeni: Komercni banka a.s., Ceskeé Budéjovice

Cislo actu: 98743231/0100

Adresa pro dorucovani korespondence:
Vrbenska 2082, Ceské Budéjovice 5, 370 21 Ceské Budéjovice

dale jen ,zhotovitel*
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1.2

1.3
1.4.
1.5.

1.6.

Yo

Spoleénost je zapsana v obchodnim rejstiiku vedeném u Krajského soudu v Ceskych
Budéjovicich spisova znacka B 329. Smluvni strany prohlasuji, Ze (daje uvedené v tomto
odstavci jsou v souladu s platnymi zapisy v obchodnim popf. jiném rejstiiku.

Smiuvni strany se zavazuji, Ze zmény ve vyse uvedenych tdajich oznami bez prodieni
druhé strané (pfipadné upozorni na duisledky z toho vyplyvajici). Pokud tak vcas
neucini, uhradi druhé strané veskerou skodu, ktera ji timto opomenutim vznikla.
Objednatel a zhotovitel téz spolecné jako ,smiuvni strany”.

uzaviraji tuto ramcovou dohodu o dilo (dale jen ,smlouva").

Smiuvni strany se dohodly, Ze se jejich zavazkovy vztah fidi obfanskym zakonikem
s pouzitim predevSim § 2358 a nasl. a § 2631 obcanského zakoniku a nasl. a zakonem
o zadavani vefejnych zakazek.

l. Predmét smlouvy

Predmétem smlouvy je vymezeni ramcovych podminek, podie kterych budou mezi smluvnimi
stranami na zakladé dilCich pisemnych objednavek vystavenych objednatelem a
dorucovanych zhotoviteli prostfednictvim datové zpravy do jeho datové schranky a jejich
pisemnych akceptaci provedenych zhotovitelem a doruCovanych objednateli na jeho e-
mailovou adresu, uzavirany diléi Smlouvy o dilo (dale jen ,diléi smlouvy“),na zakladé kterych
se zhotovitel zavaze poZadované dilo pro objednatele provést a objednatel se zavaze za
provedeni dila zaplatit dohodnutou cenu. Smiuvni podminky uvedené v této smlouvé se
stavaji soucasti kazdé z dil€ich smluv. Zhotovitel neni opravnén odmitnout dil¢i objednavku,
pokud je provedena v souladu s touto smlouvou. Akceptaci objednavky dojde k uzavieni dil¢i
smlouvy.

zajisténi vstupnich analyz nékladovosti poZzadavkl na vyvoj a rozvoj systému, predbézné
vyvojové konzultace,

stanoveni planu vyvojovych, rozvojovych praci s objednatelem na zakladé bodu 1.2.
schvaleni diléich smluv vyvoje, rozvoje dle bodu 1.2 této smlouvy.

Zhotovitel provede na zakladé pozadavkd (diléich smiuv) objednatele a za podminek

uvedenych v této smlouvé ve prospéch objednatele rozvoj aplikaci pro podporu celniho fizeni

a to vzdy vcetné implementace, kterou se pro potreby této smlouvy rozumi provedeni ¢innosti
potfebnych k upinému vytvofeni a uvedeni software (dale jen ,SW") zhotovitelem nebo jeho
¢asti do provozu v informacnim systému (prostfedi) objednatele. V pfipadé, Ze je predmétem
smlouvy SW jiného vyrobce, rozumi se implementaci jeho instalace v prostfedi objednatele
a provedeni nezbytnych nastaveni tak, aby byl SW provozuschopny v prostfedi objednatele.
Zhotovitel provede poZadavky objednatele v rozsahu specifikovaném v priloze ¢. 1
»rechnicka specifikace spisové sluzby — e-SAT" (dale jen ,Dilo").

Zhotovitel zaznamena apfeda splnéné dilo objednateli v podobé elektronicke,
a to ve standardnim formatu na standardnim zaznamovém meédiu, (CD nebo DVD). Soucasti
predani bude rovnéZz uZivatelskd a administratorska dokumentace vztahujici se k dilu,
zpracovana v ceském jazyce.

Pfi zméné operacnich systéml bude v ramci dila zaméstnanci zhotovitele provedeno
testovani vlivu takové zmény na systém spisové sluzby e-SAT.
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1.8.

1.9.

1.10.

2.1
a)

b)

d)

e)

9)

2.2

Zhotovitel uspofada pro zaméstance objednatele Skoleni uzivatelského, administratorského
a vyvojarského charakteru, a to v rozsahu definovaném v jednotlivych poZadavcich na
zmeénu Ci vyvoj zapsanych v dil€ich pisemnych objednavkach.

Objednatel se zavazuje bezvadne dilo prevzit a zaplatit za né zhotoviteli dohodnutou cenu
dle ¢lanku VII. této smiouvy.

Zhotovitel prohlasuje ve smyslu ust. § 5 ob¢anského zakoniku, Ze je odborné zpusobily
k zajisténi predmétu této smlouvy a po celou dobu trvani zavazku bude jednat se znalosti a
peclivosti, ktera je s touto odbornosti spojena. Zhotovitel vyslovné prohlasuje, Ze se seznamil
s predmétem dila, dokumentaci s nim souvisejici a je mu znam i ucel, kterého ma byt dilem
dosazeno.

Il.  Povinnosti smluvnich stran

Povinnosti zhotovitele:

Zhotovitel je povinen dodat fadné a v&as dilo dle této smlouvy bez faktickych a pravnich vad.
Zhotovitel je povinen zajistit, ze pri plnéni predmétu dila budou dodany a implementovany
pouze objednatelem schvalené produkty a sluzby.

Zhotovitel je povinen zajistit ochranu dokument( a dokumentace, v datové anebo listinné
podobé, které od objednatele obdrzel pro potfebu pinéni predmétu dila nebo které vytvoril v
ramci plnéni pfedmétu dila. Zhotovitel je povinen takové dokumenty a dokumentaci po
predani dila objednateli prokazatelné pfedat, nebo je prokazatelné zlikvidovat ¢i je vést a
prokazatelné evidovat. Zhotovitel je povinen zajistit, Ze takové dokumenty a dokumentace
nebudou poskytnuty tieti strané nebo uzZity ve prospéch treti strany.

Veskeré podklady, které byly objednavatelem zhotoviteli pfedany, zlstavaji v jeho vlastnictvi
a zhotovitel za né odpovida od okamziku jejich prevzeti jako skladovatel a je povinen je vratit
objednavateli po splnéni svého zavazku (predani dila), pokud neni ujednano jinak.

Zhotovitel je povinen zajistit plnéni povinnosti ze zakona o kybernetické bezpeénosti, popr.
doporuéeni dokumentu ,Minimalni bezpecnostni standard NUKIB" ve vztahu k dodavateliim,
uvedené v Priloze €. 6. Za pinéni uvedenych pravidel zodpovida opravnény zastupce
zhotovitele ve vécech technickych. Za kontrolu pinéni uvedenych pravidel zodpovida
opravnény zastupce objednatele ve vécech technickych.

Zhotovitel je povinen, v pfipadé zmény povinnosti, vyplyvajicich ze zakona o kybernetické
bezpecnosti a dalSich pravnich predpisl, upravujicich tuto oblast, prijmout prislusna opatfeni
nejpozdeéji do 90 dni od data vzniku téchto povinnosti. Pro ucely tohoto odstavce se jedna o
zmeény povinnosti zhotovitele souvisejici s Upravou predmétu smlouvy.

Zhotovitel je povinen pouzivat ve spolupraci s objednatelem aplikaci SBM, ktera slouzi k
registraci, evidenci a dalsi administraci poZzadavkl ze strany objednatele v souladu s
metodologii ITSM, ke které bude mit zhotovitel zfizen pristup.

Objednatel je opravnén minimalné jednou rocéné provést u zhotovitele tzv. zékaznicky audit.
Rozsah auditu bude specifikovan objednatelem. Audit maze byt proveden tfeti stranou a je
doloZen napf. auditni zpravou nebo jinym dokumentem. Oznameni o zaméru objednatele
provést u zhotovitele audit bude zhotoviteli oznamen nejpozdéji 30 dnu prostrednictvim SBM.
Vysledky auditu budou pfedany zastupci zhotovitele ve v&cech technickych s cilem pfipravy
navrhu feseni zjisténych nedostatku.

Zhotovitel je povinen zajistit, ze:
pred instalaci prostfedka pro zpracovani informaci, které jsou predmétem dila, bude jeho
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b)

c)

d)

f

9)

2.3

zaméstnanci provedena kontrola, Ze tyto prostredky neobsahuji viry nebo jiné Skodlivé
programy,

pii likvidaci prostredku pro zpracovani informaci mimo prostredkl objednatele, kiteré jsou
nahrazeny v ramci dila, budou v likvidovanych prostiedcich obsazena data a licencovane
programy odstranény,

pfi zméne programoveho vybaven| v ramci rozvoje ¢i servisu jim bude predana na CD zaloha
tohoto programového vybaveni vcetné jeho Kkonfigurace, kterou pfreda uréenemu
zameéstnanci objednatele uvedenému ve ¢LXIII této smlouvy.

Zhotovitel je povinen pfi dodani nové verze SW, ktera obsahuje jeho zasadni zmény, predat
objednateli diagramy se zvyraznénymi zmenami v xm| souboru vygenerovanem ve SW Sparx
Enterprise Architect. Uroveri detailu diagramu bude v pfipadé potfeby stanovena po
podepsani smlouvy objednatelem.

Zhotovitel je povinen na poZadani objednatele zaslat aktualni diagramy k celé nebo ¢asti SW
v modelovacim nastroji Archimate, BPMN nebo UML.

Zhotovitel je povinen provadét vyvoj privatnich programu a jejich testovani mima provozni
prostredi ISCS. Jsou-li k testovani uzita provozni data, je zhotovitel pavinen zajistit jejich
modifikaci tak, aby nemohla byt zneuzita.

Zhotovitel je povinen poskytnout seznam zameéstnancu, Klefi budou vstupovat do objektu
objednatele do 5ti pracovnich dnu od uzavreni smlouvy. Tento seznam bude v pfipadé
potfeby aktualizovan v ramci kontrolnich dni.

Zaméstnanci zhotovitele podilejici se na plnéni pfedmétu dila jsou povinni:

a) zachovavat micenlivost ve vztahu k informacim, se kterymi jakymkoliv zpUsobem pfijdou do

styku pfi pInéni pfedmétu dila; pro tyto Ucely zhotovitel se svymi zaméstnanci uzavie dohodu
o mi¢enlivosti a tuto dohodu na pozadani objednatele kdykoli v pribéhu trvani této smlouvy
predloZi,

b) zdrzet se pokus( o neopravnény fyzicky pristup do objektd anebo prostor objektd

objednatele, které nesouviseji s plnénim predmétu dila,

c) zdrzet se pokusl o neopravnény logicky pfistup k objektim ISCS, které nesouviseji s

pinénim prfedmétu dila,

d) zdrzet se jakychkoliv aktivit v objektech celni spravy, které nesouviseji s plnénim predmétu

dila,

e) seznamit se se zasadami BOZP a PO v objektu objednatele dle prilohy ¢.5 ,Skoleni

f)

zaméstnancu externich spolecnosti ze zasad bezpecnosti a ochrany zdravi pfi praci, pozarni
ochrany”, podpisem stvrdit tento (kon na pfedlozeném seznamu zaméstnanc(
objednatelem,

vést individualni nebo skupinavy provozni denfk a vSechny aktivity souvisejici s plnénim
pfedmétu dila do deniku zaznamenavat, pficemz tyto aktivity musi byt zaznamem v deniku
pfedem schvaleny uréenym zaméstnancem objednatele pokud je tak mozné (mimo feSenl
havarijnich stavi),

g) pfi podpofe provozni spravy ISCS, jmenovité pfi protokolovani bezpeénostnich udalost

24

ISCS, zajistit aplikaéni funkei umoziujici logovani a protokelovéni ,

Zhotovitel dila mze povérit jeho provedenim jinou osobu (poddodavatele). V tomto pripadé
ma zhotovitel odpovédnost jako by dilo provadél sam. Zhotovitel ma povinnost neprodlené
informovat objednatele o tom, Ze povéfil provedenim dila nebo jeho ¢asti dalsiho
poddodavatele.
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2.5

b)

c)
d)
e)

9)
h)

)

2.7

2.8

29

2.10

2.1

Pracovnici zhotovitele nebudou kromé odpovédné osoby objednatele navazovat Zadné dalsi
pracovni kontakty s jinymi pracovniky objednatele pro feSeni pfedmétu této smilouvy ani tyto
jiné pracovniky seznamovat se stavem feSeni projektu bez predchoziho rozhodnuti
opravnéné osoby na strané objednatele.

Povinnosti objednatele:

Umoznit pfistup pracovniku zhotovitele do prostor objednatele v rozsahu, ktery je nezbytny
pro provedeni potfebnych Cinnosti, které vyplyvaji z pInéni dila a umoznit pfistup k dalSim
souvisejicim prostfedkim.

Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které potfebuje
k fadné realizaci dila podle této smlouvy, zejména pak poskytnout zhotoviteli technologickou
infrastrukturu a soucinnost v mife, kvalité aterminech, které budou stanoveny a
odsouhlaseny obéma stranami pro prisludna pinéni dila na zakladé dil€ich smluv.

Zaijistit pro pInéni dila zhotovitele vyvojové a testovaci prostiedi.
Zajistit pristup a pfipojeni k vyvojovému, testovacimu a provoznimu prostiedi.

Prevzit dilci pInéni dila ve smyslu této smlouvy a podepsat pfislusné dokumenty v souladu
s ustanovenimi této smlouvy.

Dodrzovat provozni podminky uzZivani dodané zhotovitelem a pisemna doporuceni
zhotovitele.

Realizovat prislusnou soucinnost v rozsahu této smlouvy.
Realizovat pfipadnou dal$i soucinnost odsouhlasenou zastupci smluvnich stran.

Zpristupnit zhotoviteli po dobu trvani této smlouvy aplikaci SBM v rezimu 24/7 a poskytnout
pfistup do této aplikace opravnénym osobam zhotovitele uvedenymi v ¢l. XlIl. odst. 13.4
smlouvy.

Seznamit pracovniky zhotovitele podle predlozeného seznamu se zasadami BOZP a PO v
objektu objednatele.

Pokud objednatel neposkytne zhotoviteli Fadné a véas veskerou soucinnost vyplyvajici z této
smlouvy, ma zhotovitel v takovém pfipadé pravo posunout termin predani dil€ich praci a
pozadavku uvedenych v diléi smlouveé, ke které se neposkytnuti sou¢innosti vztahuje o dobu
trvajici nejméné pocet dni, po které zhotovitel nemohl Fadné dil¢i smlouvu plnit, to za
predpokladu, ze bude zachovana kvalita dila v minimalni drovni sjednané touto smiouvou.
Tim neni doten narok zhotovitele na Uhradu pfimérenych nakladu a pripadné Skody.

Objednatel je opravnén provést po ukonéeni realizace dila, ale pred jeho prejimkou provést
operativni rizikovou analyzu za ucelem zjisténi, zda dilo negativhé neovlivnilo bezpecnost
ISCS.

Objednatel je opravnén neprodiené po prejimce dila nebo ukonéeni smlouvy, odebrat fyzicka
a logicka pristupova prava, ktera byla poskytnuta zaméstnancum zhotovitele podilejicich se
na dile, véetné prav privilegovanych a prav vzdaleného pfistupu do ISCS.

Objednatel je opravnén svymi uréenymi zaméstnanci provadeét v objektech objednatele trvaly
nebo namatkovy dohled aktivit zaméstnancu zhotovitele podilejicich se na dile a kazdy
dohled zaznamenat do provozniho deniku.

Objednatel je opravnén svymi uréenymi zaméstnanci dle potfeby pravidelne nebo namatkové
kontrolovat Uplnost a spravnost zaznamu individualnich i skupinovych provoznich deniku
zameéstnancu zhotovitele podilejicich se na dile.
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213

2.14

3.1

h)

Objednatel je opravnén pfi poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych
v odstavci 2.1. az 2.5. tohoto ¢lanku uplatnit viéi zhotoviteli sankce podle &l IX. této
smiouvy,

Zaméstnancem zhotovitele odpovédnym za Inéni  bezpecnostnich odminek

Zameéstnancem objednatele odpovednym za dohled pinéni bezpeénostnich podminek

uvedenych v odst. 1 aZz 5 tohoto &ldnku specifikovanych objednatelem a pinénych

lll. Podminky a zptsob plnéni dila

Postup praci na dile a vysledky budou sledovany a vyhodnocovany na kontrolnich dnech.
Kontrolni dny budou probihat v sidle objednatele, nebude-li po vzajemné dohodé smluvnich
stran stanoveno jinak. Pfi kontrolnich dnech bude vyhodnoceno pinéni dila uvedeného
v jednotlivé vzajemné odsouhlasenych dil¢ich objednavkach. Pfi kontrolnim dnu se za ucasti
odpovédnych osob objednatele a zhotovitele provede:

predani protokolu s vyctem praci a hmotnych i nehmotnych vystupt dodanych zhotovitelem,
s odkazy na prislusné pozadavky v dil¢ich smlouvach;

projednani a predani protokolu o vysledcich testl shody predaného vysledku dila d silci
smlouvou;

predani predavaciho protokolu a jeho soucasti (napf. uZivatelské a technické dokumentace,
zdrojového kodu atd.);

celkové vyhodnoceni dosavadnich vysledkd a postupu na dile;

aktualizace seznamu zameéstnancu, ktefi vstupuji do objektu objednatele;

upresnéni dalSiho postupu praci na dile;

konstatovani zda byly/nebyly Uplné/Castecné spinény dili smlouvy a zda zjisténé rozdily
proti dil¢i smiouvé zakladaji pravo uplatnéni smluvnich sankci;

body a) az g) budou zpracovany formou zapisu s pfilohami, podepsany opravnénymi
osobami a archivovany v dokumentaci k dilu.

3.2 Terminy kontrolnich dnu budou ur¢eny dohodou smluvnich stran.

41

4.2

5.1

IV. Zmeénové Fizeni

Obé smiuvni strany maji mozZnost pozadat o zahajeni zménového fizeni ve formé zmény
pfislusné dil¢i smlouvy. Vysledkem zménového fizeni bude provedeni obsahovych nebo
terminovych zmén u pfislusné diléi smlouvy, které budou zaznamenany v zapisu
z kontrolniho dne.

Jakakoliv sjednana zména vyse uvedeného charakteru musi byt odsouhlasena opravnénymi
zastupci obou smluvnich stran.

V. Prevzeti dila

Zhotovitel bude dodavat dilo postupne, formou dil€ich plnéni ve lhitach stanovenych ve
smyslu odstavce 6.2. ¢lanku VL. této smlouvy. O predani dil€iho plnéni se vyhotovi predavaci
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5.2

53

5.4

5.5

6.1
6.2

71

T2

7.3

protokol (pfiloha €. 2), ktery bude podepsan opravnénymi osobami objednatele a zhotovitele
uvedenymi v ¢lanku XlIi. této smiouvy.

PoZzadavky na instalaci dilcich dodavek a novych verzi dila na provozni prostredi, véetné
vSech nezbytnych souborli a pokynl pro instalaci, bude zhotovitel zadavat pouze
prostfednictvim portalové aplikace SBM, do které zajisti objednatel pristup.

Objednatel ma pravo na vyjadfeni, resp. na vraceni vysledk( dedanych diléich plnéni
zhotoviteli ve Ihaté 14 (slovy: €trnacti) dnu od data jejich predani zhotovitelem objednateli.

Pokud objednatel ve |huté 14 (slovy: ¢trnacti) dnt od pfedani vysledku diléich pinéni zjisti,
Ze predané vysledky neodpovidaji zadani Ukolu a stanovenym vysledktm a cilim, ma pravo
vysledky dodanych dil€ich plnéni vratit zhotoviteli k dopracovani s konkrétnimi pisemné
formulovanymi pfipominkami a davody, pro€ je nepfevzal. Zhotovitel ma povinnost ve Ihaté
14 (slovy: &trnacti) dnu ode dne vraceni vysledka dil€ich plnéni objednatelem odstranit vady
podle poZadavku objednatele.

V pripadé, Ze se objednatel nevyjadii, resp. nevrati vysledky diléich plnéni zhotoviteli
ve Ihaté 14 (slovy: étrnacti) dnl od jejich predani zhotovitelem, smiuvni strany neprodlené
podepiSi akceptacni protokol (pfiloha €. 3), zpracovany objednatelem. Podepsanim
akceptaéniho protokolu se povazuji dodana dil¢i plnéni za dokoncéena.

VI. Misto a termin pInéni dila

Mistem plnéni je sidlo objednatele, tj. Budéjovicka 7, 140 96 Praha 4.

Konkrétni Ihuty jednotlivych diléich objednavek praci podle této smlouvy budou stanoveny
v diléich smlouvach.

Vil. Cena dila

Smiluvni cena za 1 hodinu prace je stanovena ¢astkou 1 200,- K¢ bez DPH, to je 1 452,- KE
se zakonnou sazbou DPH dle § 47 zakona €. 235/2004 Sb., o dani z pridané hodnoty, ve
znéni pozdéjSich predpisu ve vysi 21 %. Zhotovitel zajistuje objednateli disponibilni kapacitu
prace v rozsahu 32 369 hodin po dobu Uc€innosti smlouvy.

Smiuvni strany se dohodly, Zze celkova cena za zhotovitelem dodané a objednatelem
prevzaté dilo za celou dobu trvani této smlouvy, resp. dobu platnosti této smlouvy, nepfekroci
castku bez DPH, ktera po zaokrouhleni desetinnych mist &ini:

38 842 975,00 K¢ bez DPH

(slovy: tiicetosmmiliontosmsetétyricetdvatisicdevétsetsedmdesatpétkorunceskych)

to je s 21 % DPH zaokrouhlené

47 000 000,00K¢ s DPH
(slovy: ¢tyFicetsedmmiliondlkorunceskych).

Smiluvni strany se dohodly, Ze celkova cena pinéni dle odstavce 7.2 této smlouvy nepresahne
v jednotlivych obdobich platnosti této smiouvy €astku:
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7.4

7.5

7.6
7.7

7.8

8.1

8.2

Obdobi Castka véetné
DPH
Od podpisu smlouvy do 31. 12. 2025 3 500 000,-
Od 1. 1. 2026 do 31. 12. 2026 10 000 000,-
Od 1. 1. 2027 do 31. 12. 2027 10 000 000,-
Od 1. 1. 2028 do 31. 12. 2028 10 000 000,-
Od 1. 1. 2029 do 31. 12. 2029 10 000 000,-
Od 1. 1. 2030 do 31. 12. 2030 3 500 000,-

V pripadé, Ze nebude v nékterém obdobi uvedeném v odstavei 7.3 tohoto &lanku ¢astka
vyCerpana, prevadi se nevyCerpana Castka do dalSiho obdobi, a to iopakované aZ do
ukonéeni Gginnosti smiouvy.

Celkova cena je stanovena jako cena nejvySe pfipustna a konecna. Cena za plnéni dila
zahrnuje veskeré souvisejici naklady zhotovitele, napf. naklady na dopravu, pojisténi,
predani a zaruéni servis.

Celkova cena byla stanovena na zakladé provedeného zadavaciho fizeni €. ..../.....

Smiuvni strany si vyslovné ujednaly, Ze na realizaci dil¢ich smluv nebudou poskytovany
zalohy. Smiuvni strany si taktéz ujednaly vylouceni ust. § 2611 ob&anskeho zakoniku.

Smluvni strany se dohodly, ze pokud dojde v priibéhu pinéni této smlouvy ke zméné zakonné
sazby DPH stanovené pro plnéni predmétu této smlouvy, bude tato sazba promitnuta do
smlouvy s DPH a zhotovitel je od okamziku nabyti Ucinnosti zmény zakonné sazby DPH
povinen Uctovat platnou sazbu DPH. O této skutecnosti neni nutné uzavirat dodatek ktéto
smlouvé,

VIll.  Platebni podminky

Zhotovitel bude fakturovat cenu za dilo postupné na zakladé vystavenych a prokazatelne
objednateli dorucenych dilcich darovych dokladd (dilCich faktur), za dokoncené a realizované
Diléi smlouvy. Cena, uvedena zhotovitelem vdil¢i fakture, bude stanovena na zakladé
realizovanych pozadavk{ a vzédjemné odsouhlasenych predavacich aakceptacnich protokol(i
podepsanych opravnénymi osobami obou smluvnich stran, uvedenymi v&l. XIIL této
smlouvy.

Danovy doklad (faktura) musi obsahovat vsechny nalezZitosti danového dokladu podie  Dilci
danovy doklad (dilci faktura) musi obsahovat vSechny néleZitosti dafového dokladu podle §
435 obcanského  zékoniku, podle § 7 zdkona ¢ 90/2012  Sb.,
o obchodnich spolecnostech a druzstvech (zakon o obchodnich korporacich), podle zakona
€. 563/1991 Sb. o Ucetnictvi, ve znéni pozdéjsich predpisd a podle § 21 a § 29 zakona C.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisti a odkaz na tuto
smlouvu, prislusné predavaci protokoly aidentifikaci zastupce zhotovitele. Dilci faktura véetné
prislusnych predavacich a akceptacnich protokolli musi bytzaslana elektronicky — cestou
datové schranky snasledujicim parametrem: ID datové schranky ,Generaini reditelstvi cel":
7puaadc
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8.3

8.4

8.5

8.6

9.1

9.2

9.3

9.4

Dilci faktura musi obsahovat také evidencni Cisla této Smlouvy, cislo diléi pisemné
objednavky, na zakladé které bylo dilo objednano, a jako pfilohu pfedavaci a akceptacni
protokol. Pokud dil¢i faktura nebude obsahovat stanovené naleZitosti dle této Smlouvy, nebo
vninebudou spravné uvedené Udaje, jeobjednatel opravnén vratit jivelhlté 10 (slovy:
deseti) pracovnich dnliodjejiho obdrzeni zhotoviteli s uvedenim chybéjicich nalezitosti nebo
nespravnych Udajd. Vtakovém pfipadé bude dilci faktura zhotovitelem opravena anova |hiita
splatnosti zacne plynout dorucenim opravené faktury zpét objednateli. Vpfipadg,
Zeobjednatel dil¢i fakturu vrati, prestoze dilci faktura je spravna apredepsané naleZitosti
obsahuje, zlstava v platnosti plvodni Ihita splatnosti dilci faktury a pokud objednatel diléi
fakturu nezaplati vplvodnim terminu splatnosti, jevprodleni. O tom, Ze je diléi faktura
spravni a predepsané nalezitosti splfiuje, zhotovitel objednatele informuje ve |h(ité 5 (slovy:
péti) pracovnich dnli ode dne vraceni této dilci faktury objednatelem.

Doba splatnosti dil¢i faktury je sjednana na 30 (slovy: tficet) kalendafnich dnd od data
doruceni dil¢i faktury na adresu objednatele. Takto sjednana doba splatnosti, neni-li prikazné
dohodnuto jinak, nahrazuje den splatnosti uvedeny nadilci fakture. V pfipadé, ze posledni den
splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude sezaden splatnosti
povazovat nejblize nasledujici pracovni den. V pochybnostech se mézato, ze diléi faktura byla
dorucena 3. dnem po jejim odeslani.

Penézni zavazek objednatele sepovazuje za véas spinény dnem pripsani prislusné cCastky
ve prospéch Uctu zhotovitele. Platba dilci faktury bude provedena bezhotovostnim prevodem
na bankovni Ucet zhotovitele, jenzje uvedeny nadilci fakture.

Smiuvni strany si dojednaly, Ze objednatel je opravnén provést zajistovaci Uhradu dané z
pridané hodnoty ve smyslu ust. § 109a zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpist, na tcet prislusného spravce dané, jestlize se zhotovitel stane ke
dni uskute¢néni zdanitelného plnéni nespolehlivym platcem dané ve smyslu ust, § 106 zakona
C. 235/2004 Shb., o dani z pfidané hodnoty, ve znéni pozdé&jsich predpisl.

IX. Smiluvni sankce

V piipadé prodleni zhotovitele s dokoncenim dilciho pinéni, které je realizovano v ramci
souboru praci uvedeného v diléich objednavkach, je objednatel opravnén poZadovat
zaplaceni smluvni sankce ve vysi 50 700,- K¢ za kazdy den prodleni.

V pripadé prodleni zhotovitele s odstranénim oznamené vady ve |hité uvedené v odstavci
5.3. ¢lanku V. Prevzeti pfedmétu pinéni smlouvy a/nebo s odstranénim oznamené vady, na
kterou se vztahuje zaruéni Ihata, ve lhaté uvedené v odstavci 10.3. ¢lanku X. Zaruka
a vlastnickée pravo této smlouvy, je objednatel opravnén pozadovat zaplaceni smluvni sankce
ve vysi 47 000,- K¢ za kazdy den prodleni.

V pfipadé, Ze objednatel bude v prodleni s jakoukoli platbou dle ¢lanku VIII. Platebni
podminky o vice nez 30 (slovy: tficet) dnt a nedolozi prokazatelné, Zze zpozdéni spociva
v systémovych piekazkach objednatelem neovlivnitelnych, je zhotovitel opravnén Zadat
po objednateli zaplaceni Uroku z prodleni ve vysi stanovené narizenim viady €. 25/2021 Sb.,
kterym se urcuje vyse Grok( z prodleni a nakladu spojenych s uplatnénim pohledavky, uréuje
odmeéna likvidatora, likvidacniho spravce a Clena organu pravnické osoby jmenovaného
soudem a upravuji nékteré otazky Obchodniho véstniku a verejnych rejstrikil pravnickych a
fyzickych osob a a evidence svérenskych fondl a evidence udaju o skute€nych majitelich,
ve znéni pozdéjSich predpist.

Smiuvni sankce je splatna do 10 dnt ode dne doruceni jejiho vyuétovani zhotoviteli.
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9.5

9.6

9.7

9.8

9.9

9.10

9.11

9,12
9.13

9.14

10.1

10.2

10.3

V pfipadé poruseni nebo nedodrZeni bezpecnostnich podminek uvedenych v él. |l. odst. 2.1
pism. a) az f) této smlouvy je objednatel opravnén poZadovat zaplaceni smluvni sankce ve
vys$i 47 000,- K&éza kazdy prokazany pfipad poruseni.

V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v &l. 1l. odst. 2.2
pism. a) aZ g) této smlouvy je objednatel opravnén poZadovat zaplaceni smluvni sankce ve
vy§i 47 000,- KE za kazdy prokazany pripad poruseni..

V pfipadé poruseni nebo nedodrZeni bezpecnostnich podminek uvedenych v ¢l. |I. odst. 2.4
a 2.5 této smlouvy, je objednatel opravnén pozadovat zaplaceni smluvni sankce ve vysi
47 000,- K¢ za kazdy prokazany pripad poruseni.

Vznikne-li objednateli nepinénim povinnosti ze strany zhotovitele uvedenych v €l. Il. odst. 2.1
az 2.5 této smlouvy Skoda, uhradi ji zhotovitel v prokazané vysi.

Ujednanim o smluvni sankci neni dotéeno pravo té které smluvni strany na nahradu skody.
Smluvni pokuta uhrazena zhotovitelem se nezapocitava na nahradu Skody.

V pfipadé poruseni povinnosti miéenlivosti dle ¢lanku XVII. — Utajeni informaci je druha
smluvni strana opravnéna pozadovat zaplaceni smluvni sankce ve vysi 50 000,- K¢ za kazdy
jednotlivy pfipad porudeni.

Pfi poruseni povinnosti podle €l. XlIl. odst. 13.1 a 13.2 této smlouvy je objednatel opravnén
pozadovat zaplaceni smluvni sankce 10.000,- K€ za kazdé jednotlivé poruseni.

Smiuvni sankci je objednatel opravnén zapocist proti pohledavce zhotovitele.

Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené vtomto ¢lanku. Smluvni
strany si vyslovné ujednaly, Ze kjinym nez zde uvedenym a dale napf. Ustné sjednanym
smiuvnim sankcim, jakoz i k smluvnim sankcim sjednanym dodatecné nebude pfihlizeno.

Smiluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 1806 obcanského zakoniku
tzn. Ze Uroky z urokl nelze pozadovat.

X. Zaruka na dilo

Zhotovitel poskytuje na dilo zaruku v délce 24 (slovy: dvacetictyf) mésici ode dne
protokolarniho prevzeti dila dle Diléi smlouvy objednatelem. Zaruéni doba se prodluZuje o
dobu, po kterou objednatel nemohl prokazatelné uZivat vysledky dilcich pinéni v prib&hu
uéinnosti této smlouvy v disledku odstrariovani oznamené vady, na kterou se vztahuje
zaruka. Smluvni strany vyslovné prohlasuji, Ze zaruka na dilo pocina bézet samostatné pro
kazdou jednotlivou Diléi smlouvu.

Vadou se pro ucely této smlouvy rozumi neshoda s touto smlouvou, resp. s prislusnou dilCi
smlouvou.

Objednatel je povinen vadu, na kterou se vztahuje zaruka, prokazatelné pisemné oznamit
zhotoviteli — datovou schrankou nebo jinym prokazatelnym zpusobem predat opravnéné
osobé zhotovitele bez zbyteéného odkladu po jejim zjisténi. Zhotovitel je povinen na své
naklady oznamenou vadu odstranit, tj. ve smyslu odst. 5.4. ¢l. V. této smlouvy uvést vysledky
dodanych praci do souladu stouto smiouvou, resp. sprisluSnym poZadavkem v Diléi
smlouvé ve lhuté pfimérené povaze oznamené vady, ato nejpozdéji do 14 (slovy: &trnacti)
dnu od data prokazatelného oznameni vady.
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1.2

11.3.

11.4.

121

12.2

12.3

131

XI.  Vlastnické pravo, licence a zasahy do dila

Objednatel nabyva dnem uplného zaplaceni prislusné ceny podle této smlouvy a Dil€ich
smiuv dovlastnictvi licenci kuzivani predanych autorskych dél vcetné dokumentace
bez dalSich poplatkl. Pravo k autorskym dilam (licence) je ¢asoveé, teritorialné a z pohledu
poctu uzivatelli neomezena.

Pravo kuziti dila (SW) a odpovidajici dokumentace dle této smlouvy vznikne objednateli
podle podminek stanovenych touto smlouvou okamzikem akceptace daného dila dle této
smlouvy, pfi€emz v pfipadé, Ze objednatel nezaplati radné a véas cenu za pinéni dle této
smlouvy, a to ani do 14 (slovy: ¢trnacti) dni po prokazatelné pisemné vyzvé zhotovitele, vyse
uvedené pravo bude pozastaveno a bude obnoveno Uplnym zaplacenim veskerych splatnych
dil¢ich faktur dle této smlouvy.

Okamzikem nabyti prava na uZiti dila nabyva objednatel také pravo do dila zasahovat, a to
napfiklad upravovat jej, rozmnoZovat jej, prekladat jej a zpracovavat jeho zdrojové kody, a to
jak ze strany objednatele, tak ze strany jiného subjektu vybraného objednatelem, a to za
ucelem dalSiho rozvoje dila (vytvofeni novych funkcionalit anebo rozvoje €i zmény stavajicich
funkcionalit) anebo jeho napojeni najiné aplikace (SW), uzivané, provozované nebo
vytvarené objednatelem nebo jim vybranym subjektem, pripadné funkéni propojeni s jinymi
aplikacemi uzZivanymi, provozovanymi ¢i vytvarenymi objednatelem nebo jimvybranym
subjektem. S timto zhotovitel vyslovné souhlasi.

Smiuvni strany si vyslovné ujednaly vylouceni aplikace ust. § 2370 ob&anského zakoniku,
tzn. Ze licenci neni mozné vypovédet.

Ustanoveni odstavce 11.3 tohoto ¢lanku se nevztahuje na funk&nosti vytvofené podle
predchozich smluv uzavienych mezi objednatelem a zhotovitelem. VeSkera prava vcetné
autorskych jsou u téchto funkénosti upravena puvodnimi smlouvami.

Xll. Omezeni odpovédnosti zhotovitele

Zhotovitel neodpovida, v pripadé prokazaného poruSeni pracovnich postupd, navodu
atechnickych omezeni uvedenych ve  zhotovitelem  vytvorené  technické
a uzivatelské dokumentaci, nebo v technickych a bezpecnostnich standardech objednatele,
za Skody ani za vady plynouci z uziti produktl, ztraty nebo chybné interpretace dat.

Zhotovitel neodpovida za prodleni s dodanim praci dle pozadavku v aplikaci SBM, pokud
nebude mozné ze strany objednatele specifikovat zadani nebo poskytnout podklady,
napfiklad v dusledku zpozdéni schvalovani zdkonnych a podzakonnych norem, které jsou
nezbytnym podkladem pro dodavku praci zhotovitelem.

Zhotovitel neodpovida za prodleni s dodanim praci operativné poZadovanych objednatelem,
pokud charakter praci vyZaduje soucinnost objednatele a/nebo tfeti strany, tato byla
zhotovitelem vyZzadana a nebyla prokazatelné véas a dostateéné poskytnuta.

Xlll.  Realizaéni tym, soucinnost a komunikace smluvnich stran
Zhotovitel se zavazuje zabezpecovat pinéni pfedmétu této smlouvy prostfednictvim nize

uvedenych osob — &lent realizaéniho tymu, jimiZ prokazoval v ramci zadavaciho fizeni na
vefejnou zakazku technickou kvalifikaci:
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13.2

13.3

b)

13.4

V pripadé zmény téchto osob je Zhotovitel povinen vyzadat si pfedchozi pisemny souhlas
objednatele. Nova osoba zhotovitele musi splfiovat prislusné pozadavky na kvalifikaci
stanovené v zadavaci dokumentaci, coZz je zhotovitel povinen objednateli dolozit
odpovidajicimi dokumenty.,

Objednatel si vyhrazuje pravo na odmitnuti zafazeni noveé osoby do realizacniho tymu v dobé
provadéni dila dle této smlouvy. Zhotovitel v takovém pfipadé nesmi pInéni této smlouvy ani
jednotlivych Dil¢ich smluv realizovat prostfednictvim osob odmitnutych objednatelem dle
pfedchozi véty. Soucasné si objednatel vyhrazuje prave pozadat o vyménu ¢Elena
realizacniho tymu pro opakovanou nespokojenost s kvalitou jim odvadéné prace nebo pro
nedostatecnou komunikaci s objednatelem. Zhotovitel je v takovém pripadé povinen nahradit
takové c¢lena realiza¢niho tymu novou osobo, ktery musi splfovat pfislusné pozadavky na
kvalifikaci stanovené v zadavaci dokumentaci, cozZ je zhotovitel povinen objednateli doloZit
odpovidajicimi dokumenty, a to do 5 (slovy: péti) pracovnich dnt od doby, co se o Zadosti
objednatele dle predchozi véty dozvédel.

Pfi pinéni této smlouvy jsou na strané objednatele povéreni roli opravnéné osoby /nebo
vedouci projektu/:

Tyto opravnéné osoby budou vyvijet souéinnost se zhotovitelem pfi pInéni pfedmétu
smlouvy, a to:

opravneény zastupce ve vécech smluvnich (s pravem predavat zhotoviteli vSechny informace
potfebné pro pInéni smluvniho zavazku zhotovitele, o které ke splnéni zavazkl v souladu s
touto smlouvou poZada, a prebirat od ného viechna pinéni uskuteénéna dle této smlouvy),

opravnény zastupce ve vécech technickych (s pravem pfebirat a predavat technické
informace potfebné pro plnéni smluvniho zavazku dle této smlouvy od druhé smluvni strany,
o které druha smiuvni strana ke splnéni zavazku v souladu s touto smlouvou pozada)

pracovnici objednatele, ktefi maji pravo vyZadovat sluzby dle predmétu této smlouvy, véeiné
akceptovani odhadnutého rozsahu prace potfebného k jejich realizaci, tyto sluzby po jejich
realizaci od zhotovitele prevzit a nasledné akceptovat jejich fadné dodani.

Pfi plnéni této smlouvy jsou na strané zhotovitele povéreni roli opravnéné osoby:
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a)

b)

13.5

14.1

14.2
14.3
14.4

14.5

14.6

Tyto opravnéné osoby budou vyvijet soudinnost s objednatelem pfi pinéni pfedmétu
smlouvy, a to:

Opravnény zastupce ve vécech smiuvnich (s pravem prebirat vSechny informace potfebné
pro plnéni tohoto smluvniho zavazku od objednatele, o kieré ke spinéni zavazkd v souladu
s touto smlouvou poZada a pfedavat mu vSechna pinéni uskute¢néna dle této smilouvy),

opravneny zastupce ve vécech technickych (s pravem prebirat a prfedavat technicke
informace potfebné pro pinéni smluvniho zavazku dle této smlouvy od druhé smluvni strany,
o které druha smluvni strana ke splnéni zavazku v souladu s touto smlouvou pozada),

pracovnici zhotovitele, ktefi maji pravo prebirat pozadavky na sluzby dle predmétu této
smlouvy, véetné odhadovani rozsahu prace potfebného k jejich realizaci, tyto sluzby po jejich
realizaci objednateli pfedat a nasledné akceptovat jejich fadné dodani budou uvedeni.

Zmény opravnénych osob a osob realizaéniho tymu budou obé smiuvni strany
provadét pisemnou formou (sdélenim) prostiednictvim aplikace SEM.

XIV. Platnost a i¢innost smlouvy

Tato smlouva nabyva platnosti dnem jejiho uzavieni obéma smluvnimi stranami a ucinnosti
dnem uvefejnéni v registru smluv podle zakona o registru smluv. Objednatel se zavazuje, Ze
tuto smlouvu véetné jejich pfiloh (s vylouéenim jinak chranénych informaci) uverejni
vregistru smluv a o jejim uvefejnéni bude prostrednictvim emailové zpravy informovat
opravnénou osobu zhotovitele.

Smiouva se uzavira na dobu uréitou do 31.12.2030.
Tuto smlouvu je moZno ukongit pisemnou dohodou obou smluvnich stran.

Shleda-li objednatel nebo zhotovitel podstatné poruseni plnéni predmétu smlouvy druhou
smluvni stranou, ma pravo na okamzité odstoupeni od smiouvy, jehoz pisemné vyhotoveni
musi byt druhé smluvni strané prokazatelné doruceno. Podstatnym poruSenim smlouvy ze
strany zhotovitele se povazuje prodleni pfi plnéni termint stanovenych v Diléi smlouvé
del8im nez 30 (slovy: tficet) dnu. Podstatnym porusenim smlouvy ze strany objednatele se
rozumi zejména prodleni pii hrazeni smluvni ceny zhotoviteli del§im nez 30 (slovy: tficet) dnu
a poruseni kterékoliv licenéni podminky vztahujici se k nakladani s produkty a dokumentaci
ze strany objednatele.

Odstoupeni od smlouvy je platné dnem prokazatelného doruéeni oznameni o odstoupeni.
Smluvni strana, kvuli jejimuz poruseni smlouvy doSlo k odstoupeni od smiouvy, je povinna
zaplatit odstupujici smluvni strané na zakladé dil€i faktury vystavené odstupujici stranou, do
14 (slovy: €étrnacti) dnd ode dne doruéeni takovéto diléi faktury, veskeré naklady odstupujici
smluvni strany vzniklé jako pfimy dusledek odstoupeni od smlouvy.

Smiuvni strany souhlasi s tim, Ze v pripadé pred¢asného ukonceni uginnosti této smlouvy
z jakychkoliv divodl bude dokongeno pinéni dle v okamziku pfed¢asného ukonéeni této
smlouvy schvalenych dil€ich smluv za podminek uvedenych v této smlouvé.
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15.2

16.1

16.2

16.3

16.4

171

17.2

17.3

Ustanoveni c¢lanku této smlouvy, jejichz cilem je upravit vztahy mezi smluvnimi stranami po
ukonéeni tcinnosti této smlouvy, zustanou platna i po ukonéeni této smiouvy.

XV. 2Zvlastni ujednani

Zadna ze smluvnich stran neni odpovédna za $kodu zplsobenou okolnostmi vyludujicimi
odpovédnost ve smyslu § 2913 odst. 2 ob&anského zakoniku. V pfipadé poruseni smluvnich
povinnosti nékterou ze smiuvnich stran vznika druhé strané narok na smiuvni sankci. Pravo
na nahradu skody timto neni dotceno.

Objednatel souhlasi s tim, Ze zhotovitel ma pravo zminovat tuto smlouvu jako referenci vici
tiretim stranam.

XVI.  Okolnosti vylucujici odpovédnost

Pro ucely této smlouvy ,okolnosti vylucujici odpovédnost” znamenaji udalost, vymezenou v
§ 2913 odst. 2 ob¢anského zakoniku.

Jestlize vznikne situace zavinéna okolnostmi vylu€ujicimi odpovédnost, dotéena strana
Pokud neni jinak stanoveno pisemné ze strany dotené, bude druha smluvni strana
pokracovat v realizaci svych zavazku podle smlouvy tak, jak je to mozné a bude hledat
veskere rozumne alternativni prostfedky pro realizaci ¢asti, kde nebrani okolnosti vylu€ujici
odpovédnost.

Zadna ze smluvnich stran nebude odpovidat za nespinéni kteréhokoliv ze svych smiuvnich
zavazkl dle této smlouvy €i jejich dodatkl v dusledku okolnosti vyluéujicich odpovédnost.
Platebni zavazky vzniklé pfed okolnosti vyluéujici odpovédnost nebudou okolnosti vylucujici
odpovédnost prominuty. Zadna ze smiuvnich stran neni opravnéna poZadovat zaplaceni
smluvni sankce druhou smluvni stranou za poruseni povinnosti z této smlouvy okolnostmi
vylucujicimi odpovédnost.

Trvaji-li okolnosti vyluéujici odpovédnost déle nez 3 (slovy: tfi) mésice, smiuvni strany mohou
odstoupit od Smlouvy pisemné s Gcinnosti ke dni doru¢eni odstoupeni druhé smluvni strané.

XVIl.  Utajeni informaci

Zhotovitel se zavazuje k ml€enlivosti o osobnich udajich osob Cinnych vramci objednatele,
o technickém vybaveni objednatele, jakoz i o vSech skute¢nostech, o kterych se v souvislosti
s plnénim pfedmétu smlouvy dovédeél.

Zhotovitel se zavazuje k miCenlivosti tykajici se Gdaju, které se dozvi v souvislosti s pinénim
povinnosti z této smlouvy vyplyvajicich.

Zhotovitel i vSichni poddodavatelé zhotovitele se zavazuji dodrzovat ochranu osobnich udaju
vsouladu se zakonem ¢. 110/2018 Sb., o zpracovani osobnich Udaju, ve znéni pozdéjSich
predpisu.
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18.1.
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18.3.

Za Uucelem zavazku micenlivosti uzavre zhotovitel se vSemi svymi zaméstnanci, ktefi budou
na predmeétu plnéni smlouvy spolupracovat Dohodu o mi¢enlivosti.

Objednatel se zavazuje kmicenlivosti o veSkerych skutecnostech, o kterych se dovédél
nazakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly zhotovitelem
prokazatelné oznaceny za obchodni tajemstvi dle § 504 ob&anského zakoniku.

Obé smluvni strany se zavazuji zachovat micenlivost aZ do doby, kdy se predmétné
informace stanou obecné znamymi za predpokladu, Ze se tak nestane porudenim povinnosti
micenlivosti. Za poruSeni micenlivosti se nepovazuje, je-li smluvni strana povinna
predmétnou informaci sdélit na zakladé zakonem stanovené povinnosti. Povinnost
micenlivosti trva bez ohledu na ucinnost této smlouvy.

V pfipadé pristupu k osobnim tdajum, které jsou v ramci Celni spravy CR zpracovavany, se
timto zhotovitel zavazuje k tomu, Ze pfi své ¢innosti bude postupovat v souladu s Nafizenim
Evropského parlamentu a Rady (EU) 2016/679 a zakona ¢. 110/2019 Sb., o zpracovani
osobnich udaju a 0 zméné nékterych zakonu, zejména:

a) prijme takova opatreni, ktera zajisti nalezité zabezpeceni zpristupnénych osobnich
udaju, vcetné jejich ochrany pomoci vhodnych technickych nebo organizaénich
opatfeni pfed neopravnénym ¢iprotipravnim zpracovanim a nahodnou ztratou,
zni¢enim nebo poskozenim,

b) bude se zpfistupnénymiosobnimi tdaji nakladat pouze vrozsahu nezbytné nutném
kK plnéni pfedmétu dila,

c) bude zachovavat micenlivost ohledné zpfistupnénych osobnich udaju,

d) vpfipadé zapojeni tfeti strany do pinéni pfedmétu dila je zhotovitel povinen tuto treti
stranu smluvné zavazat k pinéni vySe uvedenych povinnosti v oblasti ochrany osobnich
udaja.

XVIIl. Zavérecna ujednani

Veskeré pravni jednani smérujici ke zméné i ¢asti této smlouvy s vyjimkou zmén podle ¢l.
XIIl. této smlouvy, jakozZ i k jejimu zruSeni, musi mit formu vzestupné Cislovanych pisemnych
dodatkl, schvalenych statutarnimi zastupci smluvnich stran. Dodatek se po schvaleni stava
nedilnou soucasti této smlouvy.

Stanou-li se néktera ustanoveni této smlouvy zcela nebo zcasti neplatna nebo pokud
by néktera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni. Misto
neplatného ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida smysiu
aucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takoveé
ustanoveni, které odpovida tomu, co by podle smyslu a Gcelu této Smlouvy bylo ujednano,
kdyby tato skutecnost byla znama od pocatku. TotéZ plati, vyskytnou-li se ve smlouvé &i jejich
dodatcich pripadné mezery.

Tato smlouva a veskere zalezitosti z ni vyplyvajici nebo s ni souvisejici se Fidi pravnim fadem
Ceské republiky a spada pod jurisdikci soudll Ceské republiky. Smiluvni strany se zavazuiji,
Ze pripadné rozpory vzniklé pfi realizaci této smlouvy budou Fesit korektnim zplsobem a
vsouladu spravnimi predpisy a pravidly sluSnosti. Kazda ze smluvnich stran se dale
zavazuje, Ze k soudnimu feSeni uvedenych sport pfistoupi az po vycerpani moznosti jejich
vyfizeni mimosoudni cestou.
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18.12.
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Smiuvni strany podle § 89a zakona ¢. 99/1963 Sb., ob&ansky soudni fad, ve znéni pozdéjSich
predpisu urcuji jako mistné pfislusny soud Obvodni soud pro Prahu 1; v pfipadé, Ze podle
procesnich predpisu je k rozhodovani véci v prvnim stupni prislusny krajsky soud, urcuji
smluvni strany jako mistné prislusny soud Méstsky soud v Praze.

Pokud se jedna ze smluvnich stran vzda uréitého naroku na napravu v pfipadé poru$eni nebo
nedodrZeni ustanoveni této smlouvy ze strany druhé smiluvni strany nebo se zdrZi €i
opomene uplatnit & vyuZit kteréhokoli prava nebo vysady, jeZ ji podle této smlouvy nalezi
nebo naleZet mlze, nesmi byt takovy Gkon, a to bez vyjimky, povaZovan nebo uplatiiovan
jako precedens do budoucna pro jakykoli dalsi pfipad, ani nelze povaZovat takové jednani
za vzdani se jakéhokoli naroku, prava ¢i vysady jednou pro vZdy.

Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uverejni na svém profilu v
plném znéni v souladu se zakonem o zadavani vefejnych zakazek.

Smiuvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promléuji ve lhuté 5
(slovy péti) let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

V souladu se zakonem ¢&. 340/2015 Sb., o registru smluv, se smluvni strany dohodly, Ze
objednatel zasle tuto smlouvu, jakoz i Diléi smlouvy uzaviené na zakladé této smiouvy
spravciregistru smiuv k uvefejnéni ve |hité, stanovené timto zakonem. Osobni Gdaje
smiuvnich stran pfed odeslanim budou anonymizovany v souladu se zékonem ¢. 110/2019
Sb., o zpracovani osobnich Udaju a o zméné nékterych zakonu, ve znéni pozdéjSich
pFedpis.

Smiuvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho
poruseni do podoby cenného papiru.

Smiuvni strany prohlasuji, Ze si tuto smlouvu precetly, Ze byla uzaviena povzajemném
projednani. Autenticnost této smlouvy potvrzuji svym podpisem.

Smluvni strany potvrzuji, Ze smlouva byla uzaviena svobodné a vazné, zZe nebyla
ujednana v tisni a za jinak jednostranné nevyhodnych podminek.

Smluvni strany obdrzi po jednom elektronickém originalu uzaviené smlouvy.

Prilohy jsou nedilnou soucasti této smlouvy. V pfipadé rozporu mezi touto smlouvou a jejimi
prilohami plati smlouva.

Tato smlouva obsahuje nasledujici pfilohy:

Priloha 1— Technicka specifikace spisové sluzby e-SAT

Priloha 2 — Formularf ,Predavaci protokol”

Priloha 3 — Formular , Akceptacni protokol”

Priloha 4 - Hodnoceni kvality

Pfiloha 5 — ,Skoleni zaméstnancl externich spolecnosti ze zasad bezpeénosti a ochrany
zdravi pfi praci, pozarni ochrany"

Pfiloha 6 — ,Povinnosti ze zakona o kybernetické bezpecénosti*
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18.15. Smiuvni strany na dikaz svého souhlasu pfipojuji své podpisy.

V Praze, dne V Ceskych Budé&jovicich, dne

Ing. Ludék First
2025.06.06 13:16:26
+02'00'

za zhotovitele
Ing. Ludék Furst

predseda predstavenstva
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Priloha 1:
Technicka specifikace spisové sluzby e-SAT

1. Uvod

Vyvoj systémil

V ramci rozvoje systémui se jedna zejména o:

» vylvoreni novych a upravy stavajicich softwarovych komponent (programovych modulll) pro
jednotlivé dale specifikované oblasti a jejich zprovoznéni v prostifedi informaénich systémi
Zadavatelg,

Upravy databazovych struktur, véetné prechodu pouzivaného SW na nové verze (podle

rozsahu) éi produkty

» konfigurace a Gpravy komunikaénich rozhrani pro jednotlivé dale specifikavané oblasti

~ vytvofeni a udrzovani odpovidajici dokumentace v aktualnim znéni,

~ uvedeni do provozu, vcéelné konfigurace provoznich parametrl a vySkoleni pracovniki
Zadavatele.

v

Zadavatel pozaduje, aby prvni tii uvedengé oblasti tvofily kompaktni reseni vyuzivajici v maximalni
mife stavajici jiz implementovanou funkcionalitu Informacniho systému celni spravy (déle jen
41SCS") a zachovavajici maximalni kompatibilitu na rozhranich se systémy spolupracujicich organd
statni spravy a EU. Poptavané feseni predstavuje dalsi krok pfi zpracovani dat v celnim a danovém
fizeni, jehoZ se stane soucasti, a tudi jeho nasazeni nezbytné zvysi celkovou komplexnost
stavajiciho systému.
Pro plnéni dle bodl a. — b. zadavatel pfedpokladad nasledujici cinnosti, kiteré musi byt
Dodavatelem zajistény v ramci realizace:
« globalni analyza feSeni — shrnuti poZadovane funkcionality,
= detailni analyza a navrh implementace feSeni,
« implementaéni prace,
« technicka a uzivalelska dokumentace,
» testovani na strané Dodavatele, testy u Zadavatele,
skoleni dle potieb Zadavatele (uzivatelske, administratorske),
* integrace uprav v technologickem ramci stavajiciho prostiedi CS, se zohlednénim
bezpetnostnich pozZadavk(, vyplyvajicich z kybernetického zakona a z poZadavki
bezpeénostniho systému CS.

Nasledujici kapitoly popisuji systémy financnich moduld a spisové sluzby, poZzadavky na jejich dalsj
rozvoj, predpokladané pfinosy projektu, jednotlivé €asti feseni (stavajici stav a vécné a technické
pozadavky na noveé feseni),

Specifikaci zadani pro systémy finanénich modulli a spisové sluzby musi Dodavatel povaZovat za
specifikaci ramcovou, kterd bude upfesnéna v ramci faze analyzy Dodavatelem. Systémy
finanénich moduli a spisové sluzby a dalsi navazujicich systém( jsou realné provozované aplikacni
systémy, které podlehaji provoznim a vyvojovym zmenam vyplyvajicim ze zmeén legislativy, oprav
chyb atp. Moiné navyseni pracnosti realizace dila, vyplyvajici z analytického zpfesnéni touto
technickou specifikaci definovaného zadani, musi byt, proto zohlednéno jiz v nabidce a zahrnuto
v celkové cené uvedené v nabidce.
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1.2,

Technicka podpora

Technickou podporou se rozumi zejména:

1.

2

10.

1.
12.

13.

14.

15.

16.

17.

18.

19.

20.

Instalace, resp. implementace produktt do testovaciho prostfedi, véetné ovéfeni funkénosti a
nastaveni,

zapracovani pozadovanych grafickych zmén pro zobrazovani vystupnich dat na obrazovkach,
vétSinou na zakladé zmeény logickych datovych vazeb,

zapracovani pozadovanych grafickych zmén zobrazovani vystupnich dat v tiskovych
sestavach, vétSinou na zakladé zmeény logickych datovych vazeb,

zajisténi procesu testovani novych verzi aplikaci na strané zhotovitele a podporu a konzultaci
testovacich procesi na strané objednatele,

zajisténi instalacl na testovac! prostiedi a pfipadné soucinnost pii instalacich na provozni
prostfedi informaéniho centra CS,

aplikaéni zaji§téni monitoringu béhu aplikaci, analyza a vyhodnocovani logt aplikaci, a
spoluprace pfi zajiSténi planovanych i neplanovanych nedostupnosti jednotlivych SW
komponent. Menitoring je zajiStén rozsahem opravnéni pfistupu do testovaciho a provozniho
prostfedi, (viz v &l. 2.6),

Upravy databdzovych struktur, véetné prechodu pouZivaného SW na nové verze (podle
rozsahu) &i produkty,

provadéni Uprav stavajicich funkénosti, které vyplyvaji z legislativnich zmén, souvisejicich
procesnich zmén nebo poZadavku uZivatell, ale nepfinasejici funkénosti nove,

provadéni uprav rozhrani uvedenych programovych produkit k nové vyvinutym aplikacim,
pfipadné k nové vyvinutym verzim jiz existujicich aplikaci tfetich stran, a to na zakladé
planovanych nebo operativnich pozadavcich objednatele,

provadéni uprav stavajicich funkénosti na zakladé provoznich potieb vyplyvajicich z hlaseni
provoznich problému z aplikace HelpLine,

upravy a nastaveni funkénosti odpovidajici vyvoji aplikace v omezeném rozsahu,

zajisténi aktualizace zhotovitelem vytvofeneé technicke a uZivatelské dokumentace v souvislosti
s provadénou technickou podporou,

zajisSténi provozni{ podpory (odstrafiovani zavaznych technickych problému) a spravy databazi
uvedenych programovych produktd;

zajisténi Uprav aplikace, programového produktu na testovacim prostfedi a pfipadné souc&innost
pfi Upravach na provoznim prostiedi objednatele, na zakladé zmén v prostfedi objednatele, jak
z duvodu pirechodu na vy3si verze, tak i z divodu zmény HW, SW i s vazbou na prostiedi tretich
subjektl,

zajisténi chodu aplikace, programového produktu v prostfedi objednatele na testovacim
prostredi a pfipadné soucinnost pfi Upravach na provoznim prostredi, jak z divodu prechodu
na vyssi verze, tak i z duvodu zmény HW, SW i s vazbou na prostfedi tretich subjekta,
pravidelnd i nepravidelnd osobni jednani zhotovitele a objednatele, pisemné a telefonické
konzultace, Skoleni k chodu systému

zajisténi funkcnosti aplikace v rozsahu definovanych stava kvality a parametrd pro hodnoceni
funkénosti systému jako bezproblémové,

analyticka a proceduralni podpora provozu (diagnostika a navrh feSeni nestandardnich stavu a
jednotlivych problémul uZivatelll pro garanty objednatele, podpora pfi tvorbé& vnitfnich aktt
fizeni, aby odpovidaly navrzenym procesum, které jsou & budou implementovany v aplikaci a
pfipadné budou upravovany b&hem uprav),

zajisténi vstupnich analyz nakladovosti pozadavki na vyvoj aplikace, predbézné vyvojove
konzultace,

pfi zméné, aktualizaci nebo pfechodu na vy38i verzi operacnich systémi bude v ramci dila
zaméstnanci zhotovitele provedeno testovani vlivu takové zmény na aplikace v priloze ¢.1, na
testovacim prostredi a pripadné na provoznim prostfedi objednatele umisténého v infoermacnim
systému celni spravy (dale jen ISCS ).
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21. upravy databdzovych struktur a jejich optimalizace, ktera zabezpe&i efektivni provoz s co
nejmensimi technickymi naroky,

22. zabezpeCeni kompatibility dat ve vztahu k datum v databazi evropskeho systému, je-li aplikace
na evropskeé systemy napojena,

23. vytvorit dokumentaci, dle definovaného zadani:
» pro modelovani architektury informacnich systémi a aplikaci (SW) ve frameworku

ArchiMate(verze ArchiMate 2.0., ArchiMate 3.0. a dalsi),

+» pro modelovani Use Case diagramu v UML grafickém jazyce ( verze 2.5 a dalgi),
« pro modelovani procestu BPMN notaci ( verze 2.0 a dalsi).

24, pInéni Ansa aplikace (Ansa, Servery) prislusnymi soubory, dle definovaného zadani,

25. zpracovani datového modelu a jeho pribézna aktualizace,

26. pfi pfechodu na novy informacni systém zajistit sou€innost pfi migraci stavajici databaze(i) do
nového prostredi,

27. optimalizace databaze(l) v prabéhu provozniho cyklu aplikace,

28. popis aktuélnich komunikaénich rozhrani (wsdl soubory. pohledy. apod.)

Poskytovani technické podpory se predpoklada v rozsahu pracovnich dni a pracovni doby.

2. Informacni systém eSAT (elektronicka Spisova Agenda
Transoft)

2.1 Popis
Aplikace je navriena a provozovana jako centralni wehova aplikace v tiivrstvé architekture na
technologiich firmy Microsoft.
Prezentaéni vrstva je tvofena webovym rozhranim vytvofenym v prostiedi ASP.NET WebFormsa
je optimalizovana pro provoz v prohliZeich Microsoft Edge (zalozeném na projektu Chromium) a
Google Chrome.
Aplikaéni vrstva je napsdna v prostfedi Microsoft .NET Framework, verze 4.8,
Databazova vrstva je tvofena relaéni databazi Microsoft SQL Server 2019. Manipulace s daty je
zajistovana prostfedim rozhrani jednotlivych modulll. Data jsou ukladana centralngé v IC CS.
Zplisoby komunikace mezi systémy jsou zabezpeceny prosifednictvim webowvych sluzeb
zaloZenych na SOAP protokolu, popf. prostfednictvim databazovych pohled(.
Pro autorizaci a autentizaci uZivatelll je vyuZita sluzba Active Directory.
Aplikace eSAT je elektronicky systém spisove sluzby, ktery tvofi zakiad ERMS v CS, slouzl
k zabezpeteni vykonu spisové sluzby v elektronicke podobé na viech stupnich Fizeni CS. System
eSAT je soudcast( Informaéniho systému celni spravy.

Postupy a zavazna pravidla pro vykon spisové sluzby upravuji predevsim:

a) zakon ¢. 197/2024 Sb., kterym se méni zakon €. 499/2004 Sb., o archivnictvi a spisove
sluzbe a o zméné nékterych zakond, ve znéni pozdéjsich pfedpish, zdkon €. 261/2021 5b.,
kterym se meni nékteré zakony v souvislosti s dal3i elektronizaci postupl organ( verejné
moci, ve znéni pozdé&jsSich predpisd, a zékon €. 106/1999 Sh., o svobodném pfistupu k
infarmacim, ve znéni pozdéjsich piedpist

b) 2dkon ¢, 499/2004 Sh., o archivnictvi a spisové sluibé a 0 zméné nékterych zakond, ve znéni
pozdéjsich predpisd (dale jen ,zakan”),

¢) vyhldska ¢. 259/2012 Sh., o podrobnostech vykonu spisové sluzby (dale jen ,vyhlaska“),

d) zékon ¢ 300/2008 Sh., o elektronickych likonech a autorizované konverzi dokumentd, ve
znéni pozdéjsich predpisd,
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e) Zakon ¢. 261/2021 Sb., kterym se méni nékteré zakony v souvislosti s dal3i elektronizaci
postupl organl verejné moci

f) Zakon &.297/2016 Sh., o sluzbach vytvarejicich divéru pro elektronické transakce

g} wvyhlaska ¢. 462/2022 Sb., kterou se méni vyhlaska ¢. 193/2009 Sb., o stanoveni podrobnosti
pravadéni autorizované konverze dokumentt

h) wvyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani informaéniho systému datovych
schranek,

i) narodni standard pro elektronické systémy spisové sluzby zvefejnény ve Veéstniku
ministerstva vnitra 85/2024 (dale jen ,Narodni standard”),

i) nafizenf vlady €. 495/2004 Sb., kterym se provadi zakon €. 227/2000 Sb., o elektronickém
podpisu a o0 zméné nékterych daldich zakond, ve znéni pozdéjsich predpist.

2.2 Zpracovavana data

Systém eSAT zpracovava potfebna data v rozsahu stanovenych zakonem, vyhlaskou a Narodnim
standardem pro elektronické systémy spisové sluiby. VSechny dtvary na viech stupnich fizeni
pouivaji stejnou aplikaci, ale kazdy utvar z pohledu spisové sluzby vystupuje zcela samostatné tj.
ma svoji Ciselnou fadu evidence dokumenti a cisel jednacich, vlastni podatelnu véetné
komunikace s ISDS. Data (metadata o dokumentech a digitdIni dokumenty) jsou ukladana
centralné v ISCS. Aplikace eSAT je napojena na dalsi systémy CS— ECDC, VSD, MED, TIS, ETN, GMS,
ISPAD, LIMS, PHM, RDS, VKC Provoz, CEPAN, OWNRES a dalsi. V soucasne dobé je k aplikaci eSAT
pfipojeno 37 zdrojovych evidenci, cPortal a dali aplikace vyuZivajici napf. sluzbu pro pfevod
dokumentd do PDF/A formatu.

2.3. Vstupy do aplikace

Systém eSAT je plné napojen na systém zakladnich registrii prostifednictvim aplikace CRS
(Centralni registr subjektl) a veskeré ovéfovani subjektl je provadéno vici témto registrim.
Systém eSAT zpracovava, vede a pfedava data do dalSich systému ISCS:

Do systemu eSAT vstupuji data tfemi zptsoby:

s Ruéni zapis dat uzivatelem.
+ Automatické nacitani definovanych dokumentu a datovych sestav.
o Zakladani dat jinym informacénim systémem prostfednictvim webové sluzby a vedeni spisu.
2.4 Vystupy z aplikace
Systém eSAT poskytuje uZivatelim informace tremi vystupy. Jedna se o zobrazeni dat na

obrazovee, do dokumentu (sestavy, rozhodnuti) a formou datového vystupu (muZe
obsahovat strukturovana data, ale i tiskové vystupy dokumentu ve formatu PDF):

s Obrazovy vystup je vysledkem zadani uzivatele pro konkrétni datovy vybér.
Kazdy dalsi vybér rozsifujici plvodni volbu je detailngjsi.

« 'V obrazovém vystupu je mozné prohlizet jednotlivé dokumenty. Dokumenty je
mozZné zobrazovat, stahovat i tisknout.
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e Datové vystupy jsou realizovany formou webovych sluzeb a pohledu. Datové
vystupy obsahuji stejné udaje, jako by je zadaval uZivatel pfimo do systému
eSAT. Rozsah predavanych dat je nastaven podle opravnéni systému

ve webové sluzbé.

2.4.1 Tiskové sestavy

1 S0001 Dokument

2 S0002 Seznam dokumentd

3 S0003 Predvybéry

4 S0007 Soucinnost

5 S0008 Rozdélovnik

6 S0009 Predani dokumentu

7 S0010 Seznam dokument ke skartaci

8 S0011 Souvisejici dokumenty

9 50013 Ovérovaci dolozka prevedeni dokumentu do analogové podoby

10 S0014, 50015 Pfedavaci seznam

11 S0016 Spisovy prehled

12 S0017 Spisovy prehled typového spisu

13 S0019 Seznam spist

14 S0020 Seznam typovych spisd

15 S0021, S0022, S0023 P‘r'(-edé\{ac? seznam (pfi predani dokumentl a spisG mezi
spisovymi uzly)

16 50024 Statistick? [?Fej"lled poctu dokumentl dle spisového
uzlu/oddéleni/uzivatele

17 S0026, S0027, S0028 Prehledy archivnich balickd a vystupnich bali¢k z e-spisovny

18 0029 Zaznam o ovéreni elektronického podani

19 S0030 Referatnik

20 S0031 Vysledek fulltextového vyhledavani

2.5 Prostredi systému eSAT

Systém eSAT je provozovan ve dvou prostredich a to:

Provozni
Vyvojove — testovaci (bez provoznich dat, napojené na testovaci systémy dalsich evidenci)

Pro potfebu vyvoje, nastaveni, optimalizaci atd., je moZné na omezenou dobu vytvorit dalsi
prostfedi systému eSAT (napf. zrcadlo 2). Vyvojové — testovaci prostfedi neobsahuje provozni
(produkéni) data. Testovaci data jsou pofizovana v testovacim prostredi s pouzitim
testovacich subjekty. Testovaci prostfedi se propojuje s testovacim prostfedim dalSich

systéemu.

2.6 Pozadavky na dostupnost systému eSAT

Systém je dostupny vreZimu 7x24 s povolenymi planovanymi servisnimi odstavkami
uvedenymi v kapitole 14.7. V dob& mimo planované servisni odstavky &ini poZadovana

dostupnost:
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99,5 % na rogni bazi (tj. maximalni celkova pfipustna doba nedostupnosti za kalendarni rok Gini
44 hodin)
98,9 % na mésicni bazi (tj. maximalni celkova pfipustna nedostupnosti za kalendaini mésic ¢ini
8 hodin).

PoZadovana provozni doba, jako obdobi, kdy musi byt zajistény vSechny sluZby souvisejici
s provozem systému a nesmi byt planovany servisni odstavky je 5x10 hodin, tedy v pracovni
dny mezi 6. a 18. hodinou.

Nasazovani oprav a verzi aplikaci zadavatelem neni povazovano za servisni odstavku.

2.7. Servisni odstavky systému eSAT

Servisni odstavky jsou pfipustné v maximalnim rozsahu 96 hodin ro¢né. Jednotliva servisni
odstavka nesmi presahnout 24 hodin. Servisni odstavka bude vZzdy vazana na servisni
odstavku napojenych systému zejména eDOVOZ, VSD, ECDC, CEPAN a MED.

Servisni odstavky musi byt realizovany mimo nadefinovanou provozni dobu systému a mimo
obdobi poZadované zvySené dostupnosti. ZvySena dostupnost je v obdobi mezi 10 az 20
dnem v mésici a posledni dva pracovni dny v mésici a prvni pracovni tyden nového mésice.
Prednostné by pro servisni odstavky meély byt vyuzivany vikendy a svatky.

Typy servisnich odstavek

e planované servisni odstavky
= mimoradné servisni odstavky

Plan servisnich odstavek a obdobi zvySené dostupnosti bude sestaven vZdy na cely
kalendarni rok a vcas predloZen ke schvaleni Zadavatelem.

Mimoradné servisni odstavky, kromé odstavek pro FeSeni havarijnich stavi, musi byt
planované minimalné jeden tyden pfedem a oznameny uzivatelim formou publikovani
informaci v eSAT.

2.8. Pozadavky na realizaci dila — pristup do ISCS

Ke vS8em implementovanym prostfedim bude Dodavateli poskytnut vzdaleny pfistup pomoci
VPN, nebo jako pristup jednotlivych roli Dodavatele s vyuzitim PC klientt a dvou faktorove
autentizace. Podporovana technologie je Cisco VPN (Cisco Anyconnect). Konkrétni nastaveni
propojeni siti bude po dohodé s Dodavatelem.

Umisténi pracovniku Dodavatele v prostorach CS, kromé pracovniku podpory Dodavatele
pro ucely post implementaéni podpory nebo Skoleni pracovnikt CS, se nepfedpokiada.

2.9 Bezpecné propojeni a pfipojeni k Internetu

Webové servery nemaji pfimy pristup do internetu a jediny mozny pfistup do internetu je s
vyuzZitim proxy serveru s ovérenim.

2.10. Poskytovani vypocetniho vykonu
Aplikace je provozovana v prostfedi virtualizacni farmy na platformé VMware vSphere,

rozloZené pres dvé geograficky oddélena datova centra CS pracujici v rezimu Active — Active.
Virtualizaéni farma je ¢lenéna do nékolika vSphere clusteru: databazovy, aplika¢ni, testovaci.
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Vysoka dostupnost je feSena prostredky virtualizaéni farmy a dale pak na urovni aplikaénich
serverl pomoci load balancingu jednotlivych webovych serverl, kdy jsou vyuZivany HW
balancery.

2.11 Poskytovani diskového prostoru

Ve dvou geograficky oddélenych datovych centrech jsou k dispozici hybridni diskovéa pole,
ktera vyuzivaji automaticky Tiering (disky SSD, 15k SAS, 7.5k SATA) s mozZnosti replikaci dat
mezi centry.

Virualni servery jsou ktémto polim pfipojeny prostiednictvim Fabric SAN (Storage area
network) zalozené na technologii Fibre Chanel 16 GB.

2.12 Sprava operacnich systémii

Instalaci, konfiguraci a spravu operaénich systémui na Grovni fyzickych | virtualnich servert
provadi CS. Administratorskeé (cty OS jsou v rukach CS. Dodavatel pouziva pro implementaci
a podporu provozu databazi a aplikaci uzZivatelské ucty, vyuziti administratorskych uctl je
mozné pouze se soucinnosti CS nebo bezpeénym mechanismem schvalenym CS (napr. sudo
s nastavenim specifickych povolenych pfikazti). Dodavatel musi navrhnout implementaci
aplikaci tak, aby eliminoval, respektive snizil na minimalni nutnou Uroven, nutnost pouZiti
administratorskych GEtu pfi provozni podpore aplikaci.

SW licence OS a virtualizace jsou sou€asti sluzby CS. Soucasti spravy operacnich systemu
je provadéni aktualizaci verzi OS a virtualizacnich platforem. Aktualizace aplikaéniho SW bude
planovana ve spolupraci s Dodavatelem.

2.13 Sprava databazi

Spravu databdazi bude provadét CS. Administratorskeé ucty databazi a Géty vlastnikt schémat

jsou v rukach CS. Dodavatel muze pouzit pro implementaci a padporu aplikaci uZivatelske
uéty, vyuziti administratorskych G¢étd a Gctd viastnikd schémat je mozné pouze se soucinnosti
CS. Dodavatel navrhuje implementaci databazi a aplikaci tak, aby eliminoval, resp. sniZil na
minimalni nutnou Uroven nutnost pouziti administratorskych UCtd a uctu viastnika schémat pri
praovozni podporfe aplikaci.

Soucasti spravy databazi je provedeni aktualizaci verzi DB. Aktualizace SW bude planovana
ve spolupraci s Dodavatelem.

2.14 SW licence a sublicence

Licence SW na trovni operacnich systéemu MS Windows, databazovych sluZzeb na platformeé
MS SQL, virtualizaéni platforma VMware, zalohovani a monitoringu jsou dodavany jako
soutast provoznich sluzeb eSAT, zajistovanych odbératelem.

VSechny SW produkty nad touto Urovni, potfebné pro vybudovani a provoz eSAT, vcetne

aplikacnich serveru, middleware a databazi, jsou povazovany za souéast aplikaéniho SW a
jsou soucasti Dila. Zajistuje dodavatel systemu.

3. Role, vykonnost, kapacita, Skalovatelnost eSAT

3.1. Role v eSAT

€1- %&inr&



Systéem eSAT ma v soucasné dobé nastaveny opravnéni pro nize uvedené role:

1 CU DTS Vybér

2 CU Podatelna

3 CU Podatelna PM

4 CU Podatelna PMV

5 cU Referent

6 CU Referent bez predani k vypraveni
7 CU Referent PM

8 CU Referent PMV

9 CU Sekretariat

10 CU Vedeni

11 CU Vedouci

12 CU Vedouci PM

13 CU Vedouci PM SPIS
14 CU Vedouci PMV

15 CU Vedouci PMV SPIS
16 CU Vedouci SPIS

17 GDPR

18 GRC_Nahlizeni 11a13
19 GRC_Nahlizeni_405
20 GRC_nahlizeni_ 013

21 GRC_Nahlizeni_VybérUtvary
22 Nahlizeni GRC vse

23 Nahlizeni

24 Nahlizeni 2

25 Nahlizeni GRC

26 NKU

27 Podatelna GR

28 Predani k vypraveni GRC
29 Referent 1 GRC

30 Referent 1 GRC Soudinnost-Vypraveni
31 Referent 2 GRC

32 Referent 3 GRC

33 Referent 4 GRC

34 Sekretariat GRC

35 Sekretariat Odbor

36 Sekretariat Sekce

37 Sekretariat podatelna
38 Sekretariat_podateina 2
39 Sekretariat podatelna 3
40 Vedeni GRC

41 Vedouci 2 GRC

42 Vedouci 3 GRC

43 Vedouci 4 GRC

44 Vedouci GRC

45 Vedouci GRC 402

46 Vedouci GRC odd.202
47 Vedouci oddéleni

48 Vedouci podateliny GRC
49 \Se

c1 -zgajné



50 Nahlizeni_Transakéni protokoly
51 Dokument bez ztotoZnéni subjektu
52 Lustrace

53 KFizové odkazy

54 Transakéni protokol

55 Test GRC

56 Skartace

Pfidéleni roli je provadéno v administraci aplikace eSAT. Kontrola pfistupu do aplikace je
provadéna prostrednictvim AD srozliSenim opravnéni: uzZivatel, administrator a
superadministrator. Systém podle rozsahu pridélenych roli uZivateli umoZiuje pristupy
k uzivatelskym operacim.

3.2 Autentizace a autorizace

Kazdy uZivatel systému musi byt pro pristup do systému Fadné autentizovan. Autentizace
probiha pfihlasenim uzivatele do ISCS (jméno + heslo, €i kartou a PINem (WIN 10)). PFi
pfihlaSeni uZivatele do aplikace eSAT jsou zkontrolovany jeho uZivatelské role z AD a
zpristupnény odpovidajici Casti aplikace. VSechny uspésné i neuspésné pfistupy k systemu
jsou logovany. Zaznamy o neuspésnych pfistupech jsou monitorovany.

3.3 Vykonnost a kapacita systému eSAT

Odezva systemu na bézné akce uzivatelu (vytvoreni dokumentu, spisu nebo jiného
jednotlivého zaznamu, zobrazeni a provedeni zmény jednotliveho zaznamu, vyhledavani dle
konkrétniho €. j. nebo jiné podobné jednoduché vyhledavani, navigace v aplikaci a ve
formularich a podobne jednoduché operace, administratorské akce, odpovédi na dotazy
webovych sluZeb, které nepfedstavuji provedeni hromadné zmény) ma byt nasledujici:

- 80 % pfipadu do 0,5 sekundy

- 98 % pfipadu do 2,5 sekundy

Odezva systému na naro¢néjSi akce uZivatell (filtrovani a vyhledavani v rozsahu do 200
zdznamU kromé generovani seznamu v ramci spisove rozluky a skartaéniho fizeni, fulltextove
vyhledavani, export statistik, odpovédi na dotazy webovych sluzeb neuvedené v predchozim
odstavci, generovani tiskovych sestav v rozsahu do 200 zaznamu) ma byt nasledujici:

- 80 % pfipadu do 2 sekund

- 98 % pripadd do 10 sekund

Odezva systému na hromadné operace (odpovédi na dotazy webovych sluzeb predstavujici
hromadné Upravy vrozsahu do 20 zaznamu, online zpracovavané hromadné operace
v rozsahu do 20 zaznam( kromé operaci provadénych s elektronickymi dokumenty) ma byt
nasledujici:

- 80 % pripadu do 5 sekund

- 95 % pripadu do 15 sekund

Navrzena architektura systému eSAT musi plnit uvedené parametry. Uvedené hodnoty
vychazi z dat obsaZenych v systému eSAT. Do doby se nezapocitava ¢as na ziskani dat
z externich evidenci, &i napojenych systému. Doba odezvy pro online zpracovavané hromadné
operace v rozsahu do 20 zaznamuU je umérné navySena pro hromadné operace s vétsim
mnozstvim zaznamu.

3.4. Hodnoceni kvality vykonnosti a kapacity systému eSAT
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Systém eSAT a jeho funkce hodnotime jako bezproblémove, rizikove a nefunkéni,

V pripadé hodnoceni vykonnosti a kapacity systému eSAT u hodnot uvedenych v €l. 15.3 je
jedna o hodnoceni bezproblémové. Za rizikové se povazuje prekroceni hodnot v ¢l. 15.3., kdy
trvaji méné neZ jeden den, Za nefunkénost se povazuje prekroéeni hodnot v &l. 15.3 déle, jak
pracovni der.

4. Logovani, provozni a bezpe¢nostni monitoring
4.1, Popis provozniho monitoringu Zadavatele

SQL server je nepretrzité sledovan automatickym dohledovym systémem DOCENT
(vyvinutym pro potfeby CS), kdy je sledovana jeho dostupnost a dale dostupné misto na
datovych uloZistich.

Pro monitoring webovych servert je vyuzivan Microsoft System Center Operations Manager
(SCOM), kdy je sledovana dostupnost jednotlivych website a aplikacnich poolu a dale volne
misto na discich.

4.2 Pozadavky na provozni monitoring

V systému eSAT se provadi systémoveé (provozni) logovani v tomto rozsahu:

+ Datum a ¢as udalosti

o Uroven (DEBUG, INFO, WARN, ERROR, FATAL)

+ Komponenta, v ramci, které k udalosti doslo

» Zprava (popis udalosti, Uspésnost; nebo neuspéesnost, ..)
s Detail chyby

» UZivatelsky uéet

= (Oznacenl zdrojové evidence

e Ur

» Session |d

a bezpecnostni logovani zaznamenava praci s daty v tomto rozsahu:

Datum a cas
Instance

Typ (kategorie)
Ucet

Zarizen|
Uspésnost
Popis

Aplikace

Id udalosti
Zavaznost

* ® & & & ® o & ° @

4.3. Zdrojové kédy systému eSAT

Projekt je vyviien v MS Visual Studio 2022. Predané zdrojové kody maji nasledujici
adresarovou strukturu:
lib — externi knihovny
src — zdrojove kady (nasledujici vycet obsahuje pouze hlavni ¢asti aplikace)
src\Database — databazovy projekt (tabulky, pohledy, procedury, funkce)
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srciSpis.SQL — zménové databazové skripty

src\TranSoft. Spis.Web — webova aplikace

sre\TranSoft. Spis.WindowsService — windows sluzba
src\TranSoft.Spis.PrevodyFormatu.WindowsService — windows sluZzba na prevody
src\TranSoft. Spis.FulltextSearchService — windows sluzba na fulltextové vyhledavani

TranSoﬁ.Spis.Src.sln — solution soubor pouzity pro kompilaci

5. Popis umisténi aplikace v prostiredi CS

5.1. Popis HW prostredi

Webové servery
Webova aplikace a webova sluZba jsou spoleéné provozovany na 2 dedikovanych
virtualnich serverech v LB.
CPU: 8 Core
RAM: 6 GB
0S: Microsoft Windows Server 2016 (64-bit)
HW balancer: F5 BIG-IP

SQL server
sdileny virtualni SQL server
CPU: 1 socket, 12 Core
RAM: 32 GB
0S: Microsoft Windows Server 2019 (64-bit)
SQL: Microsoft SQL Server 2019 (10)
Velikost DB: 3.6 TB

5.2 Doporuceni pro provoz HW a SW v prostredi CS

Aplikacni dohled je provadén pouze na urovni dostupnosti sluzeb webovych serveri (dostupnost
wehsite, aplikaénich poolil), ktery nic nevypovidd o funkénosti a odezvach aplikace jako takoveé.
V dohledovych systémech neni k dispozici napr. dohled front (zda aplikace komunikuje a vybira si
data s navaznymi systémy).

5.3 Provozni podpora, HeplLine

5.3.1 Odstranovani provozné-technickych problémti v provoznim prostredi

a) Zadavatel poskytuje Dodavateli pfistup do aplikace HeplLine, ve které jsou evidovany
provozni pfipady z provozu,

b) Resitelem pfipadu miZe byt i Dodavatel, aplikace HelpLine informuje feSitele o pridéleni
pfipadu,

c) Je-lito profeSeni pfipadu nezbytné, Zadavatel konzultuje pfipad s Dodavatelem a hledaji
spolecné feseni.

c1- 98ejne



d)

Zadavatel preda Dodavateli pfipad k feSeni v pfipadé, Ze se jedna o provozné-technicky
problém, ktery nelze Zadavatelem vyiesit, i je to z obsahu pfipadu vhodnéjsi.

Pripady Zadavatel i Dodavatel reSi prubézné. Maximalni predpokladana doba na feseni
pripadu je 60 dni ode dne zaevidovani pfipadu. Tato lhita neplati u zavaznych
technickych problému (incident() na provoznim prostredi.

5.3.2 Odstranovani zavaznych technickych problému v provoznim prostredi

a)

b)

V pfipadé, ze dojde ke vzniku zavazného technického problému (incidentu) v dile
v provoznim prostfedi, oznami Zadavatel tuto skutecnost bezodkladné Dodavateli
prokazatelnym zpusobem s uvedenim, jak se zavazny technicky problém projevuje.
Zavainym technickym problémem se rozumi skutecnosti zplsobujici nefunkénost
systému elektronického zpracovani dat v dile.

Dodavatel je povinen zahgjit prace na odstranéni zavazného technického problému
v pracovnich dnech a pracovni dobé (9 -17 hodin) nejpozdéji do 4 (Ctyr) hodin od jeho
oznameni Dodavateli a tento zavazny technicky problém odstranit tj. uvést dilo
do bezchybného provozu ve I|hGté priméfené povaze oznameného zavazného
technického problému, nejdéle vSak do 5 (péti) pracovnich dna.

Pro evidenci téchto pfipad( se pouzije postup, kdy poZadavky na odstranéni zavazného
technického problému, bude Zadavatel zadavat prostfednictvim portalové aplikace
HelpLine.

Zadavatel doplfiuje pfipady zavaZnych technickych problému z HelpLine do BM pro
objednané obdobi s ohledem na Ihutu pro odstranéni technického problému.

Dodavatel je povinen popsat do portalové aplikace HelpLine pficinu vzniku problému
ve lhuté viz bod b) a navrhnout zpusob opravy, stav feSeni a ukonceni opravy.

Vznikne-li zavazny technicky problém musi byt opraven jednotlivé hlaseny pfipad, ale i
vSechny ostatni nehladené souvisejici chyby. Ma-li chyba dosah do komunikaéniho
rozhrani a byla pfedana nekonzistentni data, musi byt opravena i tato nespravna
komunikace.

5.4. Provoz

Systém je v rutinnim provozu od roku 2009 a je vyvijen na miru podle potieb organizace a dle
platné legislativy.

Server SQL objem dat do 19, 2. 2025 cca:

Name Size Data Space Used | Index Space Used |Space Available

(GB) (GB) (GB) (GB)

eSAT 3603 1971 578

Pocet uzivatell za den (primeérné):
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Cca 60 udetnich, 200 exekutortl, 300 spravei danég, 800 pracovnikll vykonu, myto, mabilni
skupiny, opera¢ni stfedisko, 90 pravniki s aplikaci pribé&zné intenzivné pracuje. Do
systému nahliZzeji Uetnli, exekutori, celnici, pravnici, ... celkem 1 500-3 500 lidi denni trvala
prace. Dale systémove pozadavky aplikacl,

5.5 Pfedmet zakazky — pozadavky na dpravu

Tato zakazka ma za cil provést Upravy ve stavajicim systému eSAT na zakladé nize uvedenych
pozadavkd. Musi byt pfipraveno funkéni feseni piné kompatibilni a plné propojeng se soudasnym
systémem.

Nové funkce:

~ Kvalifikované ovéfovani autentizaénich prvkd — v souladu se zakonem &. 297/2016 Sb., o
sluzbach vytvarejicich duvéru pro elektronicke transakce, ve znéni pozdgj$ich predpist,
a nafizeni elDAS bude do aplikace eSAT implementovan nastroj pro kvalifikované ovéren|
autentizacnich prvkd digitalnich dokumentd prostrednictvim kvalifikovaného poskytovatele.
cPortal — integrace aplikace eSAT se systémem cPortal

Elektronicka (fedni deska — integrace aplikace eSAT s elektronickau interaktivni Gfedni deskou
pro zaji§téni vyssi efektivity a komfortu pro Klienty sluzeb CS CR.

Pinéni poZzadavkl atestaci

Pinéni pozadavkul transformace

Udrzovani systému v souladu s obecné zavaznymi pfedpisy

Centralni vypravna

X

v

L S U T

6. Harmonogram plnéni vyvoje projektu

Poradi konkrétnich pozadavk( a souboru praci, uvedenych v této Zadavaci dokumentaci) nemusi
odpovidat skutecnému poradi pozadavkl objednatele. Skuteénému pofadi souboru praci bude
odpovidat pozadavek zadany objednatelem do aplikace SBM i s jeho terminem spinéni.

7. Vlastnicka prava

Vyhradnim tvlrcem i dodavatelem vyse uvedenych systémi je firma TranSoft a.s. (ddle jen
"Dodavatel"). Tento Dodavatel provadél jak samotnou analyzu, tak vyvoj a zavedeni téchto
systéml do provozu. Dile zabezpeluje provozni podporu téchto aplikacl. Viechny uvedeng
systémy jsou vysoce specializované systémy vyvinuté na zakladé specifickych podminek a nemaji
vyuziti mimo Celnf spravu CR.

Produkty stavajiciho Dodavatele poZivaji ochrany zdkona €. 121/2000 Sb. o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zékonl (autorsky zdkon), ve
znéni pozdéjsich predpis(, a to se viemi disledky z ného plynoucimi, tj. véetné ud&leni souhlasu
k uziti dila, jeho Upravéam a zésahim do celého dila souvisejicim nejen s plnénim sluzeb rozvoje a
aktualizace dila, ale i spravy a servisu celého provazanéhao systému.

8. Kontakty
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9, Zaverecneé ustanoveni

Zadavatel si vyhrazuje pravo zmeénit nékteré podminky pri vyhlaseni viastniho vybérového rizeni.

Seznam zkratek

ADIS Informacni systém Danove spravy

AlS Automatic Import Systém (Dovozni systém)
AISC Agendovy IS cizincl

AISEO Agendovy IS evidence obyvatel

ARES Registr ekonamickych subjekti

CEPAN Centradlni evidence preplatkd a nedoplatk(
Cis Cizinecky informacni systém

CRS Centralni registr

CS Celni sprava

CNB Ceska narodni banka

cssz Ceskad sprava socidlnfho zabezpeéeni

ECDC Evidence celnich dluhd - centralni

e-Dovoz Systém dovozu

EORI |dentifikator subjektu v ramci celniho Fizeni
eSAT Spisova sluzba

€1- 391‘2171{-



eWDIS PGvodni dovozni systém

FU Finanéni Ufad

GMS Guarantee Management Systém (Globalni zaruky)
ICCS Infarmacni centrum celni spravy

IS Informacni systém

ISCS Informacni systém celni spravy

ISKN Informacni systém Katastru nemovitosti

ISZR Informacni systém Zakladnich registru

MED Modul exekuci a drazeb

MF Ministerstvo financi

OWNRES Evidence nesrovnalosti v rdmci TOR

ROB Registr obyvatel

ROS Registr osob

RSDS Registr dafiovych subjektd

RUIAN Registr tzemni identifikace adres a nemovitosti
SBM Solution business manager — slouii k registraci, evidenci a dal$i administraci

poZadavku v souladu s metrologiji ITSM

SBM - HELPLINE

Slouzi k evidenci pripadiu pozadavkl o pomoc s feSenim problému/incidentu
v dane oblasti

TOR Tradigni vlastni zdroje

vCP Vlastni &islo platce

VSD Vnitrostatni dané

VZP Vseobecna zdravotni pojistovna

EUR Evidence vydanych EUR

EVZ Elektronické vyhodnoceni zbozi

EPP Evidence poruSeni pravnich pfedpisd
TARIC Tarifni informacni systém

EOsMA Evidence osobniho majetku
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Pffloha €. 2: ,Predavaci protokol — vzor"

PREDAVACI PROTOKOL

Objednatel: Generalni feditelstvi cel | Cislo smlouvy:
oo, Cislo
Zhotovitel: TranSoft a.s. objednavky:

Predmeét predani a prevzeti
(Specifikace rozsahu predavaného plnéni véetné uvedeni verzi pfedavanych dokumenti nebo

software)

1

o AW N

]
]
]
3
y

6. |
Pfedano
dne:

Podpisem tohoto Pfedavaciho protokolu potvrzuje Opravnéna osoba Zhotovitele, Ze
uvedeny pfedmét k uvedenému dni Fadné predala Opravnéné osobé Objednatele.
Podpisem tohoto Predavaciho protokolu potvrzuje Opravnéna osoba Objednatele, Ze
uvedeny predmét k uvedenému dni Fadné prevzala v souladu s ustanovenimi smiouvy.

Objednatel:

Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel

Opravnéna osoba: Telefon, E-mail: Datumn:
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Priloha €. 3: ,,Akceptacni protokol - vzor*

AKCEPTACNI PROTOKOL

Objednatel: Generalni feditelstvi cel | Cislo smlouvy:
- Cislo
Zhotovitel: TranSoft a.s. objedridvky:

Predmét akceptace
(Specifikace akceptovaného pinéni véetné uvedeni verzi predavanych dokumentli nebo software)

Podpisem tohoto Akceptaéniho protokolu potvrzuje Opravnéna osoba Objednatele,
Ze uvedeny predmét k uvedenému dni fadné akceptovala v souladu s ustanovenimi

smiouvy.

Podpisem tohoto Akceptaéniho protokolu potvrzuje Opravnéna osoba Zhotovitele,
Ze uvedeny predmeét k uvedenemu dni fadné akceptovala v souladu s ustanovenimi

smiouvy.

Objednatel:

Opravnéna osoba: Telefon, E-mail: Datum:
Zhotovitel

Opravnéna osoba: Telefon, E-mail: Datum:
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Piiloha €. 4: Hodnoceni kvality

Popis oblasti:

_Obecny incident:_ _
Reseni  jednotlivého  zavazného
technického problému — incidentu

(pouZivame v piipadé, Ze se nejedna o
definovany incident)

Hodnoceni kvality

Hodnota

Bezproblémo
vé do:

Neuréeno,
aplikaéni
pravidla

Neuréeno,

Rizikové do:

aplikaéni
pravidla

Nefunkéno
st vice nez:

2 prac.dny

malusu u
nefunkéno
c

Pozadavky z SBM:
Nacenéni poZadavku na vyvoj od | 30 dni 45 dni 60 dni 30
zadani
Schvaleni planu vyvoje, rozvoje dle | 30 dni 45 dni 60 dni 40
bodu 1.2 |
Schvaleni diléich smluv pro  vyvoj, | 10 dni 20 dni 30 dni 40
rozvoj dle bodu 1.2
SloZeni pracovniho tymu dodavatele | Neureno, fedi | Nedostup- Nedostup- 70
sloZeni dle smlouvy ¢l. 13.1 smiouvy smlouva nost tymu do | nost,
50% po dobu | nedplnost
30 dnti tymu, po

vice nez 30

dni,

nedoplnéni

clena tymu

dle ¢l 16.4

smiouvy
PInéni povinnosti dle zakona o | 60 60 Nedodrzeni 50
kybernetické bezpecnosti bod 2.1 povinnosti

vyplyvajici

ze zakona o

kybernetick

é

bezpetnost

i a

zpracovari

auditu
Webové sluzby, pohledy:
Komunikace s aplikacemi, systémy, Komplexni S vypadky ne | 1 prac. den 25
sluzbami a ¢iselniky dostupnost delSimi nez

sluzeb jeden den
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Pfiloha €. 5: Skoleni zaméstnancu externich spoleénosti ze zasad bezpe&nosti a ochrany
zdravi pfi praci, pozarni ochrany

A. Zaméstnanci externich spoletnosti jsou povinni:

@R

22

= 0o~

12.
13.
14.
15.
16.

17.

18.
19.

20.

21,

22.

23.

Pri vstupu do budovy se vZdy ohlasit u zaméstnance odboru 12, majiciho danou praci na
starosti.

Pohybovat se jen v prostoru opravovaného zafizeni, na které byli pfivolani.

Pocinat si pfi praci tak, aby nedoslo k ohroZeni zdravi, dodrzovat predpisy o ochraneé a
bezpecnosti pfi praci a stanovené pracovni postupy.

Vstupovat do kontrolovanych prostor jen se svolenim vedouciho stfediska, mistra nebo
mechanika, a to v predepsaném ochranném odévu. Vstup do Cistych a kontrolovanych
prostorje povolen v kombinézach z bezuletového materialu a piislusné obuvi.

Zameéstnanci externich firem jsou povinni béhem prace dodrZovat pofadek a vZdy po
vykonani uréené prace uvést pracovidté do puvodniho stavu.

Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit
bezpecnost a zdravi ostatnich zaméstnancu.

Ridit se bezpednostnimi tabulkami, které jsou v objektu umistény.

Nezabranovat pfistupu k rozvadééum energii, hasicim pfistrojum a Unikovym vychodum.

Pfi odchodu z pracovisté odpojit elektrickeé spotrebice.

Pred zapocetim prace se informovat, v jakém stavu se nachazi zafizeni, na kterém se bude
pracovat.

Oprava, sefizovani, Uprava, Udrzba a Cisténi zafizeni se provadgji, jen je-li zafrizeni odpojeno
od pfivodu energii. Neni- li to technicky mozné, musi se uginit vhodna ochranna opatreni.
Pfi praci v prostredi s nebezpetim vybuchu se musi pouzivat nejiskfici naradi, antistaticky
odév a antistaticka obuv.

Pred zahajenim praci s otevienym ohném a po jejich ukonéeni se musi o této skutecnosti
informovat&

Pri vyhlaseni pozarniho poplachu urychlené opustit ohrozeny prostor a odebrat se na
shromazdisté dle evakuacéniho planu pracovisté, na kterém vykonava svou ¢innost.

Pocinat si tak, aby svym chovanim, jednanim a c¢innosti nezavdal pfiinu k pozZaru,
ekologické nebo jiné havaril.

Dodrzovat a respektovat platné prikazy, zakazy a nafizeni, se kterymi byli seznameni, dale
vSechny bezpecnostni tabulky, napisy, symboly a pfikazy.

Pocinat si pfi vykonu €innosti tak, aby svym jednanim nebo chovanim nebo vlastni ¢innosti
neohroZovali zdravi a Zivoty zaméstnancu a osob zdrZujicich se v arealu nebo majetek celni
spravy.

V souvislosti se svou ¢innosti dodrZzovat na pracovistich pofadek a Cistotu, zabezpecovat
prachodnost pristupovych a anikovych komunikaci.

Zajistovat bezpe€nost pouzivanych stroji a mechanismu, provadét kontrolu stavu
pracovisté, pouzivaného naradi a nastroju a zjisténé zavady neprodlené odstranovat.
Oznamovat svym nadfizenym pfip. povéfenym zaméstnancum celni spravy ty zavady a
nedostatky, které by mohly byt pfiinou bezpeénostni nehody (urazu) nebo havarie, a které
nejsou schopni odstranit viastnimi silami a prostredky.

Vykonavat pracovni ¢innost pouze na uréenych, vyhrazenych a pfevzatych pracovidtich za
dohodnutych podminek, ze kterych se nesméji bez souhlasu povéifeného zaméstnance celni
spravy svévolné vzdalovat s vyjimkou naléhavych pfipadu (nevolnost, nemoc, uraz apod.) a
odchodu na pfestavku v praci dle zakoniku prace v platném znéni.

DodrZovat zakaz koufeni v celém aredlu budovy GRC s vyjimkou mist k tomu uréenych a
oznacenych jako ,Kufarna®. Koufeni je povoleno pouze v kufarnach, které jsou umistény na
schodistich.

Pouzivat otevieny oheri a jiné zdroje zapaleni (svafovani, paleni, brouseni, fezani, vrtani,
letovani, natavovani apod.) pouze na uréenych a schvalenych udrzbafskych pracovistich
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24,

25.

26.

27
28.

29.

30.

(napf. svarovna). Mimo tato mista je mozné pouzivat otevieny oheii a jiné zdroje zapaleni
jen se souhlasem odpovédnych zaméstnancu GRC#

mkteﬁ musi pred zahajenim praci vyhodnotit rozsah pozarniho rizika v

anem miste dle platne smérnice o pozarni ochrané. V kazdém pripadé musi byt vystaveno

pro externi spolecnost "Pfikaz k provedeni praci se zvySenym nebezpeCim pozaru" a

spInéna v ném stanovena opatieni. Je nutno pfi pouzivani otevieného ohné v prubéhu praci

i po jejich ukonceni dbat zvySené opatrnosti.

Oznamovat svym nadfizenym resp. povéienym zaméstnancum celni spravy snizeni

zdravotni zpusobilosti k vykonu prace (nevolnost, nemoc, zdravotni indispozice) nebo jinych

okolnosti, které mohou ovlivnit bezpecny vykon prace.

Respektovat rozhodnuti, pfikazy a doporuceni povérenych zaméstnancl celni spravy a

zameéstnancu, ktefi vykonavaji kontrolni a dozoréi ¢innost na Useku bezpeénosti a ochrany

zdravi pfi praci, pozarni ochrany, ostrahy majetku.

Ridit se dalsimi obecné zavaznymi predpisy a normami, jakoZ i mistnimi pfedpisy a

organizatnimi normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi

spolecnosti seznameny v ramci proskoleni BOZP a PO.

Na zakladé vyhledani rizik pfi vykonavané pracovni €innosti pouzivat vhodne OOPP.

V pfipadé vzniku poZaru v budové GRC jsou zaméstnanci externich spolecnosti povinni

zakrocCit k odvraceni Skody, pokud tim nevystavuji vaznému ohroZeni sebe, nebo ostatni

pfitomné zaméstnance a ohlasit pozar dle poZarnich poplachovych smérnic na ohlaSovnu

poZaru kl. 2782.

Kazdy zaméstnanec externi spolecnosti, ktery se stane svédkem urazu je povinen na misté,v

ramci svych schopnosti a moznosti poskytnout okamzitou predlékarskou prvni pomoc a

rivolat Iékare. Lékarskou prvni pomoc zajistuje v pracovni dny v ordinaénich hodinach
WV ostatnich
pripadec na tel. ¢. 1585, pripadne integrovany zachranny system tel. €. 112.
Neprodlené oznamit vedoucimu zaméstnanci celni spravy kde doslo k trazu.
Dodrzovat zakaz poZivani alkoholickych napoju, navykovych latek a omamnych prostiedku
na v8ech pracovistich. Uvedeny zakaz se vztahuje i na donaseni alkoholickych napoju a

omamnych prostfedk(i ve vSech prostorach a objektech celni spravy. Dodrzovat povinnost
pfichazet na pracovisté ve stiizlivém stavu a setrvat v ném po celou pracovni dobu.
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PouzZivani OOPP:

OOPP nutné pro bé&znou servisni ¢innost je povinna zajistit externi spole¢nost sama.

. Zaméstnanci externich spoleénosti jsou povinni pfedepsanym zpusobem pouzit speciaini

OOPP dle rizik, vyplyvajicich z povahy vykonavané prace. (napr. rukavice, polomasky,
antistaticka obuv, spec. odévy - kombinézy, ochranné bryle atd.).

Zaméstnanclm je zakazano:

PfinaSet a pouzivat (i pred vstupem) alkoholické napoje do objektl ¢i arealu Celni spravy
CR.

Pozivat ¢i jinak zneuzit u€inné latky nebo pfipravky, které se na stfediscich pouzivaji nebo
vyrabéji.

Odstrafiovat nebo poskozovat bezpecnostni zarfizeni, kryty, znacky. Odstrafiovat nebo
poskozovat instalované bezpecnostni, pozarni a informativni tabulky, napisy, symboly,
vyfazovat z €innosti dalSi bezpeénostni opatieni (ochrany, kryty, zébradli, zébrany apod.)
svevolné provadét dalsi nepovolené upravy bezpe€nostniho a protipoZzarniho vybaveni
pracoviste.

Pokud se provadi prace v cistém prostoru musi se dodrZet pravidla chovani v &istych
prostorech podle provozniho Fadu stfediska.

Pouzivat nastroje, naradi, stroje, zafizeni a dopravni a manipulaéni prostiedky, které
nespliuji poZzadavky bezpecnosti a ochrany zdravi pii praci a nebyly u nich provedeny
predepsané prohlidky, zkousky a revize.

Seznameni zaméstnance externich spolecnosti s rizikem pozaru:

Kazdy zameéstnanec provadéjici cinnost v arealu spolec¢nosti je povinen Fidit se pozarnim
fadem pracovisté a v piipadé vzniku mimoradné udalosti (pozar, havarie apod.) také
poZarnim

evakuacnim planem a poplachovymi smérnicemi.

PFi zpozorovani poZaru je kazdy povinen jej uhasit pomoci ruénich hasicich pfistroju pripadné
spusténim stabilniho hasiciho zafizeni. Neni li to mozne, bezodkladné vyhlasit pozarni
poplach a ohlasit vznik pozZaru - tel.kl.150 nebo tlagitkem EPS.

Zivotni prostiedi:

Je povinnosti vSech zaméstnancl externich spolecnosti zdrzovat se veskerych ¢innosti,
které by mohly vést k ohroZeni ¢i poSkozeni Zivotniho prostredi (napf. volné odhazovat Ci
netfidit odpad do nadob k tomu uréenych, vylévat zbytky kapalin do kanalizace, pouzivat
zarizeni, ktera nevyhovuji technickym pozadavkum, aj.).
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Pfiloha €. 6: Povinnosti ze zakona o kybernetické bezpecnosti

Zhotovitel bere na védomi, Ze pfedmét pinéni die této smlouvy mize souviset s uzitim,
spravou, ¢i rozvojem Kritické informacni infrastruktury nebo Vyznamného informaéniho
systému ve smyslu ustanoveni § 2, pism. b) nebo d) zakona €. 181/2014 Sb. o kybernetické
bezpecnosti. Zhotovitel a objednatel jsou povinni postupovat podle ustanoveni o bezpecnosti
informaci, které je obsaZeno v této pfiloze smlouvy. _

Zhotovitel se zavazuje dodrZzovat bezpecnostni opatfeni objednatele, s pfihlédnutim k
predmétu pinéni die této smlouvy a dale v prubéhu pinéni dle této smlouvy upozornit
objednatele na pripadny zjistény nesoulad se zakonem.

Ustanoveni o bezpecnosti informaci
Objednatel stanovi z fad svych zaméstnancul osoby do roli

odborny gestor dodavky, ktery je odpovédny za stanoveni rizik spojenych s dodavkou a za
dohled bezpecného pinéni dodavky,
technicky gestor dodavky, ktery je odpovedny za dohled vécneho pinéni dodavky,

Odbornym gestorem dodavky je

Zhotovitel stanovi z fad svych zaméstnanc( osoby do roli

odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou za
bezpetné plnéni dodavky
technicky garant dodavky, ktery je odpovédny za vécné plnéni dodavky.

QOdbornymi garanty dodavky jsou

Bezpeclnostni opatieni na strané zhotovitele. Zhotovitel je povinen:

zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS zachovaji ml€enlivost ve vztahu k
informacim, se kterymi jakymkoliv zpusobem pfijdou do styku pfi uZivani,

zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS dodrzi bezpecnostni podminky
uzivani ISCS dodane objednavatelem,

zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS se zdrzi pokust o logicky pristup
k objektum |ISCS, které nesouviseji s uzivanim,

zajistit, ze jeho zaméstnanci podilejici se na uzivani ISCS nebudou kromé technického
gestora zhotovitele navazovat Zadné dalSi pracovni kontakty s jinymi pracovniky objednatele
bez predchoziho rozhodnuti technického gestora objednatele.

Bezpecnostni opatfeni na strané objednatele. Objednatel je povinen:

v dohodnutych terminech dodavat zhotoviteli informace a podklady, které potfebuje k
fadnému uzivani ISCS,

kontrolovat dodrzovani bezpecénostnich podminek uzivani ISCS zhotovitelem,

neprodlené po ukonéeni uzivani odebrat pfistupova prava, ktera byla poskytnuta zhotoviteli,
vCetné prav vzdaleného pristupu do ISCS,

pfi poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v této smlouvé uplatnit
vuci zhotoviteli sankce podle sankénich ustanoveni této smlouvy.

Kontrola zavedeni a uZiti bezpecnostnich opatfeni
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Zhotovitel se na vyzvu zavazuje umoZnit objednateli provedeni kontroly zavedeni
bezpecnostnich opatieni. Zhotovitel v této véci poskytne objednateli, nebo jim urcené treti
strané, nutnou soucinnost. Pfi téchto kontrolach bude vZdy pfihlédnuto k povaze a rozsahu
plnéni dle této smlouvy.

. Kontrola bezpeénosti dodavky

Zhotovitel souhlasi, Ze pokud si to povaha a rozsah pinéni dle této smilouvy vyzada

nebo pokud to objednatel bude povaZovat za nezbytné, mize byt zavedeno sledovani
aktivit pracovnikt zhotovitele v ICT prostfedi objednatele logovanim vSech provedenych
aktivit (vyjma logovani zadanych pfihlaSovacich Udaju a hesel) nebo nahravanim obsahu
vSech aktivnich obrazovek.

. Zména v zavedenych ¢i uzitych bezpecnostnich opatienich

Seznam vyZadovanych bezpeénostnich opatfeni se muze ménit bud' v souvislosti se zménou
povahy a rozsahu pinéni dle této smlouvy nebo v navaznosti na povinnosti objednatele
vyplyvajici z § 13 zakona ¢ 181/2014 Sb. o kybernetické bezpecnosti. Pokud NBU objednateli
ulozi povinnost, v navaznosti na vyskyt kybernetické bezpeénostni udalosti ¢i incidentu,
zavést ¢i uZivat urcité bezpecnostni opatieni, dotyka-li se toto jakkoliv povahy &i rozsahu
plnéni dle této smlouvy, ma zhotovitel povinnost toto bezpecnostni opatieni zavést ¢i uzivat,
nebo objednateli poskytnout nutnou soucinnost.

BEZPECNOSTNI PRAVIDLA PRO VYZNAMNE A PRO BEZNE DODAVATELE
INFORMACNIHO SYSTEMU CELNI SPRAVY CESKE REPUBLIKY

(dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti)

(dle vyhlasky &. 82/2018 Sb., o kybernetické bezpe&nosti)

(Minimalni bezpec¢nostni standard, podplrny material NUKIB, verze 1.0, ke dni 17.Cervence

2020)

RIZENiI KYBERNETICKE BEZPECNOSTI

Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti

Vyznamny | Bézny Odkaz
dodavatel | dodavatel | na ref.
(V€.  KII, dok.
VIS)
1. Rizeni dodavatelt
1.1. Dodavatel ma povinnost se seznamit | Ano Ano VKB,
s pravidly objednatele, ktera zohledfuji jeho §8,
pozadavky systému Ffizeni bezpecnosti odst.
informaci a plnit je. 1, a),d)
1.2 Dodavatel bere na védomi, Ze objednatel | Ano Ne VKB,
pravidelné prezkoumava pInéni  smluv §8,
s vyznamnymi dodavateli z hlediska systému odst.
fizeni bezpecénosti informaci. 1,9
1.3. U vyznamnych dodavatelld v ramci uzavirani | Ano Ne VKB,
smluvnich vztah( stanovi zpusoby a urovné §8,
realizace bezpecnostnich opatfeni a uréi odst.
obsah vzajemné smluvni odpovédnosti za 2, b)
zavedeni a kontrolu bezpecnostnich opatreni.
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1.4.

Dodavatel bere na védomi, Ze objednatel
provadi pravidelné hodnoceni rizik a
pravidelnou kontrolu zavedenych
bezpecnostnich opatieni u poskytovanych
pinéni pomoci viastnich zdroji nebo pomoci
tfeti strany.

Ano

Ne

VKB,
§8,

odst.
2,¢c)

Zviladani kybernetickych bezpecnostnich
udalosti a incidentu

2.1.

Dodavatel ma  povinnost oznamovat
objednateli neobvyklé chovani informaéniho a
komunikacniho systému a podezfeni na
jakékoliv zranitelnosti.

Ano

Ano

VKB,
§14,
odst.
1, )

Pfiloha ¢é. 7 - Rizeni dodavately -
bezpecnostni opatreni pro smluvni vztahy

VKB,
Priloha
c. 7.

3:1.

Obsah smlouvy uzavirané s vyznamnymi

dodavateli:

a) ustanoveni o bezpecnosti informaci (z
pohledu duvérnosti, dostupnosti a
integrity),

Ano

Ano

a)

3i2.

b) ustanoveni o opravnéni uzivat data,

Ano

Ano

b)

3.3.

c) ustanoveni o autorstvi programového kodu,
popripadé o programovych licencich,
*)  plati  pouze pro  dodavatele
zakazkového SW, piip. dodavatele
krabicového SW.

Ano

Ano

c)

34.

d) ustanoveni o kontrole a auditu dodavatele
(pravidla zakaznického auditu),
*)  plati pouze pro  dodavatele
zakazkového SW a pro dodavatele sluzby.

Ano

Ano

d)

3.5.

e) ustanoveni upravujici retézeni dodavatell,
pficemz musi byt zajiSténo, Zze
poddodavatelé se zavazi dodrzovat v
piném rozsahu ujednani mezi povinnou
osobou a dodavatelem a nebudou v
rozporu s pozadavky povinné osoby na
dodavatele,

Ano

Ano

3.6.

f) ustanoveni o povinnosti dodavatele
dodrZovat bezpecnostni politiky povinné
osoby nebo ustanoveni o odsouhlaseni
bezpectnostnich politik dodavatele
povinnou osobou,

*)  plati  pouze pro dodavatele
zakazkového SW a pro dodavatele sluzby.

Ano

Ano

3.7.

g) ustanoveni o fizeni zmén,
*)  plati  pouze pro dodavatele
zakazkoveho SW a pro dodavatele sluzby.

Ano

Ano

3.8.

h) ustanoveni o souladu smluv s obecné
zavaznymi pravnimi predpisy,

Ano

Ano

3.9.

i) ustanoveni o povinnosti dodavatele
informovat povinnou osobu o
1. kybernetickych bezpecnostnich

Ano

Ano
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incidentech souvisejicich s plnénim
smlouvy,

2. zpusobu Fizeni rizik na strané
dodavatele a o zbytkovych rizicich
souvisejicich s plnénim smlouvy,

3. vyznamné zmeéné ovladani tohoto
dodavatele podle zakona o obchodnich
korporacich nebo zméné vlastnictvi
zasadnich aktiv, popfipadé zmeéné
opravnéni nakladat s témito aktivy,
vyuZivanych timto dodavatelem k pinéni
podle smlouvy se spravcem,

*) plati pro vdechny dodavatele, pokud
soucasti dodavky je i maintenance.

3.10.

j) specifikace podminek z pohledu bezpecnosti
pfi  ukonceni  smlouvy (napriklad
prechodné obdobi pfi ukoncéeni
spoluprace, kdy je tfeba jesté udrZovat
sluzbu pred nasazenim nového feSeni,
migrace dat a podobné),

Ano

Ano

3.11.

k) specifikace podminek pro fizeni kontinuity
C¢innosti v souvislosti s dodavateli
(napfiklad  zahrnuti dodavatelt do
havarijnich planu, Gkoly dodavatell pfi
aktivaci fizeni kontinuity ¢innosti),

*) plati pro vSechny dodavatele, pokud
soucasti dodavky je i maintenance.

Ano

Ano

k)

3.12.

) specifikace podminek pro format pfedani dat,
provoznich Udajl a informaci po vyzadani
spravcem,

Ano

Ano

3.13.

m) pravidla pro likvidaci dat,

Ano

Ano

3.14.

n) ustanoveni o pravu jednostranné odstoupit
od smlouvy v pripadé vyznamné zmeény
kontroly nad dodavatelem nebo zmény
kontroly nad zasadnimi aktivy vyuZivanymi
dodavatelem k pIinéni podle smlouvy a

*) plati pro vsechny dodavatele, pokud
soucastl dodavky je i maintenance.

Ano

Ano

3.15.

o) ustanoveni o sankcich za poruseni
povinnosti.

Ano

Ano

P04 Politika Fizeni dodavatelt

5.1.

Dodavatel bere na védomi, Ze objednatel
provadi pravidelnou kontrolu a rocni
hodnoceni dodavatelu.

Ano

Ne

Kap. 6.

5.2.

Dodavatel bere na védomi, Ze objednatel u
vyznamnych dodavatell ve spolupraci
s auditorem kybernetické bezpecnosti
pripravuje a realizuje plan pro provadeéni
kontrol zavedeni bezpecnostnich opatfeni na
strané dodavatele. Tento plan musi obsahovat
alespon jednu kontrolni navstévu u dodavatele
za 3 roky.

Ano

Ne

Kap.
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5.3.

Dodavatel bere na védomi, Ze objednatel
v ramci hodnoceni vyznamnych dodavatell
provadi kazdorocné pfezkoumani, zda sluzby,
které dodavatel poskytuje, jsou dodavany
vsouladu se sjednanymi pozadavky a
podminkami, a Ze jsou fadné Tfizeny
kybernetické  bezpecnosti incidenty a
souvisejici problémy.

Ano

Ne

Kap.
19.

P07 Politika rizeni pristupu

6.1.

Dodavatel bere na védomi, Ze pfistup k
jednotlivym aplikacim a datim systému ICT
smi byt povolen pouze na zakiadé Uspésné
autentizace a autorizace uzivatele.

Ano

Ano

Kap.
6.1.

6.2.

Pristupy musi byt pfidélovany identité
uzZivatele identifikované uzivatelskym jménem;
identifikatory identity uzZivatele musi byt
jednoznaéné a vzdy spojitelné s konkrétni
fyzickou osobou.

Ano

Ano

6.3.

Identita a jeji platnost musi byt
zavedena/ménéna/ruSena béhem procesu
vzniku/zmény/ukonéeni pracovniho vztahu
zaméstnance nebo na zakladé smluvniho
vziahu s dodavatelem.

Ano

Ano

P22 Politika 2zviadani kybernetickych
bezpecnostnich incidentl

71.

Dodavatel bere na védomi, Ze zhotovitel je
opravnén pfi pfipravé a provedeni testl Za
pripravu a zvladani kybernetickych
bezpecnostnich incidenti provedeni testu
soucinnost potfebnych zameéstnancu CS i
dotéenych dodavatell externich sluZzeb.

Ano

Ano

Kap.
9.1.

Ostatni bezpecnostni dokumentace
objednatele

8.1.

Dodavatel ma povinnost se seznamit
s pravidly objednatele, ktera jsou obsaZena
Vv nize uvedeném seznamu ostatni
bezpeénostni dokumentace objednatele, a
ktera zohlednuji jeho pozadavky systemu
fizeni bezpecénosti informaci a plnit je:

Ano

Ano

a) P00 Politika kybernetické bezpecnosti
ISCS

Ano

Ano

b) P03 Politika organizacni bezpectnosti

Ano

Ano

c) P04 Politika fizeni dodavatelt

Ano

Ano

d) PO5 Politika bezpecnosti lidskych
zdroju

Ano

Ano

e) PO7 Politika Fizeni pfistupu

Ano

Ano

f) P22 Politika zvladani kybernetickych
bezpedénostnich incidentu

Ano

Ano
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Minimalni bezpeénostni standard, NUKIB,
(ve vztahu k dodavateliim)

9.1.

Dodavatel bere na védomi, Ze objednatel je
povinen poucit relevantni osoby dodavatele o
jejich povinnostech, teoreticky a prakticky je
skolit, seznamit je s platnymi bezpecnostnimi
politikami a kontrolovat jejich dodrZovani.

Ano

Ano

Kap. 5.

9.2.

V pripadé vyvijeného informaéniho nebo
komunikaéniho systému dodavatelem musi
byt definovany a dokumentovany nasledujici
pozZadavky:

Ano

Ano

Kap.
17.3.

a) pozadavky na licenéni ujednani,
vliastnictvi kodu a prav duSevniho
viastnictvi,

Ano

Ano

b) pozadavky na osvédceni kvality a
spravnosti provedenych praci,

Ano

Ano

c) pozadavky na uloZeni zdrojového
kédu,

Ano

Ano

d) pozadavky na pravo pristupu k vyvoji
pro audit bezpecnosti a spravnosti
provedené prace,

Ano

Ano

e) pozadavky na smluvni podminky na
bezpecnost a zabezpedeni kodu,

Ano

Ano

f) pozadavky na provedeni test(
zranitelnosti pred instalaci
v produk&nim prostiedi.

Ano

Ano

10.1.

V pfipadé webovych aplikaci je dodavatel
povinen zajistit vyvoj dle principu definovanych
ve standardu OWASP v aktualnim znéni.

Ano

Ano

Kap.
17.3.

10.2.

Pro informacni nebo komunikaéni systéem
vyvijeny externim dodavatelem musi byt
smluvné zajiSténo pravo auditu zdrojového
kodu a dodrzovani poZzadavkui na bezpecnost.
Smiuvné téZ musi byt zajisténo uloZeni
zdrojovych koda u davéryhodné treti strany
(code escrow) v piipadé, Ze dodavatel
nepredava zdrojovy kéd jako soucast dodavky
vyvijeného programoveého vybaveni
(informaéniho nebo komunikaéniho systému
systemu).

Ano

Ano

Kap.
173,
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