
Kupní smlouva uzavíraná na základě veřejné zakázky malého rozsahu mimo režim zákona s názvem

,,Firewall Nepomuk 2025"

KUPNÍ SMLOUVA

uzavřená níže uvedeného dne, měsíce a roku

kterou podle §2079 a §2085 zákona č. 89/2012 Sb. ,,občanský zákoník" (OZ) uzavřeli

ČI. 1 Smluvní strany

Kupujícíl: Město Nepomuk

Sídlo: Náměstí A. Němejce 63

lČ: 00256986

DIČ: CZ00256986

Zastoupený: p. Vladimír Vokurka, starostou

Kontaktní osoba: Attila Kovács, informatik

Bankovní spojení: Česká spořitelna, pobočka Nepomuk

Číslo účtu: 725628399/0800

Kód obce:

jako kupující, na straně jedné

(dále jen kupující )

prodávající: emc data s.r.o.

Sídlo: Na Bořích 603/58, Plzeň 2 - Slovany, 326 00

lČ: 0163156

DIČ: CZ01630156

Zastoupený/jednající: Roman Prušák, jednatel

Kontaktní osoba: Roman Prušák, jednatel

Bankovní spojení: FlO Banka a.s.

Číslo účtu:

Zápis v OR: Společnost je zapsána v obchodním rejstříku,
vedeného Krajským soudem v Plzni oddíl C, vložka 28653

jako prodávající na straně druhé

(dále jen prodávající)
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ČI. 2 Úvodní ustanoveni

2.1. Tato smlouva se uzavírá v návaznosti na veřejnou zakázku malého rozsahu ,,Firewall
Nepomuk 2025", realizovanou kupujícím jakožto zadavatelem.

2.2. Technická dokumentace k veřejné zakázce ,,Firewall Nepomuk 2025" a technická
konfigurace z nabídky prodávajícího tvoří nedílnou součást této smlouvy jako její
přílohy.

ČI. 3 Předmět smlouvy

3.1. prodávající se zavazuje dodat kupujIcImu, za podmínek stanovených touto smlouvou,
zboží a služby dle technické konfigurace uvedené v příloze č. 1 této smlouvy.

3.2. prodávající se zavazuje dodat předmět smlouvy kupujIcImu s veškerými doklady
nutnými k převzetí a zejména k užíváni dodaných zařízeni.

3.3. Kupující se zavazuje předmět plněni dle této smlouvy od prodávajícího převzít a
zaplatit za dodaný předmět plněni kupní cenu uvedenou v ČI. 5. Smlouvy.

ČI. 4 Místo a čas plněni

4.1. Místem dodáni předmětu smlouvy je sídlo kupujIcIho na adrese: Nepomuk, Náměstí A.
Němejce 63. Oprávněným zástupcem kupujIcIho k převzetí dodaného předmětu plněni
je Attila Kovács, informatik, Město Nepomuk..

4.2. prodávající se zavazuje dodat předmět smlouvy najednou a to do 6 týdnů od uzavřeni
této kupní smlouvy.

ČI. 5 Kupní cena

5.1. Kupní cena je nabídkovou cenou předloženou prodávajícím v jeho nabídce na
veřejnou zakázku malého rozsahu s názvem ,,Firewall Nepomuk 2025".

5.2. Kupní cena za plněni předmětu této smlouvy, specifikovaného v ČI. 3, tj. všechny
položky dle technické dokumentace, činí celkem:

599.713,51 KČ včetně DPH, cena bez DPH činí 495.631,- KČ.

5.3. Kupní cena je stanovena jako cena konečná a úplná, zahrnuje veškeré dodávky a
služby s dodávkami souvisejIcI a veškeré jiné náklady nezbytné pro řádnou a úplnou
realizaci předmětu plněni této smlouvy včetně všech rizik a vlivů s plněním předmětu
této smlouvy souvisejIcIch.

5.4. prodávající není oprávněn požadovat po kupujícím poskytnuti zálohy.

5.5. prodávající na sebe bere odpovědnost za to, že sazba a výše daně z přidané hodnoty
bude stanovena v souladu s platnými právními předpisy.

5.6. Daň z přidané hodnoty bude připočtena ke kupní ceně ve výši dle právní úpravy platné
ke dni uskutečněni zdanitelného plněni.
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ČI. 6 Platební podmínky

6.1. Kupní cena bude kupujícím uhrazena v jedné platbě na základě faktury vystavené
prodávajícím.

6.2. Fakturu je prodávající oprávněn vystavit nejdříve náskdujici den po dni uskutečněni
zdanitelného plněni, jimž se pro účely této smlouvy rozumí realizace dodávky
předmětu plněni této smlouvy.

6.3. Splatnost faktury činí 15 dnů ode dne jejího prokazatelného doručeni na adresu sídla
kupujIcIho.

6.4. Faktura bude mít náležitosti daňového dokladu dle platných právních předpisů (zákona
č. 563/1991 Sb., o účetnictví, v platném znění a zákona č. 235/2004 Sb., o dani z
přidané hodnoty, v platném znění).

6.5. V případě, že faktura - daňový doklad nebude obsahovat stanovené náležitosti nebo v
něm nebudou správně uvedené údaje, je kupující oprávněn ji vrátit ve lhůtě splatnosti
zpět prodávajícímu s uvedením chybějících náležitosti nebo nesprávných údajů. v
takovém případě přeruší běh lhůty splatnosti a nová lhůta splatnosti počne běžet
doručením opravené faktury - daňového dokladu.

6.6. Cena bude prodávajícímu zaplacena bezhotovostní formou převodem na jeho
bankovní účet. Faktura je považována za proplacenou okamžikem odepsáni příslušné
částky z účtu kupujIcIho ve prospěch účtu prodávajícího.

6.7. Dojde-li ke dni uskutečněni zdanitelného plněni ke změně sazby DPH, bude
prodávající fakturovat kupujIcImu cenu s DPH ve výši odpovAajIcI platné právní
úpravě ke dni uskutečněni zdanitelného plněni.

ČI. 7 Odpovědnost za vady

7.1. prodávající odpovídá kupujIcImu za to, že dodaný předmět smlouvy bude mít
vlastnosti zabezpečujIcI jeho řádné užíváni, stanovené v minimální konfiguraci
v technické dokumentaci kupujIcIho a v konečné konfiguraci v nabídce prodávajícího.

7.2. prodávající odpovídá kupujIcImu dále za to, že dodaný předmět smlouvy bude mít
vlastnosti zabezpečujIcI jeho řádné užíváni a že je bez právních a faktických vad. Dále
prodávající zaručuje, že na dodaném předmětu smlouvy neváznou práva třetích osob.

ČI. 8 Předáni a převzetí

8.1. Při předáni předmětu smlouvy bude mezi prodávajícím a kupujícím oboustranně
podepsán dodací list, vyhotovený prodávajícím ve dvojím vyhotoveni. Součásti
dodacího listu je jednoznačná identifikace dodaného zboží.

8.2. Místo předáni předmětu smlouvy - viz 4.1. této smlouvy.

8.3. Vlastnické právo k dodanému předmětu smlouvy přechází na kupujIcIho okamžikem
převzetí dodaného zboží. Práva z poskytnuté licence kupující nabývá rovněž
okamžikem převzetí předmětu smlouvy od prodávajícího.
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ČI. 9 Záruka

9.1. Na předmět plněni této smlouvy je prodávajícím poskytnuta záruka v délce trvání,
přjs|ušejÍcÍho jednotlivým komponentám dodávky dle technické specifikace. Záruční
doba začíná běžet ode dne převzetí předmětu této smlouvy kupujícím.

9.2. Prodávajícím poskytnutá záruka se vztahuje na funkčnost dodaného plněni, jakož i na
jeho vlastnosti požadované kupujícím.

ČI. 10 Smluvní pokuty

10.1. Pro případ prodlení se zaplacením kupní ceny se kupující zavazuje uhradit
prodávajícímu smluvní pokutu ve výši 0,01 % z fakturované ceny za každý den
prodlení.

10.2. Pro každý případ prodlení prodávajícího s dodávkou předmětu smlouvy v rozsahu a
terminech uvedených v či. 4.2. této smlouvy se stanovuje smluvní pokuta ve výši 0,1 %
z hodnoty dodávky.

10.3. Zaplacením smluvní pokuty nezaniká povinnost druhé strany závazek splnit a není tím
dotčeno právo poškozené strany na náhradu škody, které nesplněním povinnosti
vznikla.

10.4. výši smluvních pokut shodně považuji obě smluvní strany za přiměřené. Smluvní
pokuta je splatná do 30-ti dnů od doručeni jejího vyúčtováni.

ČI. 11 Závěrečná ustanoveni

11.1. Smluvní strany se dohodly v rámci smluvní volnosti uzavřít kupní smlouvu podle §2079
a §2085 zákona č. 89/2012 Sb. ,,občanský zákoník".

11.2. Právní vztahy touto smlouvou výslovně neupravené a z ni vyp|ývajÍcÍ nebo s ni
souvisejIcI se řídí právním řádem ČR, zejména příslušnými ustanoveními Obchodního

zákoníku.

11.3. jakékoli změny či doplňky této smlouvy je možné platně učinit pouze formou
písemných a vzestupně číslovaných dodatků, podepsaných oprávněnými zástupci
obou smluvních stran.

11.4. Smlouva se pořizuje ve čtyřech (4) vyhotoveních s platnosti originálu, z nichž kupující i
prodávající obdrží po podpisu každý dvě vyhotoveni.

11.5. Tato smlouva nabývá platnosti a účinnosti dnem jejího uzavřeni.

11.6. Nedílnou součásti této smlouvy jsou její přílohy:

· příloha č. 1 - Technická konfigurace zadavatele

· příloha č. 2 - Technická konfigurace z nabídky uchazeče ve veřejné zakázce
malého rozsahu ,,Firewall Nepomuk 2025",

11.7. Smluvní strany prohlašuji, že smlouva byla sepsána dle jejich pravé a svobodné vůle,
že si ji před jejím podpisem přečetly a s celým jejím obsahem souhlasí.
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V Plzni dne V Nepomuku dne

Za prodávajícího: Za kupujIcIho:

Roman Digitálně podepsal
· v Digitally signed by Vladimir Vokurka

" " V adimir ON: cn=Vladimir Vokurka. C=CZ.Roman Průsak o=Město NEPOMUK. ou=51042.

email=vladimir.vokurka@urad-

" " Datum: 2025.06.12 Vokurka '"°""-'"Dáte: 2025.06.16 10:21:23 +02'00'Průsak 11,48:49 +02'00'

Roman Prušák Va/adim/r Vokurka

jednatel starosta
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příloha č. 1 - Technická konfigurace zadavatele

2 ks firewallu v režimu HA:

" UTM (unified threat management) řešení - Antivirus, Anti-malware, Firewall, Prevence průniku,
VPN, Filtrování webu,

o Funkce detekce aplikací detekce známých aplikací na základě signatur
· signaturový database automaticky aktualizované výrobcem
· detekované aplikace je možné: povolit, monitorovat, blokovat
· na základě typu aplikace musí být možné omezit šířku pásma pro

danou aplikaci
o Funkce detekce a potlačení narušení (IPS/IDS) minimální propustnost lPS

inspekce 2,6 Gbps

· signatury automaticky aktualizované výrobcem
· funkce lPS se konfiguruje v rámci lPS profilů, které jsou následně

přiřazeny konkrétním FW pravidlům

· funkce tzv. fail-open - při přetížení lPS je možné definovat, zda dojde
k blokaci nebo propuštění provozu

o Funkce antivirové kontroly
· ochrana před škodlivým kódem (malware, trojské koně apod.), včetně

ochrany před polymorfním kódem

· signatury automaticky aktualizované výrobcem
· deklarovaná propustnost AV kontroly, v kombinaci s lPS, Application

Control a zapnutým logováním min. 1 Gbps

· funkce AV kontroly se konfiguruje v rámci profilů, které jsou následně
přiřazeny konkrétním FW pravidlům.

· Funkce odstranění škodlivého aktivního obsahu z dokumentů
kancelářských aplikací.

o Funkce kategorizace webových stránek
· založená na centrálně spravované databázi výrobce
· možnost definice vlastních kategorií
· možnost definice vlastních seznamů zakázaných URL

o Funkce blokování video obsahu portálu YouTube
o Funkce DNS filtru

· Možnost přesměrovat komunikace se zakázanými doménami na
vlastní portal/URL

· Možnost importu seznamu blokovaných domén do DNS filtru
· Detekce a blokování komunikace do botnet sítí

o Funkce ochrany před únikem citlivých informací (DLP)
· možnost definice pravidel min. na základě regulárních výrazů,

watermarkovacího nástroje a typu kontroly typu filé checksum

o Funkce blokace stahování konkrétních typů souborů
o Emailový antispamový modul
o Podpora SSL dekrypce
o Podpora pravidel pro obranu proti útokům typu DOS
o Explicitní proxy

· 480 GB SSD =úložiště
· Propustnost lPS: 2.6 Bbps
· Propustnost NGFW: 1.6 Bbps
· Propustnost Threat Protection: 1 Gbps
· Počet firewall pravidel až 10 000
· Podpora režimu vysoké dostupnosti, L2, Active Active, Active Passive, Clustering
· Režim fungování L2 - transparentní režim, L3 - NAT/Router
· Podpora VLAN
· Podopora multicast, vytváření politiky pro multicast routování
· Podpora 802.3ad link aggregation
· Funkce Load Balancing - možnost rozdělování zátěže směrující na virtuální IP na reálně servery,

podpora health check funkcí, podpora SSL offloading
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· Podpora centrální NATOvácí tabulky, stavová inspekce SCTP komunikace
· Policy-based routing

· Podpora uplatňování základních pravidel pro kontrolu na přístupové vrstvě (NAČ pravidla, politiky) .
· Funkce SSL VPN

o Nabízené řešení musí podpovat možnost připojení klientů do VPN pomocí
proprietární SSL VPN. Aplikace pro do VPN musí být podporována nejběžnějšími
operačními systémy, jako například: Windows, macOS, Linux, Android nebo lOS.

o Možnost zabezpečení připojení do VPN vynucením dvou faktorového ověření.
Například pomocí emailu, SMS, hardwarovou klíčenkou, nebo proprietární
aplikace dostupná pro Android i lOS.

o Podpora bez klientského připojení do vpn na úrovni webového portálu,
pomocí standardního internetového prohlížeče.

o Vynucení ověření klientského certifikátu pro zvýšení zabezpečení.
o Minimální propustnost SSL VPN: 1 Gbps

· Funkce lPsec VPN
o podpora site-to-site VPN
o podpora klientských vpn
o dostupnost VPN klienta pro koncové stanice (Windows, MacOS) z veřejně

dostupných webových stránek

o funkce klientských lPSec VPN nesmí být licencovaná na počet uživatel. V
opačném případě požadujeme dodání neomezené licence.

o propustnost lPSec VPN min. 11 Gbps
" Funkce firewallu

o Možnost nastavovat firewall politiku na základě geografických údajů
o Aplikace firewall policy na známé internetové služby, kde databáze těchto

služeb je pravidelně aktualizována výrobcem
o Podpora Identity based policy - nastavení bezpečnosti uživateli na základě

členství ve skupině na doménovém kontroléru
o Viditelnost do provozu na aplikační úrovni
o Možnost definice FW pravidel v tzv. NGFW režimu (tj. součástí základní

definice FW pravidla je kromě zdroje/cíle také typ aplikace (definované v rámci
funkce application control, nikoliv pouhý tcp/udp port) resp. kategorie URL
filteringu (nikoliv jako AppCtrl resp URL filtering profil aplikovaný na dané
pravidlo).

o Traffic Shaping, QoS s podporou priroritizace provozu na základě DSCP
markování a TOS, aplikace traffic shaping na konkrétní aplikaci nebo webovou
kategorii

o Administrátorské účty mohou být volitelně zabezpečený pomocí dvou
faktorového ověření

o Podpora silné autentizace uživatelů - integrovaná podpora generátor
jednorázových hesel (OTP) - pro dvoufaktorovou autentizaci, podpora certifikátů
pro ověření uživatelů

· Bezpečnost OT (operačních technologií)

Virtuálními záplatami pro OT aplikace, pravidla pro protokoly zajišťují integrované
bezpečnostní funkce OT detekci hrozeb zaměřených na OT infrastrukturu, provádění korelace
zranitelností, aplikaci virtuálních záplat a využívání dekodérů protokolů specifických pro
jednotlivá odvětví k robustní obraně OT prostředí a zařízení.

· FW cluster musí být možné plnohodnotně spravovat pomocí lokálního GUI a CLI, provozovaného
přímo na FW platformě bez nutnosti instalovat klienta na koncovou (management) stanici

· Navržené řešení musí obsahovat bezpečnostní řešení (firewally) od výrobce, jehož produkty
procházejí pravidelným testováním a kontrolou ze strany auditorské společnosti Gartner nebo

· Možnost konfigurace firewallu bez nutnosti připojení do sítě přes vyhrazený konzolový port
· Podpora řízení kvality linky pomocí QOS
· Min. 2x WAN RJ45 1Gbps port
· Min. 2x HA port
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· Min. lx MGMT port
· Min. 4x SFP port
· Min. 2x 10 GE SFP" port
· Min. 12x RJ45 1Gbps port
· Redundantní napájení s možností výměny za běhu
· Firewall kompatibilní s FortiOS
· Licenční a záruční model pokrytí firewalového clusteru na 60 měsíců včetně funkcionalit NGFW,

bezpečnosti OT, s podporou 24x7x365
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příloha č. 2 - Technická konfigurace z nabídky uchazeče ve veřejné zakázce malého
rozsahu ,,Firewall Nepomuk 2025"

2 ks firewallu v režimu HA:

" UTM (unified threat management) řešení - Antivirus, Anti-malware, Firewall, Prevence průniku,
VPN, Filtrování webu,

o Funkce detekce aplikací detekce známých aplikací na základě signatur
· signaturový database automaticky aktualizované výrobcem
· detekované aplikace je možné: povolit, monitorovat, blokovat
· na základě typu aplikace musí být možné omezit šířku pásma pro

danou aplikaci
o Funkce detekce a potlačení narušení (IPS/IDS) minimální propustnost lPS

inspekce 2,6 Gbps

· signatury automaticky aktualizované výrobcem
· funkce lPS se konfiguruje v rámci lPS profilů, které jsou následně

přiřazeny konkrétním FW pravidlům

· funkce tzv. fail-open - při přetížení lPS je možné definovat, zda dojde
k blokaci nebo propuštění provozu

o Funkce antivirové kontroly
· ochrana před škodlivým kódem (malware, trojské koně apod.), včetně

ochrany před polymorfním kódem

· signatury automaticky aktualizované výrobcem
· deklarovaná propustnost AV kontroly, v kombinaci s lPS, Application

Control a zapnutým logováním min. 1 Gbps

· funkce AV kontroly se konfiguruje v rámci profilů, které jsou následně
přiřazeny konkrétním FW pravidlům.

· Funkce odstranění škodlivého aktivního obsahu z dokumentů
kancelářských aplikací.

o Funkce kategorizace webových stránek
· založená na centrálně spravované databázi výrobce
· možnost definice vlastních kategorií
· možnost definice vlastních seznamů zakázaných URL

o Funkce blokování video obsahu portálu YouTube
o Funkce DNS filtru

· Možnost přesměrovat komunikace se zakázanými doménami na
vlastní portal/URL

· Možnost importu seznamu blokovaných domén do DNS filtru
· Detekce a blokování komunikace do botnet sítí

o Funkce ochrany před únikem citlivých informací (DLP)
· možnost definice pravidel min. na základě regulárních výrazů,

watermarkovacího nástroje a typu kontroly typu filé checksum
o Funkce blokace stahování konkrétních typů souborů
o Emailový antispamový modul
o Podpora SSL dekrypce
o Podpora pravidel pro obranu proti útokům typu DOS
o Explicitní proxy

· 480 GB SSD =úložiště
· Propustnost lPS: 2.6 Bbps
· Propustnost NGFW: 1.6 Bbps
· Propustnost Threat Protection: 1 Gbps
· Počet firewall pravidel až 10 000
· Podpora režimu vysoké dostupnosti, L2, Active Active, Active Passive, Clustering
· Režim fungování L2 - transparentní režim, L3 - NAT/Router
· Podpora VLAN
· Podopora multicast, vytváření politiky pro multicast routování
· Podpora 802.3ad link aggregation
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· Funkce Load Balancing - možnost rozdělování zátěže směrující na virtuální IP na reálně servery,
podpora health check funkcí, podpora SSL offloading

· Podpora centrální NATOvácí tabulky, stavová inspekce SCTP komunikace
· Policy-based routing

· Podpora uplatňování základních pravidel pro kontrolu na přístupové vrstvě (NAČ pravidla, politiky) .
· Funkce SSL VPN

o Nabízené řešení musí podpovat možnost připojení klientů do VPN pomocí
proprietární SSL VPN. Aplikace pro do VPN musí být podporována nejběžnějšími
operačními systémy, jako například: Windows, macOS, Linux, Android nebo lOS.

o Možnost zabezpečení připojení do VPN vynucením dvou faktorového ověření.
Například pomocí emailu, SMS, hardwarovou klíčenkou, nebo proprietární
aplikace dostupná pro Android i lOS.

o Podpora bez klientského připojení do vpn na úrovni webového portálu,
pomocí standardního internetového prohlížeče.

o Vynucení ověření klientského certifikátu pro zvýšení zabezpečení.
o Minimální propustnost SSL VPN: 1 Gbps

· Funkce lPsec VPN
o podpora site-to-site VPN
o podpora klientských vpn
o dostupnost VPN klienta pro koncové stanice (Windows, MacOS) z veřejně

dostupných webových stránek

o funkce klientských lPSec VPN nesmí být licencovaná na počet uživatel. V
opačném případě požadujeme dodání neomezené licence.

o propustnost lPSec VPN min. 11 Gbps
" Funkce firewallu

o Možnost nastavovat firewall politiku na základě geografických údajů
o Aplikace firewall policy na známé internetové služby, kde databáze těchto

služeb je pravidelně aktualizována výrobcem
o Podpora Identity based policy - nastavení bezpečnosti uživateli na základě

členství ve skupině na doménovém kontroléru
o Viditelnost do provozu na aplikační úrovni
o Možnost definice FW pravidel v tzv. NGFW režimu (tj. součástí základní

definice FW pravidla je kromě zdroje/cíle také typ aplikace (definované v rámci
funkce application control, nikoliv pouhý tcp/udp port) resp. kategorie URL
filteringu (nikoliv jako AppCtrl resp URL filtering profil aplikovaný na dané
pravidlo).

o Traffic Shaping, QoS s podporou priroritizace provozu na základě DSCP
markování a TOS, aplikace traffic shaping na konkrétní aplikaci nebo webovou
kategorii

o Administrátorské účty mohou být volitelně zabezpečený pomocí dvou
faktorového ověření

o Podpora silné autentizace uživatelů - integrovaná podpora generátor
jednorázových hesel (OTP) - pro dvoufaktorovou autentizaci, podpora certifikátů
pro ověření uživatelů

· Bezpečnost OT (operačních technologií)

Virtuálními záplatami pro OT aplikace, pravidla pro protokoly zajišťují integrované
bezpečnostní funkce OT detekci hrozeb zaměřených na OT infrastrukturu, provádění korelace
zranitelností, aplikaci virtuálních záplat a využívání dekodérů protokolů specifických pro
jednotlivá odvětví k robustní obraně OT prostředí a zařízení.

· FW cluster musí být možné plnohodnotně spravovat pomocí lokálního GUI a CLI, provozovaného
přímo na FW platformě bez nutnosti instalovat klienta na koncovou (management) stanici

· Navržené řešení musí obsahovat bezpečnostní řešení (firewally) od výrobce, jehož produkty
procházejí pravidelným testováním a kontrolou ze strany auditorské společnosti Gartner nebo

· Možnost konfigurace firewallu bez nutnosti připojení do sítě přes vyhrazený konzolový port
· Podpora řízení kvality linky pomocí QOS
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· Min. 2x WAN RJ45 1Gbps port
· Min. 2x HA port
· Min. lx MGMT port
· Min. 4x SFP port
· Min. 2x 10 GE SFP" port
· Min. 12x RJ45 1Gbps port
· Redundantní napájení s možností výměny za běhu
· Firewall kompatibilní s FortiOS
· Licenční a záruční model pokrytí firewalového clusteru na 60 měsíců včetně funkcionalit NGFW,

bezpečnosti OT, s podporou 24x7x365


