SMLOUVA

»Telé — rozvoj sluzeb eGovernementu a Zvyseni kybernetické bezpeénosti pro infrastrukturu
mésta Tel€e — ¢ast 7 — Logmanagement, ochrana DNS*
podle zakona ¢. 89/2012 Sb., obanského zakoniku v platném znéni
(dale jen ,smlouva®)

uzaviena nize uvedeného dne, mésice, roku mezi nasledujicimi smluvni stranami:

1. K-net Technical International Group, s.r.o.
se sidlem Antoninska 20, 602 00 Brno
zapsany v obchodnim rejstfiku vedeném u Krajského soudu v Brné, sp. zn.: C 10425
Identifikacni Eislo: 47916745
DIC: CZ699001418
jednajici: Ing. Tomasem Knettigem, jednatelem
Ing. Petrem Nepustilem, jednatelem

(dale jen ,poskytovatel”)

2. Mésto Tel¢
se sidlem namésti ZachariaSe z Hradce 10, 588 56 Tel¢ — Vnitfni Mésto
Identifikaéni Eislo: 00286745
DIC: CZ00286745
ID datové schranky: c26bg9k
zastoupeny: Mgr. Vladimirem Brinikem, starostou mésta

(dale také jako ,objednatel®);
oba dale také samostatné jako ,smluvni strana“ a spole¢né jako ,smluvni strany®“.

Preambule, tGcel

Tato smlouva se uzavira na zakladé vysledku 7. €asti zadavaciho fizeni na vefejnou zakazku s
nazvem ,Tel¢ — rozvoj sluzeb eGovernementu a ZvySeni kybernetické bezpecnosti pro
infrastrukturu mésta Telce““ vefejného zadavatele Mésta TelCe.
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Clanek 1
Predmét smlouvy, predmét pinéni

Predmétem pInéni smlouvy je vytvofeni (dodavka a implementace) informacniho systému verejné
spravy ,Telé — rozvoj sluzeb eGovernementu a ZvysSeni kybernetické bezpecnosti pro
infrastrukturu mésta Telée — €ast 7 — Logmanagement, ochrana DNS* (v€etné poskytnuti licenci
s neomezenou platnosti a pro neomezeny pocet uZivatell potfebnych pro jeho uzivani, integrace
dodaného systému se stavajicim aplikaénim vybavenim zadavatele a s centralnimi systémy a zajisténi
jeho provozu) v8e v&etné projektového Fizeni a zajisténi podpory provozu po dobu 6 let od Uplného
pfedani a prevzeti. Obsah a rozsah ¢innosti podpory provozu je ur€en v pfiloze €. 1 této smlouvy.
Pfed uplnym pfedanim a prevzetim dila provadi poskytovatel rovnéz podporu provozu pfislusnych jiz
provedenych ¢asti pinéni.

Podrobné je predmét plnéni popsan v pfiloze €. 1.

Clanek 2
Zplisob, ¢as a misto dodani, odevzdani a prevzeti, podminky plnéni

2.1 PInéni bude dodano kompletni podle pfilohy €. 1 této smlouvy (v€etné projektového Fizeni a
vSech nalezitosti nezbytnych pro fadny provoz) ve Ihuté nejpozdéji do 4 tydnld od doruceni
pisemné vyzvy k zahajenim plnéni. Tuto vyzvu doruci objednatel poskytovateli. Po dodani
kompletniho pInéni probé&hne Castecné pifedani a pfevzeti s vypracovanim protokolu o ¢aste¢ném
predani a prevzeti. Po ¢aste¢ném predani a prevzeti objednatel provede audit kybernetické
bezpelnosti. Po uUspéSném provedeni auditu kybernetické bezpeénosti prob&hne konecné
protokolarni pfedani a prevzeti. Nasledné poskytovatel zajisti podporu provozu po dobu 6 let od
pfedani a prevzeti dila bez vad a nedodélka.

2.2 VeS8kera plnéni se poskytovatel zavazuje dodat bez jakychkoliv pravnich i funkénich vad; dale se
zavazuje prevést na objednatele veSkera prava uzivani tohoto plnéni (licence), a to bez ¢asového
omezeni.

2.3 Mistem odevzdani (dodani a poskytnuti) a prevzeti plnéni je sidlo objednatele. Naklady
odevzdavani (dodani) a rizika s tim spojena (v€etné dokladl a dokumentld vztahujicich se k
dodavce a dopravou do mista dodani, vykldadky a manipulace na misté dodani) nese
poskytovatel. Pfi dodani systému poskytovatel dolozi certifikaci a garanci vyrobce hardware
(pokud je v plnéni smlouvy zahrnut), Ze nabizené zboZi je uréené pro Cesky trh, je nové,
nepouzité a pochazi z oficialniho distribuéniho kanalu v CR.

2.4 PInéni podle odst. 2.1 smlouvy bude protokolarné odevzdano poskytovatelem objednateli v misté
dodani. Objednatelem pak bude kone&né prfevzato v pfipadé fadného splnéni se vSemi
sjednanymi vlastnostmi, a to formou "Protokolu o odevzdani a pfevzeti", ktery bude podepsan
obé&ma smluvnimi stranami osobami opravnénymi jejich jménem jednat (dale jen ,Protokol o
odevzdani a prevzeti“). Podminkou kone&ného prevzeti je pozitivni zavér auditu kybernetické
bezpecnosti.

2.5 Ke kone¢nému prevzeti v misté dodani je povinen poskytovatel vyzvat objednatele nejméné dva
pracovni dny pfedem. Vyzva poskytovatele musi byt pisemna, doru€eni vyzvy provedeno pomoci
prostfedkl elektronické posty nebo prostfednictvim datové schranky a v pfiloze vyzvy dodan
pisemny navrh "Protokolu o odevzdani a prevzeti", podepsany poskytovatelem

Protokol o odevzdani a pfevzeti i protokol o ¢asteCném predani a pfevzeti bude obsahovat

nejméné tyto nalezitosti:

* vykaz dodanych a zprovoznénych predmétl, poskytnutého pfislusenstvi a ostatnich véci,
poskytnutych sluzeb a pfedanych dokladl a dokumentt vztahujicich se k plnéni;

. datum vystaveni protokolu a podpis osoby opravnéné jednat za poskytovatele;
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* uvedeni data podpisu protokolu objednatelem.

Objednatel je opravnén odmitnout prevzit plnéni poskytovatele v pfipadé zjisténi jeho vad nebo
jinych nedostatkl, a to bez ohledu na jejich pocet a povahu nebo neobsahuje-li "Protokol o
odevzdani a prevzeti" nalezitosti dle této smlouvy bez ohledu na pocet nebo povahu chybéjicich
nalezitosti. Divody odmitnuti budou objednatelem specifikovany v "Protokolu o odevzdani a
prevzeti". V pfipadé, Ze objednatel odmitne prevzit plnéni poskytovatele, nepfechdzi na néj
nebezpeci Skody na zadné jeho casti.

Poskytovatel je povinen umoznit objednateli provést kontrolu priibéhu plnéni dle této smlouvy, a
to po celou dobu trvani této smilouvy.

Poskytovatel se zavazuje, Zze bude provadét ¢innosti pouze za pomoci svého realizaéniho tymu,
jehoz ¢lenové jsou popsani v pfiloze €. 2 smlouvy. Poskytovatel je opravnén provést nahrazeni
¢lend realizaéniho tymu pouze s pisemnym souhlasem Objednatele. V takovém pfipadé musi
nahradnici pdvodnich ¢lent realizaéniho tymu splfiovat kvalifikaéni pozadavky, které byly uvede-
ny v zadavaci dokumentaci vefejné zakazky.

Poskytovatel se zavazuje, Ze poskytne soucinnost ostatnim poskytovatelim (vybranym dodavate-
Im), kterym byly zadany ostatni Casti vefejné zakazky ,Tel€ — rozvoj sluzeb eGovernementu a
Zvyseni kybernetické bezpecnosti pro infrastrukturu mésta TelCe“.

2.10 Poskytovatel je povinen pfi plnéni této smlouvy dodrZzovat zasady, které jsou soucasti pfilohy €. 4

3.1

3.2
3.3

3.4

4.1

této smlouvy.

Clanek 3
Cena

Poskytovateli nalezi za fadné, vCasné a uplné splnéni pfredmétu smlouvy cena ve vysi 2 161
831,00 K& + DPH ve vysi 453 984,51 K¢; cena vcetné prfislusné vyse DPH ¢ini 2 615 815,51 K¢.

Cena jednotlivych dil¢ich plnéni (rozpocet) dle této smlouvy je sjednana v pfiloze €. 3 smlouvy.

Cena dle ¢l. 3.1 této smlouvy byla stanovena na zakladé zadavaciho fizeni na vefejnou zakazku
a obsahuje veskeré naklady nutné k pinéni poskytovatele pfi realizaci pfedmétu této smlouvy po
celou dobu stanovenou touto smlouvou.

Vedle pfipadt upravenych dale v €l. 8 je zména ceny dle ¢l. 3.1 mozna pouze pokud pfi realizaci
predmétu plnéni dojde ke zmé&nam sazeb DPH. V tomto pfipadé se cena upravi podle vySe sazby
DPH platné v dobé vzniku zdanitelného plnéni. v takovém pfipadé nebude vyhotoven dodatek k
této smlouvé a ucinnost této zmény nastava v navaznosti na u€innost zmény prislusného obecné
zavazného danového pravniho predpisu.

Clanek 4
Platebni podminky

Objednatel uhradi cenu na zakladé faktury (dariového dokladu), kterou poskytovatel vystavil a
prokazatelné doruCil objednateli po koneCném pfedani a prevzeti celého dila bez vad a
nedodélkl (po uspéSném provedeni auditu kybernetické bezpec€nosti) Poskytovatel je rovnéz
opravnén fakturovat 70 procent dil¢iho plnéni ,Dodani systému vietné dalSich sluzeb® (viz
priloha €. 3 této smlouvy) po ¢asteCném predani a prevzeti celého dila bez vad a nedodélki,
v takovém pfipadé bude zbylych 30 procent dil¢iho plnéni ,Dodani systému véetné dalSich
sluzeb® fakturovano po kone¢ném pfedani a prevzeti celého dila bez vad a nedodélkd (po
uspésSném provedeni auditu kybernetické bezpecnosti). Pokud je soucasti plnéni i dodani
hardware, je poskytovatel opravnén fakturovat 35 procent dil¢iho pInéni ,Dodani systému véetné
dalSich sluzeb® (viz pfiloha €. 3 této smlouvy) po dovezeni hardware na misto pInéni, v takovém
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4.2

4.3

4.4

4.5
4.6

4.7

4.8

4.9

pfipadé bude po Casteéném predani a prevzeti celého dila bez vad a nedodélkli poskytovatel
fakturovat objednateli 35 procent dil¢iho pInéni ,Dodani systému véetné dalSich sluzeb®.

Cenu dle vyuctovani fakturou (darfiovym dokladem) uhradi objednatel formou bezhotovostniho
prevodu na ucet poskytovatele uvedeny v zahlavi této smlouvy. Faktura (dafiovy doklad) musi
obsahovat odkaz na tuto smiouvu a pfilohu faktury (danového dokladu) bude tvofit kopie
oboustranné podepsaného "Protokolu o odevzdani a prevzeti". Dale musi faktura (dariovy
doklad) obsahovat veSkeré nalezitosti stanovené pfisluSnymi pravnimi predpisy, zejména
zakonem €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist. Faktura musi
byt dale oznacena Cislem projektu, které poskytovateli sdéli objednatel.

Nebude-li faktura (dariovy doklad) splfiovat veskeré vySe uvedené nalezitosti, nebo bude-li mit
jiné zavady v obsahu, je objednatel opravnén ji ve |haté jeji splatnosti poskytovateli vratit. V
takovém pfipadé je poskytovatel povinen vystavit a prokazatelné dorulit objednateli novou
opravenou Ci doplnénou fakturu (dafiovy doklad). Vracenim faktury (danového dokladu) dle
predchazejici véty se Ihlta splatnosti pferuSuje a nova Ihlta splatnosti po¢ina bézet od pocatku
az dnem nasledujicim po dni, kdy byla opravena nebo doplnéna faktura (dafiovy doklad) splfujici
vSechny naleZitosti dle pfisluSnych pravnich pfedpisi a této smlouvy prokazatelné dorucena
objednateli.

Smluvni strany se dohodly, Ze dnem Uhrady se rozumi den odepsani fakturované ¢astky z uctu
Splatnost faktury s nalezitostmi danfového dokladu se stanovuje na zakladé dohody obou
smluvnich stran do 21 dnd ode dne jejiho prokazatelného doruceni objednateli. Strany se
dohodly, Ze platba bude provedena bezhotovostnim pfevodem na &islo uétu uvedené v zahlavi
této smlouvy, které je zvefejnéné zplsobem umoznujicim dalkovy pfistup podle ustanoveni § 96

zak. €. 235/2004 Sb. o dani z pfidané hodnoty v platném znéni. Poskytovatel vyslovné
prohlasuje, ze pfedmétny ucet je vedeny v tuzemsku.

Dan z pfidané hodnoty bude uétovana podle platnych pravnich predpisu.

Prijaté pInéni nebude pouzivano k ekonomické ¢&innosti, a proto nebude aplikovan rezim
pfeneseni danové povinnosti dle zakona ¢. 235/2004 Sb. o dani z pfidané hodnoty v platném
znéni.

Poskytovatel plnéni prohlasuje, Ze neni nespolehlivym platcem dle zakona ¢. 235/2004 Sb. o dani
z pfidané hodnoty v platném znéni a v pfipadé, Ze by se jim v prabéhu trvani smluvniho vztahu
stal, tuto informaci neprodlené& sdéli pfijemci plnéni (objednateli).

Pokud se poskytovatel stane nespolehlivym platcem dané dle zak. €. 235/2004 Sb. o dani z
pfidané hodnoty v platném znéni, je poskytovatel opravnén uhradit poskytovateli za zdanitelné
plnéni ¢astku odpovidajici sjednané cené bez DPH a uhradu DPH provést pfimo na pfislusny
UcCet prislusného finanéniho Ufadu dle § 109a zak. €. 235/2004 Sb. o dani z pfidané hodnoty v
platném znéni. Zaplaceni ¢astky ve vysi dané na ucet spravce dané poskytovatele a zaplaceni
ceny bez DPH poskytovateli bude povazovano za spinéni zavazku objednatele uhradit sjednanou
cenu.

Uhrada se povazuje za provedenou vé&as, pokud bude odepsana z uétu objednatele ve prospéch
uctu poskytovatele nejpozdéji v posledni den dohodnuté doby splatnosti.

4.10 Poskytovatel se zavazuje do 15 kalendafnich dnl po uzavieni této smlouvy dorucit objednateli

pisemné potvrzeni spravce dané o své registraci k dani z pfidané hodnoty.

4.11 Podpora provozu bude fakturovana vzdy za probéhlé kalendarni Ctvrtleti.

5.1

Clanek 5
Prava objednatele z vadného pInéni poskytovatele a servisni podpora
Prava objednatele z vadného pInéni poskytovatele se podfizuji dikci § 2615 az § 2619, § 2099 az
§ 2117 a pfiméfené rovnéz § 2165 az § 2174 zakona obcanského zakoniku. Objednatel je

opravnén oznamit poskytovateli vady pfedmétu plnéni, popf. jeho Casti, bez zbyte¢ného odkladu
poté, kdy byly, nejpozdéji vSak do dvou let od pfevzeti predmétu pinéni "Protokolem o odevzdani
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5.2

5.3
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6.1

6.2

a prevzeti" bez vad a nedodélku, a zvolit si a pisemné uplatnit pravo z vadného pinéni. V pfipadé,
ze objednatel oznami vadu Poskytovatel se zavazuje, Ze nastoupi k jejimu odstranéni v misté
dodani a odstrani ji nejpozdéji ve Ihutach uvedenych nize. Nenastoupi-li poskytovatel k
odstranéni oznamené vady ani do desiti pracovnich dnU po obdrzeni oznameni, je objednatel
opravnén povéfit odstranénim vady jiny subjekt a veskeré takto vzniklé naklady je opravnén
preuctovat poskytovateli.

Poskytovatel poskytuje objednateli zaruku za jakost celého pinéni v délce Sesti let ode dne
prevzeti pfedmétu "Protokolem o odevzdani a pfevzeti” bez vad a nedodélku.

Poskytovatel poskytuje objednateli servisni podporu v délce Sesti let ode dne pfevzeti pfedmétu
"Protokolem o odevzdani a prevzeti" bez vad a nedodélkli. Servisni podpora bude zahrnovat:

e opravy chyb a zavad systému,
Upravy a dal$i zmény, vyplyvajici ze zmén okolniho prostredi,
Upravy a dal$i zmény vyplyvaijici z legislativy CR, narodnich standard( a nafizeni EU,
update nové verze systému,
obnoveni systému pfi vypadcich systému dle dohodnutych podminek ,Service-Level Agre-
ement® (SLA), tak aby byly zachovany pozadavky na provoz systému, viz. nasledujici po-
Zadavky na reak¢ni dobu a dobu feSeni:

o moznost nahladeni problému nepfetrzité v rezimu 7 dni v tydnu x 24 hodin denné
elektronicky pfes helpdesk uchaze&e nebo na emailovou adresu. Pfijeti problému
uchazec€ obratem potvrdi,

o zahajeni feSeni problému do 12 hodin od okamziku nahlaseni,

o Cas vyreSeni kritického vypadku (zavada branici zadavateli poskytovat hlavni pfedmét
jeho €innosti napf. sluzby verejnosti, zakonem definované povinnosti apod.) je 24 ho-
din,

o Cas vyfeSeni Castecného vypadku (zavada naruSuje provoz systému, degraduje nebo
omezuje jeho funk&nost) nasledujici pracovni den,

o Cas vyfeSeni ostatnich zavad je 5 pracovnich dnu,

o garantovana dostupnost systému 99,8 % v kalendarnim mésici.

V pfipadé, Ze pfiloha &. 1 obsahuje servisni podminky, které jsou v rozporu s timto ustanovenim,

plati podminky, které jsou pro zadavatele pfiznivéjsi.

Poskytovatel je povinen byt pojistén pro pfipad pojistnych udalosti souvisejicich s plnénim této
smlouvy po celou dobu jejiho pIinéni, a to minimalné pojisténim odpovédnosti za Skody zpusobe-
né jeho ¢innosti, véetné moznych Skod zpusobenych zaméstnanci poskytovatele. VeSkeré pojis-
téni musi byt sjednano s limitem nejméné 10 000 000 K&.

Clanek 6
Micenlivost

Neni-li déle stanoveno jinak, poskytovatel je povinen zachovavat miéenlivost o v8ech
skute€nostech, které se dozvi v souvislosti s plnénim této smlouvy. Tento zavazek se rovnéz
vztahuje na vesSkeré informace, které objednatel preda poskytovateli, a na veskeré skutecnosti,
se kterymi se poskytovatel seznami pfi plnéni této smlouvy, zejména (nikoliv vyluéné) na
skutecnosti tvofici pfedmét obchodniho tajemstvi nebo dlvérnou informaci (dale jen ,chranéné
informace®).

Zavazek micenlivosti je poskytovatel povinen zajistit mimo jiné tim, Ze bez predchoziho
pisemného souhlasu objednatele nedojde k jakémukoli Sifeni chranénych informaci, anebo jejich
zpfistupnéni tfetim osobam. Splnéni tohoto zavazku nevyluCuje rozmnoZeni chranénych
informaci pro potfeby objednatele a jeho poddodavatelu, které je nutné pro fadné plnéni zavazki
objednatele vyplyvajicich z této smlouvy a zakona.
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6.3 Zavazek micenlivosti je poskytovatel povinen zachovavat jak po dobu plnéni pfedmétu této
smlouvy, tak po jejim dokonc€eni; tohoto zavazku jej muze zprostit pouze objednatel svym
pisemnym prohlasenim.

6.4 Poskytovatel je povinen zajistit, Ze chranéné informace budou pfistupné pouze zaméstnancim
nebo jinym osobam, které se budou podilet na pInéni pfedmétu této smlouvy (dale jen
Lopravnéné osoby®). Na vyzadani objednatele je poskytovatel povinen neprodlené objednateli
poskytnout Uplny seznam opravnénych osob (jméno a pfijmeni u fyzickych osob a obchodni firmu
a identifikacni €islo u pravnickych osob).

6.5 Poskytovatel je povinen zajistit splnéni zavazku micenlivosti ve stejném rozsahu u opravnénych
osob, a to tak, aby opravnéné osoby byly timto zavazkem vazany i po skonceni
pracovnépravniho nebo jiného smluvniho vztahu k poskytovateli.

6.6 Zavazek ml&enlivosti se nevztahuje na kontroly, které mohou byt v budoucnu provadény a ve
vztahu k nimz je poskytovatel povinen pfedlozit dokumenty souvisejici s plnénim dle této smlouvy
ze strany objednatele organ( opravnénych k provadéni kontroly, a to zejména Ministerstva
financi Ceské republiky, Nejvy$siho kontrolniho Gfadu pfipadné dalich subjekttl &innych ve
vefejné spravé nebo dalSich institucich &i osob, které tyto organy touto ¢innosti povéfi nebo je k
ni zmochni.

Clanek 7
Ujednani o smluvnich pokutach

7.1. Objednatel zaplati smluvni pokutu poskytovateli za opozdéné uhrazeni fakturované ¢astky, a to
ve vySi 0,05 % z dluzné ¢astky za kazdy i zapocaty den prodleni.

7.2. V ptipadé, zZe poskytovatel bude v prodleni s terminem pInéni specifikovaného v ¢lanku. 2.1 této
smlouvy je povinen zaplatit objednateli smluvni pokutu ve vysi 5.000 K¢ (slovy Péttisic korun ¢eskych)
za kazdy i zapo€aty den prodleni.

7.3. V pfipadég, Ze poskytovatel bude v prodleni s poskytnutim sluzby servisni podpory v reakéni dobé
specifikované v odstavci 5.3 této smlouvy je povinen zaplatit objednateli smluvni pokutu ve vysi 5.000
K¢ (slovy Péttisic korun €eskych) za kazdy i zapo&aty den prodleni.

7.4. V pfipadé poruseni zavazku mienlivosti poskytovatelem dle této smlouvy se sjednava smiuvni

pokuta ve vysi 100.000,-- K& (slovy Jednostotisic korun ¢eskych) za kazdé jednotlivé poruseni tohoto
zavazku.

7.5. Smluvni pokutu sjednanou touto smlouvou je poskytovatel povinen uhradit nezavisle na tom, zda
a v jaké vySi vznikne objednateli v této souvislosti $koda, kterou Ize vymahat samostatné.

7.6. Obé strany se vzajemnou dohodou mohou sankci vzdat, i kdyz na né vznikne smluvni narok.

7.7. V ptfipadé, ze objednateli vznikne z ujednani dle této smlouvy narok na smiuvni pokutu, nahradu
Skody nebo jinou majetkovou sankci vici poskytovateli, je objednatel opravnén zapocist tuto ¢astku
vUci kterékoliv fakture, resp. vice fakturam poskytovatele.

7.8. Obé strany prohlasuji, Ze povazuji vysi smluvnich pokut dle tohoto ¢lanku za pfiméFenou povaze
plnéni dle této smlouvy.

Clanek 8
Zména zavazku ze smlouvy, skonceni smlouvy

8.1 Zména zavazku ze smlouvy je mozna, nastanou-li zakonné predpoklady dle zakona ¢. 134/2016
Sb., o zadavani vefejnych zakazek v platném znéni (dale jen ,zakon o zadavani vefejnych

ciapshoanl Sl Nagoow
pskou #\ ~ PLANOBNOVY
NextGenerationEU




zakazek"), pro dovolenou zménu zavazku ze smlouvy jako smlouvy na vefejnou zakazku a
smluvni strany se na ni dohodnou.

8.2 Smluvni vztah Ize ukoncit dohodou smluvnich stran ke kterémukoliv datu, pfi¢emz jeji soucasti
bude i vzajemné vyrovnani ucelné vynalozenych nakladu

8.3 Objednatel nebo poskytovatel jsou opravnéni odstoupit od smlouvy v intencich zakona o
zadavani verejnych zakazek nebo obéanského zakoniku a dale bez dalSiho:

a) pokud smluvni strany shodnou vili dospély k zavéru, Ze pokraovani plnéni smlouvy by bylo
poruSenim pravidel a zakonnych poZadavkd umoznujicich uzavieni dovolené zmény
zavazku ze smlouvy dle pfisluSného ustanoveni zakona o zadavani vefejnych zakazek

b) pfi podstatném poruSeni této smlouvy jednou ze smluvnich stran, pfip. je-li na majetek
poskytovatele vyhlaSeno insolvencni Fizeni nebo je-li tento navrh zamitnut pro nedostatek
majetku. Za podstatné poruseni smlouvy poskytovatelem povazuji smluvni strany pfedevsim
neplnéni vécnych a terminovych zavazkl vyplyvajicich z této smlouvy. Za podstatné poruseni
smlouvy objednatelem povazuji smluvni strany prodleni se zaplacenim finan¢nim zavazkd, které
z této smlouvy vyplyvaji, o vice nez 90 dni.

8.4 Jednostranné odstoupeni od této smlouvy musi byt u€¢inéno pisemnym oznamenim podepsanym
opravnénym zastupcem. Pravni UCinky odstoupeni nastavaji dnem doruceni druhé smluvni
strané. V pfipadé pochybnosti se ma za to, Ze je odstoupeni doru€eno druhé smluvni strané treti
den od jeho prokazatelného odeslani.

8.5 Uginky odstoupeni od smlouvy se netykaji smluvnich zavazkd souvisejicich se zavazkem
micenlivosti a zavazkem hradit jednotlivé smluvni pokuty, Uroku z prodleni, naroku na nahradu
S8kody, vypofadani smluvnich stran po odstoupeni ani ujednani, které ma vzhledem ke své
povaze zavazovat smluvni strany po odstoupeni.

8.6 Objednatel je opravnén vypovédét smlouvu béhem poskytovani podpory provozu. Vypovédni
doba zapoCne béZet doru€enim vypovédi poskytovateli a €ini 3 mésice. Poskytovatel neni
opravnén objednatele za tento pravni ukon jakkoliv postihovat.

Clanek 9
Komunikace

9.1 Veskera sdéleni v souvislosti se vznikem, zménou nebo zanikem zavazkl plynoucich z této
smlouvy musi byt formulovéana pisemné a podepsana osobou opravnénou jednat jménem
pfislusné smluvni strany. Sdéleni doru€ena v den, ktery neni dnem pracovnim, budou
povazovana za doru€ena v nejbliZzi nasledujici pracovni den.

9.2 Kontaktnimi osobami smluvnich stran jsou:
Za objednatele:

Za poskytovatele:
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10.1

10.2

11.8

11.9

Clanek 10
Uverejnéni uzaviené smlouvy, smluvnich dodatki, skuteéné uhrazené ceny

Smluvni strany stanovi dohodou, Ze (i) zadné ustanoveni této smlouvy nepodléha obchodnimu
tajemstvi dle ustanoveni § 504 obcanského zakoniku, ani neobsahuje divérnou informaci o
pomérech smluvni strany nebo skuteCnostech, které ma smluvni strana potfebu ochrarnovat
jako davérnou informaci nebo pfedmét obchodniho tajemstvi, a (ii) poskytovatel souhlasi se
zvefejnénim této smlouvy na profilu zadavatele objednatele podle zakona o zadavani vefejnych
zakazek nebo v registru smluv dle zakona &. 340/2015 Sb., o zvlasStnich podminkach uc€innosti
nékterych smluv, uvefejiovani téchto smluv a o registru smiuv, ve znéni pozdéjSich predpisu
(dale jen ,zakon o registru smluv*).

Poskytovatel bere na védomi, Ze objednatel je povinen zpfistupnit obsah této smlouvy na
zakladé aktualné platnych pravnich predpist, zejména dle zakona ¢&. 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdgjSich predpisu.

Clanek 11
Zavérecéna ustanoveni

Smluvni strany se dohodly, Ze poskytovatel neni opravnén postoupit smlouvu, prava a zavazky
nebo pohledavky z této smlouvy vyplyvajici na treti osobu bez pifedchoziho vyslovného
pisemného souhlasu objednatele

Smluvni strany podpisem této smlouvy Cini rovnéz prohlaseni, Ze neexistuje Zadné ujednani,
smlouva &i fizeni, ani Ustni ujednani, které by nepfiznivé ovlivnilo vykon jakychkoliv prav a
zavazku dle této smlouvy. Sou€asné smluvni strany potvrzuji svym podpisem, ze veskera
ujiSténi a dokumenty, které byly poskytnuty poskytovatelem objednateli pfed uzavienim a po
uzavreni této smlouvy, jsou pravdivé, platné a pravné vymahatelné.

Poskytovatel je povinen ve smyslu zakona €. 320/2001 Sb., o finanéni kontrole ve vefejné
spravé a o zméné nékterych zakonl, ve znéni pozdéjSich predpisl, spoluplsobit pfi vykonu
finanéni kontroly. Poskytovatel se zavazuje uchovavat veSkerou dokumentaci, ktera souvisi
s pInénim této smlouvy minimaln& do roku 2035. Poskytovatel se zavazuje poskytovat fadnou
soucinnost ve spojitosti i s pfipadnymi dalSimi kontrolami projektu.

Jestlize se ukaze jakékoliv ustanoveni nebo ujednani této smlouvy jako neplatné nebo
nevymahatelné nebo pravné nedcéinné, nedotyka se to ostatnich ujednani nebo ustanoveni této
smlouvy. Smluvni strany se zavazuji, ze nahradi jakékoliv neplatné, neucinné nebo
nevymahatelné ustanoveni nebo ujednani platnym, G¢innym a vymahatelnym ustanovenim
nebo ujednanim, které ma stejny nebo obdobny smysl nebo uginek; ucini tak do patnacti
pracovnich dnu od doruceni vyzvy jedné smluvni strany druhé smluvni strané.

Tato smlouva a veskeré zavazky a prava z ni vyplyvajici se Fidi pravnim fadem Ceské
republiky, a to zejména ob&anskym zakonikem.

Smluvni strany se zavazuji, Ze budou postupovat v souladu s opravnénymi zajmy druhé smluvni
strany, a ze uskute¢ni veskera pravni jednani, ktera se ukazi byt nezbytna pro realizaci zavazkl
upravenych touto smlouvou. Zavazek soucinnosti se vztahuje pouze na takové ukony, které

VeSkeré zmény a doplnéni jednotlivych ujednani nebo ustanoveni této smlouvy mohou byt
provedeny pfi splnéni pfedpokladd dle odst. 8.1 této smlouvy pouze formou ¢islovaného
pisemného dodatku podepsaného obéma smluvnimi stranami.

Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a uginnosti
uverejnénim v registru smluv. Zverejnéni realizuje objednatel.

Tato smlouva je uzaviena elektronicky.

11.10 Smluvni strany prohlasuji, ze smlouva byla uzaviena podle jejich vazné a svobodné vile, ze

nejednaji v omylu ¢&i tisni, smlouvu si precetly, povazuji obsah této smlouvy za urcity a
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srozumitelny, jsou jim znamy veSkeré skuteCnosti, jeZz jsou pro uzavieni této smlouvy
rozhodujici, a na dikaz toho pfipojuji ke smlouvé své podpisy.

11.11 Uzavieni této smlouvy bylo schvaleno usnesenim Rady Mésta Tel€e €. UR 937-2/59/2025 ze
dne 19. Unora 2025.

Prilohy:

Priloha ¢. 1 — Specifikace pfedmétu pinéni

Pfiloha €. 2 — Seznam realizacniho tymu

Pfiloha €. 3 — Rozpocet - Cena jednotlivych dil€ich pInéni

Pfiloha €. 4 — Pozadavky a opatfeni pro zajiSténi bezpecnosti informaci a informacnich aktiv
objednatele

V Brné dne V Teléi dne
za poskytovatele: za objednatele:
Ing. Petr Nepustil, jednatel Mgr. Vladimir Brtnik, starosta mésta
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Priloha €. 1 — Specifikace predmétu plnéni

Cast 7 — Logmanagement, ochrana DNS

Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti - Systém pro spravu stro-
jovych dat a logt SIEM/SEM

Splfiuje
ANO/NE

Trvala licence

ANO

Systém pracuje jako hardwarova appliance s jednim ucelenym webovym rozhranim pro
vSechny administratorské i operatorské ¢innosti. NevyZaduje instalaci dalSich systém a
aplikaci, vyjma podpory sbéru na pobockach a agenta pro sbér Windows logu.

ANO

Systém provadi zpracovani udalosti z pfeddefinovanych zdrojli logli napfic¢ vyrobci aplika-
ci, operacénich systému a sitového hardware.

ANO

Veskera konfigurace systému se musi provadét v grafickém rozhrani jednotné uzivatelské
webové konzole. Systém poskytuje podporu pro vizualni programovani pro vSechny kroky
zpracovani strojovych dat. Ve webové konzoli neni povinna konfigurace za vyuziti skript(,
maker nebo textovych konfiguracnich poli, do kterych se skripty/makra vkladaji.

ANO

Systém umozriuje dopsani parser( pro vySe neuvedena zafizeni uzivatelem bez nutnosti
spoluprace s vyrobcem nebo dodavatelem (v&. subdodavatelt) nabizeného systému —
Uzivatelsky definované parsery. Dokumentace musi obsahovat prfehledny navod na vytva-
feni zakaznickych parser( a systém musi obsahovat moznost testovani a ladéni zakaz-
nickych parsertd v jednotném ovladacim grafickém webové rozhrani viz bunika A8. Vytva-
feni a testovani parseri nesmi mit vliv na provoz systému. Pro psani parsert nesmi byt
pouzito textové psani programového kodu ale tzv. vizualni programovani, které automatic-
ky opravuje uzivatele a upozorfuje ho na chyby.

ANO

Systém umozriuje v grafickém rozhrani vizualniho programovaciho jazyka snadno prova-
dét tfidéni a znackovani vstupnich dat pro jejich dal$i zpracovani. Nepfipousti se nastavo-
vani tfidéni vstupnich dat ve formé skriptu/makra zobrazeného v textovém okné.

ANO

Systém pfijiméa a zpracovava logy, udalosti a dalsi strojové generovana data prostfednic-
tvim minimalné nasledujicich protokold: SYSLOG (dle RFC3164, RFC5424, RFC5425) a
RELP. Systém musi umoznovat pfijem logl i na rozsahu alespori 50 UDP a TCP portd pro
zjednodusené tfidéni vstupnich zprav. Déle zadavatel poZaduje podporu sbéru strojovych
dat z databdzi s nastavenim v grafickém menu systému minimalné& pro databaze MSSQL,
MySQL, Oracle a PostgreSQL a to bez nutnosti instalovat na databazovy server doplriko-
vy software nebo agenta.

ANO

Prijaté logy systém standardizuje do jednotného formatu a logy jsou normalizovany (roz-
délovany) do pfislusnych poli dle jejich typu. Zarover systém uchovava i originalni verzi
zprav. Integrované parsery systému automaticky pfidavaji ke zpravam, kterych se to tyka,
meta informace o jaky druh zpravy se jedna, minimalné pozadujeme rozlieni téchto druh(
zprav: uspésné pfihlaseni, nelispésné prihlaseni, odhlaseni, konfiguracni zména, znac-
ka/tag. Tyto meta informace musi byt mozné pfidavat i v uzivatelsky definova-

nych parserech.

ANO
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Hodnoty jednotlivych parsovanych poli je mozné v definici parseru pretypovat a standardi-
zovat alespon na tyto zakladni druhy: &islo, IP adresa, MAC adresa, URL. Nad ulozenymi
Cisly je pak mozné pfi prohledavani dat provadét matematické operace (soucty vSech
hodnot, priméry, nejmensi/nejvétsi hodnota apod.).

ANO

Standardizované pole dekédované z pfijatych zprav musi provadét minimalné tyto opera-
ce (pokud zdrojovy log tyto informace obsahuje), nazvy poli se mizou lisit, nicméné musi
byt v dodaném systému konzistentni - username = uzivatelské jméno, src_ip = zdrojova IP
adresa IPv4 nebo IPv6 vCetné prelozeného DNS PTR, dst_ip = cilova IP adresa IPv4 ne-
bo IPv6 v€etné prelozeného DNS PTR, src_port = zdrojovy port uloZzeny v €iselné podo-
bé, dst_port = cilovy port uloZeny v &iselné podobé, protocol = druh pfenosového protoko-
lu, status = informace o stavu provedené akce (Uspéch/neuspéch apod.), duration = kolik
vtefin udalost trvala ulozena v Ciselné podobé.

ANO

Systém zachovava plvodni informaci ze zdroje logu o ¢asové znacce udalosti, ale nedl-

véfuje ji a vytvari vlastni davéryhodné Casové razitko ke kazdému logu, kterym se systém
defaultné Fidi. Kazda udalost musi mit navic unikatni identifikator, ktery zlistava jedine¢ny
po celou zivotnost produktu.

ANO

VSechna pole a polozZky pfijaté systémem jsou automaticky indexovany. Nad vSemi poloz-
kami je mozné ihned provadét vyhledavani bez nutnosti dodate¢ného rué¢niho indexovani
administratorem.

ANO

Moznost sbéru udalosti minimalné ve formatech RAW, Syslog RFC5424, CEF, LEEF,
JSON RFC8259.

ANO

Systém nesmi v zadném pfipadé umoznit mazani nebo modifikovani jiz ulozenych logl v
ramci pozadované retence. A to ani libovolnou konfiguraéni zménou — administratorovi s
nejvysSimi opravnénimi k navrhovanému systému. Kazdy zpracovany log musi mit dohle-
datelny unikatni identifikator, ktery umozni jeho jednoznacnou identifikaci.

ANO

Systém musi umoznovat konfiguraci filtrace nerelevantnich udalosti v grafickém rozhrani
vizualniho programovaciho jazyka. Pro psani filtrace nesmi byt pouZito textové psani pro-
gramového kddu ale tzv. vizualni programovani, které automaticky opravuje uZivatele a
upozoriuje ho na chyby.

ANO

Systém provadi konsolidaci logd na internim storage logovaciho systému.

ANO

Systém umozriuje snadné vyhledavani udalosti a okamzité vytvareni grafickych reporta
(ad hoc) bez nutnosti dodateéného programovani nebo aplikovani dotazt v SQL jazyce.
Reportovaci nastroj musi byt integralni souc¢asti navrhovaného systému a musi se obslu-
hovat v jednotném rozhrani nabizeného produktu, manualni aktualizace a umoziiuje pou-
Zivat tuto funkci jen pro vybrané |IP adresné prostory.

ANO

Systém provadi ucelenou vizualizaci logu, udalosti a strojovych dat (grafy udalosti). Vizua-
lizace musi byt dynamicka, tj. volbou v jednom grafu se ostatni pfislusné grafy v pohledu
na data upravi dle pozadované volby automaticky.

ANO

Systém umoznuje snadno vytvaret grafické znazornéni udalosti v dashboardech nad ve-
mi ulozenymi daty za libovolné ¢asové obdobi bez nutnosti nejprve modifikovat konfiguraci
systému nebo parametrl ulozenych dat. Historicka data v pozadované délce retence ulo-
Zena v systému je mozné prohledavat okamzité bez ¢asovych prodlev opétovného importu
nebo dekomprimace starSich dat, prohledavani dat nesmi vyzadovat manualni konfiguraci
a zasahy uzivatele.

ANO

Systém provadi automatické doplfiovani reverznich DNS zaznam( a GeolP informaci
k udalostem a u GeolP jejich grafické znazornéni na mapé bez nutnosti vyuzivat sluzeb
tretich stran ¢i externi aplikace.

ANO
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V pfipadé kratkodobého (do cca 10 min) az dvounasobného pretizeni systému proti jeho
tabulkovym hodnotam nesmi dojit ke ztraté logd nebo nespravnému stanoveni ¢asového
razitka. VSechny pfijaté nezpracované logy/udalosti musi byt ukladany do vyrovnavaci
paméti. Pfi vyraznéjSim pInéni vyrovnavaci paméti musi byt administrator systému auto-
maticky informovan.

ANO

Systém musi umoznovat unifikované vyhledavani napfi¢ vSemi typy dat a zafizenimi dle
normalizovanych poli (uzivatelské jméno, zdrojova IP, znacka/tag apod.).

ANO

Uchaze€ musi predlozit potvrzeni vystavené autorizovanou osobou o shodé, Ze nabizeny
systém spliiuje pozadavky normy CSN/ISO 27001:2013 na pofizovani auditnich zaznamu.
Toto potvrzeni neni mozné nahradit certifikatem na spole€nost dodavatele (subdodavate-
le) nebo vyrobce nabizeného systému. Nelze nahradit estnym prohlasenim.

ANO

Systém musi mit moznost ulozeni uzivatelem vytvorenych pohledd na data (dashboardu)
pro budouci zpracovani. Tovarné dodané pohledy na data nesmi jit administratorem sys-
tému nevratné modifikovat nebo smazat.

ANO

Systém obsahuje reportovaci nastroj s pfednastavenymi nejb&zné&jSimi reporty a moznosti
vlastnich Uprav a vytvofeni novych pohledl. Pro vytvareni novych pohledd na data neni
pfipustné pouzivat povinné SQL jazyk.

ANO

Systém obsahuje pfedpfipravené pohledy na uloZena data dle jednotlivych kategorii zdro-
jovych zafizeni i dle logického ¢lenéni.

ANO

Na zakladé pohledu na ulozena data Ize provést export dat ve strukturovaném formatu
tak, jak jsou v tovarné nastaveném nebo uZivatelsky nastaveném pohledu data skute¢né
zobrazena.

ANO

Konfiguraéni a Systémové rozhrani a dokumentace k témto rozhranim musi byt identické
v anglickém i v ¢eském jazyce. Nepfipousti se omezena dokumentace v Ceském jazyce
nebo zjednodudena dokumentace odkazujici na daldi dokumentaci v anglickém jazyce,
pfipadné na dokumentaci tfetich stran.

ANO

Systém nabizi kapacitni i vykonovou Skalovatelnost.

ANO

Cista kapacita tlozného prostoru (kapacita diskového pole) dostupna pro uloZena data
nabizeného systému musi byt minimalné 40 TB dat.

ANO

Pozadujeme, aby ze systému bylo mozné za béhu vytahnou libovolné 2 disky, bez ztraty
dat a vlivu na funkénost feSeni. Redundance disk(l nesmi ovliviiovat poZadovanou kapaci-
tu uloziste.

ANO

Pokrocila telemetrie a monitoring stavu systému. Systém musi umét zobrazovat kromé
béznych telemetrickych dat o svoji ¢innosti i data ohledné rychlosti indexovani, délce fron-
ty dat ¢ekajici na zpracovani a rychlosti odezvy DNS serveru vyfizujicich DNS PTR odpo-
védi. Dale musi umoznovat alertovani pfi pfekroceni prahovych hodnot nebo chybé sys-
tému, s odeslanim upozornéni pomoci SMTP nebo Syslogu.

ANO

Jednotna centralni webova konzole s jednotnym grafickym rozhranim pro pfistup k lo-
gum, alertlim, reportim a pro spravu systému. Z této konzole se provadi veskera konfigu-
race, sprava i analyza logli. Neni pfipustné, aby navrhovany systém mél vice rozdilnych
konzoli od riznych vyrobcl s rozdilnym ovladanim nebo, aby se konfigurace musela pro-
vadét mimo jednotné webové rozhrani.

ANO

Zadavatel poZaduje, aby systém umozroval jednotné vytvareni uZivatelskych roli definuji-
cich pfistupova prava k ulozenym udalostem na zakladé typu zdroji a znacek a k jednotli-
vym ovladacim komponentim systému.

ANO
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Dodany systém musi obsahovat ucelené all-in-one fe$eni pro parsovani a normalizaci
pfijatych udalosti bez nutnosti dodate¢né instalace externich aplikaci nebo systému. Jedi-
nou pfipustnou vyjimkou je monitorovani systéma Windows pomoci agentu.

ANO
Systém musi podporovat ovéfovani uzivatele systému na externim LDAP serveru. V pfi-
padé vypadku externiho LDAP systému musi podporovat ovéfeni lokalniho uctu. Systém
automaticky zaznamenava uzivatelska jména u akci provedenych konkrétnim uzivatelem. ANO

Systém funguje formou HW appliance (vSechny €asti systému je mozné nastavit v central-
ni spravcovské konzoli, napfiklad neni nutné editovat Zzadné konfiguracni soubo-
ry, scripty nebo makra).

ANO

Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je provadéna
uzivatelsky prfes centralni webovou spravcovskou konzoli. VSechny aktualizace musi byt
provadény z webového prostfedi bez potfeby asistence dodavatele/vyrobce dodavaného
systému.

ANO

Systém musi podporovat downgrade v jednom kroku, pro pfipad problémd s novou verzi
systému po upgrade. Neni pfipustny downgrade pouze za soucinnosti vyrobce.

ANO

Systém bude pfijimat logy z cca 250 zafizeni. Retence dat minimalné 300 dna.

ANO

Primeérny trvaly pfijem min. 2 tisic udalosti/s Vykon musi odpovidat pro poZadované
mnozstvi udalosti s priimérnou délkou minimalné 700 Byte trvale. Systém musi prokaza-
telné kompletné zpracovat pfijaté udalosti v€etné vytvareni o€ekavanych metadat, zajisto-
vat normalizaci, zamezovat ztraté pfijatych udalosti nebo posunuti ddvéryhodného €aso-
vého razitka oproti Casu skute¢ného pfijmu kazdé udalosti.

ANO

Spickovy pFijem minimalné 4 tisic udalosti/s po dobu nejméné 10 minut a pramé&rnou dél-
kou minimalné 700 Byte. Systém musi prokazatelné kompletné zpracovat pfijaté udalosti,
zamezovat ztraté ukladanych dat nebo posunuti divéryhodného ¢asového razitka oproti
Casu skutecného prijmu zprav. Pfi zpracovani dat béhem Spickového pfijmu akceptujeme
zpozdéni zobrazeni zpracovavanych dat. Systém ani ve Spickovém vykonu nesmi dovolit
ztratu dat, skluz divéryhodného ¢asového razitka nebo jiné prokazatelné vady na zpraco-
vavanych datech oproti zpracovani pfi primérném trvalém pfijmu udalosti.

ANO

Licenéné neomezeny pocet zafizeni pro pfijem zasilanych udalosti. Licenéné& neomezeny
pocet udalosti v GB za den nebo licence na minimalné 300GB ulozenych udalosti za den.
Integrovana databaze musi mit Cistou velikost nejméné 40TB a nad to musi podporovat
kompresi ukladanych dat.

ANO

Uzivatelska konfigurace vlastnich parser(i pomoci vizualniho programovaciho jazyka v
centralni spravcovské webové konzoli. Vizualni programovaci jazyk musi uzivateli umozZnit
psat vilastni parsery bez nutnosti znalosti programovani (napf. Node-RED, Microsoft

VPL, Blockly apod). Vizualni programovaci jazyk neni prezentovan textove, ale graficky
formou schémat-symbol(, které reprezentuji aplikacni logiku a kontroluji syntaxi.

ANO

Konfigurace uzivatelskych parserl musi umozfiovat automatické doplfiovani DNS reverz-
nich zaznama, GeolP informace a identifikace vyrobce zafizeni podle MAC adresy.

ANO

Systém musi podporovat doplfiovani zprav o statické informace z textovych tabulek. (Na-
priklad k uzivatelskému jménu doplnit informaci o jeho emailu, €lenstvi v AD skupinach a

podobné). Pro automatickou aktualizaci takto ulozenych doplfiujicich informaci museji byt
tyto textove tabulky naplnitelné pomoci REST API nabizeného systému a modifikovatelné
pfes webové rozhrani.

ANO
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Moznost on-line ladéni uzivatelsky definovanych parseru - pfi jejich vytvareni je mozné
vlozit skupinu testovacich zprav, pfi zméné je okamzité zobrazena vysledna podoba roz-
parsovanych dat a pfipadna chybova hlaseni s upozornénim na chybna mista vytvarené-
ho parseru. Pro snadnéjsi vytvareni parsert zadavatel pozaduje mit moznost vioZzeni mi-
nimalné 20 testovacich zprav soucasné.

ANO

V centralni spravcovské konzoli je mozné pfidavat k jednotlivym zdrojim dat, aplikacim,
zafizenim nebo IP subnetim tzv. znacky, oznacujici napfiklad umisténi zafizeni, typ zafi-
zeni, kriticnost zafizeni apod. Systém obsahuje pfeddefinované znacky, které automaticky
pfidava k pfijimanym zpravam. Pfiklady znacek: konfiguracni zména, Uspésné ovéfeni
uzivatele, neuspésné ovéreni uzivatele, zprava pfisla z Windows, zprava byla vygenero-
vana firewallem atd...

ANO

V centralni spravcovské konzoli je pfi definici vlastniho parseru mozno pfidavat znacky pro
typy udalosti (login, logout apod.).

ANO

V3echny pfidavané znacky jsou ukladany s kazdou pfijatou udalosti, na zakladé znacky je
mozné filtrovat data nebo omezovat opravnéni uzivatelt systému k jednotlivym udalostem.

ANO

Systém musi umoznovat export dat ve formatu vhodném pro dalsi strojové zpracovani bez
dodate¢nych omezeni na ¢asové obdobi, mnoZstvi nebo obsah exportovanych dat. Bé-
hem exportu je mozné oznadit pouze vybrana pole, ktera maji byt do exportu zahrnuta.

ANO

Podpora zalohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru pro
cely systém.

ANO

Podpora zalohovani dat na externi systém. Pozadovano planované i ad-hoc zalohovani.
Zalohy dat museji byt vhodné kompresovany. Systém umozfiuje obnovit data ze zaloh a
b&hem obnovy je automaticky znova indexovat tak, aby bylo mozné v datech obnovenych
ze zaloh pracovat shodné jako s aktualnim obsahem databaze. Zalohovani musi jit kom-
pletné nastavit v uzivatelském rozhrani systému, nepfipousti se vyuzivani scriptt, maker
nebo textovych konfiguracnich souboru.

ANO

Systém je schopen na zakladé uzivatelsky zadanych podminek spinénych v pfijatych da-
tech vygenerovat alert.

ANO

Text emailu vygenerovaného alertem musi byt uzivatelsky definovatelny s proménnymi,
které jsou vyplnény z pfijaté rozparsované udalosti.

ANO

Systém musi obsahovat vyrobcem predpfipravené sety/vzory alert a korelaci.

ANO

Systém musi provadét konfigurace alertG a korelaci pomoci vizualniho programovaciho
jazyka. Vizualni programovaci jazyk neni prezentovan cisté textové, ale textové-grafickou
formou, ktera vizualizuje aplikacni logiku vytvareného alertu. Konfigurace alertd musi
umoznovat okamzitou kontrolu funkénosti vystupu alertu nebo korelace vlozenim pfislusné
testovaci zpravy, v€etné zobrazeni upozornéni na pfipadné uzivatelské chyby.

ANO

Jako vystupni pravidlo Alertu musi systém umeét odeslat udalost, ktera alert vyvolala, na
externi systém minimalné prostfednictvim SMTP nebo Syslogu pfes TCP protokol.

U Syslog protokolu pozadujeme moznost definice formatu odesilanych dat pro snazsi
integraci se systémy tretich stran.

ANO

V alertech je mozné nejen vyuzivat, ale i pfifazovat znacky (pfiklad: posli alert jen
v pfipadé, Ze se udalost stala na kritickém serveru a je ozna¢en nazvem lokality, nebo
pokud udalost obsahuje podminku, pfifad’ novou znacku).

ANO
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Systém podporuje zakladni funkce SIEM - funkce pro korelace udalosti a upozornéni s
hrani¢nimi limity. Definice korelacnich pravidel je provadéna pomoci vizualniho programo-
vaciho jazyka a musi obsahovat moznost vlozZeni testovaci zpravy a vysledku testu o pro-
vedené akci.

ANO

Udalosti z Microsoft prostredi jsou vy&itany pomoci agenta instalovaného pfimo

v koncovych systémech. Windows agent musi sou¢asné podporovat jak monitoring inter-

nich Windows logu, tak monitoring textovych souborovych logl. . Agent se nesmi instalo-
vat individualné, ale prostfednictvim MS AD Group Policy a nesmi vyZzadovat Zadnou kon-
figuraci na cilovém systému.

ANO

Agent zajistuje sbér nemodifikovanych udalosti a detailni zpracovani auditnich informaci.

ANO

Agent sbéru z Microsoft podporuje globalni i lokalni nastaveni filtrace odesilanych udalosti
pomoci centralni spravcovské konzole.

ANO

Filtrace odesilanych udalosti agentem se konfiguruje pomoci vizualniho programovaciho
jazyka z centralni spravcovské konzole systému. Logy nastavené k filtraci jsou filtrovany
na strané Windows agenta a nejsou nijak odesilany po siti. Vizualni programovaci jazyk
neni prezentovan textove, ale textové-grafickou formou, ktera vizualizuje aplikaéni logiku
vytvafeného aletru. Filtry museji umoznovat okamzité testovat jejich ucinnost a zobrazit
kolik z ulozenych dat zvoleny filtr zasahne a kolik logu by pfipadné filtroval minimalné za
poslednich 24 hodin.

ANO

Windows agent nevyzaduje administratorské zasahy na koncovém systému — je centralné
spravovany a jeho konfigurace musi byt kompletné realizovana v grafickém rozhrani sys-
tému bez vyuziti skriptll nebo maker. Konfigurace musi byt automaticky distribuovana
pfimo z centralni konzole systému. Sprava a aktualizace Windows agenta se neprovadi z
Group Policy.

ANO

Windows agent ma buffer pro pfipad ztraty spojeni mezi koncovym systémem a central-
nim Glozistém logu.

ANO

Komunikace Windows agenta a centralniho systému musi byt Sifrovana.

ANO

Windows agent podporuje sbér nejen ze zakladnich systémovych logl (Aplikace, Zabez-
peceni, Instalace, Systém), ale je mozné z centralni konzole v grafickém rozhrani nastavit
i sbér vSech ostatnich logli ve sloZce Protokoly aplikaci a sluzeb. Dale musi Windows
agent podporovat centralizované nastaveni z administratorské konzole systému pro sbér
textovych log v€etné moznosti vybéru jejich formatu.

ANO

Windows agent automaticky doplriuje ke vSem odesilanym udalostem jejich textovy popis
tak, jak je zobrazen v ProhlizeCi udalosti (Event Viewer) na koncovém systému.

ANO

Pocet instalaci Windows agenta by nemél byt licenéné a ¢asové omezen, pokud je licen-
¢né omezen, tak poZzadujeme dodani licenci na Windows agenty v mnozstvi 100 na dobu
predpokladané moralni zivotnosti produktu

ANO

Systém musi obsahovat centralné spravované feseni, které sbira udalosti na pobockach a
umozni jejich odeslani po saturované lince bez ztraty dat.

ANO

Systém musi podporovat centralizovanou spravu pro sbér udalosti pfimo z centralniho
ulozisté dat v€etné dokumentace pozadavkU na virtualizaci a komunikaéni matici pro Sifro-
vany pfenos dat.

ANO
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Reseni musi byt schopno automaticky navazat spojeni s centralnim GloZistém dat a pre-
nasena data Sifrovat. V pfipadé vypadku spojeni mezi pobockou a centralou musi spojeni
automaticky obnovit.

ANO
Reseni musi komunikovat po definovaném IP protokolu, aby mohla byt centrainé nastave-
na kvalita sluzby (QoS) pro pfenos udalosti. ANO
Reseni musi poskytovat kapacitu vyrovnavaci paméti pro minimainé 100GB udalosti, které
na pobo¢ce mohou vzniknout béhem vypadku spojeni mezi pobocCkou a datovym centrem. ANO
Reseni pro sbér dat z pobosek musi mit vykon minimalné 5 tisic udalosti/s, a to i v trvalé
zatézi. ANO
Reseni musi poskytnout podporu pro sbér udalosti na identickych UDP i TCP portech jako
hlavni dodany systém. ANO
Reseni musi byt k dispozici jako fyzicky systém nebo jako virtualni systém
pro VMware ESXi a Hyper-V. ANO
Reseni musi byt schopno komunikovat z pobo&ky na centralu i pres vicenasobny pieklad
adres (NAT). ANO

HW - Pozadované minimalné 6 leta servisni podpora na HW appliance s opravou v misté
instalace serveru a s garantovanou odezvou nasledujici pracovni den od nahlaseni pri-
padné zavady.

ANO
Systém musi podporovat vygenerovani TSR (technického support reportu) pro moznost
diagnostiky bez vzdaleného pfistupu. ANO
SW - Podpora vyrobce na aktualizaci systému a parsert na 6 let. Podpora musi obsaho-
vat aktualizaci SW minimalné 4x ro¢nég, opravy chyb a telefonickou a emailovou podporu s
diagnostikou vzdalenym pfistupem. ANO

Podminkou je implementace na dedikovany operacni systém ve virtualizovaném prostiedi,

v&etné licenci pro databazovy server, Sifrované spojeni, graficky program na spravu. ANO
Implementacéni projekt, v&. poZadovanych akceptacénich kritérii. ANO
Soucasti nabidkové ceny je i cena rozhrani na stavajici informacni systém, instalace,

kompletni oZiveni systému, administratorské Skoleni a zakladni zaskoleni obsluhy pro

praci s jednotlivymi zafizenimi a SW. ANO
Nutné migrace pro Uspésné nasazeni dila do provozu tak, aby bylo piné datové kompati-

bilni se stavajicim prostfedim a informaénimi systémy. ANO
Vytvoreni kompletni a detailni provozni dokumentace dle standardd ISVS (Informaéni

systém verfejné spravy, zak. ¢. 365/2000 Sb.). ANO
Dodavatel odpovida za vady dodavky po dobu zaruéni Ihity, ktera je stanovena na 72

mésicl od doby pfedani. ANO
Dodavané softwarové aplikaéni komponenty musi splnit pozadavky zakona 365/2000 Sb.

"O informacnich systémech verejné spravy a o zméné nékterych dalSich zakond" v plat-

ném znéni v ndvaznosti na par. 5 odst. d), tj. doloZit atesty na agendy, majici vazbu na

jiné informacni systémy statni spravy (datové schranky, zakladni registry, JIP, apod.). ANO
Reseni bude splfiovat nafizeni GDPR, eIDAS2, NIS2, pfipadné dalsi. ANO
Dokumentace skute¢ného provedeni. ANO
Jednoducha pfirucka pro uzivatele. ANO
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Odeslany alert po splnéni podminek emailem.
Vytvofeni vlastniho parseru.

Analyza logl ze sité za dobu 14 dna.

Cast 7 — Logmanagement, ochrana DNS Splriuje
Nastroj pro detekci kybernetickych bezpe&nostnich udalosti - Kontrola provozu DNS ANO/NE
Trvala licence ANO

Pocet uzivatel 120. ANO
Re$eni s ochranou na Grovni DNS. ANO
Zachyceni malware. ANO
Detekce nultého dne pro algoritmus generovani domény. ANO
Homografické phishingové utoky. ANO
Komunikace C&C. ANO
Exploit, Backdoor, Trojan, Keylogger. ANO
Spamové domény. ANO
Malicious coin mining. ANO
DNS tunelovani. ANO
Cache poisoning. ANO
DNS rebinding utok. ANO
Detekce a upozornéni na anomalie DNS. ANO
NevyZaduje Upravu na koncovych stanicich: ANO
Neni potfeba instalovat SW na koncovou stanici. ANO
Bez nutnosti ruéni rekonfigurace musi byt v§e provedeno automaticky. ANO
Neni tfeba instalovat certifikaty nebo resetovat zasady zabezpeceni. ANO
Webové rozhrani pro administratora je plné pfistupné prostrednictvim webovych prohlize-
€U bez nutnosti instalace doplnikl nebo lokalniho softwaru potfebného pro pfistup k roz-
hrani. ANO
Moznost aktivovat dvoufaktorovou autentizaci a vynutit dvoufaktorovou autentizaci pro
vSechny administratory v organizaci. ANO
MozZnost omezeni pfistupu do administratorského rozhrani pouze z lokalni sité nebo z
definovanych rozsahu vefejnych IP adres. ANO

Pro operatory v minimalné 2 rolich jsou k dispozici rdzna nastaveni opravnéni (pro jednotlivé skupiny):

Spravce ANO
UZivatel s pravy Eteni ANO
K dispozici je zaznam DNS provozu ze vSech resolver( véetné fulltextového filtrovani v
jednotném rozhrani. ANO
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Podrobnosti vSech unikatnich pozadavki/odpovédi budou pfistupné a exportované

pro dalSi analyzu ve formatu csv. ANO
Administratorské webové rozhrani poskytuje pfistup do vSech funkci. ANO
Analyza hrozeb. ANO
Analyza provozu DNS. ANO
Analyza filtrovani obsahu. ANO
Konfigurace bezpe&nostniho filtrovani. ANO
Konfigurace filtrovani zabezpeceni. ANO
Konfigurace bezpeénostnich politik. ANO
MoZnost vytvareni viastnich whitelisth a blacklistu. ANO
Konfigurace vizualu blokujici stranky. ANO
Konfigurace nastaveni resolveru. ANO

Sprava prekladace DNS. ANO
Prehled Fesitell. ANO
Pfifazovani zvlastnich zasad konkrétnim rozsahim IP adres. ANO
Moznosti upgradu / aktualizace verze resolveru. ANO
Pokrocilé moznosti konfigurace. ANO
Prochazeni zmén protokolu resolveru. ANO
Upozornéni. ANO

PIné autonomni DNS resolver s bezpe¢nostni vrstvou, ktera provadi feSeni a filtrovani

sama bez nutnosti komunikace s externi sluzbou v cloudu. ANO

V souladu se standardy RFC. ANO

Bezpecénostni vrstva umoziuje pfesmérovani pozadavkut na problematické domény na

blokovaci stranku. ANO

Podpora ovéfovani DNSSEC véetné negativniho ukladani do mezipaméti NSEC3. ANO

Zmény konfigurace a aktualizace resolveru se provadéji za plného provozu — bez vypadku

sluzby a bez vypadku DNS provozu, béhem aktualizaci a rekonfiguraci. ANO

Podpora pouZiti DNS pfes TLS a DNS prfes HTTPS. ANO
Jedna se o webovou stranku, na kterou je uzivatel pfesmérovan, kdyz se jeho zafize-

ni pokusi o pfistup na problematickou webovou stranku. ANO
Blokacni stranku lze libovolné upravit dle pfani zakaznika tak, aby respektovala fi-

remni identitu a vizual (fonty, barvy, logo, kontakty). ANO
Funkce "ByPass" pro definované sité - uzivatel mize pokracovat do cilové domény

bez nutnosti soucinnosti spravce (napf. pro sité pro hosty). ANO

Specifické zény mohou byt pfesmérovany na vybrané IP adresy. ANO

Pozadavky na interni domény Ize pfesmérovat na fadi¢e domény nebo jiné autoritativni

servery. ANO

Prefetching DNS cache - zaznamy v cache jsou pfed vyprSenim platnosti obnoveny. ANO
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DNS zaznamy jsou uchovavany v paméti déle, nez by mély byt autoritativni jmenné serve-
ry pro danou zénu nedostupné kvuli obdobi ttl (napf. domain.com je nedostupna po dobu
jedné hodiny, resolver bude moci pouzit posledni odpovéd, kterou mél pro tuto doménu).

ANO

DNS firewall - moznost definovat pfistupova pravidla pro konkrétni domény - povoleni
pFistupu pouze k vybranym doménam v ramci IP podsité. Pfiklad pouziti — povoleni pri-
stupu na klientské stroje pouze do domén Office365, vraceni odpovédi NXDOMAIN ostat-
nim.

ANO

Automaticka aktualizace seznamu domén Office365 a dalSich sluzeb Microsoft Azure po-
uzivanych v DNS firewallu.

ANO

Zobrazuje kompletni DNS provoz v realném Case. ANO

Moznost vylougit konkrétni domény z protokolovani (napft. interni domény z dtivodu dodr-

Zovani predpist). ANO

Poskytuje a provadi:
Aktualizace databaze podle bezpeénostniho filtrovani. ANO
Sprava resolveru a aktualizaci softwaru. ANO
Centralni Ulozisté protokold a incidentt a poskytuje moznosti pro jejich vyhodnocova-

ni. ANO
Protokol DNS Traffic véetné podrobnosti o vSech jedineénych pozadavcich / odpové-

dich pro dalSi analyzu je pfistupny a exportovany ze vSech pfekladacu ve spole€nosti a

dostupny v€etné uplnych. ANO

Pro uzivatele ma nulovou latenci. Vyhodnoceni zabezpeceni je poskytovano v realném

Case bez pozadavki pres sit. ANO

Nasazeni softwaru bez nutnosti nasazeni na specialné upraveny hardware, s moznosti

fungovani ve virtualnim prostredi. ANO

Ochrana proti utokim DNS spoofing na zakladé DNSSEC véetné podpory NSEC3 a nega-

tivniho ukladani do mezipaméti. ANO

Schopnost definovat rizné bezpeénostni politiky a pfifazeni k sitim zalozenym na CIDR

nebo pfifazeni na zakladé |IP adresy resolveru. ANO

Detekce Zero-day hrozeb bez nutnosti pfedchozi znalosti dané domény. ANO

Detekce a upozornéni na anomalie v DNS provozu. ANO

Moznost varovat / blokovat z vnitfni sité pfistup k doménam, které vypadaji podobné jako

definovana doména spolecnosti/organizace pro ochranu pfed cilenymi phishingovymi uto-

ky. ANO

MozZnost blokovat pfistup k doménam podle kategorie obsahu alespon v rozsahu:
Coin miners ANO
P2P pripojeni (napf. torrenty) ANO
DNS pies HTTPS ANO
Pornografie ANO
Hazardni hry ANO
Nasili ANO
Sledovani ANO
Reklamni ANO
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Socialni sité ANO
Hry ANO
Mél by zaijistit ochranu pfed zneuzitim DNS provozu pro tunelovani dal$i komunikace v
technicky platnych DNS paketech a komunikaci s externimi servery (zabezpeceni DNS
tunelovani). ANO
Vrstva tunelovani DNS proaktivné naruSuje tunelovani DNS na nékolika urovnich:
Resolver. ANO
Nervova sit. ANO
Zasady umozfiuji spravclm upravovat:
Uroven ochrany. ANO
Uroven detekce. ANO
Kategorie hrozeb jsou zahrnuty ve zvlastnich zasadach. ANO
Vlastni blacklist a whitelist. ANO
Kategorie blokovaného obsahu. ANO

Poskytuje vzdalenou diagnostiku. ANO
Monitorovani hardwarovych problémd. ANO
Softwarové monitorovani. ANO
Sbér logu. ANO
Vyhodnoceni latence prekladu. ANO

Aktualizace softwaru a rollbacks. ANO
Moznost okamzitého vraceni jakékoli aktualizace do pfedchoziho stavu. ANO

Lokalni management. ANO
Uplny pfistup k protokoltim pro mistni spravce. ANO
Lokalni CLI. ANO

Konfigurovatelné filtry pro domény, sité a akce ANO

Cetné moznosti dorudeni a protokoly pro doruéeni vystrah, véetné:

E-mailem ANO
Syslog (TLS) ANO
Slack ANO
Webhook (REST API). ANO
DalSi platformy na doru€eni alertti (na vyzadani). ANO

Alerting je zaloZen na:

Prah udalosti zabezpec€eni a provozu DNS. ANO
Detekce dynamickych anomalii. ANO
Whitelist a blacklist. ANO

ANO

Soucasti feSeni je i aplikace nainstalovana lokalné na mobilnich zafizenich, ktera zajisti

stejnou Uroven ochrany zafizeni, jako by byla v lokalni siti pod ochranou lokalniho resolve-

ru. ANO

Podporovany operacéni systém:

Windows | ANO
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Android ANO
i0S ANO
Moznost hromadného nasazeni prostfednictvim Group policy na pocitacich spravovanych
v doméné. ANO
Hromadna instalace na Android / iOS mozna pfes MDM. ANO

Zpravy jsou doruovany e-mailem na pfedem definované adresy. ANO
Moznost nastaveni periodicity (7/14/30 dni) a dne v tydnu. ANO
Shrnuti pribéznych zprav. ANO
Objem provozu. ANO
Pocet hrozeb podle jednotlivych kategorii. ANO
Podeziela a infikovana klientska zafizeni. ANO
Pfevlddajici rodiny Skodlivého kédu a Skodlivych domén. ANO

Produkt podporuje ochranu vlastnich doménovych identit. ANO

Hlaseni e-mailovych schranek, které jsou soucasti verejné potvrzenych Unik( dat. ANO
Seznam historickych uniku, kde byly e-mailové adresy dané domény uvadény. ANO
Sledovani novych unikll a upozornéni na nové uniky. ANO
Hlaseni obsahuje seznam typu citlivych udaju, které figurovaly v Gniku (hesla, telefon-

ni Cisla, osobni Udaje, e-mail, pohlavi, bankovni tudaje). ANO
Produkt umozZriuje spravu incident na elementarni Grovni — tedy oznaceni incidentu

jako vyreSeného/vyresitelného. ANO
Produkt obsahuje doporuceni, jak FeSit dany unik citlivych dat. ANO

Dostupnost REST API pro vyhledavani informaci. ANO
Statistiky provozu DNS. ANO
Parametr REST API pro filtrovani na zakladé. ANO

Zdrojova IP adresa. ANO
Cilova doména. ANO
Typ pozadavku. ANO
Typ hrozby. ANO
Na IP adresu odpovédi. ANO
Cas. ANO

Monitorovani SNMP. ANO
Dostupné Sablony pro rychlou integraci s PRTG, Zabbixem nebo jinym hostitelem

SNMP. ANO

Integrace Syslog (SIEM, sprava protokol(, provozni monitorovani atd.). ANO
Konfigurovatelny datovy tok pfes syslog obsahujici detekované hrozby. ANO
Konfigurovatelny datovy tok pfes syslog obsahujici provoz DNS. ANO
Konfigurovatelna nejvyssi data pfes syslog obsahuijici bloky z filtrovani obsahu. ANO
Konfigurovatelna nejvyssi data pres syslog obsahujici metriky a systém resolveru. ANO
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Podminkou je implementace na dedikovany operaéni systém ve virtualizovaném prostredi,

v€etné licenci pro databazovy server, Sifrované spojeni, graficky program na spravu. ANO
Implementacni projekt, v€. pozadovanych akceptaénich kritérii. ANO
Soucasti nabidkové ceny je i cena rozhrani na stavajici informacni systém, instalace,

kompletni oziveni systému, administratorské Skoleni a zakladni zaskoleni obsluhy pro

praci s jednotlivymi zafizenimi a SW. ANO
Nutné migrace pro Uspésné nasazeni dila do provozu tak, aby bylo plné datové kompati-

bilni se stavajicim prostfedim a informacnimi systémy. ANO
Vytvoreni kompletni a detailni provozni dokumentace dle standardd ISVS (Informacni

systém verfejné spravy, zak. ¢. 365/2000 Sb.). ANO
Dodavatel odpovida za vady dodavky po dobu zaruéni Ihaty, ktera je stanovena na 72

mésicl od doby pfedani. ANO
Dodavané softwarové aplikacni komponenty musi splnit pozadavky zakona 365/2000 Sb.

"O informacnich systémech vefejné spravy a o zméné nékterych dalSich zakonl" v plat-

ném znéni v navaznosti na par. 5 odst. d), tj. dolozit atesty na agendy, majici vazbu na

jiné informacni systémy statni spravy (datové schranky, zakladni registry, JIP, apod.). ANO
Reseni bude spliovat nafizeni GDPR, eIDAS2, NIS2, pfipadné dalsi. ANO
Dokumentace skute&ného provedeni. ANO
Jednoducha pfirucka pro uzivatele. ANO

Dvoufaktorové ovéreny pristup.

Qdeslani alertu na e-mail.

Reporting

Uspé&gné zablokovani pfistupu k doménam s nevhodnym obsahem.
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Priloha €. 2 — Seznam realiza¢niho tymu

Pofr. Jméno Pozice, plisobnost, zodpovédnost, vymezeni podilu na realizaci
cislo zakazky, pravni vztah k dodavateli

Vedouci projektu

Vedeni zakazky, stanoveni a kontrola realizace cill implementace
Zaméstnance

Systémovy inzenyr

Implementace a konfigurace dodanych technologii, zpracovani
dokumentace, test funkcionality, zaskoleni obsluhy

Zameéstnanec poddodavatele
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Priloha €. 3 - Rozpocet - Cena jednotlivych dil¢ich pInéni

Polozka Pocet Cena za jednotku Celkem za polozku
j bez DPH

Dodani systému vcetné dalSich
sluzeb

Servisni podpora - mésic

Celkova cena
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Priloha ¢. 4 — Pozadavky a opatieni pro zajiSténi bezpecénosti informaci
a informacnich aktiv objednatele

(@)

Bezpeclnost pfistupovych opravnéni

Poskytovatel je povinen chranit veSkeré pfistupové Udaje k informacnim aktivim
objednatele véetné pfistupl k informaénim aktivim poskytovatele, které umoznuji
pfistup k informacnim aktivim objednatele ¢i umoznuiji jejich spravu.
Poskytovatel je povinen dodrzovat tuto bezpecnostni politiku hesel pro vySe uvedené
pristupové udaje:
= min. délka hesla 17 znakl
= slozZitost hesla musi splfiovat minimalné 3 ze 4 kategorii
e mala pismena
o velka pismena
e (Cislice
e specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované
podobé (dle bodu kryptografie)
= hesla nesmi obsahovat zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1 rok.
Poskytovatel je povinen pouZivat personifikované ucty, které jsou nepfenosné na jiné
osoby, nez kterym byly Gdaje pfidéleny.
PFistupova opravnéni lze vyuzivat pouze pro ten Ucel, pro ktery byla zfizena.
Pokud by Poskytovatel zfizoval pfistupova opravnéni tfeti strané, je poskytovatel
povinen o této skutecnosti informovat objednatele. Objednatel ma v tomto pfipadé
pravo zfizeni pfistupu zamitnout.

e Rizeni kybernetickych bezpe&nostnich incident(:

o

Poskytovatel je povinen objednateli hlasit veSkeré kybernetické bezpecnostni
incidenty, které se tykaji informacCnich aktiv objednatele nebo informacnich aktiv
poskytovatele, pokud se kyberneticky bezpecnostni incident tyka informaci C¢i
informacnich aktiv objednatele.

Poskytovatel je dale povinen poskytnout adekvatni soucinnost pfi feSeni
kybernetickych bezpecnostnich incidentdt a pfi forenzni analyze incidentl
souvisejicich s informaénimi aktivy objednatele.

e Rizeni kontinuity &innosti

(6]

Poskytovatel se zavazuje plnit Ukony definované v sestaveném a objednatelem
odsouhlaseném disaster recovery planu, ktery je soulasti dodané provozni
dokumentace.

e Rizeni zmén

o

Poskytovatel se zavazuje zaznamenavat vSechny zmény, které v informaénim aktivu
provedI.
Poskytovatel se zavazuje vynucovat zaznamenavani zmén i u pfipadnych
subdodavatelU.
Zaznam zmeény musi obsahovat minimalné tyto informace:

=  Datum a ¢as zmény

= Jméno osoby, ktera zménu provedia

= Nazev, popis a ucel zmény
Objednatel si vyhrazuje pravo na pravidelné informace o zadznamech v8ech zmén
provedenych poskytovatelem i pfipadnymi subdodavateli.
Poskytovatel se zavazuje vSechny jim provedené zmény i zmény pfipadnych
subdodavatell poskytnout objednateli formou pravidelného ¢&tvrtletniho reportu.
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