SMLOUVA

»Telé — rozvoj sluzeb eGovernementu a Zvyseni kybernetické bezpeénosti pro infrastrukturu
mésta Tel€e — ¢ast 6 — Nastroj pro analyzu a monitoring sitového provozu“
podle zakona ¢. 89/2012 Sb., obanského zakoniku v platném znéni
(dale jen ,smlouva®)

uzaviena nize uvedeného dne, mésice, roku mezi nasledujicimi smluvni stranami:

1. K-net Technical International Group, s.r.o.
se sidlem Antoninska 20, 602 00 Brno
zapsany v obchodnim rejstfiku vedeném u Krajského soudu v Brné, sp. zn.: C 10425
Identifikacni Eislo: 47916745
DIC: CZ699001418
jednajici: Ing. Tomasem Knettigem, jednatelem
Ing. Petrem Nepustilem, jednatelem

(dale jen ,poskytovatel”)

2. Mésto Tel¢
se sidlem namésti ZachariaSe z Hradce 10, 588 56 Tel¢ — Vnitfni Mésto
Identifikaéni Eislo: 00286745
DIC: CZ00286745
pakovni spojent
ID datové schranky: c26bg9k
zastoupeny: Mgr. Vladimirem Brinikem, starostou mésta

(dale také jako ,objednatel”);
oba dale také samostatné jako ,smluvni strana“ a spole¢né jako ,smluvni strany"“.

Preambule, tGcel

Tato smlouva se uzavira na zakladé vysledku 6. €asti zadavaciho Fizeni na vefejnou zakazku s
nazvem ,Tel¢ — rozvoj sluzeb eGovernementu a ZvySeni kybernetické bezpecnosti pro
infrastrukturu mésta Telce““ vefejného zadavatele Mésta TelCe.
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Clanek 1
Predmét smlouvy, predmét pinéni

Pfredmétem pInéni smlouvy je vytvofeni (dodavka a implementace) informacniho systému vefejné
spravy ,Tel¢ — rozvoj sluzeb eGovernementu a ZvysSeni kybernetické bezpecnosti pro
infrastrukturu mésta TelCe — cast 6 — Nastroj pro analyzu a monitoring sitového provozu*
(v€éetné poskytnuti licenci s neomezenou platnosti a pro neomezeny pocet uzivatell potfebnych pro
jeho uzivani, integrace dodaného systému se stavajicim aplikaénim vybavenim zadavatele a s
centralnimi systémy a zajisténi jeho provozu) vSe vc€etné projektového fizeni a zajisténi podpory
provozu po dobu 6 let od Uplného predani a prevzeti. Obsah a rozsah ¢innosti podpory provozu je
urcen v priloze €. 1 této smlouvy. Pfed Uplnym pfedanim a prevzetim dila provadi poskytovatel rovnéz
podporu provozu pfislusnych jiz provedenych ¢asti pinéni.

Podrobné je pfedmét pInéni popsan v priloze €. 1.

Clanek 2
Zpusob, ¢as a misto dodani, odevzdani a prevzeti, podminky plnéni

2.1 PInéni bude dodano kompletni podle pfilohy €. 1 této smlouvy (v€etné projektového fizeni a
vSech nalezitosti nezbytnych pro fadny provoz) ve Ihi(ité nejpozdéji do 4 tydnd od doruceni
pisemné vyzvy k zahajenim pInéni. Tuto vyzvu doruli objednatel poskytovateli. Po dodani
kompletniho pInéni probéhne Eastecné predani a pfevzeti s vypracovanim protokolu o ¢aste¢ném
predani a prevzeti. Po Caste€ném predani a prevzeti objednatel provede audit kybernetické
bezpecnosti. Po uUspéSném provedeni auditu kybernetické bezpecnosti probéhne konecné
protokolarni pfedani a prfevzeti. Nasledné poskytovatel zajisti podporu provozu po dobu 6 let od
predani a prevzeti dila bez vad a nedodélka.

2.2 Ve8kera plnéni se poskytovatel zavazuje dodat bez jakychkoliv pravnich i funkénich vad; dale se
zavazuje pfevést na objednatele veSkera prava uzivani tohoto plnéni (licence), a to bez ¢asového
omezeni.

2.3 Mistem odevzdani (dodani a poskytnuti) a pFevzeti plnéni je sidlo objednatele. Naklady
odevzdavani (dodani) a rizika s tim spojena (v€etné dokladl a dokumentl vztahujicich se k
dodavce a dopravou do mista dodani, vykldadky a manipulace na misté dodani) nese
poskytovatel. Pfi dodani systému poskytovatel dolozi certifikaci a garanci vyrobce hardware
(pokud je v plnéni smlouvy zahrnut), Ze nabizené zbozi je urlené pro Cesky trh, je nové,
nepouzité a pochazi z oficialniho distribuéniho kanalu v CR.

2.4 PInéni podle odst. 2.1 smlouvy bude protokolarné odevzdano poskytovatelem objednateli v misté
dodani. Objednatelem pak bude konetné prevzato v pfipadé Ffadného splnéni se vSemi
sjednanymi vlastnostmi, a to formou "Protokolu o odevzdani a prevzeti", ktery bude podepsan
obéma smluvnimi stranami osobami opravnénymi jejich jménem jednat (dale jen ,Protokol o
odevzdani a prevzeti). Podminkou kone€ného pfevzeti je pozitivni zavér auditu kybernetické
bezpecnosti.

2.5 Ke kone¢nému pievzeti v misté dodani je povinen poskytovatel vyzvat objednatele nejméné dva
pracovni dny pfedem. Vyzva poskytovatele musi byt pisemna, doru€eni vyzvy provedeno pomoci
prostfedkl elektronické posty nebo prostfednictvim datové schranky a v pfiloze vyzvy dodan
pisemny navrh "Protokolu o odevzdani a prevzeti", podepsany poskytovatelem

Protokol o odevzdani a pfevzeti i protokol o CasteCném pfedani a prevzeti bude obsahovat
nejméné tyto nalezitosti:
. vykaz dodanych a zprovoznénych predmétl, poskytnutého pfisluSenstvi a ostatnich véci,
poskytnutych sluzeb a predanych dokladil a dokumentd vztahujicich se k plnéni;

«  datum vystaveni protokolu a podpis osoby opravnéné jednat za poskytovatele;
. uvedeni data podpisu protokolu objednatelem.

2.6 Objednatel je opravnén odmitnout prevzit plnéni poskytovatele v pfipadé zjisténi jeho vad nebo
jinych nedostatk(, a to bez ohledu na jejich pocet a povahu nebo neobsahuje-li "Protokol o

odevzdani a prevzeti" nalezitosti dle této smlouvy bez ohledu na pocet nebo povahu chybéjicich
nalezitosti. Dlvody odmitnuti budou objednatelem specifikovany v "Protokolu o odevzdani a
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2.7

2.8

29

prevzeti". V pfipadé, Ze objednatel odmitne pfevzit plnéni poskytovatele, nepfechazi na négj
nebezpedi $kody na zadné jeho ¢asti.

Poskytovatel je povinen umoznit objednateli provést kontrolu pribéhu plnéni dle této smlouvy, a
to po celou dobu trvani této smlouvy.

Poskytovatel se zavazuje, Ze bude provadét €innosti pouze za pomoci svého realizacniho tymu,
jehoz ¢lenové jsou popsani v pfiloze ¢. 2 smlouvy. Poskytovatel je opravnén provést nahrazeni
¢lenu realizacniho tymu pouze s pisemnym souhlasem Objednatele. V takovém pfipadé musi
nahradnici pGvodnich ¢lenl realizaéniho tymu splfiovat kvalifikacni pozadavky, které byly uvede-
ny v zadavaci dokumentaci verejné zakazky.

Poskytovatel se zavazuje, Ze poskytne soucinnost ostatnim poskytovateliim (vybranym dodavate-
IGm), kterym byly zadany ostatni ¢asti vefejné zakazky ,Tel¢ — rozvoj sluzeb eGovernementu a
Zvyseni kybernetické bezpecnosti pro infrastrukturu mésta Telce“.

2.10 Poskytovatel je povinen pfi pInéni této smlouvy dodrzovat zasady, které jsou soucasti pfilohy €. 4

3.1

3.2
3.3

3.4

4.1

4.2

43

této smlouvy.

Clanek 3
Cena

Poskytovateli nalezi za fadné, v€asné a uplné splnéni pfedmétu smlouvy cena ve vysi 1 391
575,00 K& + DPH ve vyS§i 292 230,75 K&; cena v&etné pfislusné vySe DPH &ini 1 683 805,75 K&.

Cena jednotlivych dil¢ich pInéni (rozpocet) dle této smlouvy je sjednana v pfiloze €. 3 smlouvy.

Cena dle ¢l. 3.1 této smlouvy byla stanovena na zakladé zadavaciho fizeni na vefejnou zakazku
a obsahuje veskeré naklady nutné k plnéni poskytovatele pfi realizaci pfedmétu této smlouvy po
celou dobu stanovenou touto smlouvou.

Vedle pfipadt upravenych dale v €l. 8 je zména ceny dle ¢l. 3.1 mozna pouze pokud pfi realizaci
predmétu pIinéni dojde ke zménam sazeb DPH. V tomto pfipadé se cena upravi podle vySe sazby
DPH platné v dobé vzniku zdanitelného plnéni. v takovém pfipadé nebude vyhotoven dodatek k
této smlouvé a ucinnost této zmeény nastava v navaznosti na ucinnost zmény prislusného obecné
zavazného danového pravniho predpisu.

Clanek 4
Platebni podminky

Objednatel uhradi cenu na zakladé faktury (danového dokladu), kterou poskytovatel vystavil a
prokazatelné dorucil objednateli po kone¢ném predani a prevzeti celého dila bez vad a
nedodélkd (po uspéSném provedeni auditu kybernetické bezpecnosti) Poskytovatel je rovnéz
opravnén fakturovat 70 procent dil¢iho plnéni ,Dodani systému vCetné dalSich sluzeb® (viz
priloha €. 3 této smlouvy) po Caste€nem predani a prevzeti celeho dila bez vad a nedodélki,
v takovém pfipadé bude zbylych 30 procent dil¢iho pInéni ,Dodani systému véetné dalSich
sluzeb® fakturovano po kone¢ném predani a prevzeti celého dila bez vad a nedodélkd (po
Uuspésném provedeni auditu kybernetické bezpecnosti). Pokud je soucasti plnéni i dodani
hardware, je poskytovatel opravnén fakturovat 35 procent dil€¢iho pInéni ,Dodani systému véetné
dal8ich sluzeb® (viz pfiloha &. 3 této smlouvy) po dovezeni hardware na misto plnéni, v takovém
pfipadé bude po Caste¢ném pfedani a prevzeti celého dila bez vad a nedodélkli poskytovatel
fakturovat objednateli 35 procent dil¢iho pInéni ,Dodani systému v€etné dalSich sluzeb®.

Cenu dle vyuctovani fakturou (dafiovym dokladem) uhradi objednatel formou bezhotovostniho
prevodu na Ucet poskytovatele uvedeny v zahlavi této smlouvy. Faktura (dafovy doklad) musi
obsahovat odkaz na tuto smlouvu a pfilohu faktury (danového dokladu) bude tvorit kopie
oboustranné podepsaného "Protokolu o odevzdani a prevzeti". Dale musi faktura (dariovy
doklad) obsahovat veSkeré nalezitosti stanovené pfislusSnymi pravnimi predpisy, zejména
zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisl. Faktura musi
byt dale oznacéena Cislem projektu, které poskytovateli sdéli objednatel.

Nebude-li faktura (dafiovy doklad) splfiovat veSkeré vySe uvedené nalezitosti, nebo bude-li mit
jiné zavady v obsahu, je objednatel opravnén ji ve Ihité jeji splatnosti poskytovateli vratit. V
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4.4

4.5
4.6

4.7

4.8

4.9

takovém pfipadé je poskytovatel povinen vystavit a prokazatelné dorucit objednateli novou
opravenou Ci doplnénou fakturu (dafiovy doklad). Vracenim faktury (danového dokladu) dle
predchazejici véty se lhuta splatnosti prerusSuje a nova lhata splatnosti poc¢ina bézet od pocatku
az dnem nasledujicim po dni, kdy byla opravena nebo dopinéna faktura (dafiovy doklad) splfiujici
v8echny nalezitosti dle pfislusnych pravnich predpisu a této smlouvy prokazatelné dorucena
objednateli.

Smluvni strany se dohodly, Ze dnem Uhrady se rozumi den odepsani fakturované ¢astky z uctu
Splatnost faktury s nalezitostmi danového dokladu se stanovuje na zakladé dohody obou
smluvnich stran do 21 dnG ode dne jejiho prokazatelného doruceni objednateli. Strany se
dohodly, Ze platba bude provedena bezhotovostnim pfevodem na Cislo u¢tu uvedené v zahlavi
této smlouvy, které je zvefejnéné zpisobem umoziujicim dalkovy pfistup podle ustanoveni § 96

zak. €. 235/2004 Sb. o dani z pfidané hodnoty v platném znéni. Poskytovatel vyslovné
prohlasuje, ze pfedmétny ucet je vedeny v tuzemsku.

Dan z pfidané hodnoty bude uc¢tovana podle platnych pravnich predpisu.

Pfijaté pInéni nebude pouzivano k ekonomické ¢&innosti, a proto nebude aplikovan rezim
pfeneseni danové povinnosti dle zakona €. 235/2004 Sb. o dani z pfidané hodnoty v platném
znéni.

Poskytovatel plnéni prohlasuje, Ze neni nespolehlivym platcem dle zakona ¢. 235/2004 Sb. o dani
z pfidané hodnoty v platném znéni a v pfipadé, Ze by se jim v pribé&hu trvani smluvniho vztahu
stal, tuto informaci neprodlené sdéli pfijemci plnéni (objednateli).

Pokud se poskytovatel stane nespolehlivym platcem dané dle zak. ¢. 235/2004 Sb. o dani z
pfidané hodnoty v platném znéni, je poskytovatel opravnén uhradit poskytovateli za zdanitelné
pinéni ¢astku odpovidajici sjednané cené bez DPH a uhradu DPH provést pfimo na pfislusny
Ucet pfislusného finanéniho ufadu dle § 109a zak. &. 235/2004 Sb. o dani z pfidané hodnoty v
platném znéni. Zaplaceni ¢astky ve vySi dané na ucet spravce dané poskytovatele a zaplaceni
ceny bez DPH poskytovateli bude povazovano za spinéni zavazku objednatele uhradit sjednanou
cenu.

Uhrada se povazuje za provedenou véas, pokud bude odepsana z uétu objednatele ve prospéch
uctu poskytovatele nejpozdéji v posledni den dohodnuté doby splatnosti.

4.10 Poskytovatel se zavazuje do 15 kalendafnich dntd po uzavfeni této smlouvy dorucit objednateli

pisemné potvrzeni spravce dané o své registraci k dani z pfidané hodnoty.

4.11 Podpora provozu bude fakturovana vzdy za probé&hlé kalendarni &tvrtleti.

5.1

5.2

5.3

Clanek 5
Prava objednatele z vadného pInéni poskytovatele a servisni podpora

Prava objednatele z vadného pInéni poskytovatele se podfizuji dikci § 2615 az § 2619, § 2099 az
§ 2117 a pfimérené rovnéz § 2165 az § 2174 zakona obcéanského zakoniku. Objednatel je
opravnén oznamit poskytovateli vady pfedmétu plnéni, popf. jeho Casti, bez zbyte¢ného odkladu
poté, kdy byly, nejpozdéji vSak do dvou let od pfevzeti pfedmétu plnéni "Protokolem o odevzdani
a prevzeti" bez vad a nedodélkd, a zvolit si a pisemné uplatnit pravo z vadného pInéni. V pfipade,
Ze objednatel oznami vadu Poskytovatel se zavazuje, Ze nastoupi k jejimu odstranéni v misté
dodani a odstrani ji nejpozdéji ve Ihutach uvedenych nize. Nenastoupi-li poskytovatel k
odstranéni oznamené vady ani do desiti pracovnich dnl po obdrzeni oznameni, je objednatel
opravnén poveéfit odstranénim vady jiny subjekt a veskeré takto vzniklé naklady je opravnén
preuctovat poskytovateli.

Poskytovatel poskytuje objednateli zaruku za jakost celého pInéni v délce Sesti let ode dne
prevzeti predmétu "Protokolem o odevzdani a prevzeti" bez vad a nedodélkd.

Poskytovatel poskytuje objednateli servisni podporu v délce Sesti let ode dne pfevzeti predmétu
"Protokolem o odevzdani a pfevzeti" bez vad a nedodélkli. Servisni podpora bude zahrnovat:
e opravy chyb a zavad systému,
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5.4

6.1

6.2

6.3

6.4

6.5

6.6

upravy a dalSi zmény, vyplyvajici ze zmén okolniho prostfedi,

Upravy a dal$i zmény vyplyvaijici z legislativy CR, narodnich standardd a nafizeni EU,
update noveé verze systému,

obnoveni systému pfi vypadcich systému dle dohodnutych podminek ,Service-Level Agre-
ement® (SLA), tak aby byly zachovany pozadavky na provoz systému, viz. nasledujici po-
zadavky na reak¢ni dobu a dobu feSeni:

o moznost nahlaseni problému nepfetrzité v rezimu 7 dni v tydnu x 24 hodin denné
elektronicky pfes helpdesk uchazece nebo na emailovou adresu. Pfijeti problému
uchaze¢ obratem potvrdi,

o zahajeni feSeni problému do 12 hodin od okamziku nahlaseni,

o Cas vyreSeni kritického vypadku (zavada branici zadavateli poskytovat hlavni predmét
jeho €innosti napf. sluzby verejnosti, zakonem definované povinnosti apod.) je 24 ho-
din,

o Cas vyfeSeni ¢aste€ného vypadku (zavada naruSuje provoz systému, degraduje nebo
omezuje jeho funk&nost) nasledujici pracovni den,

o Cas vyfeSeni ostatnich zavad je 5 pracovnich dnu,

o garantovana dostupnost systému 99,8 % v kalendafnim mésici.

V pfipadé, ze pfiloha €. 1 obsahuje servisni podminky, které jsou v rozporu s timto ustanovenim,

Poskytovatel je povinen byt pojistén pro pfipad pojistnych udalosti souvisejicich s plnénim této
smlouvy po celou dobu jejiho pInéni, a to minimalné pojisténim odpovédnosti za Skody zpusobe-
né jeho Cinnosti, véetné moznych Skod zplGsobenych zaméstnanci poskytovatele. Veskeré pojis-
téni musi byt sjednano s limitem nejméné 10 000 000 K¢&.

Clanek 6
Mléenlivost

Neni-li dale stanoveno jinak, poskytovatel je povinen zachovavat mi¢enlivost o vsSech
skute€nostech, které se dozvi v souvislosti s plnénim této smlouvy. Tento zavazek se rovnéz
vztahuje na vesSkeré informace, které objednatel pfeda poskytovateli, a na veskeré skutecnosti,
se kterymi se poskytovatel seznami pfi plnéni této smlouvy, zejména (nikoliv vylu¢né) na
skute€nosti tvorfici pfedmét obchodniho tajemstvi nebo divérnou informaci (dale jen ,chranéné
informace®).

Zavazek micenlivosti je poskytovatel povinen zajistit mimo jiné tim, Ze bez pfedchoziho
pisemného souhlasu objednatele nedojde k jakémukoli Sifeni chranénych informaci, anebo jejich
zpristupnéni tfetim osobam. Spinéni tohoto zavazku nevyluCuje rozmnozeni chranénych
informaci pro potfeby objednatele a jeho poddodavatelt, které je nutné pro fadné pinéni zavazki
objednatele vyplyvajicich z této smlouvy a zakona.

Zavazek miCenlivosti je poskytovatel povinen zachovavat jak po dobu plnéni pfedmétu této
smlouvy, tak po jejim dokonceni; tohoto zavazku jej muze zprostit pouze objednatel svym
pisemnym prohlaSenim.

Poskytovatel je povinen zajistit, Ze chranéné informace budou pfistupné pouze zaméstnancim
nebo jinym osobam, které se budou podilet na pInéni pfedmétu této smlouvy (dale jen
sopravnéné osoby”). Na vyzadani objednatele je poskytovatel povinen neprodlené objednateli
poskytnout Uplny seznam opravnénych osob (jméno a pfijmeni u fyzickych osob a obchodni firmu
a identifikacni Cislo u pravnickych osob).

Poskytovatel je povinen zajistit splnéni zavazku micenlivosti ve stejném rozsahu u opravnénych
osob, a to tak, aby opravnéné osoby byly timto zavazkem vazany i po skonceni
pracovnépravniho nebo jiného smluvniho vztahu k poskytovateli.

Zavazek mi€enlivosti se nevztahuje na kontroly, které mohou byt v budoucnu provadény a ve
vztahu k nimz je poskytovatel povinen predlozit dokumenty souvisejici s plnénim dle této smlouvy
ze strany objednatele organt opravnénych k provadéni kontroly, a to zejména Ministerstva
financi Ceské republiky, Nejvy$siho kontrolniho Gfadu pfipadné dalich subjektt &innych ve
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vefejné spravé nebo dalSich institucich &i osob, které tyto organy touto ¢innosti povéfi nebo je k
ni zmocni.

Clanek 7
Ujednani o smluvnich pokutach

7.1. Objednatel zaplati smluvni pokutu poskytovateli za opozdéné uhrazeni fakturované c¢astky, a to
ve vySi 0,05 % z dluzné ¢astky za kazdy i zapo€aty den prodleni.

7.2. V pfipadé, ze poskytovatel bude v prodleni s terminem pinéni specifikovaného v ¢lanku. 2.1 této
smlouvy je povinen zaplatit objednateli smluvni pokutu ve vySi 5.000 K¢ (slovy Péttisic korun ¢eskych)
za kazdy i zapocCaty den prodleni.

7.3. V pfipadé, ze poskytovatel bude v prodleni s poskytnutim sluzby servisni podpory v reakéni dobé
specifikované v odstavci 5.3 této smlouvy je povinen zaplatit objednateli smluvni pokutu ve vysi 5.000
K¢ (slovy Péttisic korun ¢eskych) za kazdy i zapo€aty den prodleni.

7.4. V pfipadé poruseni zavazku mi€enlivosti poskytovatelem dle této smlouvy se sjednava smiuvni
pokuta ve vysi 100.000,-- K& (slovy Jednostotisic korun €eskych) za kazdé jednotlivé poruseni tohoto
zavazku.

7.5. Smluvni pokutu sjednanou touto smlouvou je poskytovatel povinen uhradit nezavisle na tom, zda
a v jaké vysi vznikne objednateli v této souvislosti $koda, kterou Ize vymahat samostatné.

7.6. Obé strany se vzajemnou dohodou mohou sankci vzdat, i kdyz na né vznikne smluvni narok.

7.7. V pfipadé, Ze objednateli vznikne z ujednani dle této smlouvy narok na smluvni pokutu, nahradu
Skody nebo jinou majetkovou sankci vG¢i poskytovateli, je objednatel opravnén zapogist tuto ¢astku
vuci kterékoliv fakture, resp. vice fakturam poskytovatele.

7.8. Obé strany prohladuji, Ze povaZzuji vysi smluvnich pokut dle tohoto élanku za pfiméfenou povaze
plnéni dle této smlouvy.

Clanek 8
Zména zavazku ze smlouvy, skoncéeni smlouvy

8.1 Zména zavazku ze smlouvy je mozna, nastanou-li zakonné predpoklady dle zakona ¢. 134/2016
Sb., o zadavani vefejnych zakazek v platném znéni (dale jen ,zakon o zadavani vefejnych
zakazek®), pro dovolenou zménu zavazku ze smlouvy jako smlouvy na vefejnou zakazku a
smluvni strany se na ni dohodnou.

8.2 Smluvni vztah Ize ukoncit dohodou smluvnich stran ke kterémukoliv datu, pfi¢emzZ jeji soucasti
bude i vzajemné vyrovnani ucelné vynaloZenych nakladu

8.3 Objednatel nebo poskytovatel jsou opravnéni odstoupit od smlouvy v intencich zakona o
zadavani vefejnych zakazek nebo ob&anského zakoniku a dale bez dalsiho:

a) pokud smluvni strany shodnou vili dospély k zavéru, Ze pokracovani plnéni smlouvy by bylo
poruSenim pravidel a zakonnych pozadavkl umozhujicich uzavieni dovolené zmeény
zavazku ze smlouvy dle pfisluSného ustanoveni zdkona o zadavani vefejnych zakazek

b) pfi podstatném poruSeni této smlouvy jednou ze smluvnich stran, pfip. je-li na majetek
poskytovatele vyhlaSeno insolvenéni Fizeni nebo je-li tento navrh zamitnut pro nedostatek
majetku. Za podstatné porusSeni smlouvy poskytovatelem povazuji smluvni strany predevsim
neplnéni vécnych a terminovych zavazk( vyplyvajicich z této smlouvy. Za podstatné poruseni
smlouvy objednatelem povazuji smluvni strany prodleni se zaplacenim finannim zavazkd, které
z této smlouvy vyplyvaiji, o vice nez 90 dni.

8.4 Jednostranné odstoupeni od této smlouvy musi byt uéinéno pisemnym oznamenim podepsanym
opravnénym zastupcem. Pravni Ucinky odstoupeni nastavaji dnem dorueni druhé smluvni
strané. V pfipadé pochybnosti se ma za to, Ze je odstoupeni doru€eno druhé smluvni strané treti
den od jeho prokazatelného odeslani.
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8.5

8.6

9.1

9.2

10.1

10.2

Uginky odstoupeni od smlouvy se netykaji smluvnich zavazkd souvisejicich se zavazkem
micenlivosti a zavazkem hradit jednotlivé smluvni pokuty, Groku z prodleni, naroku na nahradu
Skody, vyporadani smluvnich stran po odstoupeni ani ujednani, které ma vzhledem ke své
povaze zavazovat smluvni strany po odstoupeni.

Objednatel je opravnén vypovédét smlouvu béhem poskytovani podpory provozu. Vypovédni
doba zapoCne bézet dorucenim vypovédi poskytovateli a €ini 3 mésice. Poskytovatel neni
opravnén objednatele za tento pravni ukon jakkoliv postihovat.

Clanek 9
Komunikace

Veskera sdéleni v souvislosti se vznikem, zménou nebo zanikem zavazk( plynoucich z této
smlouvy musi byt formulovana pisemné a podepsana osobou opravnénou jednat jménem
prislusné smluvni strany. Sdéleni doru¢ena v den, ktery neni dnem pracovnim, budou
povazovana za dorucena v nejblizsi nasledujici pracovni den.

Kontaktnimi osobami smluvnich stran jsou:

Za objednatele:

Za poskytovatele:
Clanek 10
Uverejnéni uzaviené smlouvy, smluvnich dodatki, skute¢né uhrazené ceny

Smluvni strany stanovi dohodou, Ze (i) Zadné ustanoveni této smlouvy nepodléha obchodnimu
tajemstvi dle ustanoveni § 504 ob&anského zakoniku, ani neobsahuje divérnou informaci o
pomérech smluvni strany nebo skutecnostech, které ma smluvni strana potfebu ochrariovat
jako davérnou informaci nebo pfedmét obchodniho tajemstvi, a (ii) poskytovatel souhlasi se
zvefejnénim této smlouvy na profilu zadavatele objednatele podle zdkona o zadavani vefejnych
zakézek nebo v registru smluv dle zakona &. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smiluv, uverejiovani téchto smluv a o registru smluv, ve znéni pozdéjSich predpisu
(dale jen ,zakon o registru smluv®).

Poskytovatel bere na védomi, Zze objednatel je povinen zpfistupnit obsah této smlouvy na
zakladé aktualné platnych pravnich predpist, zejména dle zakona ¢&. 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjsich predpisa.

Clanek 11
Zaveérecna ustanoveni

Smluvni strany se dohodly, Ze poskytovatel neni opravnén postoupit smlouvu, prava a zavazky
nebo pohledavky z této smlouvy vyplyvajici na trfeti osobu bez pfedchoziho vyslovného
pisemného souhlasu objednatele

Smluvni strany podpisem této smlouvy €ini rovnéz prohlaseni, Ze neexistuje Zadné ujednani,
smlouva ¢&i Fizeni, ani Ustni ujednani, které by nepfiznivé ovlivnilo vykon jakychkoliv prav a
zavazku dle této smlouvy. Soucasné smluvni strany potvrzuji svym podpisem, ze veskera
ujisténi a dokumenty, které byly poskytnuty poskytovatelem objednateli pfed uzavienim a po
uzavieni této smlouvy, jsou pravdivé, platné a pravné vymahatelné.

Poskytovatel je povinen ve smyslu zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné
spravé a o zméné nékterych zakonl, ve znéni pozdéjSich predpisl, spoluplsobit pfi vykonu
finanéni kontroly. Poskytovatel se zavazuje uchovavat veSkerou dokumentaci, ktera souvisi
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11.8

11.9

s plnénim této smlouvy minimalné do roku 2035. Poskytovatel se zavazuje poskytovat Fadnou
soucinnost ve spojitosti i s pfipadnymi dalSimi kontrolami projektu.

Jestlize se ukaze jakékoliv ustanoveni nebo ujednani této smlouvy jako neplatné nebo
nevymahatelné nebo pravné neucinné, nedotyka se to ostatnich ujednani nebo ustanoveni této
smlouvy. Smluvni strany se =zavazuji, Zze nahradi jakékoliv neplatné, nelc&inné nebo
nevymahatelné ustanoveni nebo ujednani platnym, uc¢innym a vymahatelnym ustanovenim
nebo ujednanim, které ma stejny nebo obdobny smysl nebo G€inek; ucini tak do patnacti
pracovnich dnl od doruceni vyzvy jedné smluvni strany druhé smluvni strané.

Tato smlouva a veskeré zavazky a prava z ni vyplyvajici se Fidi pravnim fadem Ceské
republiky, a to zejména ob&anskym zakonikem.

Smluvni strany se zavazuiji, ze budou postupovat v souladu s opravnénymi zajmy druhé smluvni
strany, a Ze uskute¢ni veSkera pravni jednani, ktera se ukazi byt nezbytna pro realizaci zavazk
upravenych touto smlouvou. Zavazek soucinnosti se vztahuje pouze na takové ukony, které

VeSkeré zmény a doplnéni jednotlivych ujednani nebo ustanoveni této smlouvy mohou byt
provedeny pfi splnéni predpokladld dle odst. 8.1 této smlouvy pouze formou ¢islovaného
pisemného dodatku podepsaného obéma smluvnimi stranami.

Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti
uvefejnénim v registru smluv. Zvefejnéni realizuje objednatel.

Tato smlouva je uzaviena elektronicky.

11.10 Smluvni strany prohlasuji, Zze smlouva byla uzavfena podle jejich vazné a svobodné vile, Ze

nejednaji v omylu &i tisni, smlouvu si pfecetly, povazuji obsah této smlouvy za uréity a
srozumitelny, jsou jim znamy veSkeré skutecnosti, jez jsou pro uzavieni této smlouvy
rozhodujici, a na dikaz toho pfipojuji ke smlouvé své podpisy.

11.11 Uzavfeni této smlouvy bylo schvaleno usnesenim Rady Mésta Tele €. UR 937-2/59/2025 ze

dne 19. Unora 2025.

Prilohy:
Pfiloha €. 1 — Specifikace pfedmétu pInéni

Pfiloha €. 2 — Seznam realiza&niho tymu

Priloha €. 3 — Rozpocet - Cena jednotlivych dil€ich plnéni

Pfiloha €. 4 — PoZadavky a opatfeni pro zajiSténi bezpe&nosti informaci a informacénich aktiv
objednatele

V Brné dne V Tel&i dne
za poskytovatele: za objednatele:
Ing. Petr Nepustil, jednatel Mgr. Vladimir Brtnik, starosta mésta
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Priloha €. 1 — Specifikace predmétu plnéni

Cast 6 — Nastroj pro analyzu a monitoring sitového provozu Splfiuje
Nastroj pro detekci kybernetickych bezpe&nostnich udalosti - Monitoring sitového toku ANO/NE
Trvala licence ANO

Systéem musi analyzovat obsah datovych paketd v realném ¢ase a detekovat protokol
nebo aplikaci na zakladé obsahu provozu prostrednictvim DPI (Deep Packet Inspection),
nikoli pouze Cisla portu. ANO

Systém musi byt pIné funkéni v offline prostfedi objednatele bez vyuziti cloudového pro-
stfedi pro sbér, ukladani a zpracovani dat a veskeré konfigurace a reporting jsou k dispo-
zici pfimo v systému. ANO

Zpracovani a ukladani sitovych tokd. ANO

Systém uklada sitové toky ve formatu, ktery umozni analyzu sitové komunikace na urovni
jednotlivych toku, v€etné dohledani informaci o aplikacnich transakcich a jejich metada-
techzL2 az L7, obsazenych v daném sitovém toku. ANO

Uzivatelé max 120. ANO

Pozadované protokoly pro ukladani aplikacnich metadat z jednotlivych transakci jsou:
DHCP, DNS, SMB, HTTP, HTTPS, SMTP, SMTPS, POP3, IMAP, SSH, LDAP, LDAPS,
KERBEROS, SNMP, CIFS, MSSQL, RDP, SIP, TELNET, FTP, FTP-DATA, TFTP, TFTP-
DATA, NFS, ARP, SSL/TLS zapouzdreni. ANO

Systém musi poskytovat jednotné grafické uzivatelské rozhrani pro veskerou praci uziva-
telll, véetné vSech detekci, analyzy sitovych statistik, nastaveni systému, konfiguraci aler-
tll, reportt a dashboardu. ANO

Systém musi byt schopen vytvareni profilG a skupin uzivatelt pro omezeni funkcionality produktu a viditel-
nosti ulozenych dat s podporou minimalné:

Granularniho nastaveni pfistupu k analytickym i konfiguraénim/administrativnim kom-

ponentam systému s definovanymi Urovnémi pfistupu (alespon read, write, execute). ANO
Granularniho nastaveni pfistupu k datim z riznych segmentu sité organizace s defi-

novanymi Urovnémi pfistupu (alespon read, write, execute). ANO
Vytvareni vlastnich filtrd veSkerych dat a jejich sdileni mezi uzivateli a skupinami uzi-

vateld. ANO
Vytvareni vlastnich uzivatelskych pohled, report(, dashboardd apod. ANO

Systém musi byt schopen upozorfiovat uzivatele prostfednictvim minimalné emailu a logu
o v8ech identifikovanych udalostech a dale o udalostech filtrovanych minimalné dle IP a
MAC adresy, podsité, zavaznosti udalosti, kategorie udalosti, zemé, uZivatele, sitové

sluzby, €isla portu, provozu do/z internetu. ANO
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Tyto alerty musi byt systém schopen dodavat i ve strojové Citelném formatu pro vyziti v
nastrojich typu SIEM a musi obsahovat minimalné kompletni informace o detekované
udalosti véetné URL odkazu na danou udalost v reportovaném obdobi do grafického roz-

hrani systému. ANO
Systém musi mit moznost vytvareni automatizovanych manazerskych reportti o stavu

kybernetické bezpecnosti z pohledu zpravy kybernetickych incidentl idealné dle oblasti

jejich vznikl (napf.: doména, web, email apod.). ANO
Je pozadovano vytvareni automatizovanych reportli v Eeském jazyce. ANO

systému, a to minimalné:

Systém musi poskytovat hotové nastroje umoznujici integraci se softwarem tretich stran bez pouziti API

Syslog, CEF a LEEF pro export udalosti v€etné plné podpory filtrd (exportovani pouze

pozadovanych dat). ANO
PFimé url odkazy na libovolnou obrazovku grafického uzivatelského rozhrani a filtro-

vana zobrazeni v grafickém uZivatelském rozhrani. ANO
Export informaci o toku ve formatu IPFIX nebo podobném formatu véetné piné podpo-

ry filtrd (exportovat Ize pouze poZzadovana data) véetné aplikaénich metadat alespon pro

protokoly HTTP, HTTPS a SMTP. ANO
Integrace se sluzbami identity uzivatelt v Microsoft Active Directory bez nutnosti kon-

figurace zasilani logli do systému. ANO
Integrace se stavajicim firewallem Sophos XGS2300, pro automatické a manualini re-

akce vyvolané systémem. ANO

Systém musi poskytovat nastroje umozriujici pfimou integraci se softwarem EDR tfetich

stran pro ziskani informaci a zkvalitnéni detekce. ANO
Pocet koncovych zafizeni je cca 250. Koncovym zafizenim jsou mySleny servery, virtualni

servery, pracovni stanice, notebooky, tiskarny ad. ANO
Je pozadovan 1x HW datovy kolektor/sensor o primérné propustnosti minimalné 500

Mbps s monitorovacim rozhranim 2x1GE. ANO
Na zafizeni je pozadovana dostupna historie dat (retence alesporn 6 mésicl) ulozena na

rychlém ulozisti o velikosti alespon 800GB. ANO
PoZadavky na schopnost detekce bezpeénostnich udalosti ANO

loT zafizeni apod. Zaroven musi byt systém schopen identifikovat zmény v siti — minimalné:

Dodany systém musi identifikovat vSechna zafizeni pfipojena do sité véetné koncovych zafizeni, serverd,

Zména IP/MAC adresy hosta. ANO
Duplicitni IP/MAC adresa. ANO
Zména VLAN, ANO
Vytvoreni nové podsité. ANO
PFipojeni nového zafizeni. ANO
Pouziti nebo vznik nové sluzby. ANO
Nedostupnost dfive dostupné a komunikujici sluzby nebo dfive dostupného a komu-

nikujiciho zafizeni. ANO
PFistup nového zafizeni ke sluzbé &i zafizeni ANO
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Ovérovani platnosti internich certifikatu pro validni TLS Sifrovani u HTTPS a upozor-
néni pred datem jejich vyprSeni. ANO

Systém musi uzivateli umoznit pomoci téchto detekénich metod nastavovat bezpe&nostni
politiky pro rizné segmenty sité a pro rGzna zafizeni a na poruseni téchto politik reagovat
upozornénim. ANO

Systém musi pouzivat matematické metody samostatného uéeni pro analyzu sitové aktivi-
ty, vytvaret a v €ase automaticky modifikovat modely chovani na zakladé bézného chovani
jednotlivych zafizeni a na nich provozovanych sluzeb v raémci celé organizace. ANO

Systém musi mit schopnost na zakladé matematického modelu daného zafizeni a jeho sluzeb identifikovat
nestandardni sitové chovani, a to zejména odchylky od modelu normalniho chovani pro:

Odchylku od modelu pro pfenos dat, tokl a paketd. ANO
Odchylku od modelu pro pocet komunikacnich partnerd. ANO
Odchylku od modelu entropie na komunikacnich portech. ANO
Odchylku od modelu pro pocet sitovych tokll a vyuzitych sitovych sluzeb. ANO
Odchylku od modelu vykonnosti sité (rychlost pfenosu) a aplikaci (doba odezvy). ANO

Samostatné uceni je pozadovano na vsech sitovych zafizenich a na nich provozovanych
sluzbach (port ¢islo 0 az 65535 u TCP i UDP) na IPv4 a IPv6 a dalSich protokolech L3 a
L4 sitové vrstvy. ANO

Systém musi byt schopen detekovat neznamé hrozby, které nelze identifikovat prostfednictvim detekénich
signatur, jako jsou trojské koné, botnety apod. Zejména musi byt identifikovany tyto pfiznaky potencialné
Skodlivého chovani:

Prizkumné aktivity v siti. ANO
Detekce podezielého strojového chovani, které nevytvareji lidsti uzivatelé sité. ANO
Detekce repetitivnich vzorcd chovani na siti. ANO
Detekce botnetd a ovladani kompromitované stanice. ANO
Detekce pfiznaku téZeni kryptomén. ANO
Utoky hrubou silou a enumerace dat. ANO
Rozpoznani tunelovaného sitového provozu — alesponi IPv4 prostfednictvim IPv6 a

DNS tunely. ANO

Systém musi byt schopen identifikovat hrozby a reportovat udalosti na zakladé:

Detekéni databaze znamych hrozeb, tj. malware (trojské koné, viry, Cervy, rootkity,
apod.), znamych Gtokud (exploity) a zranitelnosti, poruseni bezpecnostnich pravidel a ,best
practices” a dalSich rizik. ANO

Reputacni databaze znamych skodlivych IP adres, TLS certifikath, zaznamO DNS a
hostname, URL adres a hashu soubor. ANO

Tyto databaze musi byt aktualizované minimalné na hodinové bazi. Nesmi se jednat pou-
ze o volné dostupné/open-source databaze, ale musi se jednat o komeréni databazi re-
nomovaného vendora nebo poskytovatele téchto sluzeb. ANO

Uzivatel musi byt schopen importovat vlastni zaznamy. ANO
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Systéem musi vyuzivat tuto detekci pro veSkery monitorovany provoz (na perimetru i v in-
terni siti mezi vS8emi segmenty), nikoliv pouze pro omezeny segment nebo podmnozinu
celkové komunikace. ANO

Databaze detekcnich pravidel (signatur) musi byt zaloZzena na pokrogilych regularnich

vyrazech pro zpracovani fetézc(, které dokazi provadét inspekci veskeré sitové komuni-
kace od L2 (Ethernet apod.) po L7. Systém musi detekovat udalosti na zakladé vysokého
poctu signaturnich pravidel (minimalné nékolik desitek tisic). ANO

Uzivatel musi byt schopen prostfednictvim webové aplikace pfidavat viastni detekéni pra-
vidla v praktickém a obecné vyuzivaném formatu bez nutnosti znalosti syntaxe a sémanti-
ky pravidel. ANO

Vedle samostatného u¢eni musi systém pouzivat dalsi metody pro analyzu Sifrované ko-
munikace, minimalné TLS fingerprinting a s ni spojenou detekci znamych hrozeb. ANO

Je pozadovan uzivatelsky privétivy proces vytvareni pravidel pro zpfesnéni detekce a eliminaci faleSné
pozitivni detekce, a to na zakladé minimalné nasledujicich parametr(:

IP adresa ANO
MAC adresa ANO
Hostname ANO
Segment sité / podsit ANO
Lokalita — ASN, zemé, apod. ANO
Smér komunikace — ur€eni klienta, nebo serveru ANO
Detekovana udalost — kategorie, nazev apod ANO
Pouzité sluzby, protokolu, port ANO
Libovolné kombinaci vySe popsanych ANO
Systém musi byt schopen eliminovat faleSné alarmy i pro udalosti detekované v historii. ANO

Systém musi byt schopen okamzitého (v fadu vtefin) vyhledavani a vizualizace pro fo-
renzni analyzu a podporu threat hunting bez zvlastniho dotazovaciho jazyka. ANO

Jedna se 0 moznost okamzité filtrovat a vyhledavat v pIné historii vSech ulozenych dat, tj. bezpecnostnich
udalosti, sitovych tokll a agregovanych sitovych statistikach (tabulky a grafy), a to minimalné:

Podle parametr IP a MAC adresa, hostname, username (identita uzivatele), pfichozi
a odchozi provoz, sitova sluzba, lokalni nebo vzdalena sluzba (sluzba z pohledu klient
nebo server), Cislo portu, VLAN, zemé, ASN, ANO

Prostfednictvim full-textového vyhledavani v datech a vyhledavani na zakladé defini-
ce sméru (zdroj, cil) a logickych vyrazl and, or, not. ANO

Systém musi pro vyhledavani poskytovat jiz pfedpocitané hodnoty vykonnostnich a beha-
vioralnich charakteristik pro kazdé zafizeni v siti a pro vSechny na ném provozované sluz-
by, bez nutnosti zpracovani surovych dat ze sitovych logu. ANO

Systém musi byt schopen filtrovat a vizualizovat vysledky v grafech, vyctovych tabulkach s
moznosti fazeni a TOP N statistikach. ANO
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System musi byt schopen ukladat a nasledné vyhledavat aplikacni metadata (vzdy dotaz i
odpovéd vsech transakci v toku) minimalné z nasledujicich protokoll, které jsou nebo
mohou byt vyuzivany ve vnitfni siti organizace: FTP, FTP-DATA, TFTP, TFTP-DATA,
SSH, Telnet, SMTP, SMTPS, DNS, DHCP, HTTP, HTTPS, NTP, SMB, SNMP, LDAP,

NFS, RDP, ARP, MS-SQL, SIP, Kerberos, SSL/TLS. ANO
Metadata jsou v tomto pfipadé chapana jako pfenasena aplikacni metadata nebo viastni

data servisnich protokolt. U protokolu HTTP napfiklad http hlavicka s metodou, URI, host,

user-agent, cookies apod. V odpovédi pak navratovy kéd a dalSi http parametry. ANO
Systém umoznuje provadét uzivatelsky jednoduché a okamzité vizualizace sitovych pro-

stupl mezi zafizenimi a podsitémi. Vyuzitim uzivatelského datového filtru Ize vizualiza¢ni

pohledy libovolné modifikovat. ANO

Systém musi byt schopen pro kazdé zafizeni ziskavat, vizualizovat a v jednom grafickém pohledu zobra-

zovat kontextualni informace:

Jméno uzivatele a dalsi jeho parametry z doménového fadi¢e (MS AD), véetné jeji

historie. ANO
Hostname zafizeni a jeho historie na zakladé zpracovani relevantnich dat z DNS a

DHCP provozu. ANO
IP geolokace. ANO
IP reputace, v€. Udaje, jestli je IP adresa na blacklistu nebo podezrela. ANO
Historie pouzitych MAC adresa a vyrobce zafizeni. ANO
Operaéni systém a jeho historie na zafizeni. ANO
UZzivatelem zadané poznamky a informace k zafizeni. ANO
Automaticky pfifazené znacky/tagy zafizeni, které popisuiji jejich ucel a chovani — ale-

spon server doménoveho fadiCe, webovy server, poStovni server, server DNS, server

SSH, databazovy server, tiskarna, administratorské zafizeni, datové ulozisté, aktivni do-

hledy, skenery zranitelnosti a technologické systémy. ANO
Seznam provozovanych a vyuzivanych sluzeb (klient a server) u daného zafizeni a

mnozstvi na nich pfenesenych dat. ANO
Seznam detekovanych bezpecénostnich a provoznich udalosti daného zafizeni. ANO

Je pozadovano volitelné nahravani piného sitového provozu (full packet capture) ve for-

matu PCAP na vSech dodanych zafizenich minimalné na zakladé parametr(i: cilova a

zdrojova IP/MAC adresa, podsit, vyuzity protokol, IPv4 nebo IPv6. Zaznamenavani je

mozno zapinat automaticky dle detekovanych udalosti, nebo uzivatelskou aktivaci. ANO

Je pozadovana schopnost importu vlastniho PCAP souboru prostfednictvim webového

rozhrani a jeho zpétna analyza vSemi detekénimi a analytickymi prostfedky kolektoru. ANO

Je pozadovana schopnost zobrazeni plného obsahu PCAP souboru v prostrfedi webového

rozhrani aplikace a dale pak automatizovana analyza surovych dat za u¢elem identifikace

provoznich nedostatk(l zachycenych pouze v datovém PCAP souboru. ANO

Systém musi umoznovat vytvareni komplexnich komunikacnich a bezpe€nostnich politik, a to minimalné:
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monitorovat definovanou komunikaéni matici a detekovat, kdy jsou tyto matice poru-
Seny — alespon jaké zafizeni smi komunikovat s jakym zafizenim, pres jaky protokol, v
jakém Case. ANO

detekce zmén v siti — pfinejmensim nové komunikacni vektory, nova nebo zménéna
zafizeni a podsité, obchazeni perimetru. ANO
Pro ucely monitorovani politik kybernetické bezpecnosti musi systém poskytovat uzivatelsky ramec pro
definovani pravidel pomoci:
uzivatelem definované podsité na zakladé rozsah IP adres ANO

uzivatelsky libovolné definovanych skupin zafizeni ANO

automaticky pfifazené znacky/tagu zafizeni, které popisuji jejich u€el a chovani — ale-
spon server doménového fadiCe, webovy server, poStovni server, server DNS, server
SSH, databazovy server, tiskarna, administratorske zafizeni, datové ulozisté, aktivni do-
hledy, skenery zranitelnosti a technologické systémy. ANO

Systém musi poskytovat funkcionalitu pro reporting bezpecnostnich incident( (prohlaseni identifikované
udalosti za bezpe€nostni incident), véetné:

Spolupraci a sdileni informaci pfi analyze identifikovanych bezpecénostnich incidentl
véetné potfebného workflow mezi jednotlivymi uzivateli s podporou automatizovanych
oznameni o zméné stavu udalosti &i pfifazeni fesitele. ANO

Jednoduché sdileni informaci o bezpec€nostnich incidentech, véetné uzivatelem zada-
nych komentard. ANO

Moznost vyhledavani a filtrovani nad vSemi udalostmi z pohledu workflow bezpec-
nostniho incidentd (reportovana udalost, udalost v feSeni, vyfeSena udalost, udalosti v
feSeni daného uzivatele apod.). ANO

Moznost exportovani dat do emailu, csv, pdf, syslogu a podobné. ANO

Moznost exportu bezpec¢nostnich udalosti a incidentdl do systému typu ticket ma-
nagement tfetich stran. ANO

Systém musi byt schopen detekovat pfenosy citlivych soubord a dat definovanych pomoci
jejich nazvu, hashd, specifického binarniho obsahu (vodoznaku) nebo regularnich vyrazud
(napf. rodné ¢islo). ANO

Systém musi byt schopen detekovat pfenosy citlivych soubor( a dat alespon u nasleduiji-
cich protokoll: HTTP, FTP, SMTP, SMB, NFS. ANO

V ramci historickych metadat u HTTP, FTP, SMTP, SMB a NFS je pozadovano ukladani informaci o v§ech
po siti pfenasenych souborech alespori v rozsahu:

Nazev souboru. ANO
Velikost souboru. ANO
HASH souboru. ANO

Systém musi byt schopen monitorovat pfistupy zafizeni a uzivatell ke cloudovym sluz-
bam, a to minimalné Google Workspace a Microsoft Office 365, v€. monitoringu operaci se

soubory, zmén opravnéni a nastaveni a neuspésnych pfistupl. ANO
Systém musi byt schopen tyto informace autonomné a priibézné ziskavat z aplika¢nich
rozhrani téchto cloudovych sluzeb bez nutnosti vyuziti FeSeni tfetich stran. ANO
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Systéem musi byt schopen zobrazit cely inventaf monitorované sité s poctem zafizeni v

jednotlivych lokalitach, segmentech, nebo podsitich. VEetné detailniho pfehledu zafizeni. ANO
Systém musi byt schopen graficky vykreslit celou topologii sité, dle zaznamenané komuni-
kace. ANO
Systém musi byt schopen zobrazit inventar jednotlivych lokalit, pfehledy zafizeni, pfehledy
vyrobcU, tagy zfizeni, uzivatele. ANO
Systém umoznuje vSechny inventarizacni informace fadit dle riznych parametra. ANO

Podminkou je implementace na dedikovany operaéni systém ve virtualizovaném prostredi,
vCetné licenci pro databazovy server, Sifrované spojeni, graficky program na spravu.

ANO
Implementacni projekt, v€. pozadovanych akceptacnich kritérii. ANO
Soucasti nabidkové ceny je i cena rozhrani na stavajici informacéni systém, instalace,
kompletni oziveni systému, administratorské Skoleni a zakladni zaskoleni obsluhy pro
praci s jednotlivymi zafizenimi a SW. ANO
Nutné migrace pro uspésné nasazeni dila do provozu tak, aby bylo pIné datové kompati-
bilni se stavajicim prostfedim a informacnimi systéemy. ANO
Vytvoreni kompletni a detailni provozni dokumentace dle standarda ISVS (Informacni
systém verejné spravy, zak. €. 365/2000 Sb.). ANO
Dodavatel odpovida za vady dodavky po dobu zaruéni Ihlty, ktera je stanovena na 72
mésicd od doby predani. ANO
Dodavané softwarové aplikaéni komponenty musi splnit pozadavky zakona 365/2000 Sb.
"O informacnich systémech vefejné spravy a o zméné nékterych dalSich zakond" v plat-
ném znéni v navaznosti na par. 5 odst. d), tj. dolozit atesty na agendy, majici vazbu na
jiné informacni systémy statni spravy (datové schranky, zakladni registry, JIP, apod.). ANO
Reseni bude splfiovat nafizeni GDPR, eIDAS2, NIS2, pfipadné dalsi. ANO
Dokumentace skute€ného provedeni. ANO
Jednoducha pfirucka pro uZivatele. ANO

Uspésna detekce prenosu citlivych souboril skrze: HTTP, FTP, SMTP, SMB, NFS.
Uspé&sna detekce zmén v siti.
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Priloha €. 2 — Seznam realiza¢niho tymu

Pofr. Jméno Pozice, plisobnost, zodpovédnost, vymezeni podilu na realizaci
cislo zakazky, pravni vztah k dodavateli

Vedouci projektu

Vedeni zakazky, stanoveni a kontrola realizace cilll implementace
Zaméstnance

Systémovy inzenyr

Implementace a konfigurace dodanych technologii, zpracovani
dokumentace, test funkcionality, zaSkoleni obsluhy

Zaméstnanec
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Priloha €. 3 - Rozpocet - Cena jednotlivych dilé¢ich pInéni

Polozka Pocet Cena za jednotku Celkem za polozku
jednotek bez DPH bez DPH

Dodani systému vcetné dalSich
sluzeb

Servisni podpora - mésic

Celkova cena
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Priloha ¢. 4 — Pozadavky a opatieni pro zajiSténi bezpecénosti informaci
a informacnich aktiv objednatele

(@)

Bezpeclnost pfistupovych opravnéni

Poskytovatel je povinen chranit veSkeré pristupové Udaje k informacnim aktivim
objednatele véetné pfistupl k informaénim aktivim poskytovatele, které umoznuji
pfistup k informacnim aktivim objednatele ¢i umoznuiji jejich spravu.
Poskytovatel je povinen dodrzovat tuto bezpecnostni politiku hesel pro vySe uvedené
pristupové udaje:
= min. délka hesla 17 znakl
= slozZitost hesla musi splfiovat minimalné 3 ze 4 kategorii
e mala pismena
o velka pismena
e (Cislice
e specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované
podobé (dle bodu kryptografie)
= hesla nesmi obsahovat zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1 rok.
Poskytovatel je povinen pouZivat personifikované ucty, které jsou nepfenosné na jiné
osoby, nez kterym byly Gdaje pfidéleny.
PFistupova opravnéni lze vyuzivat pouze pro ten Ucel, pro ktery byla zfizena.
Pokud by Poskytovatel zfizoval pfistupova opravnéni tfeti strané, je poskytovatel
povinen o této skutecnosti informovat objednatele. Objednatel ma v tomto pfipadé
pravo zfizeni pfistupu zamitnout.

e Rizeni kybernetickych bezpe&nostnich incident(:

o

Poskytovatel je povinen objednateli hlasit veSkeré kybernetické bezpecnostni
incidenty, které se tykaji informacCnich aktiv objednatele nebo informacnich aktiv
poskytovatele, pokud se kyberneticky bezpecnostni incident tyka informaci C¢i
informacnich aktiv objednatele.

Poskytovatel je dale povinen poskytnout adekvatni soucinnost pfi feSeni
kybernetickych bezpecnostnich incidentdt a pfi forenzni analyze incidentl
souvisejicich s informaénimi aktivy objednatele.

e Rizeni kontinuity &innosti

(6]

Poskytovatel se zavazuje plnit Ukony definované v sestaveném a objednatelem
odsouhlaseném disaster recovery planu, ktery je soulasti dodané provozni
dokumentace.

e Rizeni zmén

o

Poskytovatel se zavazuje zaznamenavat vSechny zmény, které v informaénim aktivu
provedI.
Poskytovatel se zavazuje vynucovat zaznamenavani zmén i u pfipadnych
subdodavatelU.
Zaznam zmeény musi obsahovat minimalné tyto informace:

=  Datum a ¢as zmény

= Jméno osoby, ktera zménu provedia

= Nazev, popis a ucel zmény
Objednatel si vyhrazuje pravo na pravidelné informace o zadznamech v8ech zmén
provedenych poskytovatelem i pfipadnymi subdodavateli.
Poskytovatel se zavazuje vSechny jim provedené zmény i zmény pfipadnych
subdodavatell poskytnout objednateli formou pravidelného ¢&tvrtletniho reportu.
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