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SMLOUVA

o koupi hardware a poskytovani souvisejicich sluzeb

¢: SML/2025/1144/OHOS

uzaviend dle § 2079 a nasl. a 2586 a nasl. zakona ¢. 89/2012 Sb. obfanského zakoniku

v platném znéni

a dle usneseni Rady méstské ¢asti Praha 4 €. 13R-393/2025 ze dne 28. 5. 2025

1. UCASTNICI SMLUVNIHO VZTAHU

Kupujici:

Zastoupena

méstska ¢ast Praha 4

se sidlem Antala Staska 2059/80b, 140 46 Praha 4
Filipem Véachou, mistostarostou MC Prahy 4,

na zaklad& zmocnéni Radou MC Praha 4 dle usneseni
¢. 13R-393/2025 ze dne 28. 5. 2025

kontakt pro tcchnické feSeni: odd@leni IKT OHOS
1C: 00063584
¢-mail:
Prodavajici: Thein Security s.r.o.
se sidlem Pikrtova 1737/1a, Nusle, 140 00 Praha 4
sp. zn. C 109813 vedena u Mé&stského sondu v Praze
zastoupeny: Ing. Trenou Hyskovou a Michalem Polesnym
kontakt pro technické reSeni:
IC: 27415546
DIC: CZ27415546
bankovni spojeni: -
tel.:
2. PREDMET SMLOUVY
2.1. Piedmétem této smlouvy je poskytnuti plnéni, predstavujicich vefejnou zakazku

realizovanou na zdklad€ zadavaciho tizeni {oteviené tizeni) k zadani nadlimitni vetejné
zakazky na sluzby pod nazvem ,,Obnova podpor zilohovani, bezpecnostnich systémi
a rozsireni email provozu“, dle zakona €. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdé€jSich predpisd, (dale jen ZZVZ), a uverejnéné na profilu zadavatele na

adrese https://ezak.prahad.cz/ pod evid. €. VZN/25/032, uvedené nize:

I. Obnova zalohovaci a orchestracni infrastruktury Veritas



d)

ProdlouZeni zaruky primérni zalohovaci appliance (DELL OEM Mediaserver) o 3 roky
plynule navazujici na ptedchozi podporu (platba s ro¢ni periodicitou);

ProdlouZeni zaruky sekundarni zalohovaci appliance (Veritas FlexAppliance 5250
36TB) o 3 roky plynule navazujici na ptedchozi podporu (platba s ro¢ni periodicitou);
Migrace stavajici licence Veritas NetBackup PLATFORM BASE COMPLETE ED
WITH FLEXIBLE LICENSING 20TB na NETBACKUP ENTERPRISE 30TB s
podporou na 3 roky v¢. orchestra¢ni platformy Veritas Resiliency Platform plynule
navazujici na ptfedchozi podporu (platba s ro¢ni periodicitou);

Prodlouzeni podpory systému pro zalohovani dat koncovych uzivateli Veritas Desktop
and Laptop Option pro 450 uzivateli s podporou na 3 roky plynule navazujici na
ptedchozi podporu (platba s ro¢ni periodicitou).

II. Obnova bezpecnostnich produktt Bitdefender XDR pro bezpecnost koncovych zatizeni

a)

b)

II1.

v¢. Patchmanagementu, Sifrovani a jeho rozsifeni

Prodlouzeni technické podpory systému EDR|XDR pro koncova zatizeni a servery (pro
580 zafizeni) v€. Sifrovani pro 150 mobilnich zatizeni a Patchmanagentu (pro 550
zafizeni) na 3 roky plynule navazujici na ptedchozi podporu (platba s roc¢ni
periodicitou);

Rozsiteni systému EDR|XDR pro koncova zafizeni a servery o 3 roky plynule
navazujici na predchozi podporu pro 100 zafizeni (jednorazova platba);

Rozsiteni systému PatchManagementu koncovych zatfizeni a serverii o 3 roky plynule
navazujici na ptedchozi podporu pro 130 zafizeni (jednordzova platba).

Prodlouzeni technické podpory systému Barracuda Web Application Firewall
Prodlouzeni technické podpory pro Barracuda WAF v660 ATP s funkcionalitou pro
Advanced Bot Protection a Active DDoS Prevention o 3 roky plynule navazujici na
ptedchozi podporu (platba s ro¢ni periodicitou)

IV. Rozsiteni prostiedi pro bezpecnost mailového provozu a zajisténi jeho redundance oproti

a)

b)

©)
d)

SPAMu, Phishingu a rozsifené Malware detekce (financovani z prostredki EU -
Narodni plan obnovy)

Je pozadovano dodani dvou bezpecnostnich bran-applianci pro kompletni ochranu
SMTP provozu (proti malware, Spamu a Phishingu) s tim, Ze licen¢ni model umozni, v
piipadé potieby, rozsifeni o libovolny pocet mailovych bran, at’ uz formou zakoupeni
dalsich hardwarovych nebo instalaci softwarovych applianci bez nutnosti dalSich
investic a dodate¢nych SW licenci v¢. moznosti oddéleni managementu, vlastnich MTA
a uzivatelské karantény s moznosti uzivatelem si uvolfiovat maily ze spamové
karantény.

Dodavka systému pro bezpecnost mailového provozu - dodavka systému a 1. rok
podpory;

Dodévka systému pro bezpecnost mailového provozu - 2. rok podpory;

Dodévka systému pro bezpecnost mailového provozu - 3. rok podpory;

Implementace prostfedi a integrace do stavajici infrastruktury, napojeni na AD tradu
v¢. nastaveni ptistupu do uz. Karantény (jednorazova platba).

V. Zajisténi technické podpory pro geocluster NGFW Forcepoint



2.2.

2.3.

2.4.

2.5.

3.1.

3.2

Je pozadovano jednorazové prodlouzeni podpory do konce Zivotnosti HW min. vSak na
3 roky s plynulym navézanim podpory na piedchozi podporu. V tomto piipadé€ kupujici
akceptuje ndkup podpory s platbou jednorazové€, aby nedoslo k ukonceni podpory bez
moznosti jeho dokoupeni na ro¢ni bazi.

Forcepoint NGFW N1101 RMA support (podpora pro 4-nodovy cluster).

Pfedmétem této smlouvy je v souladu s § 2079 a nasl. OZ povinnost prodéavajiciho
odevzdat kupujicimu pfedmét koupé¢, jak je definovan v ¢l. 2.1 bod IV. a v ¢l. 3 této
smlouvy a umoZnit mu nabyt k pfedmétu koupé€ vlastnické pravo a povinnost kupujiciho
pfedmét koupé pievzit a zaplatit prodavajicimu kupni cenu, jak je definovéana nize v €l.
6 této smlouvy.

Predmétem této smlouvy je také poskytnuti ¢i zprostiedkovani poskytnuti neékterych
prav dusevniho vlastnictvi (licence) k software, ktery je uréen k uzivani soucasné s
hardwarovymi prvky pfedmétu koupé.

Pfedmétem této smlouvy je v souladu s § 2586 a nasl. OZ rovnéz zavazek prodavajiciho
zajistit implementaci systému, ktery je predmétem koupé¢, a dale poskytnout kupujicimu
servisni podporu po dobu 36 meésicti spojenou s predmétem koupé a jeho predanim,
instalaci a udrzbou, blize popsané v ptiloze €. 1 k této smlouvé a déale se v ramci
predmétu plnéni dle této smlouvy prodavajici rovnéz zavazuje poskytovat kupujicimu
IT sluzby, které jsou specifikovany v ¢l. 2.1 této smlouvy v pfiloze €. 2 k této smlouvé
a to po dobu 36 mésici plynule navazujici na predchozi podpory v dohodnutych
parametrech kvality a dostupnosti (SLA). V té ¢asti smlouvy, ktera je dilem, je kupujici
objednatelem a prodavajici zhotovitelem, ale v textu smlouvy jsou nadéale oznaceni jako
prodévajici a kupujici.

Kupujici se zavazuje vyvijet sjednanou soucinnost s prodavajicim k naplnéni ucelu této
smlouvy, kterym je plnéni ukolti kupujiciho v rdmei jeho plisobnosti stanovené pravnimi
predpisy, a platit za fadn¢ a v€as poskytnuté sluzby cenu dle ¢l. 6 této smlouvy.

3. PREDMET KOUPE

Predmétem koupé je hardwarové a softwarové vybaveni, blize specifikované v ptiloze
¢. 1 této smlouvy, a to vcetné tam specifikovaného prislusenstvi (dale jen predmét
koupg).

Prodévajici je povinen predat soucasné s predmétem koupé kupujicimu veskeré doklady
a manudaly vztahujici se k predmétu koupé (dale jen doklady), které jsou potiebné pro
fadnou funkci a provoz predmétu koupé.

4. POVINNOSTI SMLUVNiICH STRAN

4.1.

4.2.

4.3.

Ptedmét koupé bude predan v sidle kupujiciho do 60 pracovnich dnli od ucinnosti této
smlouvy.

Prodavajici bude poskytovat kupujicimu servisni podporu a sluzby specifikované v ¢l.
2.1 a piiloze ¢. 2 této smlouvy a za v této piiloze ke smlouvé sjednanych podminek
(dale jen sluzby, neni-li vyslovné v daném ustanoveni odliSena servisni podpora od
sluzeb).

Jakékoliv pisemné vystupy (dokumenty) vzniklé na zakladé poskytovani sluzeb, jsou
vlastnictvim kupujiciho. Takové vystupy budou kupujicimu poskytnuty v ceském



4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

jazyce v tiSténé a elektronické podobé. Pokud jsou takové vystupy autorskym dilem ve
smyslu § 2 AutZ (déle jen autorské dilo), pak prodavajici udéluje kupujicimu licenci
k uziti takovych vystupli za podminek dle této smlouvy.

Pokud prodavajici poskytuje cast sluzeb dle této smlouvy prostiednictvim
poddodavatele, odpovida za fadné a v€asné poskytnuti takovych sluzeb, jako by je
poskytoval sam.

Prodavajici je povinen poskytovat sluzby v rozsahu uvedeném v ¢l. 2.1 této smlouvy a
v ptiloze €. 2, ktera je nedilnou soucasti této smlouvy.

V ptipadé nenadalych stavl ¢i havarii vyvine prodavajici maximalni mozné usili
vedouci k odstranéni havarijni situace, a to i nad ramec sjednaného ¢asového rozsahu.
Smluvni strany se po celou dobu trvani této smlouvy mimo jiné zavazuji:

a. vzajemne¢ spolupracovat a poskytovat si souc¢innost nezbytnou pro fadné plnéni dle
smlouvy;

b. poskytnout druhé smluvni strané veskeré informace potiebné pro fadné plnéni
smlouvy a povinnosti z ni bezprosttedné vyplyvajicich;

c. neprodlené¢ informovat druhou smluvni stranu o vzniku nebo hrozicim vzniku
piekazky plnéni majici vyznamny vliv na fadné a v€asné poskytovani sluzeb dle
smlouvy;

d. poskytovat druhé smluvni stran€ Gplné, pravdivé a v€asné informace o veskerych
skute¢nostech, které jsou nebo mohou byt dilezité pro fadné plnéni dle této
smlouvy;

Kupujici se déle zavazuje:

a. v souladu se smlouvou zajistit potfebné technicko-organiza¢ni podminky pro fadné
plnéni smlouvy;

b. poskytnout prodavajicimu dal§i nezbytnou soucinnost v rozsahu predem
odsouhlaseném smluvnimi stranami nebo na =zakladé¢ pisemné Zzadosti
prodévajiciho, dorucené prodavajicimu predem v piimérené lhité, ktera nebude
krat$i nez pét pracovnich dnli. Pokud kupujicimu brani zavazné skutecnosti, mize
soucinnost dle tohoto odstavce pisemné odmitnout s uvedenim divodu odmitnuti
takové soucinnosti.

Prodavajici se dale zavazuje:

a. postupovat pfi poskytovani sluzeb fadné tak, aby bylo dosazeno ucelu smlouvy;

b. plnit své povinnosti vyplyvajici ze smlouvy ve vysoké kvalité, v souladu se
smlouvou, pfisluSnymi obecnymi standardy v oblasti uzivani hardwaru a softwaru
a s relevantnimi technickymi normami;

c. dodrzovat bezpecnostni, hygienické, pozarni a organizacni ptedpisy, pfedpisy o
bezpecnosti a ochrané zdravi pfi praci na pracovistich kupujiciho a veskeré dalsi
platné pravni ptedpisy a zaroven interni ptedpisy kupujiciho, se kterymi byl
seznamen, resp. mohl se s nimi seznamit, a za stejnych podminek zajistit, aby
vSechny osoby podilejici se na plnéni jeho zavazki z této smlouvy, které se budou
zdrzovat v prostorach nebo na pracovistich kupujiciho, dodrZzovaly zminéné
predpisy;

d. postupovat pti poskytovani sluzeb podle této smlouvy s vysokou odbornou péci;

e. chranit prava duSevniho vlastnictvi kupujiciho a tietich osob;



4.10.

4.11.

f. poskytovat kupujicimu na vyzadani soucinnost souvisejici s odbornymi, zdkonnymi
¢1 jinymi kontrolami a audity, které mohou byt uplatiovany vici kupujicimu v
souvislosti s poskytovanim sluzeb, jichZ se poskytovani sluzeb tyka;

g. nevyuzit ziskané informace nebo data ve sviij vlastni prospéch nebo prospech
jakékoliv tteti osoby rozdilné od kupujiciho;

h. je drzitelem (v rozsahu tymu dodavatele) certifikatu Trusted Introducer, min. na
urovni Accredited, vydanym nezévislou nadnarodni bezpecnostni autoritou
potvrzujici firemni znalost ve zvladani kybernetickych bezpecnostnich incidenti a
jejich fizeni uréenou pro Ceskou republiku. Touto certifikaci &i jinym dokladem je
poskytovatel povinen disponovat po celou dobu plnéni této smlouvy;

1. ptedlozit kupujicimu identifikacni udaje poddodavateld, kteti nebyli identifikovani,
a ktefi se ndsledné zapoji do plnéni dle této smlouvy, a to pfed zahajenim i v
pribéhu plnéni;

J.  dojde-li v priibéhu plnéni vetejné zakazky podle této smlouvy ke zméné kvalifikace
prodévajiciho ve vztahu k osobam odpovédnym za provedeni ptislusnych praci ¢i
poskytnuti sluzeb, jejichz prostiednictvim prodavajici prokazoval splnéni
kvalifikacnich pozadavki, je prodavajici povinen kupujicimu tuto zménu do 5
pracovnich dnil pisemné oznamit a do 10 pracovnich dnli od oznameni této zmeény
ptredlozit nové doklady ke kvalifikaci.

Bude-li soucasti vystupli sluzeb nebo vysledkem ¢innosti prodavajiciho provadéné dle
této smlouvy autorské dilo a neni-li v této smlouve vyslovné stanoveno jinak, nabyva
kupujici dnem poskytnuti autorského dila kupujicimu vyhradni préavo uzit takovéto
autorské dilo jakymkoli zptisobem, a to po celou dobu trvani autorského prava k
autorskému dilu resp. po dobu autorskopravni ochrany, bez omezeni rozsahu
mnozstevniho, technologického, teritorialniho, ¢asového, poctu uzivateli nebo miry
uzivani (déle jen licence). Soucasti licence je rovnéz neomezené pravo kupujiciho
poskytnout tfetim osobam podlicenci k uziti autorského dila v rozsahu shodném s
rozsahem licence, souhlas prodavajiciho k postoupeni licence na tieti osoby a souhlas
prodavajictho udéleny kupujicimu i vSem nabyvatelim sublicenci k provedeni
jakychkoliv zmén nebo modifikaci autorského dila, a to i prostfednictvim tietich osob.
Licence se automaticky vztahuje i na vSechny nové verze, aktualizované verze, 1 na jiné
upravy autorského dila.
Prodavajici prohlaSuje, ze je opravnén vykondvat svym jménem a na svij ucet
majetkova prava autorti k autorskym dilim, které budou soucasti plnéni podle této
smlouvy, nebo Ze ma souhlas v§ech relevantnich tfetich osob k poskytnuti licence podle
této smlouvy; toto prohlaSeni zahrnuje i1 takova prava, ktera by vytvorenim autorského
dila teprve vznikla. Prodavajici dale prohlaSuje, Ze je autorizovanym partnerem vyrobce
a je opravnén k dodéavce, implementaci a poskytovani servisnich sluzeb ve vztahu k
nasledujicim produktim:
a/ Forcepoint NGFW
b/ Veritas Netbackup, VRP, DLO
¢/ Bitdefender — bezpec¢nostni feSeni vé. EDR/XDR
d/ Reseni pro zabezpeeni SMTP provozu proti Malware/SPAM v pozadovaném
rozsahu
e/ Barracuda feSeni pro bezpecnost webovych aplikaci a vysoké dostupnosti
souvisejicich produkti.



4.12.

4.13.

4.14.
4.15.

4.16.

4.17.

Smluvni strany vyslovné prohlasuji, Ze pokud pii poskytovani plnéni dle této smlouvy
vznikne ¢innosti prodavajiciho a kupujiciho dilo spoluautori nebo kolektivni dilo a
nedohodnou-li se smluvni strany vyslovné jinak, kupujici nabyvéa v takovém ptipadé
prava duSevniho vlastnictvi stanovena v odst. 4.10 tohoto ¢lanku smlouvy. Cena sluzeb
je stanovena se zohlednénim tohoto ujednéani a proddvajicimu nevzniknou v ptipadé
vytvoteni dila spoluautori zadné nové naroky na odmeénu.

Bude-li autorské dilo vytvoteno Cinnosti prodavajiciho v souvislosti a na zakladé této
smlouvy, smluvni strany ¢ini nespornym, ze jakékoliv takovéto autorské dilo vzniklo z
podnétu a pod vedenim kupujiciho.

Smluvni strany se dohodly, Ze licence dle této smlouvy se poskytuje beztplatné.

V piipadé, kdy je soucasti predmétu plnéni dle této smlouvy poskytovani softwaru, u
kterého prodavajici nemuze udélit kupujicimu licenci v rozsahu stanoveném v odst.
4.10 tohoto c¢lanku smlouvy, je prodavajici povinen zajistit pofizeni takovéhoto
softwaru na své naklady a poskytnout nebo zajistit kupujicimu licence k uziti softwaru
1 pro event. poddodavatele, jejichz prostfednictvim prodévajici poskytuje kupujicimu
sluzby dle této smlouvy, a to zplsobem potiebnym pro uzivani vystupl sluzeb a
v souladu s ucelem této smlouvy v¢. tzv. maintenance, a to po dobu nezbytnou pro fadné
poskytovani sluzeb dle této smlouvy. Pro vylouceni pochybnosti se smluvni strany
dohodly, ze poskytnuti licence na software neni predmétem dil¢ich objednévek;
software bude kupujicimu a event. i subdodavatelim poskytnut do tfi tydni ode dne
nabyti Gi¢innosti této smlouvy.

Prodavajici bere na védomi, ze kupujici zada o financovani ¢asti predmétu smlouvy -
Rozsiteni prostiedi pro bezpecnost mailového provozu a zajisténi jeho redundance
oproti SPAMu, Phishingu a rozsifené¢ Malware detekce z prostredki Evropské unie —
Narodni plan obnovy. Prodavajici je povinen v prubéhu realizace a po dobu deseti let
od ukonceni realizace, za ucelem ovétovani plnéni povinnosti, poskytovat pozadované
informace a dokumentaci zaméstnanclim nebo zmocnénclim povéfenych organt
(Ministerstvo vnitra, Ministerstvo prumyslu a obchodu, Ministerstvo financi, Auditni
organ MF, Nejvyssi kontrolni Gfad, pfisluSny orgéan financni spravy a dal$i opravnéné
organy statni spravy, Evropska komise, Evropsky G&etni dviir, OLAF, UOHS). Dale je
povinen vytvofit vyse uvedenym osobam podminky k provedeni kontroly vztahujici se
k realizaci a poskytnout jim pfi provadéni kontroly souc¢innost.

Prodavajici se zavazuje nahradit kupujicimu majetkovou ijmu v plné vysi, eventualné
1 nemajetkovou Ujmu, v piipadé, ze tieti osoba uspésné uplatni autorskopravni nebo jiny
narok plynouci z vady poskytnutého plnéni. V ptipadé, ze by narok tfeti osoby vznikly
v souvislosti s plnénim prodévajiciho podle této smlouvy, bez ohledu na jeho
opravnénost, vedl k do¢asnému ¢i trvalému soudnimu zakazu ¢i omezeni poskytovani
sluzeb ¢i uzivani véci nabytych do vlastnictvi kupujiciho dle této smlouvy, zavazuje se
prodavajici bezodkladné€, nejpozdéji do dvou pracovnich dnli od doruceni vyzvy
kupujiciho, zajistit ndhradni feSeni a minimalizovat dopady takovéto situace, a to bez
dopadu na cenu sjednanou podle této smlouvy, pti¢emz soucasné nebudou dotceny ani
naroky kupujiciho na ndhradu jmy.



5. DOBA A MISTO POSKYTOVANI SLUZEB, AKCEPTACE

5.1

5.2

53

5.4

6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

Pokud se jednd o poskytované sluzby, je tato smlouva uzaviena na dobu urcitou 36
mésict po predani a prevzeti predmetu koupé dle €l. 4.1 této smlouvy, nebo od zapoceti
poskytovani podpor dle ¢l. 2.1 této smlouvy.

Mistem plnéni této smlouvy je sidlo kupujiciho na adrese: Antala Staska 2059/80b,
Praha 4, PSC 140 46 a detasovana pracoviité kupujiciho dle jeho potieb.

Akceptaci plnéni bude na kazdy rok poskytovani sluzeb dle této smlouvy provadét
vedouci oddéleni IKT OHOS kupujiciho podpisem akceptac¢niho protokolu, ktery vzdy
bude tvofit ptilohu danového dokladu — faktury zaslané prodavajicim kupujicimu.
Kupuyjici je opravnén odmitnout akceptaci sluzeb, pokud sluzby nebyly poskytnuty
fadn¢ a v souladu s touto smlouvou nebo ve sjednané kvalité, pficemz v takovém
pripadé urceny zastupce kupujiciho (viz odst. 5.3 tohoto ¢lanku smlouvy) pisemné sd¢€li
divody odmitnuti akceptace prodavajicimu, a to nejpozdé€ji do péti pracovnich dnti od
doruceni akceptac¢niho protokolu prodavajicim kupujicimu k podpisu.

6. CENOVE A PLATEBNI PODMINKY

Celkova cena za predmét plnéni dle této smlouvy je stanovena dohodou prodavajiciho
a kupujiciho v celkové vysi 8.257.146 K¢ vcéetné DPH a je uvedena pro jednotlivé
soucasti predmétu koupé a pro poskytované sluzby v piiloze €. 2 této smlouvy.

Cena v odst. 6.1 mlze byt piekro¢ena nebo zménéna pouze v souvislosti se zménou
sazeb DPH ¢i danovych predpisti majicich vliv na vysi ceny, a to ve vysi odpovidajici
zmeéné téchto predpist.

Den uskutecnéni zdanitelného plnéni je den piedani predmétu koupé prodavajicim
kupujicimu ¢i den poskytnuti sluzby.

Naklady spojené s dodanim predmétu koupé kupujicimu, zejména néklady spojené s
dopravou, budou hrazeny prodéavajicim.

Neni-li servisni podpora nebo sluzba poskytovana v pribéhu celého roku, kupujici
zaplati prodavajicimu pomérnou ¢ast ceny servisni podpory nebo sluzby za dany rok
podle poctu kalendafnich dni daného roku, ve kterych byla servisni podpora nebo
sluzba prodéavajicim poskytovana.

Za kalendaini dny, béhem kterych prodavajici odstraiuje zarucni vady predmétu koupé
nebo implementacnich praci, kupujici neplati prodavajicimu cenu za servisni podporu.
Cena servisni podpory za dany rok se v takovém piipad¢ pomérné snizi podle poctu
kalendainich dnt, za které kupujici neplati prodavajicimu servisni podporu.
Prodévajici je povinen u ¢asti financované z prostfedki Evropské unie — Narodni plan
obnovy vyznacit na fakturach registraéni ¢islo projektu, které mu kupujici pisemné sdéli
ihned po vydani pravniho aktu o pfid€leni financnich prostfedkli na projekt. Na
fakturach bude uvedeno, Ze se vztahuji k Narodnimu planu obnovy. Prodavajici je dale
povinen na fakturach vzdy uvadét tcel a podrobnou specifikaci vydaje, ke kterému se
financovani z Narodniho planu obnovy vztahuje. Podrobny popis milize byt ptipadné
uveden v piiloze faktury.

Cena je splatna po dodani pfedmétu koupé €i po poskytnuti sluzby na dany rok a bude
uhrazena kupujicim proddvajicimu, na zakladé danového dokladu (faktury)
vystaveného prodévajicim, do 30 dnli ode dne doruceni danového dokladu (faktury)
kupujicimu, a to bankovnim pfevodem na ucet prodavajiciho uvedeny v ptislusném



6.9

6.10

6.11

6.12

danovém dokladu (faktute). Pokud se jedné o poskytnuti sluZeb, prodavajici je opravnén
vystavit dailovy doklad - fakturu za pfedpokladu, ze kupujicim je akceptovano plnéni
podle této smlouvy. Ptilohu a nedilnou soucast kazdé faktury tvoii akceptacni protokol
na dany rok poskytovani sluzby ¢i pfedani predmétu koupé, podepsany uréenym
zastupcem kupujiciho. Cena je splatnd na zakladé¢ danového dokladu (faktury)
vystaven¢ho prodéavajicim na kazdy rok, v némz prodavajici poskytuje kupujicimu
sluzbu dle této smlouvy.

Prodavajici se zavazuje na dannovém dokladu (faktutre) uvést ucet zverejnény spravcem
dan¢ zpisobem umoziujicim dalkovy pfistup. Je-li na danovém dokladu (faktute)
vystavené prodavajicim uveden jiny ucet, nez je Ucet stanoveny v piedchozi véte, je
kupujici opravnén zaslat danovy doklad (fakturu) zpét prodavajicimu k opravé. V
takovém piipadé se doba splatnosti pferusuje a nova doba splatnosti po¢ina bézet dnem
doruceni opravené¢ho danového dokladu (faktury) s uvedenim spravného uctu
prodévajiciho, tj. uctu zverejnéného spravcem dané.

Kupujici je opravnén do deseti dnli ode dne doruceni vratit prodavajicimu danovy
doklad - fakturu, ktera neobsahuje pozadované nalezitosti, neni vystavena v souladu se
smlouvou nebo obsahuje jiné cenové udaje nez dohodnuté ve smlouvé, k opravé nebo
doplnéni, aniz tim bude kupujici v prodleni se zaplacenim fakturované castky. Kupujici
musi uvést divod vraceni. Doba splatnosti fakturované ¢astky dle nového (opraveného)
danového dokladu - faktury zafind znovu bézet ode dne doruceni této faktury
kupujicimu.

Povinnost zaplatit je splnéna dnem odepsani fakturované Castky z uctu kupujiciho ve
prospéch uctu prodavajiciho.

V piipadé, ze prodavajici ziskd v prib¢hu trvani zavazkového vztahu zaloZzeného touto
smlouvou rozhodnutim spravce dané status nespolehlivého platce v souladu s
ustanovenim § 106a zdkona ¢. 235/2004 Sb. o dani z pfidané hodnoty ve znéni
pozd¢jsich predpist, uhradi kupujici dan z ptidané hodnoty z poskytnutého plnéni — dle
§ 109a téhoz zdkona — ptfimo pfislusnému spravci dané namisto prodavajicimu a
nasledn¢ uhradi prodavajicimu cenu ponizenou o takto zaplacenou da.

7. ZARUKA

7.1

7.2

7.3

Prodévajici poskytuje kupujicimu zaruku za jakost predmétu koupé v délce 24 mésict;
zaruka na implementacni prace blize specifikované v ptiloze ¢. 2 této smlouvy ¢ini 24
mésict (dale jen zarucni doba).

Kupujici je povinen provést kontrolu prebirané¢ho predmétu koupé s odbornou péci a
bez zbytecného odkladu poté, co je mu pfedan, a to z hlediska jeho stavu (event.
poskozeni) a kvality, a pfipadné¢ okamzité vytknout prodédvajicimu zjisténé vady.
Prodavajici je nasledné povinen bez zbyte¢ného odkladu po obdrzeni pisemného
ozndmeni od kupujictho vady pfedmétu koupé odstranit nebo dodat bezvadnou
prislusnou cast predmétu koupé. Pro dodani opraveného nebo bezvadného predmétu
koupé ¢i jeho ¢asti se priméfené pouzije tato smlouva, nedohodnou-li se prodavajici s
kupujicim jinak.

Odpovédnost prodavajiciho za vady nevznika, jestlize byly tyto vady zplsobeny po
pfechodu nebezpeci Skody vnéjSimi udadlostmi, které nebylo mozné odvratit, tj. vyssi
moci, ¢i v disledku zachdzeni s ptedmétem koupé kupujicim v rozporu s doklady ¢i



7.4

7.5

8.1.

8.2.

8.3.

8.4.

8.5.

neodborného zachédzeni jinak neZ s obvyklou pé¢i nebo nespravnym skladovanim
pfedmétu koupé ¢i jeho ¢asti kupujicim.

V priibéhu zaruéni doby prodavajici kupujicim ozndmené vady predmétu koupé nebo
implementacénich praci odstrani do 5 dnl od doruceni pisemné reklamace kupujiciho
prodavajicimu, neni-li s pfihlédnutim k charakteru vad dohodnuta jina lhita, a to bud’
provedenim opravy nebo vyménou vadné soucasti predmétu koupé ¢i celého predmétu
koup¢ za bezvadny. Prodéavajici je povinen odstranit vady, 1 kdyz tvrdi, Ze za uvedené
vady neodpovidd, pficemz naklady na jejich odstranéni v téchto spornych piipadech
nese az do rozhodnuti sporu soudem prodévajici, a kupujici je povinen v ptipadé pro
n¢ho negativniho rozhodnuti sporu uhradit prodavajicimu veskeré naklady vzniklé z
tohoto titulu.

Neodstrani-li prodéavajici reklamované vady pfedmétu koupé nebo implementacnich
praci ve lhite stanovené v odstavci 7.4 nebo oznami kupujicimu pied jejim uplynutim,
ze vady neodstrani, kupujici mize u prodavajiciho uplatnit pfimétenou slevu
ze sjednané kupni ceny nebo ceny implementacnich praci nebo zadat odstranéni téchto
vad jiné odborné zpisobilé osobé¢, pficemz v takovém ptipad¢ je prodavajici povinen
kupujicimu uhradit naklady vynalozené kupujicim na odstranéni vad predmétu koupé
nebo implementacnich praci.

8. SANKCNI UJEDNANI A NAHRADA UJMY

Sankéni ujednani
V ptipadé prodleni kupujiciho se zaplacenim ceny dle smlouvy nebo jeji ¢asti je kupujici
povinen zaplatit prodavajicimu zékonny urok z prodleni stanoveny pfislusSnymi pravnimi
piedpisy.
V ptipad¢ prodleni prodavajiciho s pfedanim predmétu koupé ¢i jeho ¢asti kupujicimu
se prodavajici zavazuje uhradit kupujicimu smluvni pokutu ve vysi 0,1 % z celkové
ceny predmétu koupé bez DPH za kazdy zapocaty den prodleni.
V ptipadé prodleni kupujiciho s pfevzetim piedmétu koupé ¢i jeho ¢asti se kupujici
zavazuje uhradit prodavajicimu smluvni pokutu ve vysi 0,1 % z celkové ceny predmétu
koupé bez DPH za kazdy zapocaty den prodleni, pokud prodleni nezavinil prodavajici
zejména vadnym plnénim.
V ptipadé€ poruseni kterékoliv povinnosti podle €l. 9. této smlouvy (ochrana informaci a
osobnich daji) jednou smluvni stranou méa druha smluvni strana pravo na uhradu
smluvni pokuty ve vysi 100.000,- K¢ (slovy: sto tisic korun ¢eskych), a to za kazdy
takovy ptipad poruseni povinnosti.
V piipad¢€ prodleni prodavajiciho s plnénim kterékoliv jeho povinnosti sjednané touto
smlouvou s vyjimkou povinnosti, za jejichz poruseni je sjednana smluvni pokuta v odst.
8.2 a 8.4 této smlouvy, je prodavajici povinen zaplatit kupujicimu za kazdy ptipad
takového prodleni prodavajiciho smluvni pokutu ve vysi 1.000,- K¢ (slovy: tisic korun
ceskych) za kazdy byt i jen zapocaty kalendaini den prodleni. Pokud se jedna o prodleni
prodavajiciho s plnénim takové povinnosti, které zapficini pferuseni ¢innosti ufadu
kupujiciho nebo nékterého z jeho odborli nebo pieruSeni vytizovani agendy nékterym
z odbortl kupujiciho, pro jejiz vyfizovani jsou pfedmét koup€ nebo sluzby prodavajiciho
pouzivany, je prodavajici povinen zaplatit kupujicimu smluvni pokutu ve vysi 10.000,-
K¢ (slovy: deset tisic korun ¢eskych) za kazdy byt i jen zapocaty kalendarni den prodleni
se splnénim povinnosti.
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8.7.

8.8.

8.9.

8.10.
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8.12.

8.13.

8.14.

8.15.

8.16.

Nahrada ujmy
Kazda smluvni strana smlouvy odpovida za ujmu zpisobenou druhé smluvni strané dle
platnych pravnich predpisi a této smlouvy. Smluvni strany se zavazuji k vyvinuti
maximalniho Gsili k pfedchazeni vzniku ujmy a k minimalizaci vzniklé ujmy.
Z4dna ze smluvnich stran neodpovida za (ijmu, ktera prokazatelné vznikla v disledku
véené nespravného nebo jinak chybného pokynu, ktery obdrzela od druhé smluvni
strany. Zadna ze smluvnich stran neni odpovédna za prodleni zptisobené prodlenim
s pInénim povinnosti druhou smluvni stranou.
Prodavajici odpovida za Gjmu, kterd vznikne kupujicimu v souvislosti s neodbornym
poskytovanim sluzeb ze strany prodavajiciho nebo nevhodnym pokynem udélenym
prodévajicim.
Nahrazuje se skutecna skoda a usly zisk. Nahrada skody se fidi obecnymi ustanovenimi
OZ. Uplatnénim nebo zaplacenim smluvni pokuty neni dotéeno ani omezeno pravo
poskozené smluvni strany na ndhradu skody v plném rozsahu.
Nahrada Skody se plati v ceské méné.
Prodavajici neni povinen nahradit Gjmu zpisobenou ztratou nebo znienim dat
kupujiciho, pokud k ni prokazatelné doSlo neplnénim zavazkid kupujiciho dle této
smlouvy nebo z dalsich kupujicim zavinénych davodi.
Prodavajici odpovidd za Gjymu zplsobenou pouzitim nevhodného softwaru nebo
zpusobenou nedostatecnym proskolenim zaméstnanct kupujiciho v praci se softwarem.
Kazda ze stran nese odpovédnost za Skodu, kterou zplisobi druhé smluvni stran€, neni-li
vyslovné ujednano jinak.
Z4dna ze stran této smlouvy neodpovida za $kodu, vzniklou v disledku vy$si moci nebo
okolnosti, které jinak vylucuji odpovédnost smluvni strany. Smluvni strany se vSak
zavazuji upozornit druhou stranu bez zbytecného odkladu na vzniklé¢ okolnosti
vylucujici odpovédnost ¢i branici fadnému plnéni této smlouvy.
Smluvni strany vyslovné sjednavaji, ze pro ptipad, kdy jedna strana zptisobi druh¢ strané
poruSenim této smlouvy ¢i zdkona v souvislosti s plnénim této smlouvy Skodu, bude
takova Skoda nahrazena do vyse skute¢né Skody. USly zisk se nenahrazuje.
Hovofi-li tato smlouva o §kod¢€, mini se tim jma na jméni (Skoda) ve smyslu § 2894
odst. 1 OZ a dale vZdy i nemajetkova Gjma ve smyslu § 2894 odst. 2 OZ.

9. OCHRANA DUVERNYCH INFORMACI A OBCHODNIHO TAJEMSTVIi

9.1

9.2

9.3

94

Obe¢ strany jsou povinny utajit veskeré informace, které se dozveédi v rdmci uzavirani a
plnéni této smlouvy, a které tvoii obchodni tajemstvi ve smyslu ust. § 504 zékona C.
89/2012 Sb. obcanského zakoniku, nebo se jednad o osobni udaje ve smyslu GDPR bez
ohledu na formu informace ¢i zpisob jejiho ziskani.

Strany této smlouvy jsou povinny ptijmout veskera opatfeni k tomu, aby nemohlo dojit k
neopravnénému nebo nahodilému ptistupu k informacim ¢i idajim uvedenym v odst. 9.1
¢i k jejich zméné, zniCeni ¢i ztraté, neopravnénym pienosiim ¢i jinému zneuZiti, a zajistit
naklddani s idaji druhé smluvni strany v souladu s platnymi pravnimi piedpisy.
Povinnost mlcenlivosti o informacich dle tohoto ¢lanku trvd i po ukonceni Uc¢innosti
smlouvy.

Prodavajici je povinen zajistit plnéni podminek zajisténi ochrany informaci podle tohoto
¢lanku i ze strany jeho subdodavateli.



10. AUTORSKA PRAVA

10.1.

10.2.

Pro ptipad, ze bude soucasti pfedmétu plnéni dle této smlouvy také poskytnuti ¢i
zajisténi poskytnuti licence k software €1 jinym pifedmétiim dusevniho vlastnictvi (dale
jen dila), zavazuje se prodavajici kupujicimu ud¢lit ¢i zajistit udéleni prava k uziti
kazdého dila (licenci), a to v rozsahu a za podminek, zejména co do rozsahu licence a
licen¢ni odmény, za kterych licenci k dilu poskytuje osoba vykonavajici majetkova
prava k dilu.

V piipadé uvedeném v odst. 10.1 tohoto ¢lanku smlouvy prodédvajici udéluje kupujicimu
nevyhradni opravnéni k uziti software (tj. licenci), a to vSemi zpisoby potiebnymi
k naplnéni predmétu a z néj vyplyvajicimu ucelu této smlouvy.

11. PLATNOST SMLOUVY

11.1.

11.2.

11.3.

11.4.

11.5.

11.6.

Smlouva nabyva platnosti dnem jejiho uzavieni a i€innosti dnem uvetejnénim v registru
smluv. Uvefejnéni v registru smluv zajisti kupujici.
Smlouvu lze ukoncit pisemnou dohodou smluvnich stran, jejiz soucésti bude i
vypotadani vzajemnych zavazkl a pohledavek.
Smlouvu Ize rovnéz ukoncit pisemnym odstoupenim smluvni strany od smlouvy
doruc¢enym druhé smluvni strané z divodu podstatného poruseni smluvnich povinnosti.
Podstatnym porusenim smluvnich povinnosti je rovnéz prodleni smluvni strany s
plnénim jejiho zdvazku podle smlouvy o vice nez tficet kalendatnich dnd, a to v ptipadé,
ze druhd smluvni strana pfes pisemné upozornéni na poruSeni smlouvy toto poruseni
v kupujicim stanovené lhité, kterd nesmi byt kratSi nez pét kalendéainich dn,
neodstranila.
Za podstatné poruSeni smluvnich povinnosti prodavajiciho se dale povazuje zejména:
- poruseni jakékoli povinnosti prodavajiciho podle ¢l. 9 této smlouvy;
- postup prodavajiciho pfi poskytovani sluzeb v rozporu s opravnénymi pokyny
kupujiciho;
- kdyz viici majetku prodavajiciho probiha insolvenéni fizeni, v némz bylo vydano
rozhodnuti o tpadku, pokud to pravni predpisy umoziuji;
- insolvenéni navrh na prodavajiciho byl zamitnut proto, Ze majetek prodavajiciho
nepostacuje k tthrad¢ néklada insolvencniho fizeni,
- prodavajici vstoupi do likvidace.
Kupujici miize odstoupit od smlouvy dale také, pokud:
a) prodavajici uvedl védomé nepravdivé tidaje v nabidce,
b) prodévajici ovlivitoval prubéh vybéru dodavatele vetejné zakazky
dle této smlouvy, zejména dohodou ¢i jedndnim ve vzéjemné shod¢ s jinym
uchazecem o tuto vefejnou zakazku (za jednani ve vzdjemné shod¢ se povazuje
1 sjednani jiného uchazece o tuto vetejnou zakazku jako poddodavatele
prodavajiciho),
¢) je prodavajici v upadku,
d) prodavajici nebo poddodavatel, jehoz prostiednictvim prodavajici prokazoval
kvalifika¢ni ptedpoklady, pozbyl kvalifika¢ni predpoklady vyzadované
pravnimi pfedpisy nebo kupujicim pro zadani vetejné zakazky podle této
smlouvy a neptedlozil nové doklady ke kvalifikaci,
e) byl prodavajici vyfazen ze seznamu kvalifikovanych dodavatela (§ 232



11.7.

11.8.

11.9.

11.10.

z. ¢. 134/2016 Sb., v pl. zn.),

f) byl prodavajicimu odejmut certifikat predloZzeny prodéavajicim pii vybéru
dodavatele vetejné zakazky dle této smlouvy (§ 240 z. ¢. 134/2016 Sb., v pl.
zn.).

Odstoupenim od smlouvy nejsou dotena ustanoveni tykajici se ochrany informaci,
feSeni sport, zajiSténi pohledavky kterékoliv ze smluvnich stran, ndhrady Skody a
ustanoveni tykajici se téch prav a povinnosti, z jejichz povahy vyplyva, ze maji trvat 1
po odstoupeni od smlouvy (zejména jde o povinnost poskytnout penézita plnéni za
plnéni poskytnutd pred ucinnosti odstoupeni od smlouvy). V ptipad¢ odstoupeni ze
strany kupujiciho je tento opravnén urcit, zda si jiz akceptovand plnéni ponechéd nebo
budou vracena prodavajicimu a vzajemné vyporadana.

Smlouva zanikd rovnéz uplynutim vypovédni doby, ktera Cini tfi kalendaini mésice.
Vypovédni doba zacina bézet prvnim dnem kalendainiho mésice nasledujiciho po
doruceni vypovédi druhé smluvni strané.

V ptipadé odstoupeni od smlouvy kupujicim je kupujici povinen uhradit prodavajicimu
cenu veskerého plnéni poskytnutého do té doby prodéavajicim a akceptovaného
kupujicim v souladu s touto smlouvou.

Platnost smlouvy uzaviené na dobu urcitou kon¢i uplynutim doby, na niz smlouva byla
uzaviena.

12. DALSI UJEDNANI

12.1.

12.2.
12.3.

12.4.

12.5.

12.6.

Prodévajici vyhotovi a pfeda kupujicimu pii predanim predmétu koupé akceptacni
protokol, ktery bude obsahovat zejména nasledujici idaje (dale jen akceptaéni protokol):

» identifika¢ni (sériovd, tovarni) ¢isla a typova oznaceni predmétu koupé ¢i jeho

jednotlivych ¢asti;

= pocet kusii (souprav) dodaného predmétu koupé;

* jednotkovi a celkova cena bez DPH a v¢etn€ DPH a ¢astka DPH;

* misto dodani predmétu koupé a

= podpis zastupce prodavajiciho.
Vlastnické pravo k predmétu koupé nabyva kupujici prevzetim predmétu koupe.
Kupujici neni povinen prevzit predmét koupé neodpovidajici sjednané specifikaci dle
této smlouvy. V takovém piipadé kupujici vyda prodévajicimu doklad, ktery bude
obsahovat zejména nasledujici udaje:

= prohlaseni, ze kupujici odmita pievzit predmétu koupé;

= dhavody pro odmitnuti pfevzeti véetné oznaceni zjisténych vad,

= datum a cCas; a

= podpis zastupce kupujiciho.
V ptipad¢, ze prevzeti bylo kupujicim opravnéné odmitnuto, je prodavajici povinen
zjisténé vady na vlastni naklady neprodlené odstranit a vyzvat kupujiciho k opétovnému
prevzeti predmétu koupé.
Nebezpe¢i Skody prechazi na kupujiciho okamzikem ftadného predani a prevzeti
predmétu koupé, tj. okamzikem uvedenym v akceptacnim protokolu jako den a cas
pfedani a pfevzeti. K tomuto ptechodu nebezpeci Skody na kupujiciho nedojde, pokud
kupujici opravnéné odmitne predmét koupé prevzit.
Uplatnénim prava na kteroukoliv smluvni pokutu dle této smlouvy neni dot¢eno pravo
poskozené strany na nahradu Skody ve vysi ptesahujici ¢astku ptislusné smluvni pokuty.



13. ZAVERECNA UJEDNANI

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

Strany této smlouvy se zavazuji vzajemné se neprodlené¢ informovat o vSech
skutecnostech, které by mohly mit vliv na plnéni povinnosti stran nebo na platnost této
smlouvy.

Smlouvu 1ze ménit pouze pisemnymi dodatky v listinné formé, podepsanymi
opravnénymi zastupci obou smluvnich stran na jedné listiné. Smluvni strany vylucuji,
aby nabidka s nepodstatnymi zménami u¢inéna jednou smluvni stranou jako protinavrh
druhé smluvni stran€ byla brana jako pfijeti nabidky i v ptipad¢, kdy ji druhd strana bez
zbyte¢ného odkladu neodmitne.

Smlouva se fidi a bude vykladana v souladu pravnim #adem Ceské republiky, zejména
obCanskym zakonikem. Strany se dohodly, Ze obchodni zvyklosti nemaji ptednost pied
z4ddnym ustanovenim zakona, a to ani pfed ustanovenimi zdkona, jez nemaji donucujici
ucinky.

Strany se zavazuji feSit veSkeré spory, které mezi nimi event. vzniknou v souvislosti s
provadénim nebo vykladem této smlouvy jednanim a vzijemnou dohodou. Pokud se
nepodaii vytesit pfedmétny spor, bude takovy spor piedloZen jednou ze smluvnich stran
vécené a mistné prislusnému soudu.

Je-li nebo stane-li se jakékoli ujednani této smlouvy neplatnym ¢i nevymahatelnym,
nebude to mit vliv na platnost a vymahatelnost ostatnich ujednani této smlouvy. Smluvni
strany se zavazuji nahradit neplatné nebo nevymahatelné ujednani novym ujednanim,
jehoz znéni bude odpovidat imyslu vyjadienému ptivodnim ujednanim a touto smlouvou
jako celkem.

Pisemnosti mezi stranami této smlouvy, s jejichz obsahem je spojen vznik, zména nebo
zanik prav a povinnosti upravenych touto smlouvou (zejména odstoupeni od smlouvy)
se dorucuji do vlastnich rukou. Povinnost smluvni strany dorucit pisemnost do vlastnich
rukou druhé smluvni strané je splnéna pii doruCovani postou, jakmile posta pisemnost
adresatovi do vlastnich rukou doruéi. U¢inky doruéeni nastanou i tehdy, jestlize posta
pisemnost smluvni stran¢ vrati jako nedorucitelnou a adresat svym jednanim doruceni
zmafil, nebo pfijeti pisemnosti odmitl.

Tato smlouva je vyhotovena v jednom stejnopise v elektronické formé, pticemz obsahuje
i uplny soubor ptiloh. Obé smluvni strany obdrzely elektronickou formu této smlouvy
s uznavanymi elektronickymi podpisy dle zdkona ¢. 297/2016 Sb., ve znéni pozdéjsich
predpisi.

Strany této smlouvy prohlasuji, Ze si tuto smlouvu precetly, jejimu obsahu porozumély,
a ze byla uzaviena dle jejich pravé viile prosté omylu a na dikaz toho pfipojuji nize své
podpisy.



13.9.  Soucasti smlouvy jsou ptilohy:
= Ptiloha ¢. 1 — Specifikace pfedmétu koupé - RozSifeni prostfedi pro bezpecnost
mailového provozu a zajisténi jeho redundance oproti SPAMu, Phishingu a
roz$itené Malware detekce
=  Piiloha ¢. 2 — Specifikace predmétu plnéni - cenova tabulka
=  Piiloha ¢. 3 — Kryci list nabidky

V Praze dne dle elektronického podpisu V Praze dne dle elektronického podpisu
za Kupujiciho: za Prodavajiciho:
Fl I | p Digitaln& podepsal Digdité'“él |
- , poaepsal ing.
FDI|I{) Vac;()azs 06.13 Ing‘ lrena Irena Hyskova
74 atum: . . s 7 Datum:
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Filip Véacha Ing Irena Hyskova
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Rozsifeni prostiedi pro k ¢ ilového pi a zajisténi jeho redund oproti SPAMu, Phishi a rozsifené Malware detek
Spliuje
Pozadavek zadavatele A"\"O/NEI ..POPIS, FeSeni
(..ucastnik (...uéastnik doplni...)
& Antispam - Li ania FeSeni
4 ochrana s globdlnim zachytem vice jak 99% a 0,00001% false positive detekci ANO Vyrobce deklaruje tuto efektivitu.
Vyrobce nabizeného Feseni poskytuje licence produktu, jako ochranu tzv. Nodu - chrénény koneény prijemce
bezpeénosti. V ramci licence mize zakaznik istalovat nebo pfipojit libovolny pocet MTA (Mail Transfer Agent) at’
Ano |1 se bude jednat o dodévku harwarové nebo sotwarové appliance. Némi navrhovany design predpoklada
instalaci dvou aZ étyfech softwarovych aplianci vyuZivajicich napojeni na centrélni management replikovany mezi
Pozadovano dodani min. dvou Enostnich bran-applianci i ych nebo softwarovych applianci dvémi DC a s oddélenim ui 3 ény se #nym portalem pro uzivatelé indentifikovatelné v
jicich prostfedk pro i ochranu SMTP provozu (proti malware, Spamu a fishingu) bez licenéni ramci napojeni na AD zékaznika. SW appliance jsou dodavény vyrobcem jako OVA image s vyuzitim VM prostredi
[limitace proputnosti na jedno MTA a jedné & dvou appliance jako jednotny management. zadavatele.
B h é fedeni neni limitovano poétem ych maill je zavisla na
Minimalni propusnost jedné appliance v jakémkoli nasazeni 10.000 mail/hod. prosttedcich MV applianci nebo je limitovana HW prostredky u fyzickych applianci)
Je poz ano feseni, které nebude obj limitovat na pocet chranénych mailovy domén ANO Resenf nelimituje potet domén
Licenéni model umozni, v pFipadé potfeby, rozéifeni o libovolny pocet mailovych bran at u? formou zakoupeni dalsich ANO | Vyrobce nabizeného Feseni poskytuje licence produktu, jako ochranu tzv. Nodu a nelimituje pocet instalovanych
ych nebo instalaci ych applianci bez nutnosti dal3ich investic a ¢ SW licenci. serveri.
ano _|Rodoteni a prioritizace zétéZe je béiné fizeno prostrednictvim MX zéznam na jednotlivych doménch nebo s
Zvyseni pr i feSeni nesmi by limitovano vyuZitim i 3. stran (napf'. nutnost dodani L u apod.) vyuzitim Round-Robin DNS.
Licencevani na chrénény node (Ize si také predstavit jako chranény unikétni uzivatel, bez ohledu na poétu sdilenych mailt ANO
skupin, kterych je chranény uZivatel clenem) - pozadovéno pokryti min. na 540 uz. s podporou na 3 roky Nabidka pogita s pokrytim uvedeného poctu licenci na pozadované obdobi.
Oddéleni managementu, vlastnich MTA a uz 6 ény s moznosti Uz si uvoliiovat maily ze spamové aNo |N& zamyleny design s timto potité vE. replikace do DR lokality v pripadé vypadku primarni lokality s vyuZitim
karantény bez limitace na pocet instalovanych applianci v rezimu MTA ¢ Management. orchestraéni platformy pouzivéné v ramci prostredi zadavatele)
Antimalware & Antispam - Typy ochrany a filtrace
Antivirovd ochrana jak na zakladé definic, tak na zakladé heuristiky, machine learningu. ANO Nabizené Feseni toto napliuje
Disarm muZe fungovat v nékolika trovnich.
1/ Detekce a dekompozice:
Disarm identifikuje piilohy s podporovanymi forméty (napF. DOCX, PDF) a dekomponuie je na jednotlivé objekty
(napf. makra, skripty, embedded objekty).
2/ 0 &ni ialng &ného obsahu (PMC):
NG Odstrafiuje komponenty jako makra, Flash obsah, skripty a dali exploatovatelné ¢asti, které mohou byt zneuzity.
3/ Rekonstrukce dokumentu:
Po odstranéni PMC Disarm dokument znovu sestavi a pfipoji jej k e-mailu.
4/ Archivace pivodniho dokumentu:
Volitelné Ize archivovat pivodni dokument pro pozdéjsi analyzu.
Funkee odebrani aktivniho obsahu z dokumenti MS Office a PDF pro eliminaci infekce O-day ttoky + bezpe&nd rekonstrukce a Pozor: Disarm nepracuie s &ifrovanymi nebo heslem chranénymi prilohami a nepodporuje komprimované
nasledné doruceni dokumentu (disarm) formaty jako RAR.
Filtrace emailti na zékladé globaini a lokalni reputace ANO Nabizené fedeni toto napliiuje
Filtr obsahu zpravy a to jak v hlaviekach a jejich asti, tak i v téle zpravy a v pfilohach - filtry na obsah se musi dat zadat jak o
|slovnikem, kombinaci slov ze slovniku tak regularnimi vyrazy Podporovana je kombinace obojiho
ano |Tato viastnost je zékladni metoda, kdy FeSeni kontroluje nézev souboru a blokuie pfipony, které jsou na seznamu
7 ich. CTD "content-type detection" jje vnitini strukturu souboru, aby odhalil typ bez ohledu na
Filtry na typy priloh a to jak zadané pfiponou souboru, tak true file type identifikaci. piiponu a nebylo moZné maskovat odesilanou pfiponu prostym prejmenovanim.
B Podporuje validaci SPF (Sender Policy Framework) jako souéést svych ismi pro ochranu pred Zenil
SPF validace identity odesilatele (anti-spoofing) a pro posileni e-mailové bezpe&nosti.
B Nabizené FeSeni pouziva vysledky SPF a DKIM validace a ovéfuje je viiti pravidlim nastavenym v DMARC politice
DKIM validace a isovani domény odesilatele.
Implementace DKIM s vefeinym kli¢em 3072 bitdi a vy33im a privétniho klice s hash funkci min. SHA-256 ANO Nabizené Fedeni toto naplriuje
DMARC validace ANO __ |Nabizené feeni toto napliiuje
DMARC funguje jako rozifeni SPF a DKIM — ov&Fuje, jestli zprava:
ANO - prosla SPF a/nebo DKIM, a zérover
Podpora DMARC pro vyhodnoceni DKIM a SPF zéznam odesil - odpovida doména v hlaviéce From (tzv. "alignment")
Po i DMARC jsou podporovény tyto zpiisoby vypofadani: odmitnuti / zahozeni / doruéeni do uréené slozky - B Tyhle akce zavisi na vysledku validace a také na tom, jak se nastavi pravidle modulu Content Filtering nebo pfimo
karantény / zFetelné oznacena jako pravdépodobné podrviena v DMARC Settings. Viechny poZadované akce Ize vyusit.
ANO Lze se rozhodnout jak o tom, jak budete s odesilatelem komunikovat nebo pfimo vylouéit konkrétni typy
Oddéleni ikace pro jinou trover Sifrovani v odiivodnénych pipadech (pouze TLSv1.0 a v1.1) Sifrovani
Globalni deaktivace protokolu SSLv3 a starSich ANO Lze pifimo vyloutit konkrétni typy Sifrovani, které si nepfejete vyuZivat.
Podpora validace pomoci technologie DNSSEC ANO __|Regen pousiva k DNSSEC validovani s vyugitim DNS resolveru
ReSeni umi pracovat se specidiné vytvorenymi e-mailové adresami, které nikdo nepouZiva pro béznou
ano |Kemunikaci a slousijako névnady. Slousi vihradné k zachyceni spamu, protoe legitimnf e-maily na né nikdy
Mosznost vyusiti email Gétd jako sbérage spamu (probe account/honeypot) a nasledné automatické zakomponovani nemaii prijit. Pokud na n& n&co pijde, je to tém&F jist& spam a tak je moZné jej rovnou vyporadat vé.
nasbiranych informaci do lokalnich i globalnich SPAM definic zakomponovani do SPAM definic.
Navrhované feseni kontroluje, zda odchozi zpréva skute¢né prosla pfes néj, a pfijima nedoruéenky pouze k
ANO  |témto zprévam. Pokud prijde nedoruéenka na zpravu, kterou neodeslal, zpravu miize zahodit nebo oznatit jako
Bounce Attack validace podezfelou dle nastaveni.
aNo _|'2k pro unifikovany hardware tak pro VM appliance (pro é virtualizace) dodavatel cely
Pozadovéno feseni na bazi SW nebo HW appliance gateway s kompletni podporou a aktualizacemi vyrobce. produkt ve. "podkladového" operacniho systému.
Prichozi i odchozi e-maily mohou byt prenaeny pres Sifrované spojeni s vyuzitim nasledujiciho:
- SMTP over TLS (STARTTLS) — jak pro pfijem (inbound), tak pro odesilani (outbound)
ano | Forced TLS (vynucend Sifrovans komunikace pro vybrané domény)
- Optional TLS (pokud to druh strana podporuje, pouZije se TLS automaticky)
- TLS reporting a vypis v Message Audit Logu
Podpora Sifrovaného pfenosu emailovych zprav. pripadné s vyuZitim produktu PGP (samostatné li
aNo |Navrhované Fesent podporuie blacklisty i whitelisty a to hned na nkolika Grovnich. Lze s nimi pracovat jak pode
Blacklisting + Whitelisting IP adres, tak podle domén nebo e-mailovych adres.
Moznost napojeni na dali prvky vyrobce (DLP, sandboxing, web gateway, email izolace) + moznost v téchto prvcich ANO  [Lze vyutit nativnich propojeni na technologie stejného vyrobce jako je DLP, WEB security & email isolace. Déle je
AV engine vice vyrobci moznd integrace s produkty prostfednictvim ICAP protokolu (nutné mit dal3iho arbitra jako je CAS).
aNo |Navrhované FeSent pfimo toto Fesi na z8kladé dodanych informaci do URL Filteringu nebo s vyuitim integrace s
O ani presmérovani odkazli pro ani reélného cile produkty jako je Email Threat Isolation apod.
Jednd se o ochranu proti tzv. harvesting Gtokim, tedy snahdm o ziskani platnych e-mailovych adres pomoci
ANO  [zamérného rozesilani zprav (napf. typu "dictionary attack” & "probe message"). Nabizené feseni ma proti tomu
Ochrana proti shéru validnich emailovych adres nékolik vrstev G&inné obrany.
- Navrhované fegeni provadi tzv. Reputation Filtering, kde se ov&fi IP adresa odesilatele proti databazi reputace.
Klasifikace spojeni pro eliminaci SPAM kampani na tirovni SMTP spojeni Pokud mé IP $patnou povést, spojent je okamZité it (SMTP 5xx).
i & Antispam - VytvaFeni pravidel pro zpravy
ANO Regeni pracuje s tav. Policy rules, které umoZfiuji kombinovat podminky (conditions) a akce (actions) napFié
Moznost vytvafet pravidla pro jednotlivé typy kontrol s mo¥nosti zadat pro ka?dé pravidio sadu podminek a akei riiznymi typy kontrol — spam, virus, content filtering, compliance atd.
. . o Y : " . : . " ANO Bt o 0 ” yx i a e v
V jednotlivych pravidlech mit moznost logicky kombinovat podminky (AND, OR) a definovat jednu, nebo vice akci Reeni pracuje s tzv. Policy rules, které umo##iuji kombinovat podminky jako jsou operandy AND & OR
V ramci astaveni si miize administrator pfesné uréit, na jaky smér zprav se kazdé pravidlo vztahuje a tradiéné se
ANO definuji pravidla samostatné na pouze pfichozi (inbound) nebo pouze na odchozi (outbound) provoz. Pokud je
Moznost pravidla pfifazovat zvI&ét pFichozim zpravam, zviét odchozim, nebo obéma tieba, tak ale Ize definovat na provoz oboji (both).

Klasifikace dokumentu: Interni



Navrhovany systém umoziuje prerusit vyhodnocovani dalsich pravidel, pokud je prvni pravidio vyhodnoceno

Sifrovana STARTTLS pomoci TLS v1.2 a v1.3 (mimo é pripady)

Moznost pi splnéni podminek pravidla prerusit vyhodnocovani ostatnich pravidel ANO iako spInéné. Tato funkce je zndma jako “Stop processing additional rules"
Reseni vyuziva svou Intelligence Network (GIN) a lokdIni heuristiky k tomu, aby kazdé zpravé pitadil specifikaci:
- Jisty spam (jednoznané skodlivy nebo nevyZddany obsah)
- Pravdépodobny spam (Neni 100% jistota, ale silné znaky spamu)
ANO (- Bulk Email (Hromadnd obchodni sdélen, legitimni i podezreld - newslettery, kampané)
- Marketing / (Specifickd ie bulk mailu, ¢asto s sovacim odkazem)
- Phishing / Scam (Specidini podtyp spamu s podvodnymi prvky)
- Graymail (Legitimni, ale nechténd posta (napf. prihldsené newslettery, které uz uzivatel nechce)
[RozliSovat mezi zpravami SPAM, pravdépodobny SPAM, Newsletter a obchodnim sdélenim - Clean (NeSkodns, béin zprava)
Akce dostupné pro pravidla: dorucit, smazat, karanténa, preposlat kopii, zména pfedmétu zpravy, poslat upozornéni, smazat ANO
prilohy, oznatit jako SPAM, oznatit za pravdépodobny SPAM, oznatit jako VIRUS, oznatit jako od GOOD sender adreséta,
oznatit jako od BAD sender adresata, vynechat kontrolu na SPAM, vynechat DISARM, zménit odkazy v téle zpravy V3echny tyto pozadované akce je schopno feseni provadét
Moznost Elenit odesilatele do skupin a jednotlivym skupinam pid&lovat riizné politiky ANO | Nabizené feseni toto napliiuje
Nastroj musi umo?nit tagovani email provozu ANO [ tesent taguje provoz primarmé pomoci pFidavani specifickych e-mailowjch hlavicek ke kadé zpracované zpravé.
Regeni je schopno vynechat skenovani (bypass) pro zpravy pfichzejici z definovanych dévéryhodnych
ANO odesilatell, adres nebo siti. Tato moznost se bézné pouziva pro whitelistovani partnerd, internich systémia nebo
Moznost obejit skenovaci proces z definovanych diivéryhodnych adres nap. SMTP relay serverd.
ANO Reseni mozfiuje vytvaret vlastni SPAM filtry, zejména prostfednictvim tzv. Content Filtering pravidel, pfipadné i
Moznost vytvatet viastni SPAM filtry na zakladé pfijatych a predanych zprév pomoci lokalniho spam feedbacku a custom pravidel na zakladé analyzy prijatych zprav.
ANO Prostiedi fuje rozsifeni o i Sifrovani provozu p nativné integrovaného
fegeni stejného vyrobce. Um i rovani a ni e-mail(i pFimo pfi priichodu pres
Moznost rozsifeni o komplexni ifrovani email provozu pomoci néstroje vyrobce s nativni integraci celého feseni nabizené feseni. Nasazuje se jako vnofeny SMTP hop nebo modul v rémci infrastruktury.
& Antispam - a notifikace
Prostredi lje vytvoreni vice spra , pricem? kazdému miizes pfiradit konkrétni roli, ktera
ANO uréuje, co dany uzivatel smi vidét a délat. role jsou , Quarantine ini )
Help Desk, Auditor
ANO V ramci efektivniho designu predpokladdme nasazeni 2-4 applianci s centralnim managementem
Reeni podporuje pFistup do administrace s ov&Fenim pFes LDAP | RADIUS. Nejeastéjsi konfigurace je napojenim
na Microsoft Active Directory, nebo jiny LDAP kompatibilni adresafovy server. Co Ize nastavit:
ANO - ani uzivatell ve ifi ych OU.
Pfistup do managementu fe3eni s ovéfenim pfes LDAP nebo RADIUS se zabezpeenim pfenosu dat s vyuZitim schvélenych - PFistup na zakladé ¢lenstvi ve skupiné.
kryptografickych algoritmi dle doporuéeni NUKIB -, Pfiloha - NUKIB kryptografické algoritmy verze 2.0%. Lze akceptovat - Podpora Sifrovaného piipojeni (LDAPS).
lokalni Géty ale pouze v kombinaci s dvoufaktorem. - Kombinace s RBAC (napf. skupina "SMG Admins" ma pfistup jako Administrator).
aNo _|Reseni podporuje odesiléni logd ve formatu syslog ( RFC 3164 nebo RFC 5424) na extern servery (nap. SIEM
Moznost externiho logovani do SIEM formou add-on aplikace vyrobce do SIEM, piipadné syslogem systémy jako Splunk, ArcSight, QRadar, atp...)
Notifikace incidentii musi jit definovat u kazdého pravidla zvIast ANO __|ReSeni umo#iuje nastavit notifikace (e-mailové upozornéni) specificky pro kazdé pravidlo zvl
Notifikace se musi délit na notifikace pro administratora, odesilatele a pfijemce a musi existovat moznost volit viechny B Reseni pIné podporuje rozdéleni notifikaci a umozfiuje volit viechny mozné kombinace téchto notifikaci u
|kombinace kazdého pravidla zvIast.
B Produkt umoZfiuje automatické zasilani pfeddefinovanych reportii e-mailem na zékladé &asového planu
Automatické zasiléni definovanych reporti na email (primérné ve formétu PDF)
B Produkt umoZfiuje automatické zasilani pfeddefinovanych reportii e-mailem na zékladé &asového planu
Moznost definovat reporty a mit moznost je naplénovat a posilat e-mailem (primérné ve formétu PDF)
B PIné podporuje integraci s Active Directory (AD) a zaroveri umoZfiuje ovéfovani existence pfijemce (recipient
|integrace s Active Directory a moznost ovéFovat existenci prijemce validation) jesté pred dorugenim zpravy.
ANO Systém ma i pro zadrzeni p ych e-maill, které neprojdou kontrolami (napf. kvl
Integrovan karanténa pro zadrseni pfipadnych podezFelych emaild oznatent jako spam, obsahuii $kodlivy kéd nebo neprojdou jinymi pravidly).
ANO Toto v3e fedeni umoZriuje nastaveni parametrdi pro spravu karantény, véetné limitl pro velikost karantény, pocet
U karantény musi byt mozné nastavit parametry: max. velikost karantény, max. pocet mailii v karanténg, maximalni doba, po e-mailti v karanténé a maximalni dobu, po kterou mohou zpravy v karanténé zéistat. Systém také disponuje
|kterou je zprdva v karanténé a produkt musi sém se zprévami nakladat tak, aby tyto limity byly dodrzeny mechanismy pro automatické nakladani se zprévami, aby tyto limity byly dodrZeny.
Regeni poskytuje plnou podporu vyrobce, véetné aktualizaci, zaplat a novych verzi systému. Tento proces je
ANO sougasti sluzby plné podpory a pravidelnych ddrzbovych aktualizaci, které jsou k dispozici pro zakazniky, ktefi
Systém musi byt dodan s podporou vyrobce véetné veskerych aktualizaci, zaplat a vydani novych verzi systému maii platnou licenci na podporu
Systém umoZfiuje uZivatelim pfistup pouze k vlastnim zpravam v karanténé a zarover zabrafiuje pistupu k
ANO  |zprévam jinych uzivatelti. Tento mechanismus je implementovan tak, aby chranil soukromi uzivateli a zajistil, 7e
Uzivatelé musi mit moznost pfistupu do karantény pro své zprévy, ale nesmi pfi tom mit pfistup ke zpravam cizim uZivatelé mohou pouze spravovat své vlastni zpravy.
ano | ReSeni poskytuie centréini management prostrednictvim ého GUI i rozhrani),
které umozfiuje jednotnou spravu viech skenerli provozu. Toto rozhrani je navrzeno tak, aby administratorim
Centralni formou pi web GUI s j sprévou skenerdl provozu. poskytlo prehled o celém systému a umoznilo efektivni sprévu e-mailového provozu v redlném Ease.
B Ano oboji je mozné a dokonce Zadouci je provozovat oddéleni MTA i na ych
Role centrélni spravy a skeneru mohou byt pi sougasné na jedné appliance, stejné tak i samostatné VE. u3. karantény.
Administrator méze spravovat vice zafizeni (skenerd) prostF jednoho
ANO rozhrani.UmoZriuje spravu a konfiguraci viech skener(i z jediného mista, co? je uzitetné pfi spravé rozsahlych
Centralni sprava musi umo3i i vice zafizeni (skener) z jednoho mista. infrastruktur.
& Antispam - Dopliikové funkce
B Je to mozné, ale pro implementaci MTA-STS je nutné vyuZit externi nastroje a infrastrukturu, jako je DNS
Podpora MTA-STS (IETF RFC 8461) konfigurace a spravu certifikatd.
ANO  [Tato funkcionalita je sougdsti &ifrovani TLS (Transport Layer Security). Umozfiuje definovat ciphersuites pro
Moznost definovat detailné cipher suites globdlné i pro specifické SMTP servery. Sifrovani SMTP co? zahrnuie jak globalni tak i nastaveni pro specifické SMTP servery.
Je mozné nastavit $i i TLS s vyuZitim divéry certifikdtu a silné Sifrovaci metody, jako
Sifrovana komunikace TLS s vyuZitim diiv&ryhodného certifikatu s vefejnym klicem DH 3072 bitii a vy$éi / ECDH 256 biti avy&i |  ANO |je DH (Diffie-Hellman) s 3072 bity nebo ECDH (Elliptic Curve Diffie-Hellman) s 256 bity pro ifrovani na strané
- NA STRANE SERVERU, E-mail GW je jen v roli klienta. serveru, kdy? je E-mail Gateway (GW) v roli klienta.
Systém podporuje TLS &ifrovani s RSA privatnim kliéem 3072 bit(i a hashovanim SHA-256 nebo siln&j&imi
i ano |P1EOritmY proifrovanou komunikaci. e fungovat jako Kiient pfi komunikaci s jinjrmi servery, kde je Sifrovani
Sifrovana komunikace TLS s vyuzitim privatniho Klie se silou 3072 bit(i a vy$si a hash SHA-256 a vy3sim (SHA3-256 a vy&sim) - realizovano s certifikty s témito parametry. SHA3-256 a silnéjsi hashovani mize byt implementovano, pokud je
NA STRANE SERVERU, E-mail GW je jen v roli Klienta. soutdsti cipher suites a certifikitu serveru.
ANO Systém podporuje SNMPv3 pro i ani da ych p 0 fedenia bezpeény pfenos dat
Moznost monitorovat dilezité parametry Feseni pomoci SNMPv3 se zabezpeéenim pienosu dat s vyusitim schvalenych pomoci ifrovani, co? je li¢ové pro spinéni pozadavkil, jako je zabezpegeni prenosu dat pomoci schvalenych
kryptografickych algoritmii dle doporugeni NUKIB - ,Pfiloha - NUKIB kryptografické algoritmy verze 2.0%. ke ickych algoritmi dle doporugeni NUKIB (Narodni Giad pro ai Eni Enost)
- Regeni podporuje autentizaéni protokoly s vyuzitim hash algoritmii jako SHA a jeho ekvivalenti, co? je v souladu
s modernimi & fmi . MD5 neni. 3 za bezpe&né pro autentizaci, protoze je
Vyusiti autentizaéniho protokolu s hash algoritmem SHA (nikoliv MD5) a jejich ekvivalenty zranitelné viiéi kolizim, a systém podporuje silnéjéi a bezpeéndjii hashovaci algoritmy.
ANO Reseni podporuje Sifrovaci mechanismus AES (Advanced Encryption Standard) pro Sifrovani emailové
Vyusiti Sifrovaciho mechanismu AES (nikoliv DES) a jejich ekvivalenty komunikace, co? je moderni a bezpeény zpéisob Sifrovani, v souladu s doporugenimi pro ochranu citlivych dat.
e Systém podporuje Sifrovanou komunikaci STARTTLS s vyuZitim TLS v1.2 a TLS v1.3, pficem? TLS v1.2 je

standardem pro Sifrovani komunikace mezi servery. Podpora TLS v1.3 je stdle nov&jsi a pfinasi nékolik vylepseni
ale v zévislosti na konkrétn i i miiZe byt jeji vyuditi &no na konkrétni pripady nebo nastaveni.
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Systém podporuje Sifrovanou komunikaci prostfednictvim STARTTLS a umoZfiuje vyuiti davéryhodného

Kontrola neplatnych pfijemci. Mail Gateway komunikuje s AD a kontroluje seznam validnich pfijemcu. V pfipadé pfijeti emaili
na neexistujici adresy email zahazuje a zéroveri reaguje nastavenim klasifikace spojeni do méné divéryhodného.

Sifrovand komunikace STARTTLS s vyusitim divéryhodného certifikatu s vefejnym kliéem DH 3072 bit(i a vy&&i / ECDH 256 bit(i ANO | ertifikétu pro Sifrovani prenosu mezi servery. V ramci STARTTLS méize byt pouZita silna Sifrovani s DH (Diffie-
a vy Hellman) nebo ECDH (Elliptic Curve Diffie-Hellman) pro bezpe&nou vyménu Klid.
B ANO Reseni podporuje Sifrovanou komunikaci STARTTLS a umozfiuje poutiti privatniho klice se silou 3072 bitd a vy$3i
Sifrovana komunikace STARTTLS s vyuzitim privatniho klice se silou 3072 bit(i a vy33i a hash SHA-256 a vy33im (SHA3-256 a a hash algoritmu SHA-256 nebo vy33i, jako napfiklad SHA3-256. Toto zabezpeceni je soucasti konfigurace, ktera
vyssim) zajistuje bezpe¢nou Sifrovanou komunikaci mezi emailovymi servery.
Resent nabizi moznosti pro nastaveni sifrované komunikace s cizimi SMTP servery a umozfiuje definici pravidel,
ktera zajisti, ze nebude p na nei Groved. To je diileZité pro zajisténi bezpeéného
Motznost definice cizich SMTP serveri, kde nesmi dojit k ponizeni na neifrovanou trover komunikace. Sifrovani musi byt ANO prenosu emailti a dodrZeni zasad i, které vyZaduji Sif i pfi odesilani zprav na
pomoci TLS v1.2 a vy&s. externi servery.
Systém HTTPS i pro pistup do riiznych funkci, jako je osobni karanténa
HTTPS komunikace z koncovym zafizeni pro pfistup napf. do osobni karantény musi byt pfes HTTPS s vyuzitim divéryhodného ANO uZivatell, a fiuje vyuzivani davéry ych certifikatl s silou klice pro zajisténi bezpecnosti
certifikatu s vefejnym Klicem DH 3072 bitii a vy&3i / ECDH 256 bitii a vy33i prenosu dat.
Navrhované feseni podporuje vyuZiti vlastniho SSL/TLS certifiktu s privatnim klicem o sile 3072 bit( a vy33i
HTTPS komunikace z koncovym zafizeni pro piistup nap¥. do osobni karantény musi byt pes HTTPS s vyugitim privatniho Klige ANO  |(napt. RSA 3072 nebo 4096),hashovacim algoritmem SHA-256 a vy&im (véetnd SHA-384, SHA-512 a SHA3
se silou 3072 bitii a vys3i a hash SHA-256 a vy&&im (SHA3-256 a vy&sim) variant, pokud je pousit ve vystaveném certifikétu).
Reseni pfi spravném nastaveni HTTPS pripojeni odesila hlaviéku Strict-Transport-Security.
HTTPS komunikace z koncovych zafizeni pro pfistup napf. do osobni karantény musi disponovat nastaveni HTTP hlavicky ANO Hlavicka obsahuje parametr max-age, kterym se definuje minimalni doba, po kterou prohlize¢ vynucuje
"Strict-Transport-Security” s parametrem "max-age” vy&sim ne? 0. (zajisténi komunikace vyhradné pfes HTTPS) komunikaci pouze pres HTTPS.
e PSR . ANO 3 5 _— e a
Loadbalancing pfichozi podty z internetu na vniténi servery — tedy opravdu loadbalancing nikoliv pouze failover. Systém podporuje skuteény loadbalancing pfichozi podty na vnitini servery .
Zajisténi vysoké dostupnosti emailu. Pfedpokladame, Ze bézné Feseni je dva i vice SMTP zaznamdi s riznou prioritou vedouci G Toto je standardni a funkéni zplsob zajisténi vysoké dostupnosti e-mailové infrastruktury, a navrhované feseni s
|na dva a vice serverd, co? povazujeme za dostatecné feeni. timto konceptem plné potitd.
Raizné limity na pFilohy pro riizné odesilatele. Tiskarny nam posilaji scany emailem z internetu, takse potfebujeme mit ANO ) teeni Ize nastait tzné limity na piilohy pro riizné odesilatele. Tiskarny nam posilaji scany emailem z internetu,
moZnost pro urtitou doménu/server nastavit vy33i limit pro pfilohu. takze potfebujeme mit moznost pro uréitou doménu/server nastavit vy3si limit pro pfilohu.
Resent nabizi funkce, které umozriuji:
- Identifikovat podezfelé odkazy v e-mailech na zakladé reputace nebo analyzy obsahu.
ANO - Pfepsat nebo deaktivovat odkazy, aby nebyly klikatelné.
Blokace/deaktivace linkii v emailech. Monost v pFichozim emailu pozménit URL v odkazech aby nebyly funkéni nebo - Nahrazovat originalni odkazy za odkazy smétujici na bezpeénou proxy/analytickou stranku (napF. prohlize&
nahrazeni za jiné URL. bezpeénostnich URL nebo sandbox).
Karanténa. V pfipadg, 7e email povaiujeme za podezfely nebo obsahuje konkrétni typ pfilohy (napf. Excel s makry), je mozné Ano |S¥stém podporuje funkei ény, kterd fiuje zadrzet podezielé e-maily, napiiklad ty, které obsahuji
ho poslat do karantény a uZivateli je doruéen pouze email, ze plivodni email byl zadrZen. Z karantény mizZe email propustit nebezpeéné pfilohy, jako jsou Excel soubory s makry, a nasledné informovat uZivatele o této skute¢nosti.
administrétor nebo uZivatel dle nastaveni. Administrator nebo uZivatel mize rozhodnout, zda zpravu uvolni z karantény.
Funcionalita mizZe byt souéasti Sirsiho feSeni pro Content Disarm & Reconstruction (CDR), které se pouzivé k
ANo |ochrané ulivatelt pred nebezpenymi piilohami a kédy v souborech, jako jsou Excel makra, Word dokumenty,
PDF soubory atd.
Pokud je pozadovano, aby Excel soubory s makry byly bezpené zpracovany, tj. aby byly ,vytisknuty” do PDF a
Content Disarm & Reconstruction. Excel s makry ,vytiskne” do pdf a ode3le uZivateli. odeslany uZivateli, je moZné tento proces realizovat pomoci nékolika krokd v rdmci CDR.
ANo |svstém podporuje kontrolu prijemct pi ictvim integrace s Active Directory (AD) a validace

piijemct e-maildi. Tento mechanismus umozriuje ovéfovat, zda je pfijemce e-mailu platny a existuje v databazi. V
piipadé, 7e e-mail dorazi na neexistujici adresu, systém miize reagovat podle prednastavenych pravidel.

Stripovani hlavicek emaila

Stripovani hlavicek znamena odstranéni nebo Upravu urcitych casti hlavicky e-mailu, které mohou obsahovat
citlivé informace nebo mohou byt zneuZity pfi Gtocich, jako jsou phishing nebo spoofing. Tato technika je v
Feseni implementovana.
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Cena celkem Uhrada 1.rok Uhrada 2.rok Uhrada 3.rok

Kapitola Popis v K¢ bez DPH v K¢ bez DPH v K¢ bez DPH v K¢ bez DPH
I Obnova zalohovaci a orchestracni infrastruktury Veritas
ProdlouZeni zaruky primdrni zadlohovaci appliance (DELL OEM Mediaserver) o 3 roky plynule navazujici na pfedchozi
1.1 podporu (platba s roéni periodicitou) 189 750 K¢ 63 250 K¢ 63 250 K¢ 63 250 K¢
ProdlouzZeni zaruky sekunddarni zalohovaci appliance (Veritas FlexAppliance 5250 36TB) o 3 roky plynule navazujici
1.2 na predchozi podporu (platba s ro¢ni periodicitou) 1201 500 K¢ 400 500 K¢ 400 500 K¢ 400 500 K¢

Migrace stavajici licence Veritas NetBackup PLATFORM BASE COMPLETE ED WITH FLEXIBLE LICENSING 20TB na
NETBACKUP ENTERPRISE 30TB s podporou na 3 roky v¢. orchestracni platformy Veritas Resiliency Platform plynule

1.3 navazujici na pfedchozi podporu (platba s roéni periodicitou) 949 000 K¢ 316 333 K¢ 316 333 K¢ 316 333 K¢
ProdlouZeni podpory systému pro zalohovéni dat koncovych uZivateld Veritas Desktop and Laptop Option pro 450
1.4 uZivatel( s podporou na 3 roky plynule navazujici na pfedchozi podporu (platba s roéni periodicitou) 182 136 K¢ 60 712 K¢ 60 712 K¢ 60 712 K¢
. Obnova bezpeénostnich produkti Bitdefender XDR pro bezpeénost koncovych zafizeni vé. Patchmanagementu, Sifrovani a jeho rozsifeni
ProdlouZeni technické podpory systému EDR|XDR pro koncova zatizeni a servery (pro 580 zafizeni) v¢. Sifrovani pro
150 mobilnich zafizeni a Patchmanagentu (pro 550 zafizeni) na 3 roky plynule navazujici na pfedchozi podporu
2.1 (platba s ro¢ni periodicitou) 1536 000 K¢ 512 000 K¢ 512 000 K¢ 512 000 K¢
Rozsiteni systému EDR|XDR pro koncova zafizeni a servery o 3 roky plynule navazujici na pfedchozi podporu pro
2.2 100 zafizeni (jednorazova platba) 210432 K¢ 210432 K¢
Rozsiteni systému PatchManagementu koncovych zafizeni a servert o 3 roky plynule navazujici na pfedchozi
2.3 podporu pro 130 zafizeni (jednorazova platba) 85 568 K¢ 85 568 K¢
. ProdlouZeni technické podpory systému Barracuda Web Application Firewall
ProdlouZeni technické podpory pro Barracuda WAF v660 ATP s funkcionalitou pro Advanced Bot Protection a
3.1 Active DDoS Prevention o 3 roky plynule navazujici na pfedchozi podporu (platba s ro¢ni periodicitou) 1101 600 K¢ 367 200 K¢ 367 200 K¢ 367 200 K¢
V. Rozsiteni prostiedi pro bezpecnost mailového provozu a zajisténi jeho redundance oproti SPAMu, Phishingu a rozsitené Malware detekce
Je pozadovéano dodani dvou bezpecnostnich bran-applianci pro kompletni ochranu SMTP provozu (proti malware,
Spamu a Phishingu) s tim, Ze licen¢ni model umozni, v pfipadé potteby, rozsifeni o libovolny poc¢et mailovych bran
at uz formou zakoupeni dalsich hardwarovych nebo instalaci softwarovych applianci bez nutnosti dalSich investic a
dodatec¢nych SW licenci vé. mozZnosti oddéleni managementu, vlastnich MTA a uZivatelské karantény s moznosti
uzivatelem si uvolfiovat maily ze spamové karantény.
4.1 Dodavka systému pro bezpecnost mailového provozu - dodavka systému a 1. rok podpory 541 002 K¢ 541 002 K¢
4.2 Dodavka systému pro bezpecnost mailového provozu - 2. rok podpory 99 000 K¢ 99 000 K¢
4.3 Dodavka systému pro bezpecnost mailového provozu - 3. rok podpory 99 000 K¢ 99 000 K¢
Implementace prostfedi a integrace do stavajicic infrastruktury, napojeni na AD Gfadu v¢. nastaveni pfistupu do uz.
4.4 Karantény (jednordzova platba) 150 000 K¢ 150 000 K¢
V. Zajisténi technické podpory pro geocluster NGFW Forcepoint

Zadavatel pozaduje jednorazové prodlouzeni podpory do konce Zivotnosti HW min. vSak na 3 roky s plynulym
navazanim podpory na pfedchozi podporu. V tomto pfipadé zadavatel akceptuje nakup podpory s platbou
jednorazové, aby nedoslo k ukonéeni podpory bez moznosti jeho dokoupeni na roéni bazi.

Forcepoint NGFW N1101 RMA support (podpora pro 4-nodovy cluster) 479 100 K¢ 479 100 Ké

Predchozi shora uvedené podpory konci shodné v priibéhu roku 2025.

Uhrada 1.rok Uhrada 2.rok Uhrada 3.rok
Cena celkem za pfedmét plnéni v K¢ bez DPH 6 824 088 K¢ 3 186 097 K¢ 1818 995 K¢é 1818 995 K¢
Sazba DPH 21% v K¢ 1433 058 K¢ 669 080 K¢ 381 989 K¢ 381 989 K¢
Cena celkem za pfedmét plnéni v K¢ véetné DPH 8 257 146 Ké 3 855 178 K¢ 2200 984 K¢ 2200 984 K¢
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PRILOHA &.3
ZADAVACI DOKUMENTACE

(PODKLAD PRO HODNOCENI - nabidkovi cena)

KRYCI LIST NABIDKY
v zaddvacim Fizeni ¢. VZN/25/032, vedeném v nadlimitnim Fizeni, k zadani vefejné zakazky
na sluzby
»Obnova podpor zilohovani, bezpeénostnich systémi a rozsifeni email provozu“

Zadavatel
Nazev Méstska ¢ast Praha 4
Sidlo Antala Staska 2059/80b, 140 46 Praha 4 — Ki<
1CO 00063584
Dodavatel
Nizev Thein Security s.r.o.
Sidlo Pikrtova 1737/1a, Nusle, 140 00 Praha 4

Adresa pro postovni
styk

Pravni forma
dodavatele / spisova
znacka v ecbchodnim
rejstiiku

Pikrtova 1737/1a, Nusle, 140 00 Praha 4

Spoleénost s rucenim omezenym /
Spisova znacka:
C 109813 vedena u Méstského soudu v Praze

1CO / DIC 27415546 / CZ27415546

F . Dle Doporuceni Komise ¢ 2003/361/ES, o definici mikropodniku, malych a
orma podniku ORI .

stiednich podnikii jsme podnikem
dodavatele VELKYM
Vydani vyluéné
zaknihovanych akcii

NE

Osoba opravnéna

jednat za dodavatele Ing. IRENA HYSKOVA, MICHAL POLESNY

Kontaktni osoba
dodavatele (jméno,
prijmeni, funkee)

Telefon /

e-mail

Teleton, e-mail a
webova adresa pro
potieby uveiejnéni ve
Véstniku verejnych
zakazek

Sales Director of SOC Services and Sales

https://www.thein.eu/ict/thein-security/
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Jakozto ucastnik dale prohlasuji, Ze nize uvedena celkova nabidkova cena za provedeni vefejné
zakazky s ndzvem ,,Obnova podpor zalohovani, bezpec¢nostnich systému a rozsifeni email
provozu®“ zahrnuje veSkeré ndaklady, které ucastnikovi vzniknou v souvislosti s plnénim
vefejné zakazky, je stanovena po dobu platnosti a u¢innosti smlouvy a jeji piekroceni je mozné
pouze pii splnéni podminek v zaddvaci dokumentaci, resp. ndvrhu smlouvy. Nabidkova cena je

stanovena jako nejvyse pfipustna.

Hodnotici kritérium

Nabizena hodnota

Hyskov

Vyse nabidkové ceny véetné DPH 8.257.146
Podpis nabidky
Podpis opravnéné osoby N Digitalné
g * podepsal Ing.
rena Irena Hyskova
Datum:
z 2025.05.16

d 13:46:10 +02'00'

Titul, jméno, prijmeni,
funkce

Ing. Irena Hyskova, jednatelka spole¢nosti

Datum

...dle elektronického podpisu

Podpis nabidky

Podpis opravnéné osoby

Michal
Polesny

Digitalné podepsal
Michal Polesny

s Datum: 2025.05.16

13:52:49 +02'00'

Titul, jméno, pFijmeni,
funkce

Michal Polesny, jednatel spolec¢nosti

Datum

...dle elektronického podpisu
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