SMLOUVA

»Telé — rozvoj sluzeb eGovernementu a Zvyseni kybernetické bezpeénosti pro infrastrukturu
mésta Tel€e — ¢ast 3 — Nastroj pro spravu aktiv a fizeni rizik a zranitelnosti*
podle zakona €. 89/2012 Sb., obéanského zakoniku v platném znéni
(dale jen ,smlouva®)

uzaviena nize uvedeného dne, mésice, roku mezi nasledujicimi smluvni stranami:

1. K-net Technical International Group, s.r.o.
se sidlem Antoninska 20, 602 00 Brno
zapsany v obchodnim rejstfiku vedeném u Krajského soudu v Brné&, sp. zn.: C 10425
Identifikani Cislo: 47916745
DIC: CZ699001418
vankovnt spoin:
jednajici: Ing. Tomasem Knettigem, jednatelem
Ing. Petrem Nepustilem, jednatelem

(dale jen ,poskytovatel”)

2. Mésto Tel¢
se sidlem namésti ZachariaSe z Hradce 10, 588 56 Tel¢ — Vnitfni Mé&sto
IdentifikaCni Cislo: 00286745
DIC: CZ00286745
parkovni spojn:
ID datové schranky: c26bg9k
zastoupeny: Mgr. Vladimirem Brtnikem, starostou mésta

(dale také jako ,objednatel®);
oba dale také samostatné jako ,smluvni strana“ a spole¢né jako ,smluvni strany®.

Preambule, tcel

Tato smlouva se uzavira na zakladé vysledku 3. &asti zadavaciho fizeni na vefejnou zakazku s
nazvem ,Telé — rozvoj sluzeb eGovernementu a ZvysSeni kybernetické bezpecnosti pro
infrastrukturu mésta Telce“" vefejného zadavatele Mésta TelcCe.
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Clanek 1
Piredmét smlouvy, predmét pinéni

Pfedmétem pInéni smlouvy je vytvofeni (dodavka a implementace) informacniho systému vefejné
spravy ,Telé — rozvoj sluzeb eGovernementu a ZvysSeni kybernetické bezpecnosti pro
infrastrukturu mésta Tele — ¢ast 3 — Nastroj pro spravu aktiv a fizeni rizik a zranitelnosti‘
(v€etné poskytnuti licenci s neomezenou platnosti a pro neomezeny pocet uzivatelll potfebnych pro
jeho uzivani, integrace dodaného systému se stavajicim aplikaénim vybavenim zadavatele a s
centralnimi systémy a zajisténi jeho provozu) vSe v€etné projektového fizeni a zajisténi podpory
provozu po dobu 6 let od Uplného pfedani a pfevzeti. Obsah a rozsah &innosti podpory provozu je
urCen v pfiloze €. 1 této smlouvy. Pfed uplnym pfedanim a pfevzetim dila provadi poskytovatel rovnéz
podporu provozu pfisludnych jiz provedenych &asti plnéni.

Podrobné je pfedmét plnéni popsan v pfiloze €. 1.

Clanek 2
ZpUsob, ¢as a misto dodani, odevzdani a prevzeti, podminky pInéni

2.1 PInéni bude dodano kompletni podle pfilohy ¢. 1 této smlouvy (v€etné projektového fizeni a
vSech nalezitosti nezbytnych pro fadny provoz) ve |hiaté nejpozdéji do 4 tydnl od doruéeni
pisemné vyzvy k zahajenim pInéni. Tuto vyzvu dorudi objednatel poskytovateli. Po dodani
kompletniho pInéni probéhne Eastecné prfedani a pfevzeti s vypracovanim protokolu o ¢aste¢ném
predani a prevzeti. Po CasteCném predani a prevzeti objednatel provede audit kybernetické
bezpelnosti. Po uspéSném provedeni auditu kybernetické bezpecnosti probéhne konecné
protokolarni pfedani a pfevzeti. Nasledné poskytovatel zajisti podporu provozu po dobu 6 let od
pfedani a prevzeti dila bez vad a nedodélka.

2.2 Veskera plnéni se poskytovatel zavazuje dodat bez jakychkoliv pravnich i funkénich vad; dale se
zavazuje pfevést na objednatele veskera prava uzivani tohoto plnéni (licence), a to bez ¢asového
omezeni.

2.3 Mistem odevzdani (dodani a poskytnuti) a prevzeti plnéni je sidlo objednatele. Naklady
odevzdavani (dodani) a rizika s tim spojena (v€etné dokladl a dokumentd vztahujicich se k
dodavce a dopravou do mista dodani, vykladky a manipulace na misté dodani) nese
poskytovatel. Pfi dodani systému poskytovatel dolozi certifikaci a garanci vyrobce hardware
(pokud je v plnéni smlouvy zahrnut), Zze nabizené zbozi je urené pro Cesky trh, je nové,
nepouzité a pochazi z oficialniho distribuéniho kanalu v CR.

2.4 PInéni podle odst. 2.1 smlouvy bude protokolarné odevzdano poskytovatelem objednateli v misté
dodani. Objednatelem pak bude koneéné pfevzato v pfipadé Fadného splnéni se vSemi
sjednanymi vlastnostmi, a to formou "Protokolu o odevzdani a pfevzeti”, ktery bude podepsan
obé&ma smluvnimi stranami osobami opravnénymi jejich jménem jednat (déle jen ,Protokol o
odevzdani a prevzeti). Podminkou kone€ného prevzeti je pozitivni zavér auditu kybernetické
bezpec€nosti.

2.5 Ke kone€nému pFevzeti v misté dodani je povinen poskytovatel vyzvat objednatele nejméné dva
pracovni dny pfedem. Vyzva poskytovatele musi byt pisemna, doru€eni vyzvy provedeno pomoci
prostfedkl elektronické poSty nebo prostfednictvim datové schranky a v pfiloze vyzvy dodan
pisemny navrh "Protokolu o odevzdani a prevzeti", podepsany poskytovatelem

Protokol o odevzdani a prevzeti i protokol o ¢asteCném pfedani a prevzeti bude obsahovat
nejméné tyto nalezitosti:
» vykaz dodanych a zprovoznénych predmétl, poskytnutého prfisluSenstvi a ostatnich véci,
poskytnutych sluzeb a pfedanych dokladt a dokumentl vztahujicich se k plnéni;

. datum vystaveni protokolu a podpis osoby opravnéné jednat za poskytovatele;
. uvedeni data podpisu protokolu objednatelem.

2.6 Objednatel je opravnén odmitnout pfevzit plnéni poskytovatele v pfipadé zjisténi jeho vad nebo
jinych nedostatku, a to bez ohledu na jejich pocet a povahu nebo neobsahuje-li "Protokol o

odevzdani a prevzeti" nalezitosti dle této smlouvy bez ohledu na po€et nebo povahu chybéjicich
nalezitosti. Duvody odmitnuti budou objednatelem specifikovany v "Protokolu o odevzdani a
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2.7

2.8

2.9

prevzeti". V pfipadé, Ze objednatel odmitne pfevzit plnéni poskytovatele, nepfechazi na néj
nebezpedi Skody na Zadné jeho &asti.

Poskytovatel je povinen umoznit objednateli provést kontrolu pribéhu pinéni dle této smlouvy, a
to po celou dobu trvani této smlouvy.

Poskytovatel se zavazuje, Ze bude provadét ¢innosti pouze za pomoci svého realizacniho tymu,
jehoz €lenové jsou popsani v pfiloze €. 2 smlouvy. Poskytovatel je opravnén provést nahrazeni
¢lenu realizacniho tymu pouze s pisemnym souhlasem Objednatele. V takovém pfipadé musi
nahradnici pavodnich ¢lend realizaéniho tymu splfiovat kvalifikaéni pozadavky, které byly uvede-
ny v zadavaci dokumentaci vefejné zakazky.

Poskytovatel se zavazuje, ze poskytne soucinnost ostatnim poskytovatelim (vybranym dodavate-
IGm), kterym byly zadany ostatni ¢asti vefejné zakazky ,Tel¢ — rozvoj sluzeb eGovernementu a
Zvyseni kybernetické bezpecénosti pro infrastrukturu mésta Telce“.

2.10 Poskytovatel je povinen pfi plnéni této smlouvy dodrzovat zasady, které jsou soucasti pfilohy &. 4

3.1

3.2
3.3

3.4

4.1

4.2

této smlouvy.

Clanek 3
Cena

Poskytovateli nalezi za fadné, v€asné a uplné splnéni predmétu smlouvy cena ve vySi
1 056 839,- K& + DPH ve vysi 221 936,19 K&; cena vCetné pfislusné vyse DPH ¢gini 1 278 775,19
KE.

Cena jednotlivych dil€ich pInéni (rozpocet) dle této smlouvy je sjednana v pfiloze €. 3 smlouvy.

Cena dle ¢l. 3.1 této smlouvy byla stanovena na zakladé zadavaciho Fizeni na vefejnou zakazku
a obsahuje veskeré naklady nutné k plnéni poskytovatele pfi realizaci pfedmétu této smlouvy po
celou dobu stanovenou touto smlouvou.

Vedle pfipadd upravenych dale v ¢l. 8 je zména ceny dle ¢l. 3.1 mozZna pouze pokud pfi realizaci
predmétu pIinéni dojde ke zménam sazeb DPH. V tomto pfipadé se cena upravi podle vySe sazby
DPH platné v dobé vzniku zdanitelného plnéni. v takovém pfipadé nebude vyhotoven dodatek k
této smlouvé a ucinnost této zmény nastava v navaznosti na u€innost zmeény prislusného obecné
zavazného dafiového pravniho predpisu.

Clanek 4
Platebni podminky

Objednatel uhradi cenu na zakladé faktury (dafiového dokladu), kterou poskytovatel vystavil a
prokazatelné doruCil objednateli po koneéném piedani a prevzeti celého dila bez vad a
nedodélkll (po uspéSném provedeni auditu kybernetické bezpelnosti) Poskytovatel je rovnéz
opravnén fakturovat 70 procent dil¢iho plnéni ,Dodani systému vcetné dalSich sluzeb® (viz
pfiloha ¢. 3 této smlouvy) po CasteCném predani a prevzeti celého dila bez vad a nedodélkd,
v takovém piipadé bude zbylych 30 procent diléiho pInéni ,Dodani systému vcetné dalSich
sluzeb” fakturovano po kone¢ném predani a prevzeti celého dila bez vad a nedodélkd (po
uspédném provedeni auditu kybernetické bezpec&nosti). Pokud je soucésti plnéni i dodani
hardware, je poskytovatel opravnén fakturovat 35 procent dil¢iho plnéni ,Dodani systému véetné
dalSich sluzeb® (viz pfiloha €. 3 této smlouvy) po dovezeni hardware na misto plnéni, v takovém
pfipadé bude po CasteCném pfedani a prevzeti celého dila bez vad a nedodélk(i poskytovatel
fakturovat objednateli 35 procent dil¢iho pInéni ,Dodani systému v€etné dalSich sluzeb®.

Cenu dle vyuctovani fakturou (danovym dokladem) uhradi objednatel formou bezhotovostniho
pfevodu na Ucet poskytovatele uvedeny v zahlavi této smlouvy. Faktura (dafiovy doklad) musi
obsahovat odkaz na tuto smlouvu a pfilohu faktury (danového dokladu) bude tvofit kopie
oboustranné podepsaného "Protokolu o odevzdani a prevzeti". Dale musi faktura (danovy
doklad) obsahovat veSkeré nalezitosti stanovené pfislusSnymi pravnimi pfedpisy, zejména
zakonem ¢&. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpis(i. Faktura musi
byt dale oznaena Cislem projektu, které poskytovateli sdéli objednatel.
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4.3

4.4

4.5
4.6

4.7

4.8

4.9

Nebude-li faktura (dariovy doklad) splfiovat veSkeré vySe uvedené néleZitosti, nebo bude-li mit
jiné zavady v obsahu, je objednatel opravnén ji ve Ihaté jeji splatnosti poskytovateli vratit. V
takovém pfipadé je poskytovatel povinen vystavit a prokazatelné dorulit objednateli novou
opravenou Ci doplnénou fakturu (dafiovy doklad). Vracenim faktury (dafiového dokladu) dle
predchazejici véty se Ihlta splatnosti pferuSuje a nova Ihlta splatnosti pocina bézet od pocatku
az dnem nasledujicim po dni, kdy byla opravena nebo doplnéna faktura (dafiovy doklad) splfujici
v§echny nalezitosti dle pFislusnych pravnich predpisi a této smlouvy prokazatelné dorucena
objednateli.

Smluvni strany se dohodly, Ze dnem Uhrady se rozumi den odepsani fakturované ¢astky z uctu
Splatnost faktury s nalezitostmi danového dokladu se stanovuje na zakladé dohody obou
smluvnich stran do 21 dnd ode dne jejiho prokazatelného doruceni objednateli. Strany se
dohodly, Ze platba bude provedena bezhotovostnim pfevodem na €islo u¢tu uvedené v zahlavi
této smlouvy, které je zvefejnéné zplsobem umozrujicim dalkovy pfistup podle ustanoveni § 96

zak. €. 235/2004 Sb. o dani z pfidané hodnoty v platném znéni. Poskytovatel vyslovné
prohlasuje, ze pfedmétny ucet je vedeny v tuzemsku.

Dan z pfidané hodnoty bude ué¢tovana podle platnych pravnich predpisu.

Pfijaté pInéni nebude pouzivano k ekonomické cinnosti, a proto nebude aplikovan rezim
pfeneseni danové povinnosti dle zakona ¢. 235/2004 Sb. o dani z pfidané hodnoty v platném
znéni.

Poskytovatel pInéni prohlasuje, Ze neni nespolehlivym platcem dle zakona ¢. 235/2004 Sb. o dani
z pfidané hodnoty v platném znéni a v pfipadé, Ze by se jim v pribéhu trvani smluvniho vztahu
stal, tuto informaci neprodlené sdéli pfijemci plnéni (objednateli).

Pokud se poskytovatel stane nespolehlivym platcem dané dle zak. ¢. 235/2004 Sb. o dani z
pfidané hodnoty v platném znéni, je poskytovatel opravnén uhradit poskytovateli za zdanitelné
plnéni &astku odpovidajici sjednané cené bez DPH a uhradu DPH provést pfimo na pfislusny
ucet pfisludného financniho ufadu dle § 109a zak. €. 235/2004 Sb. o dani z pfidané hodnoty v
platném znéni. Zaplaceni ¢astky ve vySi dané na ucet spravce dané poskytovatele a zaplaceni
ceny bez DPH poskytovateli bude povazovano za spinéni zavazku objednatele uhradit sjednanou
cenu.

Uhrada se povaZuje za provedenou véas, pokud bude odepséana z Uétu objednatele ve prospéch
uctu poskytovatele nejpozdéji v posledni den dohodnuté doby splatnosti.

4.10 Poskytovatel se zavazuje do 15 kalendafnich dnl po uzavieni této smlouvy dorugit objednateli

pisemné potvrzeni spravce dané o své registraci k dani z pfidané hodnoty.

4.11 Podpora provozu bude fakturovana vzdy za probéhlé kalendaini Ctvrtleti.

51

5.2

53

Clanek 5
Prava objednatele z vadného pInéni poskytovatele a servisni podpora

Prava objednatele z vadného pInéni poskytovatele se podfizuji dikci § 2615 az § 2619, § 2099 az
§ 2117 a pfiméFfené rovnéz § 2165 az § 2174 zakona obcéanského zakoniku. Objednatel je
opravnén oznamit poskytovateli vady pfedmétu pInéni, popf. jeho &asti, bez zbyte€ného odkladu
poté, kdy byly, nejpozdéji vSak do dvou let od pfevzeti pfedmétu pInéni "Protokolem o odevzdani
a prevzeti" bez vad a nedodélkd, a zvolit si a pisemné uplatnit pravo z vadného plnéni. V pfipadé,
Ze objednatel oznami vadu Poskytovatel se zavazuje, Ze nastoupi k jejimu odstranéni v misté
dodani a odstrani ji nejpozdéji ve Ihutach uvedenych nize. Nenastoupi-li poskytovatel k
odstranéni oznamené vady ani do desiti pracovnich dnl po obdrzeni oznameni, je objednatel
opravnén povéfit odstranénim vady jiny subjekt a vesSkeré takto vzniklé naklady je opravnén
preuctovat poskytovateli.

Poskytovatel poskytuje objednateli zaruku za jakost celého pInéni v délce Sesti let ode dne
prevzeti predmétu "Protokolem o odevzdani a pfevzeti" bez vad a nedodélka.
Poskytovatel poskytuje objednateli servisni podporu v délce Sesti let ode dne prevzeti pfedmétu
"Protokolem o odevzdani a prevzeti" bez vad a nedodélk(l. Servisni podpora bude zahrnovat:

e opravy chyb a zavad systému,
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6.1

6.2

6.3

6.4

6.5

6.6

Upravy a dalSi zmény, vyplyvajici ze zmén okolniho prostfedi,

Upravy a dal$i zmény vyplyvaijici z legislativy CR, narodnich standardd a nafizeni EU,
update nové verze systému,

obnoveni systému pfi vypadcich systému dle dohodnutych podminek ,Service-Level Agre-
ement® (SLA), tak aby byly zachovany pozadavky na provoz systému, viz. nasledujici po-
Zadavky na reakéni dobu a dobu feSeni:

o moznost nahlaSeni problému nepietrzité v rezimu 7 dni v tydnu x 24 hodin denné
elektronicky pfes helpdesk uchaze€e nebo na emailovou adresu. Pfijeti problému
uchazec€ obratem potvrdi,

o zahajeni fedeni problému do 12 hodin od okamZziku nahlaseni,

o Cas vyfeSeni kritického vypadku (zavada branici zadavateli poskytovat hlavni predmét
jeho &innosti napt. sluzby vefejnosti, zakonem definované povinnosti apod.) je 24 ho-
din,

o Cas vyieSeni ¢asteCného vypadku (zavada naruSuje provoz systému, degraduje nebo
omezuje jeho funk&nost) nasledujici pracovni den,

o Cas vyfeSeni ostatnich zavad je 5 pracovnich dna,

o garantovana dostupnost systému 99,8 % v kalendainim mésici.

V pfipadé, ze pfiloha &. 1 obsahuje servisni podminky, které jsou v rozporu s timto ustanovenim,

Poskytovatel je povinen byt pojistén pro pfipad pojistnych udalosti souvisejicich s plnénim této
smlouvy po celou dobu jejiho pInéni, a to minimalné pojisténim odpovédnosti za $kody zplsobe-
né jeho ¢innosti, véetné moznych Skod zplsobenych zaméstnanci poskytovatele. Veskeré pojis-
téni musi byt sjednano s limitem nejméné 10 000 000 K&.

Clanek 6
Mlcenlivost

Neni-li dale stanoveno jinak, poskytovatel je povinen zachovavat mi€enlivost o v3ech
skute€nostech, které se dozvi v souvislosti s plnénim této smlouvy. Tento zavazek se rovnéz
vztahuje na veSkeré informace, které objednatel pfeda poskytovateli, a na veSkeré skutecnosti,
se kterymi se poskytovatel sezndmi pfi plnéni této smlouvy, zejména (nikoliv vyluéné) na
skutecnosti tvofici pfedmét obchodniho tajemstvi nebo duvérnou informaci (dale jen ,chranéné
informace®).

Zavazek miCenlivosti je poskytovatel povinen zajistit mimo jiné tim, Ze bez pfedchoziho
pisemného souhlasu objednatele nedojde k jakémukoli Sifeni chranénych informaci, anebo jejich
zpfistupnéni tfetim osobam. Spinéni tohoto zavazku nevyluCuje rozmnozZeni chranénych
informaci pro potfeby objednatele a jeho poddodavateld, které je nutné pro fadné pinéni zavazku
objednatele vyplyvajicich z této smlouvy a zakona.

Zavazek miCenlivosti je poskytovatel povinen zachovavat jak po dobu pInéni pfedmétu této
smlouvy, tak po jejim dokonceni; tohoto zavazku jej muze zprostit pouze objednatel svym
pisemnym prohlaSenim.

Poskytovatel je povinen zajistit, Ze chranéné informace budou pfistupné pouze zaméstnancim
nebo jinym osobam, které se budou podilet na pInéni pfedmétu této smlouvy (dale jen
sopravnéné osoby“). Na vyZadani objednatele je poskytovatel povinen neprodlené objednateli
poskytnout Uplny seznam opravnénych osob (jméno a pfijmeni u fyzickych osob a obchodni firmu
a identifikacni Cislo u pravnickych osob).

Poskytovatel je povinen zajistit splnéni zavazku micenlivosti ve stejném rozsahu u opravnénych
osob, a to tak, aby opravnéné osoby byly timto zavazkem vazany i po skon&eni
pracovnépravniho nebo jiného smluvniho vztahu k poskytovateli.

Zavazek micCenlivosti se nevztahuje na kontroly, které mohou byt v budoucnu provadény a ve
vztahu k nimz je poskytovatel povinen pfedlozit dokumenty souvisejici s plnénim dle této smlouvy
ze strany objednatele organl opravnénych k provadéni kontroly, a to zejména Ministerstva
financi Ceské republiky, Nejvys§iho kontrolniho UFadu piipadné dal$ich subjektd &innych ve
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vefejné spravé nebo dalSich institucich &i osob, které tyto organy touto Cinnosti povéfi nebo je k
ni zmocni.

Clanek 7
Ujednani o smluvnich pokutach

7.1. Objednatel zaplati smluvni pokutu poskytovateli za opozdéné uhrazeni fakturované ¢astky, a to
ve vySi 0,05 % z dluzné ¢astky za kazdy i zapoCaty den prodleni.

7.2. V pfipadé, ze poskytovatel bude v prodleni s terminem plnéni specifikovaného v &lanku. 2.1 této
smlouvy je povinen zaplatit objednateli smluvni pokutu ve vySi 5.000 K& (slovy Péttisic korun Eeskych)
za kazdy i zapocaty den prodleni.

7.3. V pfipadé, Ze poskytovatel bude v prodleni s poskytnutim sluzby servisni podpory v reakéni dobé
specifikované v odstavci 5.3 této smlouvy je povinen zaplatit objednateli smluvni pokutu ve vysi 5.000
K¢ (slovy Péttisic korun Ceskych) za kazdy i zapo€aty den prodleni.

7.4. V pfipadé poruseni zavazku mi€enlivosti poskytovatelem dle této smlouvy se sjednava smluvni
pokuta ve vysi 100.000,-- K¢ (slovy Jednostotisic korun ¢eskych) za kazdé jednotlivé poruseni tohoto
zavazku.

7.5. Smluvni pokutu sjednanou touto smlouvou je poskytovatel povinen uhradit nezavisle na tom, zda
a v jaké vysi vznikne objednateli v této souvislosti Skoda, kterou Ize vymahat samostatné.

7.6. Obé strany se vzajemnou dohodou mohou sankci vzdat, i kdyZ na né vznikne smluvni narok.

7.7. V pfipadé, Zze objednateli vznikne z ujednani dle této smlouvy narok na smluvni pokutu, nahradu
Skody nebo jinou majetkovou sankci viéi poskytovateli, je objednatel opravnén zapocdist tuto ¢astku
vUci kterékoliv faktufe, resp. vice fakturam poskytovatele.

7.8. Obé strany prohlasuji, Zze povazuji vysi smluvnich pokut dle tohoto ¢lanku za pfiméfenou povaze
pinéni dle této smlouvy.

Clanek 8
Zména zavazku ze smlouvy, skonéeni smlouvy

8.1 Zména zavazku ze smlouvy je mozna, nastanou-li zakonné predpoklady dle zakona €. 134/2016
Sb., o zadavani vefejnych zakazek v platném znéni (dale jen ,zakon o zadavani vefejnych
zakazek®), pro dovolenou zmeénu zavazku ze smlouvy jako smlouvy na vefejnou zakazku a
smluvni strany se na ni dohodnou.

8.2 Smluvni vztah Ize ukoncit dohodou smluvnich stran ke kterémukoliv datu, pfi¢emZ jeji sou&asti
bude i vzajemné vyrovnani ucelné vynaloZenych nakladd

8.3 Objednatel nebo poskytovatel jsou opravnéni odstoupit od smlouvy v intencich zdkona o
zadavani vefejnych zakdzek nebo obCanského zakoniku a dale bez dalSiho:

a) pokud smluvni strany shodnou vili dospély k zavéru, Ze pokraGovani pinéni smlouvy by bylo
poruSenim pravidel a zakonnych pozadavkd umoznujicich uzavieni dovolené zmény
zavazku ze smlouvy dle pfisluSného ustanoveni zdkona o zadavani vefejnych zakazek

b) pfi podstatném poruSeni této smlouvy jednou ze smluvnich stran, pfip. je-li na majetek
poskytovatele vyhlaSeno insolvenéni fizeni nebo je-li tento navrh zamitnut pro nedostatek
majetku. Za podstatné porusSeni smlouvy poskytovatelem povaZzuji smluvni strany pfedevsim
neplnéni vécnych a terminovych zavazk( vyplyvajicich z této smlouvy. Za podstatné poruseni
smlouvy objednatelem povazuji smluvni strany prodleni se zaplacenim finanénim zavazkdu, které
z této smlouvy vyplyvaiji, o vice nez 90 dni.

8.4 Jednostranné odstoupeni od této smlouvy musi byt u€inéno pisemnym oznamenim podepsanym
opravnénym zastupcem. Pravni ucinky odstoupeni nastavaji dnem doruceni druhé smluvni
strané. V pfipadé pochybnosti se méa za to, Ze je odstoupeni doruéeno druhé smluvni strané treti
den od jeho prokazatelného odeslani.
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8.5

8.6

9.1

9.2

10.1

10.2

111

11.2

11.3

Uginky odstoupeni od smlouvy se netykaji smluvnich zavazkd souvisejicich se zavazkem
micenlivosti a zavazkem hradit jednotlivé smluvni pokuty, Uroku z prodleni, naroku na nahradu
Skody, vyporfadani smluvnich stran po odstoupeni ani ujednani, které ma vzhledem ke své
povaze zavazovat smluvni strany po odstoupeni.

Objednatel je opravnén vypovédét smlouvu béhem poskytovani podpory provozu. Vypovédni
doba zapocCne bézZet doruCenim vypovédi poskytovateli a Cini 3 mésice. Poskytovatel neni
opravnén objednatele za tento pravni ukon jakkoliv postihovat.

Clanek 9
Komunikace
Veskera sdéleni v souvislosti se vznikem, zménou nebo zanikem zavazk( plynoucich z této
smlouvy musi byt formulovana pisemné a podepsana osobou opravnénou jednat jménem
pfislusné smluvni strany. Sdéleni doru¢ena v den, ktery neni dnem pracovnim, budou
povazovana za doruéena v nejblizsi nasledujici pracovni den.

Kontaktnimi osobami smluvnich stran jsou:

Za objednatele:

Za poskytovatele:

Clanek 10
Uverejnéni uzaviené smlouvy, smluvnich dodatku, skuteéné uhrazené ceny

Smluvni strany stanovi dohodou, Ze (i) zadné ustanoveni této smlouvy nepodléha obchodnimu
tajemstvi dle ustanoveni § 504 obc&anského zakoniku, ani neobsahuje dlivérnou informaci o
pomérech smluvni strany nebo skuteCnostech, které ma smluvni strana potfebu ochrarnovat
jako duavérnou informaci nebo pfedmét obchodniho tajemstvi, a (ii) poskytovatel souhlasi se
zvefejnénim této smlouvy na profilu zadavatele objednatele podle zakona o zadavani vefejnych
zakazek nebo v registru smluv dle zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uvefejhovani téchto smluv a o registru smluv, ve znéni pozdéjSich predpisu
(dale jen ,zakon o registru smluv®).

Poskytovatel bere na védomi, Ze objednatel je povinen zpfistupnit obsah této smlouvy na
zakladé aktualné platnych pravnich predpisd, zejména dle zakona &. 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjSich pfedpisu.

Clanek 11
Zavérecna ustanoveni

Smluvni strany se dohodly, Ze poskytovatel neni opravnén postoupit smlouvu, prava a zavazky
nebo pohledavky z této smlouvy vyplyvajici na tfeti osobu bez pfedchoziho vyslovného
pisemného souhlasu objednatele

Smluvni strany podpisem této smlouvy €ini rovnéz prohlaSeni, Ze neexistuje Zadné ujednani,
smlouva ¢i fizeni, ani ustni ujednani, které by nepfiznivé ovlivnilo vykon jakychkoliv prav a
zavazku dle této smlouvy. Sou€asné smluvni strany potvrzuji svym podpisem, ze veskera
ujiSténi a dokumenty, které byly poskytnuty poskytovatelem objednateli pfed uzavienim a po
uzavfeni této smlouvy, jsou pravdivé, platné a pravné vymahatelné.

Poskytovatel je povinen ve smyslu zakona ¢. 320/2001 Sb., o finanéni kontrole ve vefejné
spravé a o zméné nékterych zakonl, ve znéni pozdéjSich predpisd, spolupusobit pfi vykonu
finanéni kontroly. Poskytovatel se zavazuje uchovavat veSkerou dokumentaci, kterd souvisi
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11.6

11.7

11.8

11.9

s plnénim této smlouvy minimalné do roku 2035. Poskytovatel se zavazuje poskytovat fadnou
soucinnost ve spojitosti i s pfipadnymi dalSimi kontrolami projektu.

Jestlize se ukaze jakékoliv ustanoveni nebo ujednani této smlouvy jako neplatné nebo
nevymahatelné nebo pravné neucinné, nedotyka se to ostatnich ujednani nebo ustanoveni této
smlouvy. Smluvni strany se =zavazuji, Ze nahradi jakékoliv neplatné, neudc¢inné nebo
nevymahatelné ustanoveni nebo ujednani platnym, u€innym a vymahatelnym ustanovenim
nebo ujednanim, které ma stejny nebo obdobny smysl nebo ucinek; ucini tak do patnacti
pracovnich dnu od doruceni vyzvy jedné smluvni strany druhé smluvni strané.

Tato smlouva a veskeré zavazky a prava z ni vyplyvajici se Fidi pravnim fadem Ceské
republiky, a to zejména ob&anskym zakonikem.

Smluvni strany se zavazuji, Ze budou postupovat v souladu s opravnénymi zajmy druhé smluvni
strany, a Ze uskute¢ni veSkera pravni jednani, ktera se ukazi byt nezbytna pro realizaci zavazku
upravenych touto smlouvou. Zavazek soucinnosti se vztahuje pouze na takové ukony, které

VeSkeré zmény a doplnéni jednotlivych ujednani nebo ustanoveni této smlouvy mohou byt
provedeny pfi splnéni pfedpokladd dle odst. 8.1 této smlouvy pouze formou ¢&islovaného
pisemného dodatku podepsaného obéma smluvnimi stranami.

Tato smlouva nabyva platnosti dnem podpisu obé&éma smluvnimi stranami a ucinnosti
uveiejnénim v registru smluv. Zverejnéni realizuje objednatel.

Tato smlouva je uzaviena elektronicky.

11.10 Smluvni strany prohlasuji, Ze smlouva byla uzaviena podle jejich vazné a svobodné vlle, ze

nejednaji v omylu &i tisni, smlouvu si precetly, povazuji obsah této smlouvy za urlity a
srozumitelny, jsou jim znamy veSkeré skuteCnosti, jez jsou pro uzavieni této smlouvy
rozhodujici, a na dikaz toho pfipojuji ke smlouvé své podpisy.

11.11 Uzavfeni této smlouvy bylo schvaleno usnesenim Rady Mésta Tele €. UR 937-2/59/2025 ze

dne 19. Unora 2025.

Prilohy:
Pfiloha €. 1 — Specifikace pfedmétu plnéni

Pfiloha €. 2 — Seznam realiza&niho tymu

Pfiloha €. 3 — Rozpocet - Cena jednotlivych dil€ich plnéni

Pfiloha €. 4 — PoZadavky a opatfeni pro zajisténi bezpeénosti informaci a informacénich aktiv
objednatele

V Brné dne V Telci dne
za poskytovatele: za objednatele:
Ing. Petr Nepustil, jednatel Mgr. Vladimir Brtnik, starosta mésta
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Priloha €. 1 — Specifikace predmétu plnéni

Cast 3 — Nastroj pro spravu aktiv a fizeni rizik a zranitelnosti S
nuje

Nastroje pro spravu aktiv a fizeni rizik a zranitelnosti - Nastroj pro ochranu pfed Skodlivym AI\FI)OII\JIE

kodem

Trvala licence ANO

Detekce a blokace sitového zneuziti znamych zranitelnosti v aplikacich a opera€nich sys-
témech pomoci pravidel IPS. ANO

Ochrana kritickych serverd (operacni systémy Windows, CentOS, Debian, Ubuntu) a apli-
kaci pomoci pokrocilé bezpecnostni kontroly, v€etné systému prevence naruseni (IPS),
integrity monitoringu, strojového uéeni, fizeni aplikaci,... Poc¢et chranénych servert bude
minimalné 30.

ANO
Detekce a blokace hrozeb v realném ¢ase s minimalnim dopadem na vykon. ANO
Detekce a blokace neopravnéného spusténi softwaru pomoci vice platforem Fizeni aplika-
Ci. ANO
Stit znamych a neznamych zranitelnosti webovych aplikaci, win32 aplikaci a operaénich
systém( prostfednictvim IPS. ANO

Zasilani vystrah a aktivace proaktivni prevence pfi detekci podezielych nebo Skodlivych
aktivit. ANO

Zabezpeceni systéml, které jsou na konci podpory virtualnimi opravami dodavanymi pro-
stfednictvim IPS, ktery zajistuji, ze starSi systémy zUstanou chranény pred stavajicimi i

budoucimi hrozbami. ANO
Sledovani divéryhodnosti webovych stranek a ochrana pfed infikovanymi strankami po-

moci informace o hrozbach z globalni databaze hrozeb. ANO
Identifikace a blokace botnetd a cilenych utokd C&C komunikace. ANO
Detekce a blokace zneuziti znamych zranitelnosti v aplikacich a operaénich systémech

pomoci pravidel IPS. ANO
Vyhledavani znamych chyb zabezpeceni v siti, v operacnich systémech a aplikacich. ANO
Blokuje vSechny spustitelné soubory a skripty, které nejsou oznaceny jako znamé funkéni

aplikace nebo knihovny DLL z instalace/spusténi. ANO
Identifikace a reporting neplanovanych zmén, vniknuti nebo pokrogilych malware utokd;

v€etné ransomware. ANO
Blokace chybnych URL adres a webu. ANO

Analyza neznamych soubord a hrozeb nultého dne. Automatické algoritmy k uréeni, zda je
soubor Skodlivy. ANO

Podminkou je implementace na dedikovany operaéni systém ve virtualizovaném prostfedi,
v&etné licenci databazovy server, Sifrované spojeni, graficky program na spravu. ANO

Implementacni projekt, v€. poZadovanych akceptacnich kritérii. ANO
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Soucasti nabidkové ceny je i cena rozhrani na stavajici informacéni systém, instalace,
kompletni oziveni systému, administratorské Skoleni a zakladni zaskoleni obsluhy pro
praci s jednotlivymi zafizenimi a SW.

ANO
Nutné migrace pro Uspésné nasazeni dila do provozu tak, aby bylo plné datové kompati-
bilni se stavajicim prostfedim a informacnimi systémy. ANO
Vytvofeni kompletni a detailni provozni dokumentace dle standardd ISVS (Informacni
systém vefejné spravy, zak. ¢. 365/2000 Sb.). ANO
Dodavatel odpovida za vady dodavky po dobu zaruéni Ihlty, ktera je stanovena na 72
mésicl od doby predani. ANO
Dodavané softwarové aplikaéni komponenty musi splnit pozadavky zakona 365/2000 Sb.
"O informacnich systémech vefejné spravy a o zméné nékterych dalSich zakond" v plat-
ném znéni v navaznosti na par. 5 odst. d), tj. dolozit atesty na agendy, majici vazbu na
jiné informacni systémy statni spravy (datové schranky, zakladni registry, JIP, apod.). ANO
Reseni bude splfiovat nafizeni GDPR, eIDAS2, NIS2, pfipadné dalsi. ANO
Systém je mozné provozovat ve virtualnim prostfedi. ANO
Dokumentace skute€ného provedeni. ANO
Jednoducha pfiru¢ka pro uzivatele. ANO

Report chyb zabezpedeni v operacnich systémech, siti a aplikacich.

Uspésné zablokovani spustitelného souboru, ktery neni oznageny jako znama aplikace.
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Priloha €. 2 — Seznam realizaéniho tymu

Por. Jméno Pozice, puisobnost, zodpovédnost, vymezeni podilu na realizaci
Cislo zakazky, pravni vztah k dodavateli
1 Vedouci projektu
Vedeni zakazky, stanoveni a kontrola realizace cild implementace
Zaméstnance
2 Systémovy inzenyr

Implementace a konfigurace dodanych technologii, zpracovani
dokumentace, test funkcionality, zaskoleni spravce ICT

Zaméstnanec poddodavatele
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Priloha €. 3 - Rozpoc€et - Cena jednotlivych dil¢ich plnéni

Polozka Pocet Cena za jednotku Celkem za polozku
jednotek bez DPH bez DPH

Dodani systému vCetné dalSich
sluzeb

Servisni podpora - mésic

Celkova cena
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Priloha €. 4 - Pozadavky a opatreni pro zajiSténi bezpe€nosti informaci
a informacénich aktiv objednatele

e  Bezpeclnost pfistupovych opravnéni

o

Poskytovatel je povinen chranit veSkeré pfistupové Udaje k informaénim aktivim
objednatele véetné pfistupd k informaénim aktivim poskytovatele, které umozniuji
pristup k informacénim aktivim objednatele ¢i umozniu;ji jejich spravu.
Poskytovatel je povinen dodrzovat tuto bezpe€nostni politiku hesel pro vySe uvedené
pfistupové udaje:
* min. délka hesla 17 znaku
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii
e mala pismena
o velka pismena
o (islice
e specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezaSifrované
podobé (dle bodu kryptografie)
»= hesla nesmi obsahovat zadné informace z pfihladovaciho jména (login)
= platnost hesla musi byt maximalné 1 rok.
Poskytovatel je povinen pouzivat personifikované ucty, které jsou nepfenosné na jiné
osoby, nez kterym byly udaje pfidéleny.
Pfistupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.
Pokud by Poskytovatel zfizoval pfistupova opravnéni treti strangé, je poskytovatel
povinen o této skutecnosti informovat objednatele. Objednatel ma v tomto pfipadé
pravo zfizeni pFistupu zamitnout.

e Rizeni kybernetickych bezpeénostnich incidentd:

o

Poskytovatel je povinen objednateli hlasit veSkeré kybernetické bezpecnostni
incidenty, které se tykaji informacnich aktiv objednatele nebo informacnich aktiv
poskytovatele, pokud se kyberneticky bezpecénostni incident tyka informaci ¢&i
informacnich aktiv objednatele.

Poskytovatel je dale povinen poskytnout adekvatni souc&innost pfi FeSeni
kybernetickych bezpec¢nostnich incidentd a pfi forenzni analyze incidentl
souvisejicich s informaénimi aktivy objednatele.

e Rizeni kontinuity &innosti

o

Poskytovatel se zavazuje plnit Ukony definované v sestaveném a objednatelem
odsouhlaseném disaster recovery planu, ktery je soucasti dodané provozni
dokumentace.

e Rizeni zmén

@)

Poskytovatel se zavazuje zazhamenavat vSechny zmény, které v informacnim aktivu
provedI.
Poskytovatel se zavazuje vynucovat zaznamenavani zmén i u pfipadnych
subdodavateld.
Zaznam zmény musi obsahovat minimalné tyto informace:

= Datum a ¢as zmény

= Jméno osoby, ktera zménu provedlia

= Nazev, popis a ucel zmény
Objednatel si vyhrazuje pravo na pravidelné informace o zaznamech v8ech zmén
provedenych poskytovatelem i pfipadnymi subdodavateli.
Poskytovatel se zavazuje vSechny jim provedené zmény i zmény pfipadnych
subdodavateltl poskytnout objednateli formou pravidelného &tvrtletniho reportu.
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