Pfiloha €. 2

POZADAVKY

Dodavatel vypracuje detailni specifikaci legislativnich, funkénich (i ostatnich funk&nich), technickych a bezpeénostnich pozadavkl rfeseni
eSSL na urovni Solution architektury feseni.

Pozadavky budou rozdéleny do nasledujicich kategorii:

Pozadavky legislativy,

Funkéni pozadavky,

Ostatni funkéni pozadavky (nefunkéni pozadavky),

Bezpecénostni pozadavky,

Pozadavky na provoz systému.
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1. Pozadavky legislativy
Jedna se o vymezeni legislativnich norem, které — pfimo &i nepfimo — definuji poZzadavky na cilové feSeni eSSL. Jde o pravni predpisy,
normy a vnitini fidici dokument FS CR vztahuijici se k problematice spisové sluzby.

2. Funkéni pozadavky

Funkéni pozadavky predstavuji pozadavky na funkcionality systému, které dopliuji procesni rozsah oblasti eSSL:
- Pozadavky na pfijem a ozna¢ovani dokument(i a spisu,

- Pozadavky na podatelny/vypravny,

- Pozadavky na obecné postupy predchazejici zpracovani podani,
- Pozadavky na evidenci dokumentt,

- Pozadavky na rozdélovani a obéh dokumentu,

- Pozadavky na vyfizovani dokumentt,

- Pozadavky na vyhotovovani dokumentt,

- Pozadavky na podepisovani dokumentd,

- Pozadavky na odesilani dokumentd,

- Pozadavky na jmenny rejstfik,

- Pozadavky na spisovnu

- Pozadavky na spisovou rozluku,

- Pozadavky na konverzi dokumentu,

- Pozadavky na historii a transakéni protokol,

- Pozadavky na spravu spisu,

- Pozadavky na vyhledavani,

- Pozadavky na administraci,

- Pozadavky na skartaci,

3. Ostatni funkéni pozadavky (nefunkéni pozadavky)

Jedna se o kvantitativni a technické pozadavky na funkcionality, vyplyvaijici pfimo z procesu oblasti eSSL:
- Kvantitativni a kvalitativni pozadavky,

- Pozadavky na spravu &iselniku,

- Pozadavky na reporting a vykaznictvi,

- Technické a bezpe&nostni poZzadavky,

- Pozadavky na implementaci,

- Pozadavky na migrace a prevod dat,

- Pozadavky na integrace,

- Pozadavky na testovani,

- Pozadavky na dostupnost a odezvy systému,

- Pozadavky na Skoleni,

- Pozadavky na Fizeni vystup(, autentizace, autorizace a opravnéni,
- Pozadavky na architekturu,

- Pozadavky na spolehlivost,

- Pozadavky na spravu Zivotniho cyklu aplikaci,

- Pozadavky na dokumentaci systému,

- Pozadavky na ochranu osobnich udaji dle GDPR.

4. Pozadavky na bezpecnost

Z pohledu bezpecnosti je eSSL kategorizovan nasledovné:

1. eSSL je v souladu s ustanovenim § 2 pism. b) ZoKB vyznamnym informa¢nim systémem,

2. eSSL je IS vefejné spravy dle zakona €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych dalsich
zakonu), ve znéni pozdéjsich predpisu,

3.  eSSL spada do pusobnosti bezpeénostni dokumentace FS CR,

4.  Prostfednictvim eSSL bude dochazet ke zpracovani a vyznamné koncentraci osobnich Gdaju pro vysoky pocet subjektt udaji. Z
pohledu dopadu na prava subjektt udaju se z pohledu obecného nafizeni GDPR jedna o kriticky stuper dopadu.

S ohledem na kriticky charakter aktiva eSSL pfijala FS CR vhodna technicka organizaéni opatfeni, a to v souladu s principy
L,PROTECTION BY DESIGN*[1] jiz v rdmci pfipravné (pfedimplementaéni) faze projektu. V souladu s bodem 1.4 pfilohy €. 5 VoKB
obsahuje bezpeénostni dokumentace FS CR pravidla fizeni Dodavateld, pfi¢emz FS CR timto stanovi dale uvedené pozadavky na
uroven sluzeb Dodavatele a zpusob a Uroven realizace bezpe€nostnich opatfeni.

Dodavatel v ramci detailni specifikace podrobné analyzuje charakter aktiva eSSL s ohledem na vySe uvedenou bezpecénostni
kategorizaci eSSL, identifikuje hlavni bezpeénostni rizika, pfipravi navrh zabezpeceni feSeni eSSL a realizuje dale popsana bezpecénostni
opatieni (technicka a organizacni).

5. Pozadavky na provoz systému

Ukolem Dodavatele PFipravy eSSL bude vypracovat minimalni pozadavky na zaji$téni provozu, a to predevsim na
- Expertni ¢innosti monitoringu,

- Rizeni a spravy systému eSSL,

- Sluzby uzivatelské podpory,

- Sluzby spravy a monitoringu prostredi.

Navrh specifikace musi byt sestaven tak, aby byla zachovana technologicka neutralita, tj. nepredjimal pouziti konkrétnich platforem,
prvkud a produktd a nevylu€oval a nezvyhodriioval neddvodné Zadného z potencionalnich zajemcu o vefejnou zakazku na realizaci feeni.

[1] Protection by design je princip, jenz pocita se zabezpecenim aktiva jiz od pocatku navrhu praktického feseni, tj. preventivné a nikoliv
reaktivné (ex-post), az dojde k realizaci bezpe¢nostniho incidentu.



