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SMLOUVA

»Telé — rozvoj sluzeb eGovernementu a Zvyseni kybernetické bezpeénosti pro infrastrukturu
meésta TelCe — €ast 2 — Infrastruktura“
podle zakona €. 89/2012 Sb., obanského zakoniku v platném znéni
(dale jen ,smlouva®)

uzavfena nize uvedeného dne, mésice, roku mezi nasledujicimi smluvni stranami:

1. Digitalsys s.r.o.
Jana Masaryka 1664/12 , Jihlava 58605
zapsany Krajskym soudem v Brné viozka C, oddil 86621
Identifika¢ni Cislo: 02038820
DIC: CZ02038820
jednajici: Ing. Bohuslav Maska

(dale jen ,poskytovatel®)

2. Mésto Telé
se sidlem namésti ZachariaSe z Hradce 10, 588 56 Tel¢ — Vnitini Mésto
Identifikacni Cislo: 00286745
DIC: CZ00286745
bankovni spojem’:_
ID datové schranky: c26bg9k
zastoupeny: Mgr. Vladimirem Brtnikem, starostou mésta

(dale takeé jako ,objednatel”);
oba dale také samostatné jako ,smluvni strana“ a spole¢né jako ,smluvni strany*.

Preambule, ucel

Tato smlouva se uzavira na zakladé vysledku 2. ¢asti zadavaciho fizeni na vefejnou zakazku s nazvem
.1el¢ — rozvoj sluzeb eGovernementu a Zvyseni kybernetické bezpecnosti pro infrastrukturu
mésta TelCe““ vefejného zadavatele Mésta TelCe.
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Clanek 1
Predmét smlouvy, predmét pinéni
Pfedmétem pInéni smlouvy je vytvofeni (dodavka a implementace) informacniho systému vefejné
spravy ,Telé — rozvoj sluzeb eGovernementu a ZvysSeni kybernetické bezpecnosti pro
infrastrukturu mésta TelCe — ¢ast 2 — Infrastruktura“ (v€etné poskytnuti licenci s neomezenou
platnosti a pro neomezeny pocet uzivatell potfebnych pro jeho uzivani, integrace dodaného systému
se stavajicim aplikacnim vybavenim zadavatele a s centralnimi systémy a zajisténi jeho provozu) vSe
vcetné projektového fizeni a zajiSténi podpory provozu po dobu 6 let od Upiného predani a prevzeti.
Obsah a rozsah ¢innosti podpory provozu je uréen v pfiloze €. 1 této smlouvy. Pfed Upinym pfedanim
a prevzetim dila provadi poskytovatel rovnéz podporu provozu prislusnych jiz provedenych €asti pinéni.

Podrobné je pfedmét pInéni popsan v pfiloze €. 1.

Clanek 2
Zpusob, ¢éas a misto dodani, odevzdani a prevzeti, podminky plnéni

2.1 PInéni bude dodano kompletni podle pfilohy €. 1 této smlouvy (v€etné projektového fizeni a vSech
nalezitosti nezbytnych pro fadny provoz) ve Ih(té nejpozdéji do 12 tydnu od dorucéeni pisemné
vyzvy k zahajenim pInéni. Tuto vyzvu doruéi objednatel poskytovateli. Po dodani kompletniho
plnéni probéhne €astecné predani a prevzeti s vypracovanim protokolu o ¢asteéném predani a
prevzeti. Po Caste€ném predani a pfevzeti objednatel provede audit kybernetické bezpec¢nosti. Po
uspésSném provedeni auditu kybernetické bezpecnosti probéhne konecné protokolarni pfedani a
prevzeti. Nasledné poskytovatel zajisti podporu provozu po dobu 6 let od pfedani a prevzeti dila
bez vad a nedodélkd.

2.2 Veskera plnéni se poskytovatel zavazuje dodat bez jakychkoliv pravnich i funk&nich vad; dale se
zavazuje prevést na objednatele veSkera prava uzivani tohoto plnéni (licence), a to bez ¢asového
omezeni.

2.3 Mistem odevzdani (dodani a poskytnuti) a prevzeti plnéni je sidlo objednatele. Naklady
odevzdavani (dodani) a rizika s tim spojena (véetné dokladl a dokumentl vztahujicich se k
dodavce a dopravou do mista dodani, vykladky a manipulace na misté dodani) nese poskytovatel.
PFi dodani systému poskytovatel dolozi certifikaci a garanci vyrobce hardware (pokud je v plnéni
smlouvy zahrnut), Ze nabizené zbozi je ur€ené pro Cesky trh, je nové, nepouzité a pochazi z
oficiainiho distribuéniho kanalu v CR.

2.4 PInéni podle odst. 2.1 smlouvy bude protokolarné odevzdano poskytovatelem objednateli v misté
dodani. Objednatelem pak bude konecné pfevzato v pfipadé fadného spinéni se vSemi sjednanymi
vlastnostmi, a to formou "Protokolu o odevzdani a pfevzeti", ktery bude podepsan obé&ma
smluvnimi stranami osobami opravnénymi jejich jménem jednat (dale jen ,Protokol o odevzdani a
prevzeti“). Podminkou kone¢ného prevzeti je pozitivni zavér auditu kybernetické bezpecnosti.

2.5 Ke kone€nému prevzeti v misté dodani je povinen poskytovatel vyzvat objednatele nejméné dva
pracovni dny pfedem. Vyzva poskytovatele musi byt pisemna, doru¢eni vyzvy provedeno pomoci
prostiedkl elektronické posty nebo prostiednictvim datové schranky a v pfiloze vyzvy dodan
pisemny navrh "Protokolu o odevzdani a pfevzeti”, podepsany poskytovatelem

Protokol o odevzdani a prevzeti i protokol o Caste¢ném predani a pfevzeti bude obsahovat nejméné

tyto naleZitosti:

* vykaz dodanych a zprovoznénych predmétl, poskytnutého pfisluSenstvi a ostatnich véci,
poskytnutych sluzeb a pfedanych dokladt a dokumentt vztahujicich se k plnéni;

. datum vystaveni protokolu a podpis osoby opravnéné jednat za poskytovatele;

* uvedeni data podpisu protokolu objednatelem.
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Objednatel je opravnén odmitnout prevzit plnéni poskytovatele v pfipadé zjisténi jeho vad nebo
jinych nedostatk(, a to bez ohledu na jejich pocet a povahu nebo neobsahuje-li "Protokol o
odevzdani a prevzeti" nalezitosti dle této smlouvy bez ohledu na po€et nebo povahu chybéjicich
nalezitosti. Ddvody odmitnuti budou objednatelem specifikovany v "Protokolu o odevzdani a
prevzeti". V pfipadé, Ze objednatel odmitne prevzit plnéni poskytovatele, nepfechazi na néj
nebezpeci $kody na zadné jeho ¢asti.

Poskytovatel je povinen umoznit objednateli provést kontrolu pribéhu pinéni dle této smlouvy, a to
po celou dobu trvani této smlouvy.

Poskytovatel se zavazuje, Zze bude provadét ¢innosti pouze za pomoci svého realizacniho tymu,
jehoz ¢lenové jsou popsani v pfiloze ¢. 2 smlouvy. Poskytovatel je opravnén provést nahrazeni
¢lenu realizacniho tymu pouze s pisemnym souhlasem Objednatele. V takovém pfipadé musi na-
hradnici puvodnich ¢lenl realizaéniho tymu splfiovat kvalifikacni pozadavky, které byly uvedeny
v zadavaci dokumentaci vefejné zakazky.

Poskytovatel se zavazuje, ze poskytne soucinnost ostatnim poskytovatelim (vybranym dodavate-
IGm), kterym byly zadany ostatni ¢asti vefejné zakazky ,Tel€ — rozvoj sluzeb eGovernementu a
Zvyseni kybernetické bezpecnosti pro infrastrukturu mésta TelCe*.

2.10 Poskytovatel je povinen pfi plnéni této smlouvy dodrzovat zasady, které jsou soucasti pfilohy ¢. 4

3.1

3.2
3.3

34

4.1

této smlouvy.

Clanek 3
Cena

Poskytovateli nalezi za fadné, v€asné a uplné splnéni predmétu smlouvy cena ve vysi 8 983 927 -
K¢ + DPH ve vysi 1 886 624,67 K&; cena vcetné pfislusné vyse DPH ¢ini 10 870 551,67 K¢.

Cena jednotlivych dil€ich plnéni (rozpocet) dle této smlouvy je sjednana v pfiloze €. 3 smlouvy.

Cena dle ¢l. 3.1 této smlouvy byla stanovena na zakladé zadavaciho fizeni na vefejnou zakazku a
obsahuje veskeré naklady nutné k plnéni poskytovatele pfi realizaci predmétu této smlouvy po
celou dobu stanovenou touto smlouvou.

Vedle pfipadd upravenych dale v €l. 8 je zména ceny dle ¢l. 3.1 mozna pouze pokud pfi realizaci
pfedmétu plnéni dojde ke zmé&nam sazeb DPH. V tomto pfipadé se cena upravi podle vySe sazby
DPH platné v dobé vzniku zdanitelného pinéni. v takovém pfipadé nebude vyhotoven dodatek k
této smlouvé a ucinnost této zmény nastava v navaznosti na u€innost zmeény prislusného obecné
zavazného danového pravniho predpisu.

Clanek 4
Platebni podminky

Objednatel uhradi cenu na zakladé faktury (dafiového dokladu), kterou poskytovatel vystavil a
prokazatelné dorucil objednateli po kone¢ném pfedani a pfevzeti celého dila bez vad a nedodélki
(po UspéSném provedeni auditu kybernetické bezpeénosti) Poskytovatel je rovnéZz opravnén
fakturovat 70 procent dil¢iho plnéni ,Dodani systému véetné dalSich sluzeb” (viz pfiloha €. 3 této
smlouvy) po ¢asteéném predani a prevzeti celého dila bez vad a nedodélkl, v takovém pfipadé
bude zbylych 30 procent dil¢iho pIinéni ,Dodani systému véetné dalSich sluzeb® fakturovano po
konecném pfedani a prevzeti celého dila bez vad a nedodélkl (po UspéSném provedeni auditu
kybernetické bezpecnosti). Pokud je soucasti plnéni i dodani hardware, je poskytovatel opravnén
fakturovat 35 procent dilciho plnéni ,Dodani systému vcetné dalSich sluzeb“ (viz pfiloha €. 3 této
smlouvy) po dovezeni hardware na misto plnéni, v takovém pfipadé bude po ¢asteéném pfedani
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a prevzeti celého dila bez vad a nedodélk(i poskytovatel fakturovat objednateli 35 procent dil¢iho
plnéni ,Dodani systému vcetné dalSich sluzeb®.

Cenu dle vyuctovani fakturou (dafiovym dokladem) uhradi objednatel formou bezhotovostniho
prevodu na ucet poskytovatele uvedeny v zahlavi této smlouvy. Faktura (danovy doklad) musi
obsahovat odkaz na tuto smlouvu a pfilohu faktury (dafového dokladu) bude tvofit kopie
oboustranné podepsaného "Protokolu o odevzdani a pfevzeti". Dale musi faktura (dafiovy doklad)
obsahovat veskeré naleZitosti stanovené prislusnymi pravnimi pfedpisy, zejména zakonem €.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu. Faktura musi byt dale
oznacena Cislem projektu, které poskytovateli sdéli objednatel.

Nebude-li faktura (danovy doklad) splfiovat veSkeré vySe uvedené nalezitosti, nebo bude-li mit jiné
zavady v obsahu, je objednatel opravnén ji ve |hité jeji splatnosti poskytovateli vratit. V takovém
pripadé je poskytovatel povinen vystavit a prokazatelné dorudit objednateli novou opravenou di
doplinénou fakturu (dafiovy doklad). Vracenim faktury (danového dokladu) dle pfedchazejici véty
se |Ih(ita splatnosti pferusuje a nova lhita splatnosti po¢ina bézet od pocatku az dnem nasledujicim
po dni, kdy byla opravend nebo dopInénd faktura (dafiovy doklad) splfiujici vSechny naleZitosti dle
pfislusnych pravnich predpisu a této smlouvy prokazatelné doru¢ena objednateli.

Smluvni strany se dohodly, Ze dnem Uhrady se rozumi den odepsani fakturované ¢astky z uctu
Splatnost faktury s nalezitostmi danového dokladu se stanovuje na zakladé dohody obou
smluvnich stran do 21 dnl ode dne jejiho prokazatelného doru¢eni objednateli. Strany se dohodly,
Ze platba bude provedena bezhotovostnim pfevodem na &islo u¢tu uvedené v zahlavi této smlouvy,
které je zvefejnéné zplsobem umoznujicim dalkovy pfistup podle ustanoveni § 96 zak. €. 235/2004
Sb. o dani z pfidané hodnoty v platném znéni. Poskytovatel vyslovné prohlasuje, Zze pfedmétny
Ucet je vedeny v tuzemsku.

Dan z pfidané hodnoty bude uétovana podle platnych pravnich predpisu.

Pfijaté plnéni nebude pouzivano k ekonomické ¢innosti, a proto nebude aplikovan rezim pfeneseni
darfové povinnosti dle zakona ¢. 235/2004 Sb. o dani z pfidané hodnoty v platném znéni.

Poskytovatel pInéni prohladuje, Ze neni nespolehlivym platcem dle zakona €. 235/2004 Sb. o dani
z pfidané hodnoty v platném znéni a v pfipadé, Ze by se jim v pribé&hu trvani smluvniho vztahu
stal, tuto informaci neprodlené sdéli pfijemci pInéni (objednateli).

Pokud se poskytovatel stane nespolehlivym platcem dané dle zak. €. 235/2004 Sb. o dani z pfidané
hodnoty v platném znéni, je poskytovatel opravnén uhradit poskytovateli za zdanitelné plnéni
Castku odpovidajici sjednané cené bez DPH a uhradu DPH provést pfimo na pfislusny ucet
prislusného finan¢niho Ufadu dle § 109a zak. &. 235/2004 Sb. o dani z pfidané hodnoty v platném
znéni. Zaplaceni ¢astky ve vysi dané na UCet spravce dané poskytovatele a zaplaceni ceny bez
DPH poskytovateli bude povazovano za spinéni zavazku objednatele uhradit sjednanou cenu.

Uhrada se povaZuje za provedenou véas, pokud bude odepsana z uétu objednatele ve prospéch
Uctu poskytovatele nejpozdéji v posledni den dohodnuté doby splatnosti.

4.10 Poskytovatel se zavazuje do 15 kalendafnich dnt po uzavfeni této smlouvy dorucit objednateli

pisemné potvrzeni spravce dané o své registraci k dani z pfidané hodnoty.

4.11 Podpora provozu bude fakturovana vzdy za probéhlé kalendaini tvrtleti.

5.1

e Financovano

Clanek 5
Prava objednatele z vadného plnéni poskytovatele a servisni podpora

Prava objednatele z vadného pInéni poskytovatele se podfizuji dikci § 2615 az § 2619, § 2099 az
§ 2117 a pfimérené rovnéz § 2165 az § 2174 zakona obcCanského zakoniku. Objednatel je
opravnén oznamit poskytovateli vady pfedmétu pinéni, popf. jeho &asti, bez zbyteéného odkladu
poté, kdy byly, nejpozdéji vSak do dvou let od prevzeti predmétu plnéni "Protokolem o odevzdani
a prevzeti" bez vad a nedodélku, a zvolit si a pisemné uplatnit pravo z vadného plnéni. V pfipadé,
Ze objednatel oznami vadu Poskytovatel se zavazuje, Ze nastoupi k jejimu odstranéni v misté
dodani a odstrani ji nejpozdéji ve Ihutach uvedenych nize. Nenastoupi-li poskytovatel k odstranéni
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oznamené vady ani do desiti pracovnich dnli po obdrzeni oznameni, je objednatel opravnén povérit
odstranénim vady jiny subjekt a veSkeré takto vzniklé naklady je opravnén preuctovat
poskytovateli.

Poskytovatel poskytuje objednateli zaruku za jakost celého pInéni v délce Sesti let ode dne pfevzeti
predmétu "Protokolem o odevzdani a pfevzeti" bez vad a nedodélku.

Poskytovatel poskytuje objednateli servisni podporu v délce Sesti let ode dne pfevzeti pfedmétu
"Protokolem o odevzdani a pfevzeti" bez vad a nedodélkl. Servisni podpora bude zahrnovat:

e opravy chyb a zavad systému,
Upravy a dalSi zmény, vyplyvajici ze zmén okolniho prostredi,
Upravy a dal$i zmény vyplyvajici z legislativy CR, narodnich standard( a nafizeni EU,
update nové verze systému,
obnoveni systému pfi vypadcich systému dle dohodnutych podminek ,Service-Level Agre-
ement® (SLA), tak aby byly zachovany pozadavky na provoz systému, viz. nasledujici po-
Zadavky na reakéni dobu a dobu feSeni:

o moznost nahladeni problému nepfetrZité v rezimu 7 dni v tydnu x 24 hodin denné
elektronicky pres helpdesk uchaze&e nebo na emailovou adresu. Pfijeti problému
uchazec€ obratem potvrdi,

o zahajeni feSeni problému do 12 hodin od okamZiku nahlaseni,

o Cas vyfeSeni kritického vypadku (zavada branici zadavateli poskytovat hlavni pfedmét
jeho €innosti napf. sluzby vefejnosti, zakonem definované povinnosti apod.) je 24 ho-
din,

o Cas vyfeSeni ¢astec¢néeho vypadku (zavada naruSuje provoz systému, degraduje nebo
omezuje jeho funk&nost) nasledujici pracovni den,

o Cas vyfeSeni ostatnich zavad je 5 pracovnich dnu,

o garantovana dostupnost systému 99,8 % v kalendafnim mésici.

V pfipadé, Ze pfiloha &. 1 obsahuje servisni podminky, které jsou v rozporu s timto ustanovenim,

Poskytovatel je povinen byt pojistén pro pfipad pojistnych udalosti souvisejicich s plnénim této
smlouvy po celou dobu jejiho pInéni, a to minimalné pojisténim odpovédnosti za Skody zplsobené
jeho &innosti, véetné moznych Skod zpusobenych zaméstnanci poskytovatele. VeSkeré pojisténi
musi byt sjednano s limitem nejméné 10 000 000 K&.

Clanek 6
Micenlivost

Neni-li dale stanoveno jinak, poskytovatel je povinen zachovavat mi€enlivost o v8ech
skute€nostech, které se dozvi v souvislosti s plnénim této smlouvy. Tento zdvazek se rovnéz
vztahuje na veskeré informace, které objednatel pfeda poskytovateli, a na veSkeré skutecnosti, se
kterymi se poskytovatel seznami pfi plnéni této smlouvy, zejména (nikoliv vyluéné) na skutecnosti
tvofici pfedmét obchodniho tajemstvi nebo ddvérnou informaci (dale jen ,chranéné informace®).

Zavazek mi€enlivosti je poskytovatel povinen zajistit mimo jiné tim, ze bez pfedchoziho pisemného
souhlasu objednatele nedojde k jakémukoli Sifeni chranénych informaci, anebo jejich zpfFistupnéni
tretim osobam. Spinéni tohoto zavazku nevylu€uje rozmnozeni chranénych informaci pro potreby
objednatele a jeho poddodavatelll, které je nutné pro fadné pinéni zavazkl objednatele
vyplyvajicich z této smlouvy a zakona.

Zavazek micenlivosti je poskytovatel povinen zachovavat jak po dobu pInéni pfedmétu této
smlouvy, tak po jejim dokonceni; tohoto zavazku jej muze zprostit pouze objednatel svym
pisemnym prohlasenim.
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6.4 Poskytovatel je povinen zajistit, Zze chranéné informace budou pfistupné pouze zaméstnancim
nebo jinym osobam, které se budou podilet na pInéni predmétu této smlouvy (dale jen ,opravnéné
osoby“). Na vyzadani objednatele je poskytovatel povinen neprodlené objednateli poskytnout Gpiny
seznam opravnénych osob (jméno a pfijmeni u fyzickych osob a obchodni firmu a identifikacni
Cislo u pravnickych osob).

6.5 Poskytovatel je povinen zajistit spinéni zavazku mi€enlivosti ve stejném rozsahu u opravnénych
osob, a to tak, aby opravnéné osoby byly timto zavazkem vazany i po skonéeni pracovnépravniho
nebo jiného smluvniho vztahu k poskytovateli.

6.6 Zavazek milcenlivosti se nevztahuje na kontroly, které mohou byt v budoucnu provadény a ve
vztahu k nimz je poskytovatel povinen pfedlozit dokumenty souvisejici s pInénim dle této smlouvy
ze strany objednatele organut opravnénych k provadéni kontroly, a to zejména Ministerstva financi
Ceské republiky, Nejvy$siho kontrolniho Gfadu pfipadné dalSich subjektd &innych ve vefejné
spraveé nebo dalSich institucich €i osob, které tyto organy touto ¢innosti povéfi nebo je k ni zmocni.

Clanek 7
Ujednani o smluvnich pokutach

7.1. Objednatel zaplati smluvni pokutu poskytovateli za opozdéné uhrazeni fakturované €astky, a to ve
vySi 0,05 % z dluzné Castky za kazdy i zapoC€aty den prodleni.

7.2. V pfipadé, Ze poskytovatel bude v prodleni s terminem pInéni specifikovaného v &lanku. 2.1 této
smlouvy je povinen zaplatit objednateli smluvni pokutu ve vysi 5.000 K¢ (slovy Péttisic korun ¢eskych)
za kazdy i zapocaty den prodleni.

7.3. V pFipadé, Ze poskytovatel bude v prodleni s poskytnutim sluzby servisni podpory v reakéni dobé
specifikované v odstavci 5.3 této smlouvy je povinen zaplatit objednateli smluvni pokutu ve vysi 5.000
K¢ (slovy Péttisic korun ¢eskych) za kazdy i zapocaty den prodleni.

7.4. V pfipadé poruSeni zavazku miCenlivosti poskytovatelem dle této smlouvy se sjednava smluvni
pokuta ve vysi 100.000,-- K& (slovy Jednostotisic korun ¢eskych) za kazdé jednotlivé poruseni tohoto
zavazku.

7.5. Smluvni pokutu sjednanou touto smlouvou je poskytovatel povinen uhradit nezavisle na tom, zda a
v jaké vysi vznikne objednateli v této souvislosti Skoda, kterou Ize vymahat samostatné.

7.6. Obé strany se vzajemnou dohodou mohou sankci vzdat, i kdyz na né vznikne smluvni narok.

7.7. V pfipadé, Ze objednateli vznikne z ujednani dle této smlouvy narok na smiuvni pokutu, nahradu
$kody nebo jinou majetkovou sankci vuci poskytovateli, je objednatel opravnén zapocist tuto ¢astku vici
kterékoliv fakture, resp. vice fakturam poskytovatele.

7.8. Obé strany prohlasuji, ze povazuji vysi smluvnich pokut dle tohoto ¢lanku za pfiméfenou povaze
plnéni dle této smlouvy.

Clanek 8
Zména zavazku ze smlouvy, skon¢eni smlouvy

8.1 Zmeéna zavazku ze smlouvy je mozna, nastanou-li zakonné predpoklady dle zakona ¢. 134/2016
Sb., o zadavani vefejnych zakazek v platném znéni (dale jen ,zakon o zadavani vefejnych
zakazek"), pro dovolenou zménu zavazku ze smlouvy jako smlouvy na vefejnou zakazku a smluvni
strany se na ni dohodnou.

8.2 Smluvni vztah Ize ukonéit dohodou smluvnich stran ke kterémukoliv datu, pfi€emz jeji soucasti
bude i vzajemné vyrovnani ucelné vynalozenych naklad(
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Objednatel nebo poskytovatel jsou opravnéni odstoupit od smlouvy v intencich zakona o zadavani
vefejnych zakazek nebo ob&anského zakoniku a dale bez dalSiho:

a) pokud smluvni strany shodnou vili dospély k zavéru, Ze pokracovani plnéni smlouvy by bylo
porusenim pravidel a zakonnych poZadavkl umozZnujicich uzavieni dovolené zmény zavazku
ze smlouvy dle pfisluSného ustanoveni zakona o zadavani verejnych zakazek

b) pfi podstatném poruSeni této smlouvy jednou ze smluvnich stran, pfip. je-li na majetek
poskytovatele vyhlaseno insolven&ni fizeni nebo je-li tento navrh zamitnut pro nedostatek majetku.
Za podstatné poruSeni smlouvy poskytovatelem povazuji smluvni strany predevsim neplnéni
vécnych a terminovych zavazkl vyplyvajicich z této smlouvy. Za podstatné poruseni smlouvy
objednatelem povazuji smluvni strany prodleni se zaplacenim finanénim zavazki, které z této
smlouvy vyplyvaji, o vice nez 90 dni.

Jednostranné odstoupeni od této smlouvy musi byt u€inéno pisemnym oznamenim podepsanym
opravnénym zastupcem. Pravni G€inky odstoupeni nastavaji dnem doru€eni druhé smluvni strané.
V ptfipadé pochybnosti se ma za to, Ze je odstoupeni doru¢eno druhé smluvni strané tfeti den od
jeho prokazatelného odeslani.

Uginky odstoupeni od smlouvy se netykaji smluvnich zavazkd souvisejicich se zavazkem
mi¢enlivosti a zavazkem hradit jednotlivé smluvni pokuty, Groku z prodleni, naroku na nahradu
Skody, vypofadani smluvnich stran po odstoupeni ani ujednani, které ma vzhledem ke své povaze
zavazovat smluvni strany po odstoupeni.

Objednatel je opravnén vypovédét smlouvu béhem poskytovani podpory provozu. Vypovédni doba
zapoc¢ne bézet dorucenim vypovédi poskytovateli a €ini 3 mésice. Poskytovatel neni opravnén
objednatele za tento pravni ukon jakkoliv postihovat.

Clanek 9
Komunikace

VeSkera sdéleni v souvislosti se vznikem, zménou nebo zanikem zavazkl plynoucich z této
smlouvy musi byt formulovana pisemné a podepsana osobou opravnénou jednat jménem pfislusné
smluvni strany. Sdéleni doru¢ena v den, ktery neni dnem pracovnim, budou povazovana za
dorucena v nejbliz8i nasledujici pracovni den.

Kontaktnimi osobami smluvnich stran jsou:

Za objednatele:

Za poskytovatele:

Clanek 10
Uverejnéni uzaviené smlouvy, smluvnich dodatkt, skute¢éné uhrazené ceny

Smluvni strany stanovi dohodou, ze (i) zadné ustanoveni této smlouvy nepodléha obchodnimu
tajemstvi dle ustanoveni § 504 obcCanského zakoniku, ani neobsahuje divérnou informaci o
pomeérech smluvni strany nebo skutecnostech, které ma smluvni strana potfebu ochrafovat jako
divérnou informaci nebo pfedmét obchodniho tajemstvi, a (ii) poskytovatel souhlasi se
zvefejnénim této smlouvy na profilu zadavatele objednatele podle zdkona o zadavani vefejnych
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zakazek nebo v registru smluv dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uvefejiiovani téchto smluv a o registru smluv, ve znéni pozdéjSich predpisu
(dale jen ,zakon o registru smluv*).

Poskytovatel bere na védomi, Ze objednatel je povinen zpfistupnit obsah této smlouvy na zakladé
aktualné platnych pravnich predpist, zejména dle zakona ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, ve znéni pozdéjSich predpis(.

Clanek 11
Zavérecna ustanoveni

Smluvni strany se dohodly, Ze poskytovatel neni opravnén postoupit smlouvu, prava a zavazky
nebo pohledavky z této smlouvy vyplyvajici na tfeti osobu bez pfedchoziho vyslovného
pisemného souhlasu objednatele

Smluvni strany podpisem této smlouvy €ini rovnéz prohlaseni, Ze neexistuje Zadné ujednani,
smlouva &i fizeni, ani ustni ujednani, které by nepfiznivé ovlivnilo vykon jakychkoliv prav a
zavazk( dle této smlouvy. Soucasné smluvni strany potvrzuji svym podpisem, Ze veSkera ujisténi
a dokumenty, které byly poskytnuty poskytovatelem objednateli pfed uzavienim a po uzavfeni
této smlouvy, jsou pravdivé, platné a pravné vymahatelné.

Poskytovatel je povinen ve smyslu zakona €. 320/2001 Sb., o finanéni kontrole ve vefejné spravée
a 0 zméné nékterych zakonl, ve znéni pozdéjSich predpisl, spolupuisobit pfi vykonu finanéni
kontroly. Poskytovatel se zavazuje uchovavat veskerou dokumentaci, ktera souvisi s plnénim této
smlouvy minimalné do roku 2035. Poskytovatel se zavazuje poskytovat fadnou soucinnost ve
spojitosti i s pfipadnymi dalSimi kontrolami projektu.

Jestlize se ukaze jakékoliv ustanoveni nebo ujednani této smlouvy jako neplatné nebo
nevymahatelné nebo pravné neucinné, nedotyka se to ostatnich ujednani nebo ustanoveni této
smlouvy. Smluvni strany se zavazuji, Ze nahradi jakékoliv neplatné, neucinné nebo
nevymahatelné ustanoveni nebo ujednani platnym, uéinnym a vymahatelnym ustanovenim nebo
ujednanim, které ma stejny nebo obdobny smysl nebo G¢inek; ucini tak do patnacti pracovnich
dnl od doruéeni vyzvy jedné smluvni strany druhé smluvni strané.

Tato smlouva a veskeré zavazky a prava z ni vyplyvajici se fidi pravnim fadem Ceské republiky,
a to zejména ob&anskym zakonikem.

Smluvni strany se zavazuiji, Ze budou postupovat v souladu s opravnénymi zajmy druhé smluvni
strany, a Zze uskute¢ni veskera pravni jednani, ktera se ukazi byt nezbytna pro realizaci zavazki
upravenych touto smlouvou. Zavazek soucinnosti se vztahuje pouze na takové ukony, které

Veskeré zmény a doplnéni jednotlivych ujednani nebo ustanoveni této smlouvy mohou byt
provedeny pfi splnéni pfedpokladi dle odst. 8.1 této smlouvy pouze formou Ccislovaného
pisemného dodatku podepsaného obé&ma smluvnimi stranami.

Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a U€innosti uvefejnénim
v registru smluv. Zvefejnéni realizuje objednatel.

Tato smlouva je uzaviena elektronicky.

11.10 Smluvni strany prohlasuji, Ze smlouva byla uzaviena podle jejich vazné a svobodné vile, ze

nejednaji v omylu &i tisni, smlouvu si precetly, povazuji obsah této smlouvy za urcity a
srozumitelny, jsou jim znamy veskeré skutecnosti, jez jsou pro uzavreni této smlouvy rozhodujici,
a na dukaz toho pfipojuji ke smlouvé své podpisy.

11.11 Uzavreni této smlouvy bylo schvaleno usnesenim Rady Mésta TelCe €. UR 937-2/59/2025 ze dne

19. Unora 2025.
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Pfiloha €. 2 — Seznam realiza¢niho tymu
Priloha €. 3 — Rozpocet - Cena jednotlivych diléich plnéni

Priloha €. 4 — Pozadavky a opatfeni pro zajisténi bezpecnosti informaci a informacnich aktiv objednatele

V Jihlavé dne V Tel&i dne
za poskytovatele: za objednatele:
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Priloha €. 1 — Specifikace predmétu plnéni

Spliiuje
ANO/NE

Cast 2 — Infrastruktura - Servery pro zvySeni dostupnosti infrastruktury ufadu

Pro zajisténi vypocetniho vykonu pro provoz virtualizovanych server(i poZadujeme servery, které budou urcené pro
béh provozovanych informacnich systému. PoZzadujeme 3 identické servery o nasledujici konfiguraci:

1U server, dudlini zdroj, liziny do stavajicich rackda. ANO

PoZadujeme kaZdy server osazeny jednim procesorem, jehoZ vykon je minimélné 45000 bodl v
www.cpubenchmark.net. ANO

Kazdy procesor obsahuje 16 fyzickych jader, min. 8 kandlova architektura pro pfistup k pamétovym
modullim a podpora min. DDR5. ANO

Frekvence min. 2,8GHz. ANO

8x 32 GB DDR5 minimalné 5600MT/s, moznost rozsifeni az na 16 osazenych RAM moduld pro 1 CPU.

ANO

2x 960 GB NVMe disk v RAID 1 konfiguraci pro instalaci hypervisoru. ANO
4x 3,84 TB NVMe disk certifikovany pro VMware vSAN ESA. ANO
MozZnost osazeni dalich minimalné Sesti 3,84TB NVMe diskd do Hot-plug pozic. ANO

8x 1GDbE LAN port. ANO

4x 25 GbE LAN port. ANO

Servery musi disponovat kompletnim out-of-band managementem (dedikovany LAN port).

ANO
Poskytovat KVM po IP. ANO
MozZnost pfipojeni remote médii (CDROM, USB, I1SO) bez pouZiti JAVA. ANO
Financovano -f = <
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Zakladni deska ¢i management serveru musi byt vybaveny vlastnim dedikovanym uloZistém pro umisténi
ovladacl potrebnych pro instalaci OS, diagnostickych néstroju a také konfiguracnich parametrd jednotlivych
komponent pro pfipad vymény HW, aby nebylo nutné pouziti CD/DVD nebo jinych asistenénich médii.

ANO
Centralni management serveru je uveden na kompatibility listu spolecnosti VMware pro tzv. Hardware
Support Managers (https://www.vmware.com/resources/compatibility/search.php?deviceCategory=hsm).
Cilem je zajisténi podpory pro kompletni funkcionalitu VMware vSphere Lifecycle Management véetné
Server Firmware Updates.

ANO
Soucasti dodavky serverl musi byt monitorovaci SW, bez licenéniho omezeni poctu monitorovanych
zafizeni. ANO
Licence managementu musi byt pro server trvald, pokud je vyZadovédna. Vyrobce udriuje databazi
zakoupenych licenci pfistupnou kupujicimu, tak aby ji bylo mozné v pfipadé vymény HW kdykoliv obnovit,
pokud dojde ke ztraté. ANO
Management musi umoZnit bezpecné smazani dat ze serveru a jeho médii pro ptipad vyfazeni nebo presunu
serveru. Zadavatel umoznuje i externi software pro bezpec¢né mazani minimalné pro rozsah dodavky v¢.
postupu mazani. ANO
Podpora multifaktorové autentizace, podpora MS AD a generického LDAP. ANO
PFistup po SSL, Telnetu, SNMP a RESTful APl s podporou Redfish SSE. ANO
Management serveru nepozaduje instalaci agenta jak pro monitoring, tak pro update SW/FW/BIOS v
jednotlivych HW komponentech serveru. Podpora HW profild. Podpora IPv6. NG
Management GUI musi podporovat HTML5. ANO

min. 3 x PCl-Express 4.0 (Gen 4).

ANO

min. dva USB porty 2.X a jeden USB port 3.X (minimalné jeden vpredu).

ANO

min. jeden VGA port.

ANO

Redundantni ventilatory i zdroje — oboje musi byt vyménitelné za provozu.

ANO

Pro pfistup ke vSem komponentam, které jsou pfedmétem béznych servisnich zasahl nesmi byt vyZzadovano

pouZiti naradi a nastroja. ANO
Minimalné jde o tyto komponenty:
napajeci zdroje, ventilatory, disky, rozsifujici karty a pamétové moduly ANO

Evropskou unii -
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Servery musi byt v nabizené konfiguraci certifikované pro VMware vSAN ESA architekturu, jako vSAN ESA
Ready Node.

Pro zajisténi konektivity poZadovanych server( a zajisténi dostatecné propustnosti pro HCl storage poZadujeme dva
switche v nasledujici konfiguraci:

SAN switch rack-mountable o velikosti poloviny 1U — to znamena Ze do 1U se vejdou oba poZzadované

switche. ANO
Soucasti dodavky musi byt i pfislusenstvi pro montaz do 19“ racku. ANO
Proudéni vzduchu ve sméru od zdroja k input/output portim. ANO

Alespon 12x 25GbE port rozhrani SFP28, alespon 3x 100GbE port QSFP28. ANO

Switching kapacita alesponi 2,16 Thps. ANO
Propustnost alespon 880 Mpps. ANO
Minimalné 8 GB RAM. ANO
Interni storage - min. 16 GB. ANO
Packet Buffer min. 32 MB. ANO

Podpora zvysené redundance multichassis portchannel pomoci Virtual port-channel (vPC) nebo obdobné
technologie. ANO

Podpora standardd - IEEE 802.1D, IEEE 802.1p, IEEE 802.1Q, 802.1Qbb, 802.1Qaz, |EEE 802.1s, IEEE 802.1w,
IEEE 802.3x, IEEE 802.3ad, IEEE 802.1ab. ANO

Podpora per VLAN rapid spanning tree protokolu, plna podpora multicastu, podpora 802.1x, podpora spravy
v pfikazové radce, SSHv2, SNMPv2c, syslog, ntp. ANO

Kabeldz a SFP moduly kompatibilni s nabizenym modelem switche:
2x 100GbE DAC kabel pro propojeni switchd ANO
6x DAC kabel pro propojeni switche s HCI nody ANO
2x kabel pro propojeni LAN switche vcetné nezbytného pfislusenstvi ANO
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Typ napdjeni: AC

ANO

Minimalné 2x redundantni napdjeci zdroje

ANO

Dodavka musi obsahovat vSechny potfebné licence pro zapojeni switche v lokalité a pro vyuZiti vsech funkci

doddavaného zafizeni. ANO
GUI webové rozhrani HTTPS, management SW umoznujici fidit, konfigurovat a monitorovat vSechny funkce
a funkcionality switche z jednoho prostfedi na jednom bodu, CLI pfikazovy fadek SSH2, SNMP v3. oo

Minimalné 72 mésic(; v rezimu 5x9 NBD, vcetné SW podpory, kterd umoziiuje napft. pfistup k novym verzim
FW, opravnym patchim atd.

ANO

V ramci dodavky poZadujeme kompletni instalacni a implementacni sluzbu pokryvajici celé poptavané
Nabizené sluzby musi pokryvat alespon nasledujici ¢innosti:

feseni.

Projektové vedeni. ANO
Ptiprava podkladi pro instalaci. ANO
Instalace, zapojeni a konfigurace doddvanych HW komponent. ANO
Konfigurace VMware a vSAN clusteru. ANO
Aktualizace clusteru na aktualni doporucenou verzi. ANO
Ovéreni funkénosti feseni. ANO
Priprava reSeni na migraci VM ze stavajiciho clusteru. ANO
Asistence pfi migraci. ANO
Zpracovani provozni dokumentace dodavaného feseni. ANO

Pokryva kompletni nabizené feseni (HW a SW) zadavatele. Podpora resi problémy, které se tykaji jak vsech
zminénych produkt(, tak i problémy, které vznikly mezi nimi, s cilem odstranit zdvadu omezujici fadny
provoz.

Rozsah poskytovani sluzby 7x24 (24 hodin denné, 7 dni v tydnu).
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Reakce do 2 hodin od nahlaseni poZadavku. ANO
Komunikaci prostfednictvim emailu a telefonu. ANO
Zasahy prostfednictvim zabezpeceného vzdaleného pfistupu. ANO
Komunikace v ¢eském jazyce. ANO
Proaktivni monitoring HW a SW nabizeného feseni: ANO
Proaktivni monitoring bude zajiStén implementaci monitorovaciho systému dodavatele a
nastavenim reportingu do jeho dohledového centra. ANO
V pfipadé vyskytu provozniho incidentu kontaktuje technicka podpora dodavatele pfedem urcéené
kontaktni osoby zadavatele s ndvrhem dalsiho postupu. 0

Doporuceni na aktualizaci jednotlivych HW a SW komponent feseni. ANO
Definice poZadavk(i/omezeni provozu pro provedeni aktualizace. ANO
Zpracovani planu provadéni jednotlivych doporucenych aktualizaci. ANO
Samotné provedeni aktualizaci pak probiha v ramci predplacenych konzulta¢nich hodin. ANO

Alespori 2 predplacené MD rocné pro konfiguracni a konzultaéni ¢innosti souvisejici s provozem a rozvojem

podporovaného feseni. Jedna se napftiklad o nasledujici ¢innosti provadéné v rdmci standardni pracovni doby:
Rekonfigurace podporovanych HW a SW komponent. ANO
Navrhy na optimalizaci. ANO
Provadéni aktualizaci jednotlivych komponent. ANO
Konzultacni ¢innosti a Skoleni. ANO
Dokumentace infrastruktury a jeji aktualizace. ANO

Veskeré dodané komponenty budou nové a nepoufzité z oficidlni Ceské distribuce. Vyrobce HW musi mit
lokaIni podporu na tzemi CR, ktera musi byt poskytovana pfimo vyrobcem daného zafizeni. ABID
Zadavatel vylucuje z VR hardware od vyrobc(, ktefi jsou uvedeni ve ,varovani" NUKIB ze dne 17. prosince
2018 spisova znacka 110-536/2018, ¢.j. 3012/2018-NUKIB-E/110. NG
Dodavatel musi mit pojisténi odpovédnosti za skody zpUsobené zadavateli ve vysi alespon 10 mil. K¢. ANO

Implementacni projekt, v¢. poZzadovanych akceptacnich kritérii.

ANO
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Soucasti nabidkové ceny je i cena rozhrani na stavajici infrastrukturu, instalace, kompletni oZiveni systému,
administratorské skoleni a zakladni zaskoleni obsluhy pro praci s jednotlivymi zafizenimi a SW.

* *
*

ANO
Nutné migrace pro UGspésné nasazeni dila do provozu tak, aby bylo pIné datové kompatibilni se stavajicim
prostifedim a informacnimi systémy. ANO
Vytvoreni kompletni a detailni provozni dokumentace dle standard( ISVS (Informacni systém verejné
spravy, zék. ¢. 365/2000 Sh.). ANO
Administratorska skoleni veskerych dodavanych systémd. ANO
Dodavatel odpovida za vady doddvky po dobu zarucni lhity, kterad je stanovena na 72 mésicli od doby
predani. ANO
Reseni bude splfiovat nafizeni GDPR, elDAS2, NIS2, pfipadné dalsi. ANO
Polozkovy vycet veskerych potifebnych praci nezbytnych pro kompletni fyzickou instalaci vSech navrzenych
technologii, instalaci navrzenych licenci, zprovoznéni funkcnich celkl, nastaveni datovych replikaci,
systéma. ANO
Zpracovani komplexni dokumentace popisujici konfiguraci celého prostredi. ANO
Zpracovani komplexni bezpeénostni dokumentace dle pozadavk( bezpecnostnich norem. ANO
Zpracovani komplexni dokumentace pro spravu a Udrzbu celé infrastruktury véetné planu pro DR. ANO
Zaskoleni interni obsluhy spravy sité, zaskoleni obsluhy dohledového centra podpory pro vyhodnoceni
bezpecnostnich udalosti. ANO

Cast 2 — Infrastruktura - virtualizace vSAN

Nové implementované servery budou pouZity pro béh serverové virtualizace a vytvoreni sdilené
softwarové definované HCI diskové kapacity. Vzhledem k zachovani kompatibility se stavajici
virtualizaéni vrstvou (viz popis stavajiciho stavu) pozadujeme nabidku licenci na platformé
VMware. ANO

Funkcionalita, kterd automaticky nastartuje virtudlni stroje pfi vypadku fyzického serveru na
jiném produkénim serveru ze spole¢ného diskového pole nebo opétovné restartuje dotéeny
virtudlni stroj (napt. pfi padu OS). ANO

Funkcionalita, kterd bude provadét diskovou zdlohu a jednoduchou obnovu na Urovni image
virtudlnich stroji nebo jednotlivych soubor(. ANO

Rozhrani umoznujici zalohovacimu SW treti strany provadét konzistentni plné, rozdilové a
prirGstkové zalohy virtudlnich stroju bez zbyteéného zvySovani reZie a zatéZe hostitelského
serveru i virtualnich stroja. ANO

Funkcionalita, kterd bude umoZriovat automatizaci patch managementu pro host servery a
vybrané Microsoft a Linux virtualni servery. ANO

Komplexni sprava virtualni infrastruktury véetné VDI z jedné konzole a umozZiujici integraci s
produkty tretich stran. ANO
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Software pro virtualizaci server( vcetné management konzole musi licenéné pokryvat celkovy
pocet jader CPU, poZzadovanych v sekci HCI - tedy 48, a zajistit jak poZadovanou funkcionalitu
serverové virtualizace, tak funkcionalitu storage virtualizace na platformé vSAN, a byt plné
kompatibilni se stavajici infrastrukturou (VMWARE).

ANO
Support na hypervisor musi byt poskytovan samotnym vyrobcem hypervisoru. ANO
Hypervisor nainstalovany pfimo na hardware, umoZznujici plnou virtualizaci x86 stroje. ANO
Virtualizace a agregace x86 stroji a k nim pFipojenych sitovych a datovych uloZist do
unifikovanych soubor( zdroja. ANO
Symetricky multiprocesing zlepSujici vykonnost virtualniho stroje a umoznujici, aby jediny
virtudlni stroj vyuZzival aZ 64 virtudlnich procesord soucasné. ANO
Podpora operacnich systémU Windows Server 2016 a novéjsich nebo Linux jako OS ve virtualnich
strojich. ANO
Podpora PV, BT, HW (paravirtualization, binary translation, hardware-assist) virtualizace. ANO
Funkcionalita, ktera umoznuje pfidélovat virtudlnim strojim vice diskového prostoru neZ je
skutecna diskova kapacita. ANO
Bezvypadkova migrace virtudlnich strojli za provozu zajistujici tak plynulou spravu a Gdrzbu IT. ANO
Replikace pouze zménénych blokud dat. ANO
Funkcionalita umoZiujici presmérovani zpracovani antivirové a antimalware kontroly
jednotlivych virtudlnich stroju pfes zabezpecenou virtualni instanci treti strany. AN
Centralni tizeni a sledovani vykonu pro vSechny virtudlni stroje a hostitele s vestavénymi
fyzickymi a virtualnimi (P2V) stroji konverze a rychlé poskytovani, pomoci Sablon virtualnich
stroju. ANO
Business Continuity pro planované i neplanované vypadky pomoci funkcionalit bezvypadkového
presunu virtualniho stoje na jiny HW a High Availability (automatické nastartovani VM na jiném
HW v rémci minut po vypadku). ANO
Bezagentova antivirova a antimalware ochrana pro VM. ANO
Replikace VM pro obnovu provozu po havarii. ANO
Podpora VM pro pfistup ke sdilenym uloZistim minimalné (Fibre Channel, iSCSI, atd.). ANO
MoZnost za chodu navysit RAM ¢i diskovou kapacitu. ANO
Moznost dynamického alokovani sdilené kapacity uloZisté. ANO
Podminkou je implementace na dedikované servery, véetné licenci pro virtualizacni platformu. ANO
Implementacni projekt, v¢€. poZadovanych akceptacnich kriterii. ANO
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Soucasti nabidkové ceny je i cena instalace, kompletni oZiveni systému, administratorské skoleni
a zakladni zaskoleni obsluhy. ANO

Nutné migrace pro Uspésné nasazeni dila do provozu tak, aby bylo plné datové kompatibilni se
stavajicim prostfedim a informacnimi systémy. ANO

Vytvoreni kompletni a detailni provozni dokumentace dle standardt ISVS (Informacni systém
verejné spravy, zak. ¢. 365/2000 Sh.). ANO

Dodavatel odpovida za vady dodavky po dobu zaruéni Ihaty, ktera je stanovena na 72 mésicl od
doby predani. ANO

Dodavané softwarové aplikaéni komponenty musi splnit pozadavky zakona 365/2000 Sh. "O
informacnich systémech vefejné spravy a o zméné nékterych dalsich zakon(" v platném znéni v
navaznosti na par. 5 odst. d), tj. mit atesty na agendy, majici vazbu na jiné informacni systémy
statni spravy (datové schranky, zakladni registry, JIP, apod.).

ANO
ReZeni bude splfiovat nafizeni GDPR, eIDAS2, NIS2, pfipadné dalii. ANO
Dokumentace skute¢ného provedeni. ANO
Jednoducha pfirucka pro uZivatele pro pfipojeni VDI. ANO
Cast 2 — Infrastruktura spliiuje
Nastroj pro zajistovani trovné dostupnosti informaci - Licence virtualizace ANO/NE
Regeni musi byt mozné licencovat v rezimu vyjmenovanych nebo soucasné pfipojenych uzivateld. ANO

ReSeni musi byt schopno provozovat virtudlni desktopy se systémem Windows a publikované
aplikace z Windows terminalového serveru (kompatibilni se stavajicim prostfedim zadavatele viz
popis stavajiciho stavu). ANO

Reseni musi poskytovat neperzistentni virtualni desktopy, které jsou automaticky odstranény po
odhldseni uzZivatele. ANO

Vytvareni novych virtudlnich desktopl musi trvat fadové jednotky sekund. PFi vytvareni
nového virtudiniho desktopu nesmi byt tento stroj restartovan. ANO

Reseni musi vytvaret nové RDS servery automaticky na vyzadanf (8kdlovani na zakladé aktualnich
potieb). ANO

Vytvoreni novych hostiteld sluzby RDS musi trvat fadové jednotky sekund. PFi vytvareni
nového RDS hostitele nesmi byt tento stroj restartovan. ANO

Re$eni musi podporovat virtualni desktopy se systémem Windows 10 a novéjsi, Windows Server
2016 a novéjsi (kompatibilni se stavajicim prostfedim zadavatele viz popis stavajiciho stavu). ANO
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Regeni musi podporovat publikovani aplikaci z RDS hostil béZicich na systému Windows Server

2016 a novéjsi. ANO

Reseni musi byt pFistupné z rGiznych klientskych zafizeni, ale alespori ze systém( Windows 10 a
novéjsich, Linux, Android, iOS a MacOS pomoci nativniho klienta na této platformé. ANO

Reseni musi nabizet pfistup pomoci HTML5 webového prohlizete (bez instalovaného klienta). ANO

Protokol zobrazeni musi pouZivat protokoly TCP a UDP s mozZnosti pfepinani mezi nimi na zakladé

charakteristik pfipojeni. ANO

Protokol zobrazeni musi pouZivat kodek JPEG/PNG a H.264 nebo H.265 (akcelerovany napf.

pomoci grafickych karet NVIDIA). ANO

Protokol zobrazeni musi byt schopen pracovat v bezztradtovém (lossless) reZimu. ANO

Protokol zobrazeni musi umoZiiovat vysokou barevnou presnost (YUV 4:4:4). ANO

Protokol zobrazeni musi byt schopen podporovat linky s nizkou Sitkou pasma a vysokou latenci. ANO
Protokol zobrazeni se musi automaticky optimalizovat na zakladé podminek na siti. ANO

Zobrazeni charakteristiky protokolu (alespon: kvalita obrazu, obnovovaci frekvence a
spotfeba Sitky pasma) musi byt kontrolovatelnd a vymahatelnd pomoci Active Directory

skupinovych politik, lokdInich politik nebo kli¢d v registrech. ANO
Regeni musi podporovat vice monitorti. ANO
AZ 4 obrazovky s rozliSenim 3840 x 2160 (4k). ANO
Regeni musi podporovat location based printing (v pfipadé HTMLS klienta). ANO
Regeni musi byt schopno pfesmérovat mistni a sitové tiskarny (v pfipadé nativniho klienta). ANO
Regeni musi byt schopno omezit mistni tisk. ANO
Regeni musi byt schopno omezit funkénost kopirovani/vlozeni na jeden smér nebo zcela zakézat. ANO
Presmérovani schranky musi byt auditovatelné alespon v protokolu udalosti pocitace. ANO
Re$eni musi umét pfesmérovat zafizeni USB. ANO
Regeni musi byt schopno filtrovat, ktera zafizeni budou pfesmérovana podle véeobecného téelu
(napf. tiskarny vs. USB ulozisté) nebo podle specifického typu ¢i modelu zatizeni. ANO
Regeni musi presmérovat mistni mikrofon a webovou kameru, aby bylo umoZnéno audio/video
konference pomoci Webex, Microsoft Teams nebo Zoom. ANO
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Reseni musi mit samoobsluzny aplika¢ni katalog obsahujici virtualizované aplikace, webového
aplikace. Aplikaéni portal musi byt mozné integrovat s feSenim typu MDM/UEM, tak aby byly v
jednotném portdlu i nativné instalované aplikace.
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ANO

Reseni musi byt schopno izolovat (sandboxovat) aplikace pro fe$eni problém s kompatibilitou.

ANO

Reseni musi mit funkci jednotného pfrihlaovani (5SO). ANO

Re$eni musi byt schopno integrovat s poskytovatelem identity pomoci technologie SAMIL. ANO

ReSeni musi byt schopno zajistit trvalou uZivatelskou zku$enost (virtudlni desktopy jsou

neperzistentni, ale uZivatelska data a nastaveni musi byt trvald). ANO
Reseni pro spravu profilli nesmi vy?adovat externi SQL databazi. ANO
Sprava profild musi Setfit $itku pasma pfenosem pouze nezbytnych nastaveni/dat napf.

pomoci pfenosu aplikaénich nastaveni aZ pfi spusténi aplikace. ANO
Re$eni pro spravu profil musi udrzovat vice verzi uZivatelskych nastaveni a nabizet nastroj

pro koncové uzivatele k obnoveni nastaveni ze zaloZni verze. ANO

Reseni musi optimalizované pienaset schiizky alespor v Microsoft Teams. ANO

Re$eni musi zpracovavat asociace soubor systému Windows a vybrané soubory otevirat rovnou

v publikované aplikaci. ANO

Re$eni musi byt schopno dynamicky naditat prostiedky (alespoii: sdilené adresare, tiskarny). ANO

Reseni musi poskytovat rozsiteni uzivatelského rozhrani pro uzivatele pfistupujici k plocham a

aplikacim z mobilnich zafizeni. ANO
Pro klienty mobilnich zafizeni musi byt pouzito biometrické ovérovéni. ANO

Re$eni musi podporovat prenos soubor( mezi klientem a virtualnim desktopem nebo aplikaci. ANO

Reseni musi podporovat drag&drop textu, obrazkd a souborli mezi klientem a virtualnim

desktopem nebo publikovanou aplikaci. ANO

Session management a monitoring. ANO

Reseni musi umozZnit zabezpedeny pfistup z externich siti. ANO
Pokud feSeni potfebuje gateway v DMZ, musi to byt zabezpeceny linux. ANO
Tento stroj musi byt moZné nasadit na ESXi virtualiza¢ni server. ANO

2FA musi byt provedena v DMZ zéné, tak aby se neautorizované sessions nedostaly do interni

LAN sité. ANO
Re$eni musi byt dodano véetné 2FA (softwarovy token) ANO
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protokolu. ANO
Reseni musi poskytovat sluzby webové zpétného serveru proxy. ANO
Re$eni musi byt schopno provést kontrolu stavu klienta, ktery se p¥ipojuje k virtualnimu desktopu

(napf. stav antiviru, firewally, aktualizace OS) diky integraci se systémem typu MDM/UEM. ANO
Reseni musi byt schopno provést autorizaci zaloZenou na certifikatech (SmartCard) v DMZ. ANO
Reseni musi umét zprostiedkovat vzdalené pripojeni k fyzickému Windows desktopu pres

bezpectnou branu v DMZ. ANO

Regeni musi byt moZné provozovat na platformé vSphere (ESXi servery). ANO

Soucasti reSeni musi byt i licence pro provoz ESXi servert pro dany pocet uzivateld. ANO
Reseni musi zahrnovat nativni fedeni virtudlniho datového ulozisté. ANO
ReZeni musi byt provozuschopné pfes vice lokalit v reZimu active-active. ANO

Administrace feSeni musi mit pfistup zaloZeny na rolich. ANO
Regeni musi umozriovat vytvareni vlastnich roli. ANO
Regeni musi mit rozhrani API pro automatizaci (alespori: PowerShell a REST API). ANO
Regeni musi podporovat Active Directory s jedno i obousmérnymi trusty nebo kompletné

untrusted domény. ANO
Reseni musi mit konzoli pro spravu napsanou HTMLS5. ANO

Podminkou je implementace na dedikovany operacni systém ve virtualizovaném prostredi,
véetné licenci pro databazovy server, Sifrované spojeni, graficky program na spravu.

ANO
Implementacni projekt, vé. poZzadovanych akceptacnich kritérii. ANO
Soucasti nabidkové ceny je i cena rozhrani na stavajici informacni systém, instalace, kompletni
oZiveni systému, administratorské Skoleni a zakladni zaskoleni obsluhy pro praci s jednotlivymi
zafizenimi a SW. ANO
Nutné migrace pro Uspésné nasazeni dila do provozu tak, aby bylo pIné datové kompatibilni se
stdvajicim prostfedim a informacnimi systémy. ANO
Dodavatel odpovida za vady dodavky po dobu zaruéni Ihity, ktera je stanovena na 72 mésicd od
doby predani. ANO
Regeni bude splfiovat nafizeni GDPR, eIDAS2, NIS2, piipadné dalsi. ANO
Systém bude provozovan ve virtualnim prostiedi. ANO
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Dokumentace skute¢ného provedeni. ANO
Jednoducha pfirucka pro uZivatele. ANO

Cast 2 - Infrastruktura

Splfiuje Ano/NE

Sitove switche do LAN (podpora novych protokolt)

Pocet ks 6 ANO
Pocet portl 24 ANO
LAN 1 Gbps ANO
POE portt 24 portl ANO
Vykon POE 370 W ANO
Polet SFP+ 4 ANO
SFP+ 10 Gbps ANO
PFepinaci kapacita 125 Gbps ANO
Rychlost prepinani 95 Mpps ANO
Provedeni Rack, 1U ANO
Podporované standardy IEEE 802.3af, 802,3at ANO
Management Web GUI, CLI ANO
Funkce VLAN, QoS ANO

Pocet ks 6 ANO
Pocet portl 48 ANO
LAN 1 Gbps ANO
POE portl 48 portl ANO
Vykon POE 370 W ANO
Pocet SFP+ 4 ANO
SFP+ 10 Gbps ANO
Pfepinaci kapacita 175 Gbps ANO
Rychlost prepinani 95 Mpps ANO
Provedeni Rack, 1U ANO
Podporované standardy IEEE 802.3af, 802,3at ANO
Management Web GUI, CLI ANO
Funkce VLAN, QoS ANO
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5x parld SFP+ miniGBic moduld, single mode (LC) s podporou rychlosti az 10 Gbps (vCetné

nezbytného pfislusenstvi). ANO
2x 10 GbE DAC kabel pro propojeni switchu. ANO
Implementacni projekt, v¢. pozadovanych akceptacnich kritérii. ANO

Soucasti nabidkové ceny je také instalace, kompletni oZiveni systému, administratorské skoleni a
zakladni zaskoleni obsluhy pro praci s jednotlivymi zafizenimi a SW. ANO

Nutné migrace pro Uspésné nasazeni dila do provozu tak, aby bylo pIné datové kompatibilni se
stdvajicim prostfedim a informacnimi systémy. ANO

Vytvoreni kompletni a detailni provozni dokumentace dle standardl ISVS (Informacdni systém

verejné spravy, zak. ¢. 365/2000 Sb.). ANO
Dodavatel odpovida za vady dodavky po dobu zarucni Ihity, ktera je stanovena na 72 mésict od

doby predani. ANO
Reseni bude spliiovat nafizeni GDPR, eIDAS2, NIS2, piipadné dalsi. ANO
PoloZkovy vycet veSkerych potfebnych praci nezbytnych pro kompletni fyzickou instalaci viech

navrzenych technologii, instalaci licenci, zprovoznéni funkcnich celkll a systém. ANO
Veskera dodavana zafizeni budou dodana jako nova a nepouzita. ANO
Cast 2 — Infrastruktura Spliiuje
Mobile device management - Systém pro vzdalenou spravu mobilnich zafizeni. ANO/NE

Licence per spravované zafizeni - 80 licenci ANO
Spréva pfes web pomoci zabezpeceného Fidiciho portalu. ANO
Centralizovana sprava spravovanych zafizeni. ANO
Dvoufaktorové prihlaseni. ANO
Prava na zakladé roli (spravce, uZivatel). ANO
Vzdaleny ptikazovy rfadek. ANO
Dostupny Event log a Activity log pro spravce. ANO
Automaticka upozornéni na nainstalovany software, geofencing, registraci a hlaseni zabezpeceni. ANO
MozZnost instalovat na OS Android, i0S, Windows, MacOS. ANO
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Urceni polohy zafizeni pomoci Wi-Fi, IP adresy a GPS. ANO
Podpora kontejnerizace, oddéleni spravovanych a nespravovanych dat. ANO
Antivirus. ANO
Antispyware. ANO
Firewall. ANO
Sifrovani disku. ANO
PFistupovy kod a heslo. ANO
Zamek obrazovky - ¢asovy limit. ANO
Jailbreak a root detection. ANO
Sledovani a upozornéni na odhlaseni. ANO

Spréava profild - dodrZovani bezpecnosti, sprava geofence, ¢asovy plan, minimalni verze OS,

allow/block list aplikaci a datové limity. ANO
Automaticka konfigurace VPN nastaveni. ANO
Automaticka konfigurace WLAN nastaveni. ANO

Vynuceni pfistupového kédu a vymazani zafizeni u nelspésného ptihlaseni (Android, iOS, Mac,
PC). ANO

Bezpecnostni sken klientského zafizeni pfed povolenim pfistupu k siti (Android, i0S, Mac, PC). ANO

Systém musi byt instalovatelny pouze z Google Play nebo App Store, nebo ve formdtu .msi, .exe,

.dmg. ANO
MozZnost vlastniho nasazeni softwaru a vefejnych aplikaci App Store a Google Play. ANO
Instalace softwaru pres .msi nebo .exe na PC. ANO
Odinstalace desktopového softwaru a mobilnich aplikaci. ANO

Zatizeni Ize na dalku:

Uzamknout ANO
Vymazat ANO
Omezit pouzivani fotoaparatu (iOS a Android). ANO

Systém monitoruje:

PFistup k siti ANO
Polohu pomoci Wi-Fi,IP, GPS ANO
Baterii, UloZisté, vyuZiti RAM a CPU ANO
TCP Pripojeni ANO
Lze zakazat pfistup k obsahu (socidlni sité, pornografie, hazard...). ANO
MoZnost zakazat pfistup k fotoaparatu. ANO
Inventar nainstalovaného software a aplikaci. ANO
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Omezeni instalaci aplikaci. ANO
Omezeni nakupu aplikaci. ANO
Monitorovani a upozornéni na neautorizovany software a instalaci aplikaci. ANO
UmoZiuje nasazeni vlastnich soubor(, dokumentd, aplikaci (Android). ANO
UmoZnuje aktualizovat a nasadit nejnovéjsi verzi souboru do zafizeni (Android). ANO

Vzdalené zamykani, odemykani a vymazani zatizeni (Android, Windows). ANO
Vzdalené restartovani a vypnuti (Windows). ANO
Vzdalena plocha a snimek obrazovky (Mac a Windows). ANO
PFistup k seznamu procesu zafizeni (Mac a Windows). ANO
Odeslani okamZitého upozornéni do zafizeni (Android, i0S, Mac a Windows). ANO
Monitorovani aktivniho pfipojeni TCP, statistiky TCP a smérovaci tabulky (Mac a Windows). ANO
Selektivni vymazani (Android). ANO
Import a nasazeni uZivatelskych certifikdtll Exchange nebo Office365, pro omezeni pfistupu k

firemnimu e-mailu na spravovaném zafizeni. ANO

Implementacni projekt, v¢. pozadovanych akceptacnich kriterii. ANO
Soucasti nabidkové ceny je i cena instalace, kompletni oZiveni systému, administratorské skoleni
a zakladni zaskoleni obsluhy pro praci s jednotlivymi zafizenimi a SW. i
Uspésné nasazeni dila do provozu tak, aby bylo piné datové kompatibilni se stavajicim prostfedim
a informacnimi systémy. ANO
Vytvoreni kompletni a detailni provozni dokumentace dle standardd ISVS (Informaéni systém
verejné spravy, zdk. ¢. 365/2000 Sb.). ANO
Dodavatel odpovidd za vady dodavky po dobu zaruéni Ihlty, kterd je stanovena na 72 mésicd od
doby predani. ANO
Dodavané softwarové aplikaéni komponenty musi splnit poZadavky zdkona 365/2000 Sh. "O
informacnich systémech vefejné spravy a o zméné nékterych dalsich zakon(" v platném znéni v
navaznosti na par. 5 odst. d), tj. dolozit atesty na agendy, majici vazbu na jiné informacni systémy
statni spravy (datové schranky, zakladni registry, JIP, apod.).

ANO
Reseni bude splfiovat nafizeni GDPR, eIDAS2, NIS2, piipadné dalsi. ANO
Dokumentace skute¢ného provedeni. ANO
Jednoducha pfirucka pro uZivatele. ANO

Cast 2 - Infrastruktura
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- ; Splriuje
Operacni systémy ANO/NE

Trvala licence

ANO

Serverovy operacni systém v nejnové;jsi verzi (v souladu se stavajicim prostfedim zadavatele - viz
popis stavajiciho stavu, Windows Datacenter)

Podpora virtualizace

Neomezeny pocet serverl v serverovém virtudlnim prostredi. ANO
Licence pro kazdé osazené CPU (3 servery, kazdy 1 CPU). ANO
Licence dle poctu procesorovych jader (Kazdé CPU 16 jader). ANO

Adresarové sluzby kompatibilni s X. 509. ANO
Adresarova sluzba umoZiiuje obsahovat objekty typu uZivatel, skupina, pocitac a dalsi. ANO
Autentizace protokoly Kerberos V5, NTLMv2, NTLM. ANO
Centralné tizené politiky uZivatel(i a pocitaca. ANO
MozZnost funkci DNS, DHCP, WINS. ANO
MozZnost sdileni soubor( a nastavovani prav na objekty adresarové sluzby. ANO
Sdileni soubori pomoci protokolu CIFS. ANO
Distribuovany souborovy systém a delta replikace. ANO
MozZnost sdileni tiskdren a nastavovani prav na objekty adresarové sluzby. ANO
MozZnost grafického uZivatelského rozhrani v ¢estiné. ANO
100% kompatibilita se stavajicimi operacnimi systémy Microsoft Windows Server. ANO

Kompatibilita s nabizenym serverovym OS. ANO
Kompatibilita s pouZivanou spravou uZivatel( (Active directory). ANO
Kompatibilita s OS na koncovych stanicich uZivateld. ANO

Dodani licenci minimalné pro pfistup 125 uZivatell k nabizenému serverovému OS, jsou-li dle
licen¢nich podminek vyrobce nabizeného serverového OS nutné.

ANO
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Pro spravu operacniho systému pozadujeme grafické nastroje s jednoduchou obsluhou.

PoZadujeme podrobnou technickou dokumentaci v elektronické podobé. ANO
Implementacni projekt, v¢. poZzadovanych akceptacnich kritérii. ANO
Soucasti nabidkové ceny je i cena instalace, kompletni oZiveni systému, administratorské Skoleni
a zakladni zaskoleni obsluhy pro praci s jednotlivymi zafizenimi a SW. NG
Nutné migrace pro Uspésné nasazeni dila do provozu tak, aby bylo plné datové kompatibilni se
stdvajicim prostfedim a informacnimi systémy. ANO
Vytvoreni kompletni a detailni provozni dokumentace dle standardd ISVS (Informacni systém
vetejné spravy, zak. ¢. 365/2000 Sh.). ANO
Dodavatel odpovida za vady dodavky po dobu zaruéni Ihity, kterd je stanovena na 72 mésicd od
doby predani. ANO
Dodavané softwarové aplikaéni komponenty musi splnit pozadavky zakona 365/2000 Sh. "O
informacnich systémech vefejné spravy a o zméné nékterych dalSich zakond" v platném znéni v
navaznosti na par. 5 odst. d), tj. doloZit atesty na agendy, majici vazbu na jiné informacni systémy
statni spravy (datové schranky, zakladni registry, JIP, apod.). ANO
Redeni bude splfiovat nafizeni GDPR, eIDAS2, NIS2, ptipadné dalsi. ANO
Systém bude provozovan ve virtualnim prostredi. ANO
Dokumentace skutecného provedeni. ANO
Jednoducha pfirucka pro uZivatele. ANO
Cast 2 — Infrastruktura splfiuje
UPS ANO/NE
Pocet 1ks ANO
Topologie UPS Online dvojita konverze ANO
Kompatibilita s aktivnim PFC Ano ANO
Kompatibilita s generatorem Ano ANO
Jmenovité vstupni napéti (Vac) 230 ANO
Rozsah vstupniho napéti (Vac) 110~ 275 ANO
Vstupni frekvence (Hz) 50+5 ANO
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Detekce vstupni frekvence Automatické rozpoznavani ANO
Jmenovity vstupni proud (A) 27,3 ANO
Typ vstupniho konektoru Blok pevnych svorek ANO

Kapacita min. (VA) 6000 ANO
Kapacita min. (Watt) 5400 ANO
Tvar vystupniho napéti na baterii Cista sinusovka ANO
Nastaveni vystupniho napéti Konfigurovatelné ANO
Frekvence na baterii (Hz) 50+0,1% ANO
Nastaveni vystupni frekvence Konfigurovatelné ANO
Ochrana proti pretizeni Interni proudové omezeni, jisti¢, pojistka ANO
Typ zasuvky Blok pevnych svorek x 1 ANO
Typicky ¢as prepnuti max. (ms) 0 ANO

NavrZeny pocet bateriovych modulli min. 5 ANO

Provozni doba pfi kontinudlni polovicni zatézi, tj.

2700 W min. 3:30 hod. ANO
Provozni doba pfi kontinualni plné zatézi, tj.

5400 W. min. 1:30 hod. ANO
Inteligentni sprava baterie Ano ANO
Typ baterie Uzavreny olovény akumulator ANO
Rozsifitelny bateriovy modul Ano ANO

Maximalni pocet rozsifitelnych bateriovych
modulll minimalné 10 ANO

Ochrana proti prepéti min. (Joule) 440 ANO

Filtrace EMI/RFI Ano ANO

LCD panel Ano ANO
USB port kompatibilni s HID 1 ANO
Sitova karta SNMP sitova karta pro vzdélenou spravu UPS
(RJ45, Oznameni udalostni e-mailem, SNMP,
syslog) ANO
Financovano " / < -
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Software pro spravu napajeni

Ano

Certifikace

CE

RoHS

Ano

Trvala licence

Implementace do provozu, véetné implementace SW pro sprdvu zafizeni. ANO
Implementacni projekt, vé. poZadovanych akceptacnich kritérii. ANO
Soucasti nabidkové ceny je i cena rozhrani na stavajici informacni systém, instalace, kompletni

oZiveni systému, administratorské Skoleni a zakladni zaskoleni obsluhy pro préci s jednotlivymi

zafizenimi a SW. ANO
Vytvoreni kompletni a detailni provozni dokumentace dle standardd ISVS (Informacni systém

vefejné spravy, zak. ¢. 365/2000 Sb.). ANO
Administratorské Skoleni. ANO
Dodavatel odpovida za vady dodavky po dobu zaruéni Ihdty, kterd je stanovena na 72 mésict od

doby predani. ANO
Doddavané softwarové aplikaéni komponenty musi splnit pozadavky zdkona 365/2000 Sb. "O
informacnich systémech verejné spravy a o zméné nékterych dalsich zakond" v platném znéni v

navaznosti na par. 5 odst. d), tj. doloZit atesty na agendy, majici vazbu na jiné informacni systémy

statni spravy (datové schranky, zékladni registry, JIP, apod.). ANO
Redeni bude splfiovat naFizeni GDPR, elDAS2, NIS2, piipadné dalsi. ANO
Jednoducha pfirucka pro uZivatele. ANO
Cast 2 — Infrastruktura - Nastroj pro zajitovani Grovné dostupnosti informaci - Licence Splfiuje
zalohovani ANO/NE

Licence pro zalohovani celé fyzické i virtualni infrastruktury. ANO
Perpetualni licence s mozZnosti zalohovat minimalné 40 virtudlnich serverd. ANO
Podpora virtualizace minimalné VMware, Hyper-V. ANO
Podpora fyzického prostredi minimalné Windows, Linux. ANO
Integrace se storage minimalné Object Storage, DAS, NAS, SAN, Tape & Dedupe. ANO
Real-time Monitoring, Analytics & Alarms. ANO
Intelligent Diagnostics & Remediation Actions. ANO
Financovano Al P p
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Capacity planning and chargeback. ANO
Disaster Recovery failover orchestration. ANO
Automated Testing. ANO
Compliance monitoring for RTO & RPO. ANO
Moznost rozsifeni do budoucna o komplexni zdlohovani virtudini infrastruktury a Microsoft

365. ANO

Podminkou je implementace na dedikovany operacni systém ve virtualizovaném prostiedi,
vetné licenci pro databazovy server, Sifrované spojeni, graficky program na spravu (v souladu
se stavajicim prostfedim zadavatele). ANO

Implementacni projekt, vé. poZadovanych akceptacnich kritérii. ANO

Soucdsti nabidkové ceny je i cena rozhrani na stavajici informacni systém, instalace, kompletni
oZiveni systému, administratorské skoleni a zakladni zaskoleni obsluhy pro praci s jednotlivymi
zafizenimi a SW. ANO

Nutné migrace pro Gspésné nasazeni dila do provozu tak, aby bylo pIné datové kompatibilni se
stdvajicim prostfedim a informacnimi systémy. ANO

Vytvoreni kompletni a detailni provozni dokumentace dle standard( ISVS (Informacéni systém
vefejné spravy, zak. ¢. 365/2000 Sb.). ANO

Dodavatel odpovida za vady dodavky po dobu zaruéni |hity, ktera je stanovena na 72 mésicd
od doby pfedani. ANO

Dodavané softwarové aplika¢ni komponenty musi splnit poZadavky zakona 365/2000 Sb. "O
informacnich systémech verejné spravy a o zméné nékterych dalSich zakonl" v platném znéni
v ndvaznosti na par. 5 odst. d), tj. doloZit atesty na agendy, majici vazbu na jiné informaéni

systémy statni spravy (datové schranky, zakladni registry, JIP, apod.).

ANO
Reeni bude splfiovat nafizeni GDPR, eIDAS2, NIS2, piipadné dalsi. ANO
Dokumentace skutecného provedeni. ANO
Jednoducha pfirucka pro uZivatele. ANO
Cast 2 - Infrastruktura - Pofizeni a implementace néstroje pro zalohovani a archivaci
Splfiuje
Nastroj pro zaznamendvani ¢innosti informacniho nebo komunikacniho systému, jeho uZivateld ANO/NE
a administratord - Audit a zabezpeceni sluzby Active Directory
Trvala licence ANO
Pocet uZivatel 120. ANO
Zabezpecené zalohovani AD. ANO
Financovano " / = -
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Ochrana zaloh AD pomoci zabezpeceného uloZisté, dle pravidel IPSec s pravidelnymi kontrolami
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integrity zaloh. ANO
Systém nezélohuje nedlvéryhodné soubory, ve kterych se mize ukryvat malware. ANO
MoZnost zélohovat na cloud. ANO
Rychla, bezpecnd obnova AD po havdrii. ANO
Automatizovany proces obnoveni struktury AD (dle doporucenych postupt Microsoft).
Postupné obnoveni od klicovych sluzeb AD. ANO
Vice moZnosti obnovy:
Postupna obnova ANO
Do nové nainstalovaného systému on prem. ANO
Do nové nainstalovaného systému v cloudu. ANO
Béhem obnovy kontroluje soubory, aby eliminoval ryziko opétovnéhé infekce malwarem. ANO

Podminkou je implementace na dedikovany operacni systém ve virtualizovaném prostredi,
vcetné licenci pro databazovy server, Sifrované spojeni, graficky program na spravu.

ANO
Implementacni projekt, v¢. poZzadovanych akceptacnich kritérii. ANO
Soucdsti nabidkové ceny je i cena rozhrani na stévajici informacni systém, instalace, kompletni
oziveni systému, administratorské skoleni a zakladni zaskoleni obsluhy pro praci s jednotlivymi
zafizenimi a SW. ANO
Nutné migrace pro Uspésné nasazeni dila do provozu tak, aby bylo plné datové kompatibilni se
stavajicim prostredim a informacnimi systémy. ANO
Vytvoreni kompletni a detailni provozni dokumentace dle standardd ISVS (Informacni systém
verejné spravy, zék. ¢. 365/2000 Sb.). ANO
Dodavatel odpovidé za vady dodavky po dobu zaruéni lhdty, kterd je stanovena na 72 mésicl od
doby predani. ANO
Dodavané softwarové aplikacni komponenty musi splnit poZadavky zdkona 365/2000 Sb. "O
informacnich systémech vefejné spravy a o zméné nékterych dalsich zakonl" v platném znéni v
navaznosti na par. 5 odst. d), tj. doloZit atesty na agendy, majici vazbu na jiné informacni systémy
statni spravy (datové schranky, zakladni registry, JIP, apod.).

ANO
Reseni bude splfiovat natizeni GDPR, eIDAS2, NIS2, piipadné dalsi. ANO
Dokumentace skutecného provedeni. ANO
Jednoducha ptirucka pro uZivatele. ANO
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Pfiloha €. 2 — Seznam realizacniho tymu

Poradové cislo
Jméno

Pozice, plisobnost, zodpovédnost, vymezeni podilu na
realizaci zakdzky, pravni vztah k poddodavateli

Poradové cislo
Jméno

Pozice, plisobnost, zodpovédnost, vymezeni podilu na
realizaci zakdzky, pravni vztah k poddodavateli

Poradové cislo
Jméno

Pozice, plisobnost, zodpovédnost, vymezeni podilu na
realizaci zakdzky, pravni vztah k poddodavateli
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Technik, administrdtor

Implementace a konfigurace dodanych
technologii, zpracovdni dokumentace, test
funkcionality, zaskoleni obsluhy, zaméstnanec
dodavatele

|N

Technik, administrator

Implementace a konfigurace dodanych
technologii, zpracovani dokumentace, test
funkcionality, zaskoleni obsluhy, zaméstnanec
dodavatele

Iw

Technik, administrdtor

Implementace a konfigurace dodanych
technologii, zpracovani dokumentace, test
funkcionality, zaskoleni obsluhy, zaméstnanec
poddodavatele
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Priloha €. 3 - Rozpocet - Cena jednotlivych dilcich pInéni
Polozka Pocet Cena za jednotku bez DPH Celkem za polozku bez DPH

jednotek

Doddni systému vcetne dalSich
sluZzeb — celkem — cenovy rozbor niZe

Servisni podpora - mésic

Celkova cena

Rozpis ceny plnéni

! o _ Dodani systému véetné .. .
Integrovany regionalni operacni c‘l,aIEich Servisni podpora v K¢ bez DPH

. . 72 mésic
program sluzeb v K¢ bez DPH Za /2 mesicu

HCI (1 server) + implementace

HCI (2 switche) + implementace

Virtualizace*

0S (1 0S + 70 CAL + 10 RDP)

VDI

Celkem

Dodani systému vcetné
Narodni plan obnovy dalsich
sluZzeb v K¢ bez DPH

Servisni podpora v K¢ bez DPH
za 72 mésicl

HCI (2 servery) + implementace

Virtualizace*

0S (2 OS + 55CAL)

Switche

MobileDeviceMGMNT

UPS

Zalohovani

RecoveryManager

Celkem

Financovano § NARODNi
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Priloha ¢. 4 — Pozadavky a opatfeni pro zajiSténi bezpecnosti informaci a informacnich aktiv
objednatele

e  Bezpecnost pfistupovych opravnéni

o Poskytovatel je povinen chranit veskeré pristupové Udaje k informaénim aktivim
objednatele véetné pfistupl k informaénim aktivim poskytovatele, které umozZnuiji
pristup k informacénim aktiviim objednatele ¢i umoZniuji jejich spravu.

o Poskytovatel je povinen dodrzovat tuto bezpe€nostni politiku hesel pro vySe uvedené
pFistupové udaje:

= min. délka hesla 17 znakl
= sloZitost hesla musi splfovat minimalné 3 ze 4 kategorii
e mala pismena
e velka pismena
e (Cislice
e specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované
podobé (dle bodu kryptografie)
= hesla nesmi obsahovat zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1 rok.

o Poskytovatel je povinen pouzivat personifikované Ucty, které jsou nepfenosné na jiné
osoby, nez kterym byly udaje pfidéleny.

o Pristupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.

o Pokud by Poskytovatel zfizoval pfistupova opravnéni tfeti strané, je poskytovatel
povinen o této skute€nosti informovat objednatele. Objednatel ma v tomto pfipadé
pravo zfizeni pfistupu zamitnout.

e Rizeni kybernetickych bezpeénostnich incidentu:

o Poskytovatel je povinen objednateli hlasit veSkeré kybernetické bezpecnostni incidenty,
které se tykaji informacnich aktiv objednatele nebo informacnich aktiv poskytovatele,
pokud se kyberneticky bezpeénostni incident tyka informaci &i informacnich aktiv
objednatele.

o Poskytovatel je dale povinen poskytnout adekvatni soucinnost pfi feSeni
kybernetickych bezpeénostnich incidentd a pfi forenzni analyze incident( souvisejicich
s informacnimi aktivy objednatele.

e Rizeni kontinuity &innosti

o Poskytovatel se zavazuje plnit ukony definované v sestaveném a objednatelem
odsouhlaseném disaster recovery planu, ktery je soucasti dodané provozni
dokumentace.

e Rizeni zmén

o Poskytovatel se zavazuje zaznamenavat vSechny zmeény, které v informaénim aktivu
proved|.

o Poskytovatel se zavazuje vynucovat zaznamenavani zmén i u pfipadnych
subdodavateld.

o Zaznam zmény musi obsahovat minimalné tyto informace:

= Datum a ¢as zmény
= Jméno osoby, ktera zménu provedla
= Nazev, popis a ucel zmény

o Objednatel si vyhrazuje pravo na pravidelné informace o zaznamech vSech zmén
provedenych poskytovatelem i pfipadnymi subdodavateli.

o Poskytovatel se zavazuje vSechny jim provedené zmény i zmény prfipadnych
subdodavatell poskytnout objednateli formou pravidelného &tvrtletniho reportu.
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