Statutdrni mésto Ceské Budg&jovice . TELEKOMUNIKACE A SERVIS, a.s.
Cislo smlouvy Objednatele: 2025001233 Cislo smlouvy Poskytovatele: SSEK2025051

Priloha €. 1 ke smlouvé o poskytovani verejné dostupnych sluzeb elektronickych
komunikaci:

TECHNICKA SPECIFIKACE PLNENI

a. Sluzba provozu zalohované komunikacni sité na bazi komunikacniho
protokolu TETRA

Sluzba provozu zalohované komunikaéni sité je zajisténa prostrednictvim technologie
standardu TETRA Motorola Dimetra IP Micro. Systém ma implementovan protokol TETRA
v souladu s normou ETSI EN 300 392-2 a je kompatibilni s radiostanicemi TETRA ostatnich
vyrobcl radiokomunikacni techniky.

Komunikacni sit’ je v nasledujicim rozsahu:

v 2 zakladnové stanice BTS rfady MTS 2 osazené jednim transceiverem (kapacita a 3
virtualni radiové kanaly),

v anténni systémy pro zakladnové stanice MTS 2,

v zalozni akumulatory napajeni pro zakladnové stanice MTS 2,

v

fidici jednotka (switch) Dimetra IP Micro vCetné SDS routeru a VPN routeru pro
vzdalenou spravu,

v soudasti fidici jednotky je dale telefonni rozhrani na bazi technologie VoIP/SIP

s kapacitou 10 soubéZnych telefonnich hovorl (dle pozadavku zadavatele budou
instalovany 4 telefonni linky),

v' systém pro zaznam hlasové komunikace (server AIS a server pro archivaci zaznamu),

v rozhrani pro propojeni do externi sité LAN (vyuziti jako rozhrani pro propojeni do IS
MP a GIS),

v' zdlozni zdroj UPS pro fidici jednotku a systém pro zaznam hlasové komunikace.

Schéma systému Dimetra IP Micro pro MP Ceské Budéjovice
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Systém ve vysSe uvedené konfiguraci poskytuje nasledujici hlasové a datové sluzby:

skupinovy hovor

skupinovy hovor do vice skupin (announcement call)
propojovani hovorovych skupin

nouzovy hovor (emergency call)

individualni hovor (poloduplex/plny duplex)

telefonni hovor (piny duplex)

hovor bez pouziti infrastruktury systému (direkt, DMO)
DMQ gateway (retranslace mezi rezimem TETRA a rezimem DMO)
DMO repeater (retranslace v DMO rezimu)

kratké datové zpravy

textové zpravy SDS jednomu uzivateli

textové zpravy SDS skupiné uZivatell

SN N O N N N N NN

Dalsi parametry systému ve vyse uvedené konfiguraci:

v'az 6 soucasnych hlasovych hovor(,
v'az 50 obsluhovanych radiostanic, moznost rozsireni na 100 ks.
v doba sestaveni hovoru max. 350 ms.

Podrobny popis systému Dimetra IP Micro je uveden dale.

Pro zaji$téni pokryti izemi mésta Ceské Budéjovice v rozsahu specifikovaném zadavaci
dokumentaci jsou instalovany dvé zakladnové stanice. Prvni je umisténa v lokalité Prazské
tfidy v severni ¢asti mésta, a to v prostorach radiokomunikaci. Druhd zakladnova stanice
na ulici Jaroslava Haska 2.

Dispecerska stanice byla vyménéna za zakladnovou instalaci MTM5500 s dvéma ovladacimi
hlavami a dvéma mikrofony.

Zabezpeceni sité proti naruseni nebo sledovani komunikace

Zabezpeceni VPN pro vzdalenou spravu

Vzdalena sprava komunikacni sité bude provadéna prostrednictvim VPN tunelu. Na strané
switche je instalovan VPN router NetGear FX538 vyhrazeny pro Ucely vzdalené spravy. Na
strané servisniho strediska je nainstalovéan software ProSafe VPN Lite pro vzdalenou
komunikaci s technologii komunikacni sité. Po autentizaci (protokol SHA-1) a Uspésném
sestaveni spojeni se switchem je veskerd komunikace se switchem kryptovana (standard
AES-256).

Zabezpeceni rozhrani pro propojeni do LAN zadavatele

Rozhrani je fyzicky realizovano na portu routeru (border router ve switchi), ktery je propojen
primo do LAN sité zadavatele (v objektu MP Ceské Budgjoivce). Urovenr zabezpeleni dat je
potom dana pravidly a zvyklostmi v této siti.

Zabezpeceni ethernetového propojeni mezi ridici jednotkou a zakladnovou stanici BTS 2

Propojeni je zabezpeceno proprietarnim protokolem vyrobce.
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Zabezpeleni proti odposlechu komunikace v komunika¢ni siti TETRA

Zabezpeceni proti odposlechu je v zakladni verzi systému bez pfidavné enkrypce zajisténo
digitalnim kddovanim protokolu TETRA, tj. radiovou cestou na nosném kmitoCtu jsou
prenasena pouze data. Dale pak vjednom nosném kmitoctu jsou prenasena fidici data
souCasné sdaty vlastnich hovord (az 4 hovor( soucasné). Dekddovani dat prijatych
z nosného kmitoctu je tak bez pouZiti specialni techniky nemozné.

Autorizace radiostanic

V systému mohou byt provozovany pouze radiostanice autorizované spravcem systému.
Autorizace se provadi v fidici jednotce technologie TETRA. V pfipadé ztraty nebo odcizeni
radiostanice |ze stanici zablokovat pfistup do systému. Takova radiostanice neni nadale
schopna se do systému prihlasit, nemUze v systému vysilat ani pfijimat, takze nemUze byt
zadnym zpUlsobem zneuZita k odposlechu provozu komunikace v siti.

Zabezpeleni zakladnové stanice BTS 2 v prostorach uchazece

Technologie je umisténa v technologické mistnosti vybavené EZS. Pristup do objektu maji
pouze opravnéni pracovnici.

Rozsah a podminky zajisténi souvisejicich servisnich cinnosti

Podminky servisniho zajisténi provozu komunikacni sité (nepretrzity dohled, nepretrzita
servisni pohotovost, preventivni prohlidky, udrzba, servis, helpdesk, vymény radiostanic)
upravuje Priloha ¢. 4 ke Smlouvé o poskytovani verejné dostupnych sluzeb elektronickych
komunikaci.

Poskytnuti rozhrani pro propojeni do IS MP a GIS

Rozhranim pro predavani dat o GPS poloze radiostanic je k dispozici na switchi komunikacni
sité (Border Router, protokol TETRA na bazi TCP/IP).

b. Sluzba pronajmu 55 kusi ru¢nich komunikacnich stanic

Predmétem pronajmu je 55 kust rucnich radiostanic Motorola MTP 850 S. Soucasti kazdé
radiostanice je anténa, baterie v provedeni Lilon, klips za opasek a stolni nabijecka.
Radiostanice je osazena internim GPS prijima¢em. Menu radiostanice je v ¢eském jazyce.

c. Sluzba pronajmu 12 kusti vozidlovych komunikacnich stanic

Predmétem prondjmu je 12 kusd vozidlovych radiostanic Motorola MTM 5400. Soucasti kazdé
radiostanice je vozidlovy mikrofon, externi reproduktor 5 W, napajeci kabel, montazni drzak
a kombinovana anténa GPS/TETRA. Radiostanice je osazena internim GPS prijimadem a
podporuje funkce DMO Gateway (retranslace z rezimu TETRA do pfimého rezimu DMO) a
DMQO Repeater (retranslace v DMO rezimu). Menu radiostanice je v ¢eském jazyce.

Soucasti sluzby je i prvni instalace do vozidla.

d. Sluzba pronajmu uzivatelské dispecerské stanice

Predmétem pronajmu je dispecerska zakladnova radiostanice MTM5500 dopinéna o aplikaci
pro monitoring pohybu radiostanic (GPS TETRA) a pro pfistup k zdznamlm veskeré hlasové
komunikace. Dispecerska stanice je k fidici jednotce komunikacni sité pripojena pomoci
radiového rozhrani.

Strana 3 (celkem 7)



Statutdrni mésto Ceské Budg&jovice . TELEKOMUNIKACE A SERVIS, a.s.
Cislo smlouvy Objednatele: 2025001233 Cislo smlouvy Poskytovatele: SSEK2025051

Priloha ¢. 2 ke smlouvé o poskytovani verejné dostupnych sluzeb elektronickych
komunikaci:

ROZSAH A PODMINKY ZAJISTENI SOUVISEJICICH SERVISNICH CINNOSTI
(SERVICE LEVEL AGREEMENT)

1. Infrastruktura komunikacni sité a technologie dispecinku

DEFINICE:

A. Infrastruktura komunikacni sité: ridici jednotka (switch), telefonni interkonekt, VPN
router, systém pro zaznam hovord, zakladnové stanice BTS, anténni systémy, zalozni zdroje
napajeni.
B. Technologie dispecinku: dispecerska stanice, SW pro hlasovou a datovou komunikaci,
SW pro monitoring radiostanic, SW klient pro vyhledavani a prehravani hovord.
C. Casova dostupnost signalu podle odst. 1.1. zadavaci dokumentace
Casova dostupnost signalu sité je odvozena od funkce vysilacl zakladnovych stanic BTS.
Sledovanou hodnotou je odrazeny vykon meéreny automaticky na duplexeru zakladnové
stanice BTS. VysilaC zakladnové stanice BTS pracuje spravne, pokud hodnota naméreného
odrazeného vykonu (VSWR) nepresahne hodnotu 30 % hodnoty vykonu dopredného.
Vzhledem k dostate¢nému prekryvu signalu zakladnovych stanic BTS bude za nesplnéni
pozadavku na ¢asovou dostupnost signalu povazovano prekroceni vySe uvedené hodnoty
poméru dopredného a odrazeného vykonu na vysilacich obou zakladnovych stanic BTS
soucasné.
C. Zakladni parametry zakladnovych stanic BTS:

e provozni rezim — TETRA wide/TETRA local,

e stav zdroje,

e rezim napajeni,

e stav Rx/Tx trasceiveru,

e porucha antény.
D. Zakladni parametry ridici jednotky (switche):

e stav virtualnich serverd,

e stav napdjeni,

e stav jednotlivych HW komponentd,

e ethernet konektivita k zakladnovym stanicim BTS.
E. Zavady prvni kategorie, tj. zavady jejichz charakter brani provozu nebo
podstatnym zplisobem omezuji provoz komunikacni sité

e vypadek nékteré z BTS,

e porucha vysilace nékteré z BTS,

e vypadek fidici jednotky (switche) (BTS prejdou do autonomniho rezimu),

e vypadek dispecerské stanice a/nebo SW pro hlasovou komunikaci.

Ostatni zavady nebrani béznému provozu komunikacni sité, pouze snizuji komfort sluzeb.

1.1  Nepretrzity monitoring zakladnich parametri komunikacni sité

Soucasti technologie komunikacni sité je nastroj Private Radios Network Management
(PRNM) pro konfiguraci, fizeni, reportovani a reseni problémd v prostiedi SNMP. PRNM
subsystém je zalozen na klient/server modelu. Serverova cast aplikace PRNM je provozovana

na primyslovém pocitaci ve Switchi komunikacni sité. V aplikaci jsou nadefinovany trapy,
které jsou v 6 Urovnich - normal, inderminate, warning, minor, major, critical. Tyto trapy

Strana 4 (celkem 7)



Statutdrni mésto Ceské Budg&jovice . TELEKOMUNIKACE A SERVIS, a.s.
Cislo smlouvy Objednatele: 2025001233 Cislo smlouvy Poskytovatele: SSEK2025051

budou automaticky odesilany na helpdesk poskytovatele.

Trapy monitorujici zakladni parametry fidici jednotky a zakladnovych stanic BTS budou
nadefinovany jako kritické a budou operatorem helpdesku predavany servisnimu technikovi
nepretrzité servisni pohotovosti k Setreni.

Z trap{ je déle zpracovavana mésicni a roCni statistika provozu komunikacni sité a reporty.

1.2 Helpdesk pro nahlasovani zavad

Objednatel obdrzi telefonni dislo a e-mail helpdesku pro nahlaseni zavady infrastruktury
komunikacni sité a/nebo technologie dispecinku.

1.3 Vzdaleny pristup do infrastruktury

Vzdaleny pristup do infrastruktury slouzi pro nepretrzity monitoring parametrd komunikacni
sité, pro vzdalenou diagnostiku zavad sit€, pravidelnou kontrolu provoznich parametr (1 x
mési¢né) a pro nastavovani parametri sité a radiostanic (opravnéni jednotlivych uzivateld,
zablokovani ztracené radiostanice apod.).

1.4 Nepretrzita servisni pohotovost

Nepretrzitad servisni pohotovost slouzi k okamzitému zahdjeni praci na odstranéni zéavad prvni
kategorie.

Technik nepretrzité servisni pohotovosti zahdji ¢innost vedouci k odstranéni zavady ihned po
jejim nahlaseni autorizovanym pracovnikem objednatele nebo v pripadé jejiho zjisténi
poskytovatelem v souladu s procesy dle bodu 1.1. a 1.3.

Technik nepretrzité servisni pohotovosti se dostavi do mista instalace komunikacni sité do 5
hodin od nahlaseni zavady s cilem jejiho odstranéni do 24 hodin.

1.5 Provadéni pravidelnych rocnich kontrol

Pravidelna ro¢ni kontrola slouzi ke kontrole vSech dllezitych parametrd infrastruktury
komunikacni sité v rozsahu definovaném vyrobcem zarizeni. Soudasti pravidelné kontroly je i
zélohovani dat Fidici jednotky, zakladnovych stanic BTS a systému pro zaznam hovorl. Pro
tyto Ucely poskytne objednatel soucinnost umoznujici kontrolu zafizeni, a to zajisténi pristupu
k technologii TETRA a na dispecink a umoznit kratkodoby vypadek sluzeb.

Rozsah pravidelné rocni kontroly bude uveden v priloze tohoto dokumentu.

1.6 Provadéni servisnich zasahii a oprav

Servisni zasahy a opravy komunikacni sité jsou provadény automaticky v navaznosti na
zjisténi jednotlivych zavad. Terminy odstranéni zavad odpovidaji jejich charakteru:

- zavady prvni kategorie, budou odstrariovany v terminu dle bodu 1.4.,

- ostatni zavady komunikacni sité budou odstrariovany do 5 pracovnich dnd.
1.7 Drzeni dilezitych nahradnich dild

Soucasti servisni podpory komunikacni sité je drzeni dlleZitych nahradnich dilG pro
infrastrukturu sité a technologii dispecinku. Nahradni dily musi pokryvat nahradu vsech
klicovych komponentd tak, aby v pfipadé zavady prvni kategorie bylo dosazeno odstranéni
zavady v terminu dle bodu 1.4.

Naklady vsech vyse uvedenych cinnosti (bod. 1) jsou soucasti nabidkové ceny (neni-li
uvedeno jinak).
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2. Radiostanice
2.1. Drzeni nahradnich radiostanic

Poskytovatel bude pro objednatele drzet nahradni prenosné a vozidlové radiostanice. Tyto
radiostanice budou vyhrazeny pro objednatele tak, aby byla zajisténa jejich poZzadovana
dostupnost v souladu se Zadavaci dokumentaci.

2.2. Vymeéna vadnych radiostanic

Na zdkladé oznameni autorizovaného zastupce objednatele zajisti poskytovatel predani
nahradni radiostanice za stanici vadnou, a to do 48 hodin (v pracovni dny) od nahlaseni.
Soucasti oznameni objednatele musi byt jednoznacna identifikace vadné stanice (ID, vyrobni
¢islo). Dopravu nahradni radiostanice k objednateli zajistuje poskytovatel, dopravu vadné
radiostanice k poskytovateli zajistuje objednatel. Objednatel je povinen do 48 hodin
(v pracovni dny) od obdrzeni nahradni radiostanice zajistit odeslani vadné stanice zpét
poskytovateli.

2.3. Opravy vad radiostanic a prislusenstvi zaru¢niho charakteru

Vadami zarucniho charakteru jsou vady zplsobené vadou materialu, vadou prace vyrobce
nebo poskytovatele.

Opravy vad radiostanic a prislusenstvi zaru¢niho charakteru zajist'uje poskytovatel na zakladé
jejich doruceni do jeho servisniho strediska. Naklady na opravy vad zarucniho charakteru
jsou zahrnuty v cené za poskytovani sluzeb elektronickych komunikaci. Objednatel je povinen
do 48 hodin (v pracovni dny) od zjisténi vady radiostanice zajistit jeji odeslani do servisniho
strediska poskytovatele.

2.4. Opravy vad radiostanic a prislusenstvi nezarucniho charakteru

Vadami nezarucniho charakteru jsou vady radiostanic a pfislusenstvi zplsobené nedbalosti,
neodbornou manipulaci nebo zasahem do zafizeni nebo nedodrzenim provoznich podminek.
Déle se jednd o vady vzniklé mechanickym poskozenim, plisobenim elektrického napéti
vySSich hodnot nez pro zafizeni schvalenych, pdsobenim vihkosti nebo kapalin.

Opravy vad radiostanic nezarucniho charakteru zajistuje poskytovatel na zakladé jejich
doruceni do jeho servisniho strediska. Cena za provedeni oprav nezaru¢niho charakteru bude
Uc¢tovana objednateli v souladu s platnym cenikem poskytovatele.

3. Vyluky

3.1 Do doby nedostupnosti sluzby nebudou zapocitany vypadky ani preruseni sluzby
nebo sniZeni kvality sluzby vyplyvajici zejména z nize uvedenych pficin:

e parametry sluzby byly upraveny na pokyn objednatele tak, Ze uUroven sluzeb
definovanych timto SLA nemohou byt spinény,

e pri plsobeni vyssi moci,

v pripadé poruch zplsobenych objednatelem (napr. dlouhodoby vypadek napajeni v

objektu objednatele),

¢as, po ktery objednatel nezajistil pristup k zafizeni pro provedeni opravy,

¢as, po ktery objednatel nezajistil dostupnost kontaktni osoby,

zavady zplsobené vypadky zafizeni objednatele nebo treti strany,

planované servisni zasahy,

Strana 6 (celkem 7)



Statutdrni mésto Ceské Budg&jovice . TELEKOMUNIKACE A SERVIS, a.s.
Cislo smlouvy Objednatele: 2025001233 Cislo smlouvy Poskytovatele: SSEK2025051

e nefunkénost, nebo omezena funkénost zplsobend rusenim provoznich radiovych
kmitoctd,
e (as cekani na provéreni funkénosti zarizeni.

3.2. Planované servisni prace a nouzové zasahy

Objednatel obdrzi emailem upozornéni od helpdesku o planovanych vypadcich na
predmétnych sluzbach z d@vodd Udrzby, mérfeni, SW rekonfigurace a SW upgrade
technického vybaveni. Objednatel bude upozornén na planované prace alespori 7 dni pred
zapocetim praci. Planované prace jsou vynaty z vypoctu dostupnosti sluzby.

Povinnost upozornéni objednatele ve vySe uvedeném terminu se nevztahuje na servisni
zasah v ramci nepretrzité servisni pohotovosti.

4. Seznam autorizovanych pracovnikii objednatele

Mgr. Ing. Josef Prikryl, predseda spravni rady

Viz. kap.10, odst. 1 Smlouvy.
5. Adresa servisniho strediska pro opravy/vymény radiostanic
TELEKOMUNIKACE A SERVIS, a.s.

Bavorska 856/14
155 00 Praha 5
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