Jiho€eskd univerzita

..' v Ceskych Budgjovicich

University of South Bohemia
. . in Ceské Budgjovice

SMLOUVA O ZAJISTENI PODPORY A ROZVOJE IDENTITY MANAGEMENT RESENI
JIHOCESKE UNIVERZITY V CESKYCH BUDEJOVICICH
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Evidenéni €. smlouvy objednatele: ......-.....0. 5
Evidencni €. smlouvy poskytovatele: .........................
ID zakazky: ......

Smluvni strany

Jihoteskd univerzita v Ceskych Budéjovicich
vefejna vysoka skola ve smyslu zakona ¢. 111/1998 Sb.

sidlo: BraniSovska 1645/31a, 370 05 Ceské Budéjovice

ICo: 60076658

DIC: C260076658

zastoupena: Ing. Michalem Hojdekrem, Ph.D., MBA, kvestorem

kontaktni osoba: _ reditel CIT

bankovni spojeni: Ceskoslovenska obchodni banka a.s., €. G¢tu: 104725778/0300

(dale jen jako ,,Objednatel” nebo ,,JU")

Orchitech s.r.o.
zapsany v obchodnim rejstfiku pod sp. zn. C 135096 vedenou u Méstského soudu v Praze

sidlo: Pobiezni 620/3, Karlin, 186 00 Praha 8
ICo: 28246764

DIC: C228246764

zastoupeny: Ing. Martinem Cizkem, MBA, jednatelem
bankovni spojeni: Fio banka, a.s., ¢. u¢tu: 2100886119/2010

(dale jen jako , Poskytovatel)

PREAMBULE

Tato Smlouva je uzaviena na zakladé vysledku zadavaciho fizeni pro verejnou zakazku zadanou
podie zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich pfedpisi (déle
jen ,zakon o zadavani vefejnych zakazek”), s nazvem ,Podpora a rozvoj IDM FeSeni JU". V ramci
vysSe uvedeného zaddvaciho Fizeni byla nabidka Poskytovatele vybrana jako nejvhodné;si.

1. Uvodni ustanoveni

1.1. Objednatel prohlasuje, Ze:
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1.1.1. je univerzitni vefejnou vysokou Skolou podle zdkona ¢. 111/1998 Sb., o vysokych
Skolach a 0 zméné a doplnéni dalSich zdkonu, ve znéni pozdéjsich predpist (dale jen
»zakon o vysokych Skolach”), zfizenou zdkonem Ceské narodni rady & 314/1991 Sb., a

1.1.2. spliiuje veskeré podminky a poZadavky v této Smlouvé stanovené a je opravnén
tuto Smlouvu uzaviit a fadné plnit zavazky v ni obsaZené.

1.2. Poskytovatel prohlasuje, Ze:

1.2.1. splfiuje veskeré podminky a poZadavky v této Smlouvé stanovené a je opravnén
tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené, a

1.2.2. ke dni uzavieni této Smlouvy neni vii¢i nému vedeno fizeni dle zdkona ¢.
182/2006 Sb., o tpadku a zpiisobech jeho feseni, ve znéni pozdéjsich predpist (dale
jen ,insolvenéni zdkon“), a zavazuje se Objednatele bezodkladné informovat o
hrozicim dpadku, popf. o vzniku Gpadku jeho spolecnosti;

1.2.3. miGZe Objednateli poskytovat maintenance na zdkladé opravnéni, které mu
poskytl subjekt vlastnici pfislusna prava k poskytovani maintenance, ledaZe by tohoto
smluvniho dokumentu nebylo tfeba z toho divodu, Ze by maintenance byla
poskytovédna k Free Software/Open Source Software; v tom pfipadé se poskytovatel
zavazuje postupovat v souladu s pfisluSnymi licenénimi ustanovenimi pro tento druh
software. Poskytovatel se zavazuje po celou dobu pInéni kdykoli na pisemné vyzvani
predloZit Objednateli do 3 pracovnich dni origindly nebo ovéfené kopie dokladd,
vystavenych vyrobcem nebo jeho lokdlnim zastoupenim, prokazujicich aktudlnost vyse
uvedeného opravnéni. Poskytovatel se zavazuje zajistit a za stejnych podminek jako u
sebe doloZit Objednateli, Ze pfislusna opravnéni maji i pripadni poddodavatelé
Poskytovatele.

2. Predmét a el Smlouvy

2.1.Ucelem této Smlouvy je podpora a rozvoj identity management (dale jen ,,IDM“) systému,
provozovaného v prostiedi Objednatele.

2.2, Poskytovatel se zavazuje provadét pro Objednatele nasledujici sluzby:

2.2.1. poskytovat naslednou technickou podporu standardnich (generickych)
softwarovych produkti tvoficich souc¢ast IDM systému, vcetné zajisténi technické
podpory poskytovatelem, ktery soucasné pro IDM zastfeSuje vyvoj a adrzbu, tedy
zejména opravy chyb, testovani novych verzi, a provadét pravidelné preventivni
¢innosti nad implementaci systému v prostiedi JU, a to dle parametri uvedenych v
této Smlouvé, v Priloze €. 1 - Specifikace plnéni, odst. 2.1. Maintenance. Poskytovatel
déle zajisti Objednateli vyuZivdni softwarovych licenci souvisejicich s poskytovanim
podpory v ramci standardnich softwarovych produktt tvoficich souc¢ast IDM systému,
zejména jejich zajisténi a spravu v souladu s pravnimi predpisy a licencnimi
podminkami (ddle vSe téZ jako ,Maintenance);

2.2.2. poskytovat ndslednou technickou a metodickou podporu, dle parametri
uvedenych v této Smlouvé, zejména v Pfiloze €. 1 - Specifikace plnéni, odst. 2.2.
Podpora (déle téZ jen ,Podpora“);
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2.2.3. poskytovat naslednou technickou a metodickou podporu a provadét zménové a
rozvojové poZadavky a mimoradné cCinnosti dle pokyni Objednatele, dle parametri
uvedenych v této Smlouvé, zejména v Priloze €. 1 - Specifikace plnéni, odst. 2.3. Rozvoj
(dale téz ,,Rozvoj”);

to vse (bod 2.2.1 aZ 2.2.3) po celou dobu acinnosti Smlouvy.

2.3. Poskytovatel se zavazuje a zarucuje, Ze veskeré cinnosti a vécna plnéni, které maji byt
poskytnuty na zdkladé této Smlouvy, budou poskytnuty fadné a v dohodnutych terminech se
znalosti a péci, kterou je mozné ocekavat od odborniki, ktefi maji poZzadované znalosti a
relevantni zkuSenosti s realizaci ¢innosti obdobnych jako je predmét této Smlouvy. Plnéni
nebude obsahovat Zadné vady, které by branily jeho pouZiti k obvyklym ucelim.

2.4. Poskytovatel se zavazuje v ramci plnéni podle této Smlouvy zajisStovat nejnovéjsi,
Poskytovatelem otestovanou a doporucenou verzi programovych prostredki, kterd bude v
dobé pInéni Smlouvy uvedena na trh.

2.5. Objednatel se zavazuje zajistit nezbytnou soucinnost za podminek stanovenych v ¢l. 5,
odst. 5.1 této Smlouvy a poskytnuté plnéni za podminek stanovenych v této Smlouvé prevzit a
zaplatit za néj dohodnutou cenu v souladu s platebnimi podminkami uvedenymi v ¢l. 4. této
Smlouvy. V pripadé poskytovani Maintenance probéhne platba po potvrzeni protokolu o
zahajeni poskytovani Maintenance.

3. Doba, misto plnéni a trvani smlouvy

3.1. Mistem plinéni se sjedndva sidlo Objednatele. Pokud to povaha pInéni této Smlouvy
umoziiuje a Objednatel vii¢i tomu nema vyhrady, je Poskytovatel opravnén poskytovat ¢ast
svého plnéni, resp. vést komunikaci s Objednatelem, telefonicky nebo prostfednictvim
elektronické komunikace, pripadné téZ prostrednictvim vzdaleného pristupu.

3.2. Smlouva se uzavira na dobu neurcitou. K datu ukonceni Smlouvy musi byt vyporadany
veskeré platby.

3.3. Smlouva nabyva platnosti dnem podpisu posledni smluvni stranou. Smlouva nabyva
uinnosti uverejnénim v registru smluv dle zdkona &. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (dale jen ,zdkon o
registru smluv”) v platném znéni. Smluvni strany se dohodly, Ze uverejnéni Smlouvy v registru
smluv zajisti Objednatel.

4. Cena pinéni a platebni podminky

4.1.Ceny sluZeb byly stanoveny dohodou v souladu s ustanovenimi zdkona €. 526/1990 Sb., o

wvews

cenach, ve znéni pozdéjsich pfedpisi, nasledovné v (K¢):
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Polozka Predmét plnéni CenavKcbez Sazba DPH Vyse DPH v CenavKcs
(e DPH v% K¢ DPH
1. Maintenance a 16 900 21 3549 20449
profylaxe — cena
za jeden

kalendarni mésic

2. Podpora —cena za 16 450 21 3454,50 19904,50
jeden kalendaini
mésic

3. Rozvoj a 1700 21 357 2057
mimoradné
cinnosti —
jednotkova cena
2a Clovékohodinu

4.2, Ceny dle odst. 4.1 Ize navysit pouze divodu navyseni sazby DPH pfi zméné pravnich
predpist nebo z diivodu uplatnéni inflacni dolozky dle odst. 4.11.

V ramci Casti plnéni sluZzeb Rozvoje a mimoradnych cinnosti budou hrazeny pouze realné
cerpané a Objednatelem odsouhlasené clovékohodiny podle sjednané sazby za clovékohodinu.

4.3.Cena zahrnuje ocenéni viech praci a sluZeb, které je nezbytné provést na zakladé vymezeni
dle této Smlouvy a jejich pfiloh, neni-li soucasné ve Smlouvé stanoveno, Ze jejich provedeni ma
zajistit v ramci své soucinnosti Objednatel.

44. Cena za Maintenance a Podporu bude hrazena zpétné vidy za obdobi jednoho
kalenddfniho mésice, a to na zdkladé danového dokladu vystaveného Poskytovatelem.
Nebudou-li tyto sluzby poskytovany po cely kalendaini mésic, bude Poskytovatel fakturovat
pomérnou Cast ceny dle odst. 4.1 bodti 1 a 2. Cena za poskytovani sluzby Rozvoj a mimoradné
cinnosti dle Prilohy €. 1, ¢l. 2 odst. 2.3. bude hrazena na zakladé potvrzeného akceptacniho
protokolu pro dany rozvojovy poZadavek, resp. na zdkladé schvaleného vykazu pro danou
mimofadnou cinnost. Tato cena bude stanovena nasobkem poctu Poskytovatelem
vynaloZenych a Objednatelem schvalenych ¢lovékohodin, a ceny za jednu ¢lovékohodinu dle

odst. 4.1. tohoto clanku.

4.5. Danovy doklad bude obsahovat naleZitosti danového ucetniho dokladu podle platnych
pravnich predpisti, zejm. podle zakona €. 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjSich
predpist, zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisd, a
naleZitosti dle § 435 obcanského zakoniku. Faktura musi obsahovat specifikaci poskytnutych
sluZeb, musi byt rozepsana alespoi podle skupin uctovanych poloZek. Kazdy darnovy doklad

musi byt oznacen cislem Smlouvy a ID verejné zakazky.
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4.6. V pripadé, Ze faktura nebude vystavena opravnéné ¢i nebude obsahovat naleZitosti
poZadované touto Smlouvou ¢i pravnimi predpisy, nebo bude obsahovat udaje chybné, je
Objednatel opravnén vratit takovou fakturu k opraveé ¢i dopinéni. Vracenim faktury se pavodni
Ihata splatnosti rusi. Celd lhita splatnosti béZi znovu ode dne doruceni opravené nebo nové
vyhotovené faktury Objednateli.

4.7. Objednatel nebude poskytovat zalohy na objednané sluzby.

e

4.8. Cenu plnéni zaplati Objednatel Poskytovateli bezhotovostnim pfevodem na bankovni tcet
Poskytovatele uvedeny v zdhlavi této Smlouvy na zdkladé darfiového dokladu vystaveného
Poskytovatelem. Dafiovy doklad bude splatny do 30 dni ode dne jeho prokazatelného
doruceni Poskytovatelem Objednateli.

4.9. V pripadé zmény bankovniho spojeni a Cisla ti¢tu Poskytovatele je Poskytovatel povinen
tuto zménu pisemné sdélit Objednateli, a to nejpozdéji spolu s pfisluSnou fakturou.

4.10. Objednatel je opravnén provést kontrolu vyfakturovanych sluZeb. Poskytovatel je
povinen opravnénym zastupciim Objednatele provedeni kontroly umoznit.

4.11. Poskytovatel je opravnén jedenkrat za kalendafni rok, nejdfive vSak ke druhému vyroci
uzavieni Smlouvy, upravit sjednané ceny dle odst. 4.1, a to maximalné o ¢astku odpovidajici
vysi primérné roéni miry inflace pro Ceskou republiku vyjadiené priristkem indexu
spotiebitelskych cen za pfedchozi kalendafni rok pro vSechny poloZky spottebitelského kose
vyhlasené Ceskym statistickym ufadem. Zhotovitel je povinen novou vysi cen sdélit Objednateli
pisemné. Zména cen bude povaZovana za tucinnou od nasledujiciho kalendarniho mésice po
akceptaci pisemného sdéleni Objednatelem. Smluvni strany pro tplnost uvadéji, Ze navyseni
cen dle tohoto odstavce je jednostrannym ukonem Poskytovatele. Pokud o navyseni cen

smluvni strany uzaviou dodatek ke Smlouvé, ma tento pouze deklaratorni ucinky.
5. Prava a povinnosti smluvnich stran

5.1. Smluvni strany jsou povinny se vzdjemné informovat o vSech okolnostech dileZitych pro
fadné a v€asné poskytovani plnéni, prficemZ Objednatel je povinen poskytnout Poskytovateli
soucinnost v nezbytném rozsahu zejm.:

5.1.1. zajistit potfebné pfistupy do prostor Objednatele pro pracovniky Poskytovatele
a spolupraci pracovnik( Objednatele s Poskytovatelem v nezbytném rozsahu,

5.1.2. poskytnout Poskytovateli nezbytnou soucinnost pro poskytnuti sluZeb, kterou si
Poskytovatel vyzada a takovou nezbytnost soucinnosti ze strany Objednatele nalezité
odtivodni (zejména dalkovy pfistup ke spravovanym systémim, pf¥istupova prava nebo
asistenci opravnéné osoby — administratora IT),

5.1.3.vyjadfovat se k navrhiim na dalSi postup Poskytovatele, bude-li to nezbytné pro
fadné poskytovani sluZeb.

5.2. Soucinnost dle odst. 5.1. tohoto ¢lanku bude poskytnuta prostiednictvim kontaktni osoby.

5.3 V pripadé, Ze je nezbytnd soucinnost Objednatele pro fadné plnéni této Smlouvy
Poskytovatelem a Objednatel je v prodleni s jejim poskytnutim, zavazuje se Poskytovatel na
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toto prodleni Objednatele pisemné upozornit v primérenych intervalech, které nebudou delsi
nez 5 dni.

5.4. Poskytovatel je opravnén pouzit pro plnéni svych zavazkii poddodavatele uvedené v
Priloze €. 2 této Smlouvy. Jiné poddodavatele je Poskytovatel opravnén poutzit pro plnénisvych
zavazka jen, pokud s pouZitim poddodavatele Objednatel predem udélil sviij pisemny souhlas.

5.5. Poskytovatel se pfi plnéni zavazuje dodrZovat zasady bezpecnostiinformaci v souladu se
zékonem €. 181/2014 Sb., o kybernetické bezpec¢nosti a 0 zméné souvisejicich zakond (déle jen
»2akon o kybernetické bezpecnosti“), a vyhlaskou €. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatrenich, naleZitostech podani v
oblasti kybernetické bezpecnosti a likvidaci dat (dale jen ,vyhlaska o kybernetické
bezpecnosti”). Bezpecnosti informaci se v souladu se zdkonem o kybernetické bezpe¢nosti
rozumi zajisténi davérnosti, integrity a dostupnosti informaci, které budou uchovavany,
vytvareny nebo zpracovavany vimplementovaném IDM systému nebo v systémech, které maji
vazbu na implementovany IDM systém a v souvislosti s kterymi Objednateli vznikaji pravni
povinnosti na zakladé ust. § 3 zakona o kybernetické bezpecnosti.

5.6. Poskytovatel se zavazuje poskytnout Objednateli veSkerou soucinnost nezbytnou k tomu,
aby Objednatel fadné naplfioval pravni povinnosti stanovené zakonem o kybernetické
bezpecnosti, vyhlaskou o kybernetické bezpecnosti, vyhlaskou ¢. 317/2014 Sb., o vyznamnych
informacnich systémech a jejich urcujicich kritériich. Zejména se Poskytovatel zavazuje
poskytnout Objednateli soucinnost smérujici k zavedeni a provadéni bezpecnostnich opatieni
podle uvedenych pravnich predpist.

5.7. Jestlize vznikne v souvislosti se zavedenim a provadénim bezpecnostnich opatieni podle
pravnich predpis uvedenych v pfedchozim odstavci potieba uzavrit dodatek k této Smlouvé
nebo zvlastni dohodu, zavazuje se Poskytovatel poskytnout veskerou soucinnost potiebnou k
formulaci obsahu takového dodatku/dohody, a k uzavieni takového dodatku/dohody.

5.8.Rozsah a povaha soucinnosti Poskytovatele sjednané v odst. 5.5 aZ 5.7 Smlouvy budou vidy
uréeny zejména podle rozsahu a povahy vlivu implementovaného IDM systému na bezpecnost
informaci Objednatele a rovnéZ podle rozsahu a povahy vazeb implementovaného IDM
systému na systémy, v souvislosti s kterymi Objednateli vznikaji pravni povinnosti na zdkladé
ust. § 3 zakona o kybernetické bezpecnosti.

5.9. Poskytovatel je povinen zajistit dodrZovani pravidel a pokyni Objednatele tykajicich se
vstupu a pohybu osob v mistech plnéni uvedenych v ¢l. 3. této Smlouvy osobami jeho
pracovnikd a pracovnik( jeho poddodavateli.

5.10. IDM systém bude vybaven prostiedky (na technické urovni) pro zajisténi souladu s
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tidaji a o volném pohybu téchto adajt
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich tdajt) (GDPR).

6.2aruka a odpovédnost za vady

6.1. Poskytovatel se zavazuje poskytovat sluzby v oblasti Maintenance, Podpora a Rozvoj dle
¢l. 2 odst. 2.2 a za podminek uvedenych v Pfiloze ¢. 1 Smlouvy, a to po celou dobu tcinnosti
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této Smlouvy. Maintenance je Poskytovatel v plném rozsahu a na svoji odpovédnost povinen
zajistit i pro Open Source Software.

6.2. Poskytovatel bude postupovat v tizké soucinnosti s Objednatelem, v souladu s pokyny,
podminkami, pripominkami a opravnénymi zajmy Objednatele a uskutecni pravné konformnim
zplisobem viechny dkony, které se ukaZou byt nezbytné pro realizaci jednotlivych plnéni a
spinéni Gcelu smlouvy. Poruseni téchto povinnosti bude povazovano za podstatné poruseni
smlouvy.

6.3. Poskytovatel je povinen Objednatele informovat o viech zménach tykajicich se realizace
jednotlivych pinéni, které mu budou znamy, a které mohou realizaci pinéni ovlivnit.

6.4. Poskytovatel dava objednateli zaruku za jakost poskytovanych sluZeb a jejich vysledk.
Poskytovatel je povinen dodat vysledky poskytovanych sluZzeb v mnoZstvi, jakosti a provedeni
dle této Smlouvy, bez pravnich ¢i faktickych vad. Vadou se rozumi zejména odchylka od druhu
nebo kvalitativnich podminek vysledku poskytnutych sluzeb nebo jejich ¢asti, stanovenych
touto Smlouvou nebo technickymi normami ¢i obecné zdvaznymi pravnimi predpisy.

6.5. Poskytovatel odpovida za veskeré vady poskytnutych sluZeb a jejich vysledki dle této
smlouvy, jeZ se projevi v dobé poskytnuti sluzby nebo v zaruéni dobé, jeZ ¢ini 24 mésicli od
poskytnuti dané sluzby, resp. predani daného vysledku. Objednatel je opravnén kontrolovat
realizaci plnéni nebo jeho ¢asti. Objednatel je povinen pfipadné vady vysledkl poskytnutych
sluzeb oznamit Poskytovateli bez zbytecného odkladu po jejich zjisténi a uplatnit svij
pozadavek na jejich odstranéni. Poskytovatel je povinen vytknuté vady na své naklady bez
zbytecného prodleni odstranit.

6.6. Naroky z vad vysledka poskytnutych sluZeb se nedotykaji naroku na ndhradu skody nebo
naroku na smluvni pokutu.

6.7. Poskytovatel je povinen zajistit pravné konformni uZiti véci, které jsou nebo maji byt
poutity k realizaci pInéni, v rozsahu a ke zptsobiim uZiti odpovidajicim poZadavku na fadnou
realizaci jednotlivych pInéni, a to zejména ma-li byt k realizaci jednotlivych plnéni pouZito véci
chranénych pravem dusevniho vlastnictvi nebo jinak zatizenych cizimi pravy. Veskeré naklady
s tim spojené, véetné odmén autortim, nese v pIné vysi Poskytovatel. Tyto naklady nebudou
Objednateli Gctovavany, ani Objednatelem jakkoli kompenzovany.

7. Smluvni pokuty a ndhrada $kody

7.1. Objednatel ma pravo pozadovat smluvni pokutu ve vysi 200.000,- K¢ za kazdé poruseni
povinnosti micenlivosti nebo jiné povinnosti specifikované v ¢l. 10. Smlouvy, a to za kazdy
jednotlivy pfipad poruseni povinnosti.

7.2.V pripadé, Ze Poskytovatel vyuZije pro pinéni svych zdvazkG poddodavatele v rozporu
s ustanovenim ¢l. 5. odst. 5.4. Smlouvy, Objednatel ma pravo poZadovat smluvni pokutu ve
vysi 50.000,- K¢, a to za kazdy jednotlivy pripad takového poruseni.

7.3.V pripadé poruseni pravidel uvedenych v ¢l. 5. odst. 5.5 aZ 5.8 této Smlouvy ma Objednatel
pravo poZadovat uhrazeni smluvni pokuty ve vysi 50.000,- K¢, a to za kazdy jednotlivy pripad
takového poruseni.
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7.4.V pripadé prodleni s dodanim dokladi dle €l. 1 odst. 2 pododst. 1.2.3 Smlouvy i v pfipadé
prodleni s odstranénim vad ¢i jinych nedostatki vysledki plnéni ve smyslu ¢l. 6 odst. 6.5.
Smlouvy se Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 3.000,- K¢ za
kazdy i zapocaty den prodleni.

7.5. V pripadé poruseni Ihit pro reakci a vyreseni incidentu dle ¢asti 2.2. Prilohy ¢. 1 ma
Objednatel pravo pozadovat smluvni pokutu:

Kategorie incidentu | Smluvni pokuta

A 500 K¢ za kazdou hodinu prodleni
B 1000 K¢ za kazdy den prodleni
C 500 K¢ za kazdy den prodleni

7.6.V pripadé prodleni s predanim rozvojového pozadavku dle ¢l. 2 odst. 2 bod 2.2.3. Smlouvy
ma Objednatel pravo poZadovat smluvni pokutu ve vysi 1000, K¢ za kaZzdy den prodleni.

7.7.Smluvni strany odpovidaji za zplisobenou $kodu v ramci platnych pravnich pfedpist a této
Smlouvy. Poskytovatel pIné odpovida téZ za $kodu zptisobenou v souvislosti s touto Smlouvou
svym poddodavatelem. Zadna ze smluvnich stran neni odpovédna za $kodu nebo prodleni
zpusobené okolnostmi vylucujicimi odpovédnost ve smyslu ust. § 2913 ob¢anského zakoniku.
Poskytovatel odpovida za skutecné vzniklou Skodu a usly zisk.

7.8. Poskytovatel predloZi na pozadani Objednateli kopii pojistné smlouvy nebo obdobny
doklad, z néhoz bude zifejmé, Ze ma sjednano pojisténi odpovédnosti za Skodu zplisobenou
tieti osobé na pojistnou Castku ve vysi minimalné 1.500.000,- K¢ (slovy: jedenmilionpétset
tisickorunceskych). Poskytovatel se zavazuje udrZovat toto pojisténi v platnosti po celou dobu
platnosti Smlouvy.

8. Autorskd pradva, licencni ujedndni a pfechod vlastnictvi

8.1. Poskytovatel udéluje podpisem této smlouvy Objednateli v souladu s ust. § 2371
obcanského zakoniku nevyhradni licenci ke vSem zpisobim uZiti provozni dokumentace (nikoli
dokumentace ke standardnimu software), coby autorského dila vytvoreného v ramci pInéni
této Smlouvy. Na ostatni pisemné vystupy vytvorené Poskytovatelem pro Objednatele na
zakladé této Smlouvy se vztahuje ust. § 61 zdkona €. 121/2000 Sb., o pravu autorském, o
pravech souvisejicich s pravem autorskym a o zméné nékterych zakonid (dale jen ,autorsky
zakon“), tykajici se dila vytvoreného na objednavku. Objednatel je opravnén dokumenty dle
tohoto odstavce dale jakkoliv upravovat, zejména z nich ucinit soucast jiného autorského dila
¢i pouzivat z nich vynatky. Licence dle tohoto odstavce se udéluji jako ¢asové, mnoistevné a
tizemné neomezené.

8.2. Poskytovatel je povinen dodat Objednateli pfislusené licence k aplikac¢nimu software a ke
grafickym dilum, ktera jsou soucasti dila. Tyto licence museji byt Poskytovatelem dodany jako
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Casové a tzemné neomezené nebo, pokud budou casové omezeny, pak museji byt Gcinné
nejméné po dobu, po kterou je Poskytovatel povinen zajistovat podporu dila. Jestlize se viak
jedna o dobu platnosti standardizovanych licenci, Poskytovatel doda tyto licence tak, jak jsou na
trhu nabizeny jejich producentem, avsak pokud nebudou spliiovat podminku dle predchoziho
souvéti, je Poskytovatel povinen zajistit obnovu téchto licenci nebo navaznou dodavku dalsich
licenci tak, aby zmifiovana podminka byla fakticky splnéna; ndklady na obnovu nebo
znovupofizeni licenci jsou jiz zahrnuty v celkové cené pinéni dle ¢l. 4 této Smlouvy. Licence dle

tohoto odstavce museji byt Poskytovatelem dodany jako neomezené také co do poctu uZivateli
spravovanych identity management systémem, a to at uZivatell aktivnich, tak neaktivnich.
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8.3. K naplnéni prav Objednatele dle ust. § 66 autorského zdkona, i k naplnéni prav Objednatele
podle licence nad ramec tohoto ustanoveni, je-li tak sjednano podle této Smlouvy, se sjednéva,
v pfipadé vzniku skutecnosti uvedenych v odstavci 4. tohoto ¢lanku, povinnost Poskytovatele
poskytnout Objednateli zdrojovy kéd konfigurace dodaného IDM v podobé otevieného (tzv.
nezakryptovaného) textu s jeho pisemnym komentaiem. Poskytovatel je rovnéz, v pfipadé
vzniku skutecnosti uvedenych v odstavci 4 tohoto ¢lanku, povinen poskytnout Objednateli také
zdrojovy kéd v podobé otevienéhotextu spolu s jeho pisemnym komentafem pfipadnych dprav,
zmeén a dalSiho vyvoje dodaného IDM, pokud k nim v ramci plnéni této smlouvy doslo. V pfipadé
vzniku skutec¢nosti uvedenych v odstavci 4 tohoto clanku, se povinnost Poskytovatele
poskytnout zdrojovy kéd vztahuje na vSechny ¢asti dodaného IDM, které spliiuji bud’ podminku
nezbytnosti pro provoz dodaného IDM nebo jde o ¢ast upravenou (tzv. customizovanou) pro
Objednatele, ale soucasné i pfi splnéni nékteré z predchozich podminek nejde o ¢ast dodaného
IDM, ke které autorské pravo zahrnujici opravnéni disponovat se zdrojovym kédem vykonava
pouze tieti osoba a ktera existuje nezavisle na pinéni Poskytovatele podle této Smiouvy.

8.4.V pripadé, ze Poskytovatel neposkytne Objednateli sjednané pinéni dle této smlouvy vcas a
fadné (zejména neposkytne podporu dila specifikovanou v kap. 3 Pfilohy €. 1 této Smlouvy),
nastane skutecnost, na niZ odkazuje ustanoveni odstavce 3. tohoto clanku. V takovém pfipadé
je Poskytovatel povinen splnit povinnosti spocivajici v poskytnuti zdrojovych kédl uvedenych v
odstavci 3. tohoto ¢lanku Objednateli, pficemZ Objednatel ma poté pravo upravovat a ménit
takto poskytnuté zdrojové kdédy a tim zasahovat, ménit, upravovat nebo rozsifovat dodany IDM.
V pripadé dpravy nebo zmény takto poskytnutych zdrojovych kédi Objednatelem nenese
Poskytovatel odpovédnost za pfipadné z tohoto plynouci nezadouci nasledky.

8.5. Odména za poskytnuti Licenci, za uZiti dokumentace a jinych pisemnych vystup( a grafickych
dél dle tohoto clanku je jiz zahrnuta v celkové cené pinéni dle ¢l. 4 této Smlouvy.

8.6. Poskytovatel se zavazuje usporadat si své pravni vztahy se tfetimi osobami tak, aby piné
dostal svym zavazkiim dle tohoto ¢lanku.

8.7. V pripadé, Ze néktera z licenci potfebnych pro fadnou funkénost a provoz dila nebyla
Poskytovatelem uvedena v jeho nabidce v zaddvacim fizeni, které predchazelo uzavreni této
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smlouvy, nebo neni vyslovné uvedena v této smlouvé, pak plati, Ze Poskytovatel je povinen

dodat Objednateli bez jakychkoliv financnich naroki vsechny potfebné licence tak, aby
mnoZstevné, rozsahové, Casové a izemné zajistily legalni a fadnou funkénost a provoz dila.

8.8. Ustanovenim odstavchh 1. aZ 7. tohoto ¢lanku nejsou dotéena ustanoveni licencnich
podminek definovanych v pfilohach této Smlouvy (zejména v Pfiloze €. 1 této Smlouvy).

9. 0znameni a komunikace

9.1. Veskera oznameni, tj. jakakoliv komunikace na zakladé této Smlouvy, bude probihat v
souladu s timto ¢lankem.

9.2. Kromé jinych zplsobi komunikace dohodnutych mezi stranami se za ucinné povaZzuji
osobni dorucovani, dorucovani doporucenou postou, faxem ¢i elektronickou postou, a to na
nasledujici adresy smluvnich stran, nebo na takové adresy, které si strany vzajemné pisemné

oznami.
9.2.1.Za Objednatele:
Kontakt Oblast Telefon E-mail
Ing. Michal smiuvni
Hojdekr,
Ph.D., MBA
technicka
technicka

9.2.2. Za Poskytovatele:

Kontakt Oblast Telefon E-mail

Ing. Martin Cizek, | Smluvni a obchodni
MBA podminky
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Technické zéleZitosti

Podpora

9.3. Oznameni se povazuji za uskutecnéna v pfipadé osobniho doru¢ovani anebo dorucovani
doporucenou postou okamzikem doruceni, v pfipadé posilani faxem ¢i elektronickou postou
okamZikem obdrZeni potvrzeni od protistrany pfi pouZiti stejného komunikacniho kanalu. Pfi
komunikaci pfes stanoveny informaéni systém (,servicedeskova” aplikace), se za uskute¢néni
komunikace povazuje pfijeti zpravy informacnim systémem.

9.4. Smluvni strany jsou opravnény zménit opravnéné osoby, jsou viak povinny do tfi (3) dni
ode dne zmény opravnéné osoby na takovou zménu druhou smluvni stranu pisemné
upozornit. Zmocnéni zastupce opravnéné osoby musi byt pisemné s uvedenim rozsahu
zmocnéni.

10. Ochrana informaci

10.1. Poskytovatel se zavazuje béhem pinéni i po ukonceni této Smlouvy zachovavat
micenlivost o vSech skutecnostech, o kterych se dozvi v souvislosti s plnénim této Smlouvy
(dale jako ,divérné informace”).

10.2. Ustanoveni odst. 10.1. se nevztahuje na informace, které jsou verejné nebo které mél
Poskytovatel k dispozici nebo mu byly dostupné i pred jejich zpfistupnénim Objednatelem, a
na informace, které se staly vefejnymi bez toho, aby to protipravné zpisobila pFijimajici strana,
a déle na informace, které Poskytovatel prokazatelné sam vyvinul nebo zjistil bez poruseni
zavazku dle této Smlouvy.

10.3. Porusenim ochrany informaci neni, pokud Poskytovatel zpfistupni davérné informace
Objednatele:

10.3.1. nebot byl povinen u¢init tak na zakladé zakona nebo vykonatelného rozhodnuti
soudus ¢i prislusného spravniho organu;

10.3.2. svym poddodavatelim, opravnéné se podilejicim na plnéni této Smlouvy, jen v
nezbytné nutném rozsahu potfebném k =zajisténi plnéni jejich povinnosti
poddodavatele, zavazal-li uvedené osoby smluvné k ochrané téchto informaci;

10.3.3. svym ticetnim, dafiovym, pravnim nebo jinym odbornym poradcim, jsou-li tyto
osoby smluvné nebo zdkonem zavazany k ochrané téchto informaci.

10.4. Poskytovatel se zavazuje v souvislosti s ochranou informaci poucit viechny osoby, které
se budou podilet na pInéni predmétu Smlouvy, a to vCetné poddodavatelli, o povinnosti
micenlivosti.
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11. Ochrana osobnich tidaji a informaci

11.1. Poskytovatel pfi plnéni této smlouvy nezpracovdva osobni udaje, které by ziskal od
Objednatele, muzZe ale pfi jejim plnéni s osobnimi Gdaji pfijit do styku.

11.2. Poskytovatel se zavazuje, Ze dostane-li se pri plnéni predmétu této Smlouvy do styku s
osobnimi Gdaji, pfijme takova opatreni, aby jejich prostfednictvim zabranil neopravnénému
nebo nahodilému zverejnéni nebo zpfistupnéni osobnich Gidaji tfetim osobam. Za tim Gcelem
se zejména zavazuje:

a. zavazat osoby, které se podileji na pinéni pfedmétu této Smlouvy jako jeho zaméstnanci
Ci opravnéni dodavatelé smluvné povinnosti micenlivosti o osobnich udajich, se kterymi
prijdou do styku,

b. pfijmout vhodna technicka a organizacni opatieni, ktera zamezi nebezpeci nahodného
nebo neopravnéného pristupu k osobnim Gdajim, zamezi jejich zniceni nebo ztraté,
neopravnénému zverejnéni nebo zpfistupnéni, kterymi se rozumi zejména:

i.  prijeti vnitfnich predpist Ci pravidel pro praci s osobnimi (daji,

ii.  stanoveni pravidel pro pristup k osobnim ddajim v informacnich systémech
nebo jinde jen k tomu opravnénym osobam,

iii.  monitorovani prace osob pfi plnéni této Smiouvy,

iv.  zabezpeceni informacnich systémd heslem, pfistupovymi pravy, Sifrovanim
nebo jinak,

v.  proskoleni zaméstnancl ohledné povinnosti chranit osobni udaje, se kterymi se
dostanou pfi plnéni predmétu této Smiouvy do styku.

11.3. Porusi-li Poskytovatel stanovené povinnosti, odpovida Objednateli za zptisobenou Gjmu, a
to vCetné pripadného postihu ze strany organt vefejné moci.

11.4. Pokud Poskytovatel pfi plnéni této Smlouvy zjisti poruseni povinnosti tykajicich se ochrany
osobnich udaji (napfiklad dojde k neopravnénému pristupu k osobnim adajim, k jejich
neopravnénému zverejnéni, zneuZiti osobnich Gdaji nebo poruseni micenlivosti), je povinen
neprodlené takovou skutecnost oznamit Objednateli, jinak odpovida za djmu, ktera vznikne v
dasledku véasného neoznameni Objednateli.

12. Ukonéeni smlouvy
12.1. Smlouva miZe byt ukonéena pouze pisemné, a to:

a) dohodou podepsanou obéma smluvnimi stranami, v tomto pripadé platnost a icinnost
Smlouvy kon¢i ke sjednanému dni;

b) jednostrannou vypovédi kterékoliv ze smluvnich stran i bez udani ddvodu, kdyi
vypovédni doba Cini 12 mésich a pocina bézet prvnim dnem mésice nasledujiciho po mésici, ve
kterém byla pisemna vypovéd druhé strané dorucena;

c) odstoupenim od Smlouvy v disledku nesplnéni povinnosti vyplyvajicich z této Smlouvy.

12.2. Poskytovatel je opravnén od smlouvy odstoupit v pripadech vyplyvajicich ze zakona nebo
v pfipadé podstatného poruseni povinnosti Objednatele podle Smlouvy, a to po pfedchozim
pisemném upozornéni na mozné disledky poruseni povinnosti. Odstoupeni od Smiouvy je
ucinné okamzikem doruceni pisemného oznameni o odstoupeni Objednateli.
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12.3. Za podstatné poruseni smlouvy Poskytovatelem jsou povaZovany:

12.3.1. prodleni s plnénim jeho zavazk{ po dobu deli nez 20 dni;

12.3.2. pozbyti opravnéni vyZadované pravnimi predpisy k cinnostem, k jejichz
provadéni se Poskytovatel zavazal podle této Smlouvy;

12.3.3. neprovadéni plnéni podle smlouvy fadné a vcas v souladu s pokyny
Objednatele nebo v souladu s pfisluSnymi obecné zavaznymi normami, neodstranéni
vad ¢i nedodélki bez zbytecného prodleni nebo v dohodnutych lhitach;

12.3.4. poruseni povinnosti ochrany divérnych informaci ve smyslu této Smlouvy;

12.3.5. situace, kdy bylo vici Poskytovateli zahajeno insolvencni fizeni nebo byl
insolvencni ndavrh zamitnut pro nedostatek majetku Poskytovatele dle ustanoveni
insolvencniho zdkona, nebo pokud Poskytovatel vstoupi do likvidace ¢i se ocitne v
upadku.

12.4. 2a podstatné poruseni této Smlouvy Objednatelem se povaZuje zejména, pokud je
Objednatel i pfes pisemnou Poskytovatelovu urgenci v prodleni s dhradou faktury trvajicim
déle nez 15 dnu od této urgence.

12.5. Objednatel je opravnén kdykoli odstoupit od Smlouvy v pfipadech vyplyvajicich z pravni
upravy nebo ze Smlouvy a pro podstatné poruseni Smlouvy Poskytovatelem. Odstoupeni od
Smlouvy je t¢inné okamzikem doruceni pisemného oznameni o odstoupeni Poskytovateli. V
pochybnostech se ma za to, Ze je poruseni Smlouvy Poskytovatelem podstatné.

12.6. V ptipadé nepodstatného poruseni smluvnich povinnosti podle Smlouvy budou smluvni
strany zavazany dodatecné poskytnout smluvni strané v prodleni nahradni IhGtu k plnéni, a to
v takovém rozsahu, ktery smluvni strané v prodleni umozni spinit jeji povinnost. V pfipadé
nesplnénismluvnich povinnosti smluvni stranou v prodleni ani v takto dodate¢né uréené lhiité
bude druha smluvni strana opravnéna od Smlouvy odstoupit s ti¢innosti od okamziku, kdy bude
smluvni strané v prodleni doru¢eno pisemné oznameni o odstoupeni.

12.7. Ujednanimi tohoto ¢lanku Smlouvy neni dotéeno opravnéni kterékoli smluvni strany
odstoupit od Smlouvy za predpokladu, Ze jakékoliv jiné poruseni smluvni povinnosti druhou
smluvni stranou bude moZno povaZovat za poruseni této smlouvy podstatnym zptisobem ve
smyslu ust. § 2002 obcanského zakoniku.

12.8. Poskytovatel je po ukonceni smlouvy odstoupenim, zruSenim nebo vypovédi povinen
predat Objednateli na jeho Zadost ve lhiité péti kalendainich dnd veskera, popi. Objednatelem
vyminénd, hotova a rozpracovana plnéni podle této Smlouvy, a dile nezbytné podklady a
dokumenty opatiené Poskytovatelem za (celem plnéni jeho zavazkiu podle Smlouvy.
Objednatel je povinen za takova plnéni poskytnout Poskytovateli pfiméfenou odménu. V
pfipadé ukonceni smlouvy odstoupenim z diivodu poruseni povinnosti Poskytovatele bude
Objednatel povinen za takova dosavadni pInéni poskytnout Poskytovateli pfiméfenou
odménu, jen pokud pro néj tato plnéni budou mit vécny vyznam pfi pokracovani v realizaci
zakazky; v opacném pripadé nebude odména Poskytovateli poskytnuta.
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12.9. Ukoncenim ucinnosti této Smlouvy nejsou dotéeny naroky ze zaruky za jakost a
odpovédnosti za vady, naroky z odpovédnosti za Skodu a naroky z ustanoveni o smluvnich
pokutach, ustanoveni o ochrané informaci, ani dalSi ustanoveni a naroky, z jejichZ povahy
vyplyva, Ze maji trvat i po zaniku icinnosti této Smlouvy. Licence, ostatni prava dle cl. 8. této
Smlouvy a zaruky poskytnuté po dobu ti¢innosti Smlouvy jsou zachovény v rozsahu, v jakém se
tykaji pInéni, které si v souladu s touto Smlouvou Objednatel ponecha.
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13. Postoupeni a zmocnéni

13.1. Zadna prava ani povinnosti z této Smlouvy nemohou byt postoupena jednou smluvni
stranou na tfeti osobu bez predchoziho pisemného souhlasu druhé smluvni strany, neni-li v
této Smlouvé vyslovné uvedeno jinak.

13.2. Pokud Poskytovatel v souladu s touto Smlouvou povéfi plnénim nékterych svych
povinnosti z této Smlouvy poddodavatele nebo jakoukoliv jinou tfeti osobu, zistava
Poskytovatel piné odpovédny za pinéni treti strany tak, jako by plnil sam.

13.3. Poskytovatel neni na zdkladé této Smlouvy opravnén jednat jménem Objednatele bez
pisemné piné moci udélené pro konkrétni tucel specifikovany v takové plné moci

Objednatelem.

14. 24vérecna ustanoveni

14.1. Jednotlivd ustanoveni této Smiouvy jsou oddélitelnd v tom smyslu, Ze neplatnost
nékterého z nich nezplsobi neplatnost smlouvy jako celku. Pokud by se v disledku vydani
obecné zdvazného pravniho predpisu kterékoliv ustanoveni této smlouvy dostalo do rozporu s
pravnim fadem a tento rozpor by zplisoboval neplatnost této smlouvy jako celku, bude tato
Smlouva posuzovana tak, jako kdyby takové ustanoveni nikdy neobsahovala, a smluvni strany
se v této véci budou fidit obecné zavaznymi pravnimi predpisy.

14.2. Vztahy vzniklé mezi smluvnimi stranami na zakladé této Smlouvy se fidi obcanskym
zakonikem a dal$imi ustanovenimi pravnich predpis Ceské republiky, zejména autorskym
zdkonem. Smluvni strany se dohodly, Ze veSkeré spory vzniklé na zdkladé této Smlouvy nebo 2z
jejtho poruseni, ukonceni ¢ neplatnosti budou rozhodovany pfislusnymi soudy Ceské
republiky, pficem? v pfipadé, Ze Poskytovatel ma bydlisté/sidlo mimo tGizemi Ceské republiky
(spory s mezinarodnim prvkem), bude vécné a mistné pfislusSnym soudem vidy soud urceny
podle sidla Objednatele.

14.3. Nedilnou soucasti této Smlouvy jsou tyto pfilohy:

Priloha €. 1: Specifikace plnéni

Priloha €. 2: Popis aktualniho IDM feSeni JU
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Priloha ¢. 3: Bezpecnostni pravidla ICT JU

14.4. Prava Objednatele vyplyvajici z této Smlouvy ¢i jejiho poruseni se promlcuji ve lhaté
patnacti (15) let ode dne, kdy pravo mohlo byt uplatnéno poprvé.

14.5. Poskytovatel prebira podle ust. § 1765 odst. 2 obcanského zdkoniku nebezpeci zmény
okolnosti v souvislosti s plnénim této Smlouvy, zejména v souvislosti s cenou za poskytnuté
plnéni a poZadavky na poskytovani Podpory.

14.6. Poskytovatel bere na védomi, Ze tato smlouva bude Objednatelem uverejnéna v souladu
s platnymi pravnimi predpisy dle ¢l. 3 odst. 3.3 této smlouvy.

14.7. Poskytovatel je povinen spoluptisobit jako osoba povinna v souladu se zakonem ¢.
320/2001 Sb., o financni kontrole ve verejné spravé a o zméné nékterych zakont (dale jen
»2akon o financni kontrole“), ve znéni pozdéjsich predpis.

14.8.Tato Smlouva je sepsana v ceském jazyce v jednom (1) vyhotoveni v elektronické podobé.
Veskeré zmény a dopliiky této smlouvy mohou byt realizovany pouze formou cislovanych,
pisemnych dodatki opatfenych podpisy opravnénych zastupcii obou smluvnich stran. Za
pisemnou formu neni pro tento Gcel povaZovana vyména e-mailovych &i jinych elektronickych
zprav.

14.9. Smluvni strany dale prohlasuji, Ze si tuto smlouvu pred jejim podpisem precetly, Ze byla
uzaviena po vzajemném projednani podle jejich pravé a svobodné vule, urcité, vainé a
srozumitelné. Autenticnost této smlouvy potvrzuji opravnéni zastupci obou smluvnich stran
svymi podpisy.

V Ceskych Budéjovicich dne.............. V Prazedne...........

za Objednatele za Poskytovatele

Ing. Michal Hojdekr, Ph.D., MBA
Kvestor
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Priloha &.1smlouvy: Specifikace plnéni

1. Uvod

Pfiloha definuje parametry poskytovanych sluzeb.

1.1. Specifikace systémul podporovanych poskytovatelem

Systém identity managementu a autentiza¢ni brana — vizte pfilohu 2 Popis aktualniho feseni
IdM a AuthGW.

1.2. Zpusob poskytovani sluzeb

e Sluzby vazané na prostiedi objednatele, jeho data, prostredi ¢i infrastrukturu budou
poskytovany predevs§im pomoci dalkového pfistupu k prostredi objednatele (VPN).

e Ostatni sluzby i jejich ¢asti bez vazby na infrastrukturu objednatele budou zajistény
pomoci prostiedki poskytovatele bez dodateénych nakladd pro objednatele.

1.2.1. Servicedeskova aplikace

Poskytovatel zajisti servicedeskovou aplikaci — online software pouzivany poskytovani
supportu a zaznamenavani dalSich tikonu dle této specifikace. Poskytovatel v nabidce
uvede zplsob zachyceni procest a pojmu dle této specifikace v servicedeskové aplikaci.
Pocinaje nabytim ucinnosti smlouvy poskytovatel zpfistupni servicedeskovou aplikaci

objednateli.

1.2.2. Reporty

V ramci €i nad ramec zaznamu v servicedeskové aplikaci poskytovatel vytvofi report o
pInéni svych sluzeb tak, aby bylo zpétné prokazatelné, jaké sluzby byly poskytnuty, s jakymi
vystupy a jaka doporuceni objednateli poskytl. Reporty maji vzdy pisemnou podobu.

1.3. Podporovana prostiedi

PInéni se tyka prostredi provozovanych na strané objednatele. Jde o prostredi:
o produkéni
o testovaci

1.4. Pravidla pro poskytovani sluzeb

Poskytovatel je povinen dodrzovat zasady bezpecnosti a provozu souvisejici s provozem
IDM, s nimiz jej objednatel seznami. V pripadé identifikace rizik a hrozeb vyplyvajicich z
jejich pfipadného nedodrzovani objednatelem, je poskytovatel povinen na tuto skute¢nost
pisemné objednatele upozornit.

Bezpecnostni pravidla ICT JU jsou dale uvedena v priloze 3.



2. Parametry sluzeb

2.1. Maintenance

2.1.1.Zajisténi updatl a hotfix{

Poskytovatel v ramci maintenance zajisti udrzbu v§ech €asti systémud IDM a , které nejsou
pfizpusobenim specifickym pro objednatele. Zajisti zejména:
e dostupnost nejnovéjSich verzi,
dostupnost aktualizaci opravujicich znamé bezpeé&nostni i funkéni chyby,
opravu nalezenych chyb standardnich produkta,
opravu chyb nalezenych uzivateli nebo s pfimym dopadem na uzivatele
vEasné informovani objednatele o dostupnosti aktualizaci, které jsou relevantni pro
zajisténi i zlepSeni bezpecénosti, stability nebo funkce jeho IDM feSeni.

2.1.2.Provadéni preventivni maintenance / profylaxe

Sluzba je uskutecnovana pravidelné s frekvenci nejméné 1x za mésic a zahrnuje:
e Analyzu logQ systému — logy jsou shromazdény, zpracovany a vyhodnoceny. Jsou
identifikovany problémy a navrhy na zlepseni a zadany do servicedeskové aplikace.
e Operace udrzby jako odmazavani starych logt, nepotiebnych do¢asnych souborl a
upravy konfiguraci. Provedené akce jsou zaevidovany do servicedeskové aplikace.
e Vytvoreni detailniho reportu o profylaxi.

2.2. Podpora

Predmétem poskytované podpory je feSeni incidentll v provoznim prostiedi s garantovanou
reakéni dobou a dobou vyreseni ze strany poskytovatele. Incident je udalost, ktera neni
soucasti standardniho provozu a ktera zplUsobuje ¢ mize zplsobovat preruseni dané
sluzby nebo omezeni jeji kvality.

Cilem sluzby poskytovani podpory je co nejrychlejsi obnoveni standardniho provozniho
stavu a minimalizace disledk( vypadku v provoznim prostiedi. Incidenty jsou pracovniky
objednatele hlaSeny poskytovatel prostfednictvim sluzby elektronicky do servisniho systému
poskytovatele nebo na definovany e-mail.

2.2.1. Provozni hodiny a komunikacni kanaly

Pracovni dny 9:00 — 17:00

Rozsah podpory - 5x8 (po dobu osmi hodin v kazdém pracovnim dnu)

Komunikaéni kanaly — service desk aplikace, email, telefon.

Odpovédny zastupce objednatele pieda svij pozadavek na poskytnuti podpory a zarover
stanovuje stupen zavaznosti incidentu a prioritu dle popisu nize.

2.2.2. Stupen zavaznosti incidentu (kategorie)

Incidenty kategorie A
Sluzba neni pouzitelna ve svych zakladnich a kli€ovych funkcich a piitom tato funkéni vada
znemoznuje uzivani sluzby vétsiné nebo v§em uzivatelim sluzby. Tento stav kritickym



zplsobem ohrozuje bézny provoz objednatele v jeho klicovych procesech a aktivitach,
pfipadné zpUsobuje vétsi finanéni nebo jiné kritické Skody a pfitom neexistuje srovnatelny
nahradni zplsob zajisténi sluzby.

Incidenty kategorie B

Funkénost sluzby je ve svych funkcich degradovana tak, ze tento stav zasadné omezuje
bézny provoz (délka odezvy, nefunkénost nékterych funkci).

Incidenty kategorie C

Drobné vady, které neomezuji zakladni funkénost a bézné uzivani sluzby.
Za incidenty kategorie C se povazuji vSechny incidenty na testovacim prostiedi.

2.2.3. Reak¢ni doba a doba vyreSeni

Pro provadéni zasahu byly stanoveny nasledujici doby reakce, na zakladé kterych se
poskytovatel zavazuje zahdjit prace na feSeni incidentd, dle jejich kategorii a to v
nasledujicich terminech:

Incidenty kategorie A - nejpozdéji do 4 pracovnich hodin od nahlaseni

Incidenty kategorie B - nejpozdé&;ji do 8 pracovnich hodin od nahlaseni

Incidenty kategorie C - nejpozdéji do konce nasledujiciho pracovniho dne od nahlaseni
Do reakéni doby se nezapoditava doba, kdy je poZzadovana &i poskytovana opravnéna
soucinnost od objednatele a doba, po kterou byly prace se souhlasem objednatele
pieruseny.

Pro jednotlivé typy incidentu se stanovuje tato doba do odstranéni incidentu:
Incidenty kategorie A - nejpozdéji do 8 pracovnich hodin od nahlaseni incidentu
Incidenty kategorie B - nejpozdéji do 16 pracovnich hodin od nahlaseni incidentu
Incidenty kategorie C - nejpozdéji do 32 pracovnich hodin od nahlaseni incidentu

2.2.4. Pozadovana expertiza a referencni objem podpory

V navaznosti na odstranéni incidentu objednatel pozaduje stanoveni a pisemné uvedeni
kofenové pficiny incidentl a problému. Poskytovatel sou¢asné uvede, jaka budou
provedena opatieni k zamezeni opakovani nepfiznivé situace, a pokud tato spadaji do
oblasti maintenance, zajisti obstarani opravné verze pfislusnych komponent.

Predpokladany objem sluzeb podpory na zakladé predchozich zkuSenosti s provozem je
112 hodin roéné. Objednatel vS§ak pozaduje fixni nacenéni sluzeb podpory véetné analyzy
kofenovych pficin, pficemz skutec¢na pracnost je rizikem poskytovatele.

2.3. Rozvoj

Poskytovatel alokuje odborné kapacity v rozsahu 400 ¢lovékohodin roéné, které objednatel
predpoklada v ramci smlouvy pravidelné ¢erpat.

2.3.1. Rozvojové pozadavky

V ramci sluzby bude poskytovatel dle pokynt objednatele provadét rozvojové tlohy

v oblastech:
e zavedeni, zmeény, reparametrizace integraci systému IDM,



e zmény chovani systému IDM, upravy workflow, korelaéni logiky a dalSich viastnosti
systému,
e vyvoj a upravy procest JU implementovanych v IDM, mimo jiné integrace nového
knihovniho systému,
e rozvoj a Upravy uzivatelského rozhrani pfizpisobeného JU.
Objednatel popta rozvojovy pozadavek u poskytovatele, ten stanovi zplsob jeho feseni a
naroénost v jednotkach pracnosti. Po vzajemném odsouhlaseni specifikace, terminu a
pracnosti rozvojového pozadavku poskytovatel tento pozadavek provede a v dohodnutém
terminu nasadi vystupy na testovaci prostiedi objednatele.
Akceptace plnéni probéhne na testovacim prostiedi. Po akceptaci a odsouhlaseni
objednatelem poskytovatel zmény aplikuje na produkéni prostredi.

2.3.2. Mimoradné c&innosti

V ramci mimoradnych éinnosti poskytovatel provede odborné prace a konzultace dle pokynta
objednatele. Zejména se jedna o:

e Hypercare pii citlivych a rozsahlych operacich, zejména pfi automatické
pseudonymizaci a skartaci vét§iho mnozstvi identit, zahrnujici vytvoreni nahledu
vysledku operace pred jejim provedenim.

e Soucinnost pfi kontrolach a auditech v oblasti ochrany osobnich udajd.

Mimofradné ¢innosti budou Uétovany dle skuteé¢né pracnosti dle schvaleného vykazu.



Priloha 2: Popis aktualniho reseni
IdM a AuthGW

1. Definice pojm0

Zkratka / Pojem Popis

IdM Reseni identity managementu implementované na JU nad produktem
Wren:IDM, véetné konfiguraci a pfizplisobeni.

AuthGW Reseni autentizaéni brany implementované na JU nad produktem

Wren:IG, v¢etné konfiguraci a pfizptisobeni.

cilovy systém

Systém, do kterého jsou objekty synchronizovany (napf. MS AD).

implicitni synchronizace

Pfi uloZzeni zmén spravovaného objektu dochazi k aplikovani vSech
mapovani pro dany objekt.

korelac¢ni pravidla

Pravidla, podle kterych je moZné navazat existujici systémovy objekt
na spravovany objekt.

mapovani Definice synchronizace konkrétnich objektl mezi systémy (napf.
managedUser_adAccount).
provisioning V pojeti IdM jde o proces propagace nastaveni Uc¢tu do integrovaného

cilového systému.

spravovany objekt / managed
object

Objekt spravovany v ramci [dM (napf. identita / uzivatel).

synchronizace

Proces IdM, pfi kterém dochazi k synchronizaci objektli mezi dvéma
systémy.

synchronizaéni akce

Akce nad cilovym objektem, provadéna obvykle v navaznosti na
detekovanou synchronizacni situaci (napf. CREATE pro ABSENT).

synchronizacni politiky

Definice synchronizacnich akci (a pfipadného postAction skriptu) pro
jednotlivé synchronizacni situace.

synchronizacni situace

Situace detekovana pfi synchronizaci mezi systémy, napt. ABSENT
(objekt je ve zdroji, ale neni v cili), CONFIRMED (objekt je ve zdrojii v
cili), MISSING (objekt je ve zdroji, ma byt v cili, ale neni)...

systém / pfimo fizeny systém /
nepfimo fizeny systém / offline
systém

Z pohledu IdM jde o integrovany systém. Kazdy systém je
identifikovan jednozna¢nym identifikatorem.

Pfimo fizené systémy jsou systémy s pfimou konektivitou na IdM.
Nepfimo fizené systémy (téz jako offline systémy) nemaji pfimou
konektivitu a poZzadavky jsou vyfizovany skrze spravce systémdl.




Zkratka / Pojem Popis

systémovy objekt Objekt v cilovém (nebo zdrojovém) systému. Kazdy objekt je pIné
definovany identifikatorem systému a typem (napf. adAccount — ucet v
MS AD).

validacni pravidla Pravidlo, které musi synchronizovany objekt splfiovat.

Wren:ICF Framework pro konektory a sada standardnich predpfipravenych

konektor(i (CSV, LDAP, ...).

Wren:IDM Produkt vyuzivany pro IdM systém.

Wren:IG Produkt vyuzivany pro autentizacni branu.

zdrojovy / cilovy objekt Systémovy nebo spravovany objekt z pohledu synchronizace.
zdrojovy systém Systém, ze kterého jsou objekty synchronizovany (napfr. HR systém

nebo samotné IdM pii synchronizaci uétt do MS AD).

2. Uvod - o feseni IdM a AuthGW na JU

Reseni IdM na Jihodeské Univerzité (JU) vychazi z nasazeni Novell Identity Manager,
které bylo pozdéji reimplementovano a nahrazeno sadou open-source projektl
zalozenych na projektu Wren:IDM, komponentach spole¢nosti Orchitech a pfizplsobeni

Orchitech JU Extension vytvoreného na miru JU.

Implementace pokryva procesy spravy identit studentli, zaméstnancll, ucastnik(
celozivotniho vzdélavani a hostovskych identit. PoCet spravovanych identit je cca 75

tisic.



IO IONT AN

L T R O A T Ly

IDNIOTAN =
’ Ic

1~ T A~ A _. Wren:IDM IdM

~Fn

1/ 2. .

...................................................................................................................................

Nrnanl NAP MS AD “Prolkladi&ts IPS

Nnanl NAP Karty Al FPH ISISTAG

Mailean/ar Maileanr/ar

Prehledové schéma integrovanych systémi

Pro zajisténi delegované autentizace uZivateld do uZivatelského rozhrani IdM a
ovéFovani uzivatell v ramci procesu uvodniho nastaveni hesla a resetu hesla je v rdmci
feSeni zavedena autentizacni brana (zalozena na produktu Wren:IG). Autentizac¢ni brana
je integrovana prostfednictvim protokolu SAML s IdP Shibboleth (provozuje JU) a IdP
NIA. Autentizaéni brana je integrovana prostrednictvim protokolu OpenID Connect s IdP
BankiD. Ztotoznéni uzivatell u NIA a BankiD probiha na zakladé dvou mnoZzin atributd.
U prvni mnoziny je vyZzadovana shoda u kazdého z nich (napf. pfijmeni), u druhé
mnoziny je vyZzadovana shoda alespoi u jednoho z nich (napf. Cislo mobilniho telefonu).



( SAML
Uiivatel = NIA  €--e----- .

( oG !
> BankiD  [€-------- ]

eginx | ( SAML
y | i » Shibboleth ]< ........ :
Wren:IG "‘"i“"‘“'""---------------..-._-_-..__,-
Wren:IDM

tieoteanied

Prehledové schéma integrace autentizacni brany a externich IdP

3. Technické udaje o implementaci

3.1. Zdrojova data

IdM nacita data o identitach a dalSich objektech z nékolika dedikovanych systém:

® EGJE - autoritativni zdroj informaci o zaméstnancich a jejich pracovné-pravnich
vztazich

® |S/STAG - autoritativni zdroj informaci o studentech, absolventech, Gc¢astnicich
celozivotniho vzdélavani a studiich

@® CZV - autoritativni zdroj informaci o Uéastnicich celozivotniho vzdélavani
® Karty - autoritativni zdroj informaci o pfistupovych kartach uzivatel(

® Evidence budov - autoritativni zdroj informaci o budovach a mistnostech

3.2. Datovy model

Zakladni spravované objekty (tzv. managed objects) jsou objekty IdM, pro které je
mozné definovat validacni politiky a navazovat skripty na Zivotni udalosti (create,
retrieve, update, delete). Mezi spravované objekty popisujici organizaéni strukturu,
identity a jejich prava patfi:



User - identita fyzické osoby

Guest — identita reprezentujici hostovskou identitu

Ppv - pracovné-pravni vztah zaméstnance

Mfa — mimofunkéni aktivita zaméstnance

Studium - studium studenta

AbsStudium - absolvované studium

EocActivity - aktivita iCastnika celozivotniho vzdélavani
Role - aplikacni role (véetné roli pro IdM)

OU - organizaéni jednotka

Position — pracovni pozice

Room - mistnost

Building — budova

Dal§im vyznamnym ¢lenem datového modelu jsou vazebni objekty (tzv. relationship

vvvvvv

dodatecné parametry. Ne vSechny meziobjektové vazby jsou reprezentovany
vazebnimi objekty. Re$eni IdM vyuZiva nasledujici vazebni objekty:

® User-Role - vazba uzivatele a role (napfimo pfidélena prava)

3.3. Integrované systémy

Cilovy systém Zplsob integrace Technologie

ALEPH Scripted Groovy konektor aplikace v Groovy
BUDOVY Scripted Groovy konektor aplikace v Groovy
czv Scripted SQL konektor aplikace v Groovy
EGJE Scripted SQL konektor aplikace v Groovy
IPS Scripted Groovy konektor aplikace v Groovy
IS/STAG Scripted SQL konektor aplikace v Groovy
KARTY Scripted SQL konektor aplikace v Groovy
LDAP LDAP konektor konfigurace

MAILSERVER FPR Scripted SSH konektor aplikace v Groovy
MAILSERVER FZS Scripted SSH konektor aplikace v Groovy
MS AD LDAP konektor konfigurace

POSTGRES Scripted SQL konektor aplikace v Groovy




Cilovy systém ZpUsob integrace Technologie

RADIUS LDAP konektor konfigurace

SEALE

ZpUsoby synchronizace

Systém implementuje soucasné nasledujici pfistupy k synchronizaci spravovanych
objektd:

3.3.2.

SHORGE
®

3.3.4.
[

plna rekonciliace — porovnani a synchronizace vSech relevantnich spravovanych

objektl
dil¢i (delta) synchronizace — synchronizace jen a pouze takovych objektt, které
byly od posledni synchronizace zménény

Specifikaintegrace se systémem EGJE

IdM ze systému prebira data organizaéni strukture, uzivatelich a jejich PPV.

IdM zasila notifikaci spravclim systému pokud je pfi modifikaci uZivatele zjisténo
rozdilné zaméstnaneckeé €islo mezi EGJE a IdM.

Korelace uzivatel( probiha na zakladé zaméstnaneckého Cisla, pfripadné rodného
Cisla.

Specifika integrace se systémem IS/STAG

IdM ze systému prebira data o studentech, absolventech, ucastnicich
celozivotniho vzdélavani, studiich a absolvovanych studiich.

IdM do systému synchronizuje zakladni informace o zaméstnancich a jejich PPV.

IdM pfed synchronizaci PPV kontroluje, zdali v cilovém systému existuje
souvisejici zaméstnanec (referenéni integrita nad atributem GUID). Pred
smazanim zaméstnance nejdfive dochazi ke smazani pfifazenych PPV.

Korelace uzivatelll probihd na zakladé studentského Cisla, pfipadné rodného
Cisla.

Vybrané atributy uZivatelll jsou mapovany jen a pouze za ur€itych podminek
(personalni systém ma prednost pred IS/STAG).

IdM zasila notifikaci spravclm systému pokud je pfi modifikaci uzivatele zjisténo
rozdilné studentské Cislo mezi IS/STAG a IdM.

Specifika integrace se systémem CZV

IdM ze systému prebird data o studentech (celozivotni vzdélavani) a jejich
studiich.

Korelace uzivatelll probiha na zakladé studentského cisla.




3.3.5.

3.3.6.

3.3.7.

Vybrané atributy uZivatelll jsou mapovany jen a pouze za urcitych podminek
(personalni systém i IS/STAG méa prednost pred CZV).

IdM zasila notifikaci spravclim systému pokud je pfi modifikaci uZivatele zjistén
rozdilny identifikator mezi CZV a IdM.

IdM zasila notifikaci spravclim systému pokud ze zdrojového systému “zmizi”
zaznam o studentovi.

Specifika integrace se systémem MS AD

IdM v systému zaklada ucty a pripadné fidi jejich blokaci.
Pro zaloZeni nebo povoleni U¢tu musi mit uzivatel alespon jeden aktivni vztah s
Ju.

IdM ucty ukoncenych identit nemaze, ale je schopno detekovat, ze takovy ucet
byl smazan a pro danou identitu zrusit prislusnou vazbu.

IdM spravuje desitky organizaénich skupin pfifazovanych na zakladé soucasti
uZivatele.

Specifika integrace se systémem ALEPH

IdM v systému zaklada ¢tenare a pripadné fidi jejich blokaci.

Pro zaloZeni nebo povoleni étenafe musi mit uzivatel alespori jeden aktivni vztah
s JU (vybrané PPV nejsou pfi rozhodovani brany v potaz) a zaroven musi mit
pfifazenu pfistupovou kartu.

IdM obsahuje pokrocilou logiku spravy statusu ¢tenare, jelikoz v nékterych
pfipadech neni tento fizen pomoci IdM.

IdM Fidi spravu dvou knihoven (Akademicka, Teologicka).

IdM ukonéené Etenare nemaze, jen a pouze nastavuje vybrané atributy indikujici
ukonéeného Ctenare.

Integrace umoznuje rovnéz zménu naming atributl (napf. uzivatelské jméno
¢tenare).

Specifika integrace se systémem IPS

IdM v systému zaklada ucty a pripadné Fidi jejich blokaci.

Pro zalozeni nebo povoleni étu musi mit uzivatel alespon jeden aktivni vztah s
JU a zaroven musi mit pfifazenu aktivni pfistupovou kartu.

Pro Uéty s nenulovym zlstatkem kreditu dochazi k zablokovani skartace
souvisejicich identit z IdM (u takovych pfipad{ odesila IdM notifikaci na spravce
systému).



3.3.8.

IdM na zakladé definovanych podminek a stavu uzivatele vypoéitava typ IPS
ucétu.

Integrace umoznuje za definovanych podminek zménit u Uétu uzivatele
pfistupovou kartu.

Specifika integrace se systémem KARTY

IdM do systému synchronizuje udaje o uzivatelich, PPV a studiich.

IdM pfed synchronizaci studii a PPV kontroluje, zdali v cilovém systému existuje
souvisejici uzivatel (referenéni integrita nad atributem uid).

Specifika integrace se systémem LDAP

IdM v systému Fidi kompletni Zivotni cyklus Uctd.

Pro zaloZeni U¢tu musi mit uzivatel alesporn jeden aktivni vztah s JU nebo alespon
jedno absolvované studium.

Uéty pro ukonéené (pfipadné nevalidni) uZivatele jsou mazany.

Mimo zakladnich atributll fidi IdM na zakladé vztah( uZivatele a definovanych
podminek spravu eduPerson atributd.

3.3.10. Specifika integrace se systémem POSTGRES

3.3.1
o

IdM ze systému prebira data o pfistupovych kartach uzivatel.

IdM do systému synchronizuje udaje o uzivatelich, PPV, MFA, studiich,
absolvovanych studiich, organizaénich jednotkach a pozicich.

IdM u objektl v cilovém systému Fidi vazbu na uZivatele (atribut cn_identita).

. Specifika integrace se systémem RADIUS

IdM v systému Fidi kompletni Zivotni cyklus G¢td (pro uzivatele a hostovské
identity).

Pro zalozeni U¢tu musi mit uzivatel alespon jeden aktivni vztah s JU pfipadné
alespon jedno absolvované studium.

Pro zalozeni U¢tu musi byt hostovska identita aktivni.

Mimo zakladni atributll fidi IdM spravu organizacnich jednotek v zavislosti na
vztazich uzivatele.

3.3.12. Specifika integrace se systémem EVIDENCE BUDOV

IdM ze systému pfebira data o budovach a mistnostech.



3.3.13. Specifika integrace se systémem MAILSERVER FPR
® IdM v systému Fidi nastaveni e-mailovych schranek (pfesmérovani, rlizné typy
notifikaci o doslé posté) pro uzivatele z Pfirodovédeckeé fakulty.

® Technicky realizovano prostiednictvim vzdaleného spousténi bash skriptd.

3.3.14. Specifika integrace se systémem MAILSERVER FZS
® IdM v systému Fidi nastaveni e-mailovych schranek (pfesmérovani, rlizné typy
notifikaci o doslé posté) pro uzivatele ze Zdravotné socidlni fakulty.

@® Technicky realizovano prostiednictvim vzdaleného spousténi bash skriptd.

3.4 Podporované procesy

Kapitola popisuje procesy podporované feSenim IdM.

3.4.1. Rizeni pfistupl

IdM fidi pFistupy pouze na uroveii zaloZeni / nezaloZeni (nebo blokace) uctu. IdM nefidi
pfifazeni prav v jednotlivych systémech.

Pravo na zfizeni u¢tu nebo vedeni aktivnhiho Uctu v daném systému vzdy urcuji
dedikované valida¢ni podminky.

3.4.2. Blokovani identity

Spravce IdM ma moznost vybranou identitu zablokovat. Zablokované identité jsou s
okamzitou platnosti zakazany pfistupy do vSech integrovanych systém{. Spravce |dM
ma moznost blokaci identity kdykoliv zrusit.

Spravce IdM ma rovnéZz moznost vybrané identité zablokovat pristup na WIFI (zdmek
pro systém RADIUS).

3.4.3. Pseudonymizace

IdM pro kazdou identitu vypocitdva datum uchovani. Po uplynuti této doby dochazi k
pseudonymizaci identity, tedy ke smazani vybranych udajl. Tato zména je nasledné
propagovana do cilovych systémd. V rdmci procesu psedonymizace jsou z identity
odstranény osobni Gidaje (vybrané atributy jsou zahashovany).

3.4.4. Skartace

Po uplynuti definované doby dochazi pro pseudonymizované identity ke skartaci. Pfed
samotou skartaci identity dochazi ke skartovani souvisejicich objektti (napf. PPV, studia,

linky, auditni logy).



3.4.5. Slucovaniidentit

Spravce IdM ma za pfedpokladu spinéni definovanych podminek (napf. nesmi existovat
vazby na stejny zdrojovy systém) moznost provést slouceni dvou duplicitnich identit.
Vysledkem bude jedna ponechana identita s pfenesenymi atributy a druha identita
oznacena jako duplicitni. Tyto zmény jsou nasledné v ramci standardniho provisioningu
propagovany do cilovych systémul.

3.4.6. Nastaveni uvodniho hesla identity

IdM pfi vytvareni nové identity generuje nahodné heslo, které neni uzivateli sdéleno.
UzZivatel provede samoobsluzné nastaveni ivodniho hesla bez znalosti plivodniho hesla
prostfednictvim ovéreni pres externi IdP (NIA, BankiD).

3.4.7. Reset hesla identity

IdM umozriuje provést samoobsluzny reset hesla identita prostfednictvim ovéfeni pres
externi IdP (NIA, BankiD). Po UuspéSném ovéfeni je uzZivateli umozZnéno nastavit nové

heslo.

3.4.8. Expirace uzivatelského hesla

IdM pro kazdou identitu Fidi maximalni platnost uzivatelského hesla, pfic¢emz po uplynuti
této doby dochazi k expiraci. Doba expirace hesla od posledni zmény je
konfigurovatelna a rovnéz rozdilna pro zménéné / implicitni heslo.

IdM zasila uzivateli upozornéni na expiraci hesla vzdy 30 dni, 7 dni a jeden den pied
samotnou expiraci.

3.4.9. Karencéni Ih(ty

IdM pro kazdy typ identity umoZriuje nastavit karencéni Ih(tu (ve dnech). Po ukonéeni
posledniho vztahu identity pfechazi identita do karencni Ih(ty, ktera zajistuje ponechani
vybranych G&td jako aktivnich. Uéty jsou ukon&eny aZ po uplynuti karenéni Ihiity.

3.5. Integrace s externimi IdP

Soucasti IdM fedeni je dedikovana komponenta, tzv. autentizacni brana, ktera
zprostiedkovava ovéreni uzivatel(l proti externim IdP. Aktuadlné jsou podporovany
nasledujici externi IdP:

® NIA (SAML)

@ BankiD (OIDC)

Ovéreni je pro uzivatelé dostupné v ramci procesu nastaveni tvodniho hesla a procesu
resetu hesla.



3.6. Integrace se Shibboleth

Autentizacni brana je rovnéz vyuzivana pro pfihlaseni do uzivatelského rozhrani IdM,
kdy je autentizace delegovana na Shibboleth provozovany JU (integrace je zalozena na
SAML protokolu). Shibboleth dale deleguje autentizaci na Microsoft Entra, kde je mimo
jiné vynuceno vyuziti druhého faktoru.

3.7. Uzivatelské rozhrani

Reseni IdM poskytuje rozhrani pro uzivatelsky self-service. Autentizace uzivateld je
delegovana na Shibboleth. Pro vybranou mnozinu uzivatelll je dostupna formularova
autentizace s vyuzitim uzivatelského jména a hesla. V pfipadé pfistupu z
mimouniverzitni sité je aplikovan dalSi stupert zabezpeceni (CAPTCHA). Uzivatelské

rozhrani primarné podporuje nasledujici pripady uziti:
@ piihlaseni uzivatele do uzivatelského rozhrani
® zmeéna uzivatelského hesla
® reset uzivatelského hesla
® zmeéna hesla pro RADIUS
® zména osobniho emailu (+ nasledné ovéreni)

@® nastaveni e-mailovych sluzeb

3.8. Administratorské rozhrani

Reseni IdM poskytuje rozhrani pro spravce IdM. Autentizace uZivatelll je delegovana na
Shibboleth. Spravce v administratorském rozhrani vzdy vystupuje v jedné z
nasledujicich autorizacnich roli, pficemz role vzdy omezuje povolené pripady uZiti:

® globalni spravce |[dM

® lokalni spravce IdM

® auditor

@ globalni spravce hostovskych identit

@ fakultni spravce hostovskych identit
Administratorské rozhrani primarné podporuje nasledujici pfipady uziti:

® piihlaseni spravce IdM
@ hledani v identitadch a zobrazeni detailu identity

® administratorské zamknuti nebo odemknuti identity

® administratorské zamknuti nebo odemknuti identity pro RADIUS
[

vyvolani synchronizace daného uzivatele



slouceni duplicitnich identit

zména uzivatelského jména identity
resetovani hesla identity na vychozi tvar
zména osobniho emailu identity

zména korporatniho emailu identity
zména nastaveni e-mailovych sluzeb
sprava autoriza€nich roli identity
zaloZeni hostovské identity

hledani v hostovskych identitach a zobrazeni detailu hostovské identity

Uprava atributd hostovské identity

fizeni roli spravcll hostovskych identit

3.9. Notifikace

V soucCasnosti jsou nastaveny notifikace dle seznamu nize. Notifikace umoziuji
dynamickou volbu adresata i vkladani dynamického obsahu (napf. atributy identit):

Ovéreni osobniho emailu

Zména uzivatelského hesla

Chybéjici identita v systému CZV

Nekonzistence identifikatorl mezi systémy

Potencialni hrozba vytvoreni duplicity

Uvodni notifikace pro uzivatele

Uvodni notifikace pro Géastnika celoZivotniho vzdélavani
Chyba pfi synchronizaci uzivatele

Upozornéni na blizici se konec platnosti hesla

Blokace skartace uzivatele

Chyba synchronizace hesla z Active Directory

Oznameni zmény hesla identity

3.10. Komponenty Feseni
Reseni IdM se sklada z nékolika zakladnich artefaktd:

® Wren:IDM - zakladni platforma pro spravu identit (vystupuje i v roli béhového
prostfedi pro Wren:ICF konektory psané v jazyce Java)



Orchitech Wren:IDM Extensions = knihovny s rozsifujicimi komponentami pro
Wren:ldM

Orchitech JU IdM - knihovna pfizplsobeni a zakaznické logiky implementujici
IdM procesy JU

PostgreSQL - provozni databaze pro Wren:IDM
Nginx - reverzni proxy pro pfistup k uzivatelskému / administratorskému rozhrani
AD Password Sync Plugin - plugin pro propagaci hesla z Active Directory do IdM

Wren:|G - autentiza&ni brana pro delegovanou autentizaci a ovéfeni uZivatel(l



Pfiloha €. 3

Bezpecnostni pravidla Informacnich a komunikacnich technologii (ICT) pro praci v siti
~ lihoCeské univerzity (dale JU)

Pfistup do sité JU

® Pristup jinych subjektt (déle jen ,,druha smluvni strana®) k ICT JU je moZny pouze na zdkladé
smluvné osetfeného vztahu s JU.

® Druhd smluvni strana je povinna dodrZovat bezpecnostni pravidla ICT pro praci v siti JU a
nese v souladu s platnou legislativou a predpisy svij dil odpovédnosti za nedodrZeni ¢i
poruseni pravidel, pfipadné za Skody vzniklé v disledku bezpeénostnich incidentd, které
zavinila.

e Vsechny povolené zplsoby pFistupu, povolené €asy pro pristup, pfistupové udaje a pfidélena
opravnéni musi byt pisemné dohodnuty mezi smluvnimi stranami. Tyto tdaje jsou divérné a
jsou platné jen po dobu platnosti smlouvy.

e Druhd smluvni strana je odpovédna za pouZivani ji pfidéleného pfistupu do sité JU, za svou
¢innost v siti JU a pfi praci s informacemi.

® Pristupovat k ICT JU mohou pouze pouceni pracovnici druhé smluvni strany.

® Druha smluvni strana zajisti pfed zahdjenim své ¢innosti pouceni a proskoleni viech svych
pracovniku a subdodavateld, ktefi budou pfistupovat k ICT JU.

® Prfistup a pfistupova opravnéni jsou pridélena pouze v rozsahu nezbytné nutném pro vykon
smluvnich zdvazka.

® Pracovnici druhé smluvni strany jsou povinni fidit se pokyny opravnénych osob a dalSich
pracovnikt oddéleni Akademického pocitacového strediska JU (déle jen APS) .

e Cinnost druhé smluvni strany v siti JU miZe byt monitorovana. Povéfeni pracovnici JU
mohou evidovat pfistupy a ovéfovat dodrZovani stanovenych bezpecnostnich pravidel.

Vzdaleny pfistup

e Vzdaleny pfistup do sité JU je moZny pouze dohodnutym zplisobem z pracovni stanice, ktera
ma aktivni a aktualni antivirovou ochranu a nainstalovany vSechny bezpecnostni zéplaty
operacniho systému vydané vyrobcem.

® Pro zvyseni bezpecnosti je vzdaleny pfistup povolen pouze pomoci VPN nebo jinym
bezpecnym protokolem (napf. ssh).

Fyzicky pFistup k ICT

® Fyzicky pfistup k prostfedkiim ICT je moZny pouze na zakladé smluvniho vztahu (servisni a
dodavatelské organizace, dohody o provedeni prace apod.) nebo se souhlasem uréené
odpovédné osoby, kterou mize byt feditel Centra Informacnich Technologii (dale CIT),
vedouci oddéleni APS nebo vlastnik IT aktiva.

e Pohyb pracovnik( druhych smluvnich stran v prostorach serverovny (napfiklad za Géelem
servisniho zasahu, revize zafizeni apod.) je moZny pouze v doprovodu odpovédnych
pracovnikti oddéleni APS a se souhlasem vedouciho oddéleni APS.

® Pro préciv siti JU smi byt pouZita pouze pfidélena technika JU. Pfipojovani cizi techniky do
vnitini sité JU je bez souhlasu spravce systému zakazano.

e Na pridélenou techniku nesmi byt bez souhlasu povérené osoby instalovdan nebo z ni
odebiran Zadny software.

® Pfiopusténi pracovisté je vidy nutné provést vhodnym zplsobem jeho zajisténi.

Ochrana dat a informa¢nich aktiv

e Druha smluvni strana odpovida za vSechna prevzata data (elektronicka a tisténa), zptisob
jejich poutiti a jejich ochranu pred neopravnénym pristupem a zneuZitim.

e Neni-li ve smlouvé stanoveno jinak, prfed ukonéenim smluvniho vztahu druha smluvni strana

vrati vSiechna prevzata data.



Druha smluvni strana je do protokolarniho piedani pracovnikim JU odpovédna za vSechna
zpracovavana aktiva a je povinna je odpovidajicim zplisobem zabezpedit.

Pracovni data se ukladaji pouze na mista uréena povérenou osobou.

Pokud druha smluvni strana pfi praci v siti JU pfijde do styku s osobnimi udaji dle zakona ¢.
101/2000 Sb. nebo jinymi nevefejnymi informacemi, je povinna o zjisténych skuteénostech
zachovavat micenlivost a zajistit jejich utajeni.

Nepotiebna data (elektronickd, na mediich i papirova) musi byt vidy neprodlené
zlikvidovana.

Druha smluvni strana je povinna dodrZovat zasady ochrany proti virim a Skodlivym kéddam.
Vsechny zasahy na serverech musi byt predem odsouhlaseny spravcem sité JU a
zaznamendny stanovenym zplsobem.

Bezpecnostni incidenty

Druha smluvni strana je povinna neprodlené hlasit odpovédnym osobam poruseni téchto

o
pravidel, vSechny zjisténé neobvyklé udalosti, které jsou nebo mohou byt bezpecnostnimi
incidenty a zranitelna mista, a i¢inné pomahat pfi jejich prosetfovani a odstranovani.
e Druha smluvni strana je povinna hlasit vSechny zjisténé nedostatky nebo nesoulad se
skutecnosti.
e Druhé smluvni strané neni povoleno feseni bezpeénostnich incidentt a odstrafovani
e nedostatku ¢i nesouladd viastnimi silami bez predchoziho schvéleni bezpe¢nostnim

spravcem sité JU.

Pouiivdni internetu

Tisk
[ ]

Druha smluvni strana mGzZe pouZivat pfi praciv siti JU internet pouze pro pracovni Géely pfi
dodrzovani viech bezpecnostnich pravidel platnych pro praci s internetem. Stahovani
soubort, pouzivani FTP a jinych sluZeb je moZné jen po dohodé se spravcem.

Pokud bude druhé smluvni strané umoznén tisk na tiskarnach JU, je povinna Setfit spotiebni
material a tisténé dokumenty zabezpecit proti neopravnénému pristupu jak béhem tisku, tak
i po jejich vytisknuti, a to aZ do jejich bezpecné likvidace.

Uéty a hesla

Druha smluvni strana smi pouZivat pouze ji pfidélené pfihlaSovaci tcty. Tyto Gcty jsou
chranény heslem.

Heslo musi spliiovat aktualni poZadavky na kvalitu a platnost a musi byt uchovano v tajnosti.
Nazvy pfihlasovacich G¢tu a hesla nesméji byt sdéleny Zadné neopravnéné osobé.

V pripadé poruseni bezpecnostnich pravidel mohou byt druhé strané pfistupové Gcty
zablokovany nebo zcela odebrany.

Druhé smluvni strané je pfisné zakdzano vykonavat jiné neZ dohodnuté ¢innosti, pfistupovat
k jinym neZ povolenym prostiedkim, serverim a datim nebo provadét jakékoli tikony
sméfujici k zjistovani rozsahu pfidélenych opravnéni, dostupnosti jinych sitovych prostiedka
a sluZeb a zpusobech zabezpeceni.





