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SMLOUVA O POSKYTNUTI SLUZBY PENETRACNIHO

TESTOVANI

Mésto Cesky Krumlov, se sidlem ndmésti Svornosti 1, Vnitfni Mésto, 381 01 Cesky Krumloy,
ICO 00245836, zastoupena Tomasem Zeleznym, vedouci odboru informatiky

(,,Objednatel”)

a

Integra Czech Republic, s.r.0., se sidlem U Sluncové 666/12a, Karlin, 186 00 Praha 8, ICO 24216941,
Zapsand vobchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 189573,
zastoupena Jifim Harcubou, jednatelem

(,Poskytovatel”)

Poskytovatel a Objednatel spolecné jako ,Smluvni strany”, nebo jednotlivé jako ,Smluvni strana”, uzaviraji
timto tuto smlouvu o poskytnuti sluzby penetrac¢niho testovani (dale jen ,Smlouva”) dle § 1746 odst. 2 zdkona
¢. 89/2012 Sb., ob&ansky zakonik (dale jen , Obéansky zakonik”).

1 Uvodni ustanoveni

1.1

1.2

Tato Smlouva stanovi podminky poskytnuti sluzby penetracniho testovani interni a externi sité
provozované Objednatelem ze strany Poskytovatele, jejimZ cilem je ovéfit bezpecnost nové
dodanych technologii v ramci projektu "Cesky Krumlov automatizované digitalni sluzby mésta",
reg. ¢. CZ.06.01.01/00/22_004/0000166.

Soucasti této Smlouvy je jako jeji ptiloha ¢. 1 nabidka Poskytovatele blize vymezujici predmét
pInéni sluzby dle této Smlouvy (déale jen ,,Nabidka“). V pfipadé rozporu mezi textem Smlouvy a
Nabidkou ma prednost text Smlouvy.

2 Pfedmét Smlouvy

2.1

2.2

2.3

2.4

Poskytovatel se zavazuje za podminek sjednanych touto Smlouvou:

Provést penetracéni testovani v souladu s mezindrodnimi metodikami OSSTMM, OWASP, PTES a
LPT, tj. testovani zranitelnosti infrastruktury a IT systém{;

vyhotoveni zavérecné zprdvy o provedeni penetracniho testu v ¢eském jazyce;

blizsi popis pribéhu poskytovani sluzby penetracéniho testovani véetné struktury zavérecné
zpravy je uveden v Nabidce.

PInéni dle této Smlouvy bude poskytovano v ramci realizace projektu "Cesky Krumlov
automatizované digitalni sluzby mésta", reg. ¢ CZ.06.01.01/00/22_004/0000166,
spolufinancovaného Evropskou unii v rdmci Integrovaného regiondlniho operaéniho programu.

Pracovnici Poskytovatele podilejici se na plnéni sluzeb podle této Smlouvy budou specialisté
spliujici prislusné kvalifikacni predpoklady.

Objednatel se zavazuje zaplatit cenu ve vysi a dle podminek dohodnutych v této Smlouvé.
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Termin a dal$i podminky plnéni

3.1

Cena

4.1

4.2

4.3
4.4
4.5

Sluzba penetracniho testovani bude dokonéeno do 30 dni od podepsani této smlouvy, pokud
nebude zajisténa soudinnost ze strany Objednatele, miZe se termin posunout.

Cena za sluzby penetraéniho testovani véetné vypracovani zavérecné zpravy se sjedndva ve vysi
60 750 K¢ bez DPH, véetné DPH pak 73 507 K¢.

Poskytovatel je opravnén vystavit fakturu za celou cenu sluzby po akceptaci projektu této
Smlouvy, se splatnosti 20 dnd od jejiho vystaveni.

Faktura musi byt oznacena registraénim islem projektu: CZ.06.01.01/00/22_004/0000166
Faktura musi byt doruc¢ena na e-mailovou adresu uvedenou v ¢l. 6 této Smlouvy.

Platba faktury bude provedena bezhotovostnim prevodem na ucet Poskytovatele uvedeny ve
faktufe. Za den platby se povazuje den, ve kterém byla fadné fakturovana ¢astka odepsana z
Uctu Objednatele.

Soucinnost Smluvnich stran

5.1

Objednatel je povinen poskytnout potfebnou soucinnost pro provedeni sluzby penetracniho
testovani.

Komunikace Smluvnich stran

6.1 Smluvni strany budou komunikovat primarné elektronickou formou.
6.2 Kontaktnimi osobami Objednatele pro ucely plnéni této Smlouvy jsou:
Jméno E-mail Telefon
Tomas Zelezny
6.3 Kontaktnimi osobami Poskytovatele pro ucely plnéni této Smlouvy jsou:
Jméno E-mail Telefon
David Picha
Nahrada skody
7.1 Smluvni strany odpovidaji za zplsobenou Skodu v rdmci platnych pravnich predpist a Smlouvy.
Smluvni strany budou predchazet riziku vzniku Skod v souvislosti s pInénim Smlouvy.
7.2 Zadna ze Smluvnich stran neodpovidd za $kodu zplsobenou vdisledku chybnych ¢&i
nespravnych zadani nebo jakychkoli jinych informaci pfredanych druhou Smluvni stranou.
7.3 Na odpovédnost za Skodu zpUsobenou pfi plnéni Smlouvy se uplatni okolnosti vylucujici
odpovédnost dle Obcanského zakoniku.
7.4 Poskytovatel odpovida za Skodu zpUsobenou pfi plnéni této smlouvy podle pfislusnych

ustanoveni obcanského zdkoniku. Smluvni strany sjednavaji, Ze ptipadné smluvni omezeni vyse
nahrady Skody se neuplatni v pfipadé skody zplisobené imysiné, z hrubé nedbalosti, porusenim
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povinnosti v oblasti kybernetické bezpecnosti, porusenim povinnosti tykajicich se divérnosti,
nebo skody zplsobené tretim osobam.

Davérné informace

8.1

8.2

8.3

8.4

Pro ucely této Smlouvy vyraz ,Dlvérné informace” znamena veskeré informace, zejména
naklady a ceny (potencidlni nebo skutec¢né); zdkaznici; dodavatelé; technologie; technické,
finanéni a obchodni strategie, marketingové a propagacni strategie; IT informace, vlastni
metodologie a postupy a obchodni tajemstvi (bez ohledu na to, zda je ¢i neni patentovatelné),
tykajici se prislusné Smluvni strany, at uz Ustni nebo pisemné, uloZené nebo prenasené
jakymkoli médiem, které jsou zptistupnény druhé Smluvni strané, pfimo nebo neptimo,
stejné jako vSechny udaje, zaznamy, poznamky, analyzy, kompilace, studii nebo jinych
dokument( ziskanych z, nebo jinak pouZitych a zverejnénych jako DUvérné informace
s vyjimkou informaci, které:

8.1.1 byly vefejné k dispozici v dobé takového zverejnéni, nebo ndsledné se stanou verejné

dostupnymi jinak, nez v disledku poruseni povinnosti tohoto zavazku dvérnosti
ze strany pfislusné Smluvni strany;

8.1.2  byly k dispozici pfislusné Smluvni strané jako vefejné pred uzavienim této Smlouvy;

8.1.3  byly nezavisle vyvinuty pfislusnou Smluvni stranou bez pfistupu k Davérnym

informacim;
8.1.4  druha smluvni strana dala ke zverejnéni takové Davérné informace souhlas.
Smluvni strany se zavazuji k nize uvedenému:

8.2.1 zachdzet s Dlvérnymi informacemi jako se soukromymi a pfisné dlvérnymi,
a v pripadé neexistence predchoziho pisemného souhlasu od druhé Smluvni strany
nezpristupnit Davérné informace Zadné treti osobé, ledaze takové sdéleni bylo
pfedem dohodnuto s druhou Smluvni stranou (at uz pisemné nebo Ustné), nebo to od
pfislusné Smluvni strany budou opravnéné Zadat zavazné prdvni predpisy, spravni
organ nebo pfislusny soud. Takové zptistupnéni nebude povaZovano za poruseni této
Smlouvy, nicméné i v tomto pfipadé vsak musi byt Objednatel informovan pred timto
zverejnénim;

8.2.2  pouzivat Dlvérné informace vyhradné za ucelem pInéni této Smlouvy;

8.2.3  nesmikopirovat nebo reprodukovat jakoukoli ¢ast Davérné informace bez pfedchoziho
pisemného souhlasu druhé Smluvni strany, pouze v mife pfimérené a nezbytné
k provedeni sluzeb dle této Smlouvy;

8.2.4 informovat druhou Smluvni stranu o poruseni jakékoliv vySe uvedené povinnosti bez
zbytecného prodleni,

8.2.5 zavdazat své pracovniky, jakoZ i kaZzdou treti osobu, které pfislusnd Smluvni strana
zptistupnila DUvérné informace, k povinnosti ochrany DUvérnych informaci alespon
v rozsahu odpovidajicim této Smlouvé.

Povinnosti Smluvnich stran k ochrané Dlvérnych informaci trva i po skonceni této Smlouvy.

Poskytovatel udéluje Objednateli neodvolatelny souhlas zverejnit plné nebo c¢astecné
zédvérecnou zpravu a/nebo certifikat podle odst. 2.1 této Smlouvy.
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9 Smluvni Pokuty

9.1

9.2

9.3

9.4

V pfipadé prodleni Objednatele se zaplacenim penézité ¢astky Poskytovateli je Objednatel
povinen zaplatit smluvni pokutu ve vysi 0,05% z dluzné ¢astky za kazdy den prodleni.

V pripadé prodleni Poskytovatele sdodanim sluzby podle odst. 3.1 této Smlouvy je
Poskytovatel povinen poskytnout Objednateli slevu z ceny sluzby (podle odst. 4.1 této Smlouvy)
ve vysi 0,05% za kazdy den prodleni.

Za kazdé poruseni ustanoveni o ochrané Dlvérnych informacich dle ¢l. 8 této Smlouvy je
porusujici Smluvni strana povinna zaplatit druhé Smluvni strané smluvni pokutu ve vysi
250.000,- K¢.

Ustanovenimi o smluvni pokuté neni dotéeno pravo na nahradu Skody, uhrazena smluvni
pokuta se vSak zapocte do nahrady skody.

10 Ukonceni Smlouvy

10.1

Tato Smlouva mUze byt ukoncena

10.1.1
10.1.2

10.1.3

pisemnou dohodou obou Smluvnich stran;

odstoupenim od Smlouvy v pfipadé podstatného poruseni povinnosti vyplyvajicich
z této Smlouvy druhou Smluvni stranou, pficemz takové odstoupeni nabyva Gcinnosti
ihned po dni doruéeni pisemného ozndmeni druhé Smluvni strané.

Za podstatné poruseni povinnosti dle této Smlouvy se povazuje zejména:
a) prodleni Poskytovatele s dodanim sluzby presahujici 10 kalendarnich dnl bez
predchozi dohody s Objednatelem;

b) zadvazné poruseni povinnosti v oblasti ochrany ddvérnych informaci dle ¢l. 8 této
Smlouvy;

c) dodani vadné ¢i neulplné vystupni zpravy, kterd neni akceptovatelnd z hlediska
metodik uvedenych ve Smlouvé;

d) odmitnuti soucinnosti potfebné pro radné poskytnuti sluzeb dle této Smlouvy;

e) jakékoli jednani, které by vedlo ke zneuZiti pfistupovych tdajd nebo jinému zasahu
do systémU Objednatele v rozporu s ucelem smlouvy.

11 Rozhodné Pravo, feseni sporu

111
11.2

Tato Smlouva a jeji vyklad se fidi pravnim fadem Ceské republiky.

Smluvni strany se zavazuji fesit pripadné spory vyplyvajici z této Smlouvy nebo v souvislosti s
ni predevsim smirnou cestou a ve vzajemné shodé. Nebude-li spor vyfesen smirné do 30 dnd
od doruceni pisemné vyzvy k jednani, bude kterykoli ze smluvnich partner(i opravnén obratit
se na vécné a mistné piislusny soud v Ceské republice.

12 Zavérecna ustanoveni

121

12.2

Veskeré zmény v této Smlouvé musi byt v pisemné formé a podepsany obéma Smluvnimi
stranami.

Poskytovatel prohlasuje, Ze on sam ani Zadny z jeho zaméstnancl, zastupcl ¢i osob
podilejicich se na plnéni této Smlouvy:
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12.2.1. neni a v dobé plnéni Smlouvy nebude v pracovnim, smluvnim ani jiném obdobném
vztahu k Zddnému subjektu, ktery je dodavatelem nebo spravcem testovanych
systémU nebo prvkd infrastruktury Objednatele v oblasti kybernetické bezpecnosti;

12.2.2. nema Zadny majetkovy, obchodni ¢i persondlni podil ve vyse uvedenych subjektech;

12.2.3. je si védom skutecnosti, Ze vyskyt stfetu zajm0 by mohl vést k neplatnosti vystupni
zpravy.

V pfipadé, Ze by jakykoli potencidlni stfet zajmu vznikl, zavazuje se Poskytovatel bezodkladné
o této skutecnosti pisemné informovat Objednatele a ucinit veskeré kroky k jeho odstranéni.

Poskytovatel se zavazuje mit po celou dobu uUcinnosti této Smlouvy uzaviené profesni
pojisténi odpovédnosti za Skodu v minimalni vysi 5 000 000 K¢ a na vyzadani predlozi
Objednateli doklad o jeho existenci.

Poskytovatel je povinen uchovavat veSkerou dokumentaci souvisejici s plnénim dle této
Smlouvy vcetné ucetnich doklad( minimalné do 31. 12. 2035, pokud neni ve Specifickych
pravidlech ve vztahu k projektu "Cesky Krumlov automatizované digitalni sluzby mésta", reg.
¢.CZ.06.01.01/00/22_004/0000166 stanoveno jinak. Pokud je v ¢eskych pravnich pfedpisech
stanovena |h(ita delsi, musi byt pro Uschovu pouzita Ih(ta delsi.

Poskytovatel je povinen minimalné do 31. 12. 2035 poskytovat poZzadované informace a
dokumentaci souvisejici s realizaci projektu zaméstnancim nebo zmocnéncim povérenych
organl (Centra, MMR, MF, Evropské komise, Evropského tcetniho dvora (dale také ,EUD*),
Nejvyssiho kontrolniho Gfadu (dale také ,,NKU“), pfislugného organu finanéni spravy a dal3ich
opravnénych organu statni spravy) a je povinen vytvofrit vyse uvedenym osobam podminky k
provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pti provadéni kontroly
soucinnost.

Poskytovatel poskytuje na dilo zaruku za jakost v délce 24 mésict od radného predani a
prevzeti dila. Po tuto dobu odpovida za to, Ze dilo bude bez vad, bude odpovidat smluvenym
pozadavkim a bude zpUsobilé k dohodnutému ucelu.

V pripadé zjisténi vad béhem zarucni doby je zhotovitel povinen je bezplatné odstranit do 14
dnl od oznameni. Neodstrani-li vadu ve |h(té, je objednatel opravnén zajistit ndpravu na
naklady zhotovitele.

Pokud nékteré z ustanoveni této Smlouvy je nebo se stane neplatnym nebo nevymahatelnym,
nebude to mit vliv na platnost a vymahatelnost ostatnich ustanoveni této Smlouvy a Smluvni
strany se zavazuji nahradit takové neplatné nebo nevymahatelné ustanoveni novym, platnym
a vykonatelnym ustanovenim, které nejefektivnéjsi pro obchodni zamér Smluvnich stran.

Obé Smluvni strany souhlasi se zvefejnénim této smlouvy v Registru smluv podle zakona ¢.
340/2015 Sb., o registru smluv, ve znéni pozdéjsich pfedpisd. Prohlasuji, ze zadna jeji ¢ast
neobsahuje obchodni tajemstvi ani jiné skutecnosti, jejichz zvefejnéni by mohlo ohrozit
kybernetickou bezpecnost nebo jiny chranény zajem. Zverejnéni smlouvy v Registru smluv
zajisti Objednatel.

Tato Smlouva je vyhotovena ve dvou stejnopisech, pficemz kazda Smluvni strana si ponecha
jeden exempldf. Smluvni strany se mohou dohodnout na elektronickém podpisu této
Smlouvy.

1) Nabidka Poskytovatele ¢. NAB-25-085
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Datum:

Za Objednatele:

Podpis: e,
Jméno:  Tomés Zelezny
Funkce: vedouci odboru informatiky

Datum:

Za Poskytovatele:

Podpis: e
Jméno:  Jifi Harcuba
Funkce: jednatel
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PENETRACNI TESTY
DAY
CESKY KRUMLOV

pro:



Zakaznik: Mésto Cesky Krumlov

Projekt: KyBez projekt - Penetra¢ni testy

Dodavatel: Integra Czech Repubilic, s.r.o.
U Sluncové 666/12a
186 00 Praha

Vypracoval: David Picha
david.picha@integra.cz

Datum vytvoreni: 15.5.2025

Platnost do: 30.6.2025
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1 Predstaveni dodavatele

Spole¢nost Integra Czech Republic, s.r.o. je jednim z prednich poskytovatell kybernetické bezpecnosti
a IT sluzeb v Ceské republice. Od roku 2012 pomahame firmam chranit jejich digitalni aktiva prostfednictvim
profesionalnich penetracnich testu, auditd a bezpecnostnich skoleni.

Identifikacni Gdaje

Obchodni nazev
Datum zaloZeni
Sidlo spole¢nosti
Jednatel
Webové stranky
Kontaktni idaje
IC

DIC

Bankovni spojeni
Cislo G¢tu
Certifikace 1ISO

Obrat spole¢nosti

1.2 Hlavni portfolio sluzeb:

Integra Czech Repubilic, s.r.o.
9.2.2012

U Sluncové 666/12a, 186 00 Praha 8
Jifi Harcuba

www.integra.cz
security@integra.cz, +420 214 214 602
24216941

CZ24216941

Komeré&ni banka a.s.
107-7261940297/0100

ISO 9001 & 27001

Vice nez 540 mil K& bez DPH

Penetraéni testy — identifikace a eliminace bezpe&nostnich zranitelnosti

Red teaming — simulace sofistikovanych Gtoku s cilem otestovat reakce obrany

Audit konfigurace IT systémi — ovéreni zabezpedeni cloudovych a on-premise feseni
Skoleni bezpe&nosti — vzdélavani zaméstnanc(i a IT tymd v oblasti kybernetickych hrozeb
Zajisténi IT specialisti — dodavka expertl v oblasti bezpecnosti a IT infrastruktury

Jsme drziteli certifikaci ISO 9001 a ISO 27001, které potvrzuji nd$ zadvazek k nejvyssim standarddm kvality
a bezpecnosti.

e |SO 9001 zajistuje neustdlé zlepSovani procesl a poskytovani kvalitnich sluzeb.
e |SO 27001 dokazuje nasi odbornost v oblasti ochrany citlivych dat a informacni bezpec&nosti.

Integra byla opakované& ocenéna v Zebticku "Ceskych TOP 100 ICT spoleénosti” v letech 2020, 2021, 2022
a 2023, coz potvrzuje nasi silnou pozici na trhu IT bezpec¢nosti


http://www.integra.cz/

2 Uvod

Dékujeme za moznost pfipravit nabidku na provedeni penetracnich testl. Nasi certifikovani specialisté maji
bohaté zkuSenosti s odhalovanim bezpe&nostnich hrozeb a jejich eliminaci.

Diky kombinaci manuélnich a automatizovanych testovacich technik dokazeme identifikovat nejen zndmé
zranitelnosti, ale i chyby v business logice, bezpecnostni konfiguraci a architekture aplikaci. Nasim cilem je
pomoci organizacim minimalizovat kyberneticka rizika, splnit bezpe€nostni standardy a chranit citlivd data
pred neopravnénym pristupem.

Pristup a metodologie:

Nase unikatni metodika spojuje osvédcené mezinarodni standardy jako OWASP a OSSTMM, s naSimi
vlastnimi postupy, zaru€uje vysokou Uroven ochrany a pfresné identifikovani zranitelnosti.

Manudlni testovani je pro nas klicové, protoze presné napodobuje rediné Utoky a techniky, které
pouzivaji skutecni Gto¢nici. Automatizované nastroje pouzivame tam, kde to vyrazné zvysi efektivitu
testovani, aniz bychom snizili jeho kvalitu.

Diky kombinaci manudlnich a automatizovanych ptistupl dokdzeme efektivné odhalit i slozitéjsi
bezpecnostni mezery, které by mohly byt jinak pfehlédnuty.

Nase pFidana hodnota:

Komplexni bezpeénostni report — Zahrnuje nejen seznam zranitelnosti, ale i rediné scénére zneuziti,
proof-of-concept exploitace a konkrétni kroky k napravé, prioritizované dle CVSS hodnoceni
a dopInéné manaZzerskym shrnutim.

Konzultace s odborniky: Po testovani vdm nasi experti podrobné vysvétli vysledky a poskytnou
detailni prehled o pribéhu testu.

Certifikat o provedeni testu: Po dokonceni testovani obdrzite certifikat, ktery potvrzuje, ze vase
systémy byly ddkladné provéfeny a spliuji vysoké standardy kybernetické bezpecnosti.

Online test zranitelnosti: Poskytujeme moznost provedeni rychlého online skenu zranitelnosti zcela
zdarma, coZz vdm umozni ziskat zakladni pfehled o bezpecnosti vasich vefejné dostupnych sluzeb.
Vice informaci naleznete na nasem webu https://www.integra.cz/cs/online-sken-zranitelnosti/

Tym nasich bezpeénostnich expertt

Jsme jednim z nejvétsich poskytovatelt penetraénich testl v Ceské republice

Méme dlouholeté zkuSenosti v oblasti IT bezpecnosti a detailni znalost Siroké Skaly platforem
a systému

Nasi odbornici pravideln& prochéazeji Skolenimi v oblasti IT bezpe€nosti a etického hackingu, abychom
drzeli krok s nejnové;jSimi hrozbami a technikami

N&s tym se pySni mezindrodnimi certifikacemi uzndvanymi po celém svété

OSCP (Offensive Security Certified Professional)

CEH (Certified Ethical Hacker)

CHFI (Computer Hacking Forensic Investigator)

ECSA (EC-Council Certified Security Analyst)

eJPT (eLearnSecurity Junior Penetration Tester)

eCPPT (eLearnSecurity Certified Professional Penetration Tester)

eWPT (eLearnSecurity Web Application Penetration Tester)

OSWP (Offensive Security Wireless Professional)

CMPen (Certified Master in Penetration Testing)

AWS CSC-CO01 (AWS Certified Security — Specialty)

AWS CLF-02 (AWS Certified Cloud Practitioner)

0O 0O 0 0O 0O 0O 0o o0 o0 o


https://www.integra.cz/cs/online-sken-zranitelnosti/

3 Cenova nabidka

Integra Czech Republic, s.r.o., U Sluncové 666/12a
ICO: 24216941 / DIC: CZ24216941
Bank: Komer&ni banka a.s., bank number: 107-7333280217/0100, IBAN: CZ20 0100 0001 0773 3328 0217, SWIFT: KOMBCZPPXXX

Datum vystaveni: 15.5.2025 Odbératel:
Datum platnosti: 30.6.2025 Mésto (v:esky Krumlov

nédmésti Svornosti 1
Cesky Krumlov
Ceska republika

CZz00245836
Vystavil: Kontaktni osoba:
David Picha Tomas Zelezny
KyBez projekt - Penetracni testy
Popis polozky Pocet Cena/ jedn. Celkem
Penetracni testy interni a externi sité 4 50 MD 13 500,00 K& 60 750,00 K&
Cilem penetracnich testl je ovéfit bezpecnost nové dodanych
technologii v rdmci projektu IROP.
Uvedené ceny poloZek jsou bez DPH
Celkem bez DPH: 60 750,00 K¢
Castka DPH: 12 757,50 K&
Celkem vé. DPH: 73 507,50 K&




4 Technicky detail testu

Nize uvedené testovaci scénéfe predstavuji typické postupy pfi penetraénim testovani. Konkrétni rozsah
testu, pouzivané metody a simulované hrozby se v8ak mohou lisit v zavislosti na poZadavcich klienta,
testovaném systému a aktudlnich bezpecnostnich rizicich. Testy jsou vzdy ptizpUsobeny konkrétnim
podminkam s cilem efektivné identifikovat zranitelnosti a poskytnout relevantni doporuceni.

4.1 Interni penetracni test

Interni penetra¢ni testy simuluji Utok z perspektivy Gtoc¢nika, ktery jiz ziskal pFistup k vnitfni siti organizace.
Tento typ testovani umozniuje zjistit, jak efektivni jsou sou¢asna bezpecnostni opatfeni a jaké kroky mohou
Utocnici podniknout k dal§imu kompromitovani systéma.

Hlavni testované oblasti:
1. Mapovani interni sité a identifikace zranitelnosti

Analyzujeme sitovou architekturu, identifikujeme aktivni systémy, servery a sluzby. Testujeme jejich
odolnost proti Gtoklm, které zneuzivaji:

e Softwarové zranitelnosti (CVE)

e Spatné konfigurace systémd

e Slabé autentiza¢ni mechanismy
¢ Nedostate€¢nou segmentaci sité

2. Testovani zabezpecéeni sitovych prvki

Provéfujeme bezpecnost sitové infrastruktury, véetné firewalld, switchd, routerd, Wi-Fi siti a VPN bran.
Zaméfujeme se na:

e Neautorizovany pfistup a moznost obejiti bezpecnostnich opatfeni

e Chyby v konfiguraci sitovych pravidel a ACL

e MozZnost ARP spoofingu, DNS hijackingu a dalSich MITM utokd

e Moznost neautorizovaného pfistupu k sitovym management rozhranim

3. Sbérinformaci a rozpoznani sitovych sluzeb
e Port scanning: Identifikace otevienych portl (TCP/UDP) na internich systémech
e Service enumeration: Detekce bézicich sluzeb, protokoll a jejich verzi
e Default credentials & Weak passwords: Testovani standardnich prihlaSovacich Gdajd a provadéni
slovnikového utoku na slabé hesla
e Vulnerability scanning: Automatizovana detekce znamych zranitelnosti v OS a aplikacich

4. Simulace utoku na zaméstnance a eskalace opravnéni

Testujeme scénére, kdy utocnik ziska pristup k firemni siti napfiklad prostfednictvim:
e Kompromitovaného pocitace zaméstnance
e Phishingového Gtoku (socialni inzenyrstvi)
o Nechranéného ethernetového portu nebo Wi-Fi sité

5. Pokusy o prolomeni domény a ziskani administratorskych prav

Cilem je zjistit, zda |ze eskalovat opravnéni az na Urovefn doménového administratora:

e Pass-the-Hash a Pass-the-Ticket utoku

e Kerberoasting — zneuziti slabych sluzebnich uctl Active Directory

e NTLM relay attacks — preposilani autentiza¢nich relaci

e Token Impersonation — prebirdni pfihlaSovacich relaci privilegovanych uzivatell



6. ProvéFeni ochrany citlivych dat
Ovéfujeme, zda jsou spravné nastavena pristupovd prava k databazim, souborovym serverlim a dalS$im
kritickym systémum. Zjistujeme, zda Ize data:

e Neopravnéné ziskat (pfistup k davérnym dokumenttim, databazim, emailim)
e Modifikovat (manipulace s firemnimi daty)
e Exfiltrovat (data exfiltration testy)

7. Exploitace nalezenych zranitelnosti

Pokud je nalezena zranitelna sluzba nebo systém, provadime kontrolovanou exploitaci, kterd zahrnuje:

e Ziskani shell pfistupu k systému
e Vyuziti zranitelnosti OS nebo aplikaci (RCE, privilege escalation)
e Analyzu moZnosti post-exploitation Gtoku

8. Lateral Movement a Post-exploitation

Po Uspé&sném kompromitovani jednoho systému testujeme moznosti horizontalniho pohybu v siti
a pristupu k dalSim systémdm. Simulujeme scénére, kdy Utocnik:

e Pouziva odcizené ptihlasovaci Udaje ke kompromitaci dalSich Gctl

e Preskakuje mezi servery a pracovnimi stanicemi

e Pokousi se §ifit malware nebo ransomware v interni siti

9. Simulace utoku insidera (Malicious Insider Threat)

Testujeme scénére, kdy uto&nik jiz disponuje internimi prihlaSovacimi Udaji nebo pfistupem k firemnim
zarizenim. Ovéfujeme, zda lze:

e Ziskat neautorizovany pfistup k internim systémim

e Obejit monitorovaci a detek&ni mechanismy

e Manipulovat s citlivymi informacemi nebo systémy



4.2 Externi penetracni test

Externi penetracni test simuluje Utok na systémy organizace z verejné sité, tedy z pohledu externiho utocnika.
Cilem je identifikovat zranitelnosti a posoudit rizika neopravnéného pfistupu.

Hlavni testované oblasti:
1. Identifikace cile a sbér informaci

Prvnim krokem je ziskani co nejvét§siho mnozstvi dostupnych informaci o infrastrukture cile. Vyuzivame
jak pasivni, tak aktivni metody sbéru dat:

e DNS reconnaissance (subdomény, reverzni DNS, zaznamy WHOIS)
e Analyza vefejnych databazi (Shodan, Censys, certifikaty SSL/TLS, IP zéznamy)
e Ovéfeni metadat dokumentt (emaily, uZivatelska jména, verze SW z vefejnych soubort)

2. Zjisténi aktivnich sluzeb (Port scanning & Service enumeration)
Cilem je detekovat oteviené porty a zjistit béZici sluzby na testovanych IP adresach. V této fazi probiha:
e  Skenovani TCP/UDP portt (Nmap, Masscan)

e Fingerprinting operacnich systému (identifikace typu OS a verzi)
e Detekce dostupnych sluzeb (HTTP(S), VPN, RDP, SSH, FTP, SMTP atd.)

3. Hledani zranitelnosti (Vulnerability Scanning & Exploitation)

Identifikujeme zndmé i nezndmé zranitelnosti na zakladé zjisténych sluzeb a konfiguraci:

e  Automatizovany scanning zranitelnosti (CVE datab&ze)

e Kontrola slabych TLS/SSL konfiguraci (SSL Labs, testy certifikatd)

e Identifikace 3patn& nakonfigurovanych vefejnych sluzeb (databaze, nechranéné API)
e Manualni testovani zranitelnosti (Zero-days, Log4Shell, ProxyShell aj.)

4. Testovani autentizace a hesel (Credential Attacks)

Zaméfujeme se na slabé prihlaSovaci mechanismy, které by mohly umoznit neopravnény pristup
k systémdm:

e Testovani vychozich pfihlagovacich Gdaji (admin/admin, root/root)

e Slovnikové a brute-force Utoky (hydra, medusa, patator)

5. Ziskani pFistupu k systémam (Initial Access)

Pokud jsou nalezeny zranitelnosti nebo slabé autentizaéni mechanismy, provaddime pokusy o ziskani
pristupu k cilovym systémim:

e Exploitace znamych zranitelnosti (SQLi, RCE, SSRF, XXE, LFI/RFI)

e Testovani vefejnych exploitti (Metasploit, Exploit-DB)

e Kombinace OSINT informaci s cilem prolomeni pfistupu

6. Eskalace opravnéni a ovladnuti cile (Privilege Escalation & Post-Exploitation)

Po Uspésném ziskani pfistupu k systému testujeme moznosti dalsi eskalace opravnéni a post-exploitation
aktivity:
e  Privilege escalation (root/admin) — vyuziti zranitelnosti OS
e Lateral Movement — roz8ifeni kompromitace na dalSi servery a aplikace
e Pivoting — vyuziti kompromitovaného systému pro utoky na interni sit
e Data exfiltration — simulace Uniku citlivych informaci (pfistup k databazim, souborovym serverdm,
e-mailovym schrankam)



5 Testovani

V rdmci testovani kombinujeme manualni i automatizované metody, abychom dosahli maximalni presnosti
a efektivity. Bereme v Uvahu specifika testovanych systému a aplikaci, a pokud testy probihaji v produkénim
prostfedi, minimalizujeme automatizované zadsahy, abychom nezpUsobili vypadky nebo naruseni provozu.

Pfed samotnym testovanim vypracujeme interni testovaci plén, ktery reflektuje vaSe pozZadavky
a technologickou architekturu. Testovani provadime pomoci osvédcenych bezpecnostnich nastroju, mezi
které patfi naptiklad Nmap, Nikto, MetaSploit, Burp Suite, Nessus, OWASP ZAP, Hydra, Aircrack-ng,
Gophish a dalsi. Tam, kde je to nutné, vytvarfime vlastni exploitovaci skripty, abychom co nejvérnéji simulovali
realné hrozby.

5.1 Vysledky a vyhodnoceni

Po dokonceni testovani obdrzite komplexni report, ktery obsahuje podrobny popis provedenych testd,
zjisténych zranitelnosti a doporu¢enych opatreni. KaZzda zranitelnost je hodnocena dle CVSS, coZ umoZiuje
jasné stanoveni jeji zA&vaznosti a prioritizaci oprav.

Report se sklada ze dvou hlavnich ¢asti:

Manazerské shrnuti poskytuje prehled hlavnich zjisténi a doporuceni v srozumitelné formé, ur€ené predevsim
pro vedeni spolec¢nosti. Tato ¢ast stru¢né popisuje klicové bezpecnostni problémy a navrhované opatreni.

Technicka zprava obsahuje detailni analyzu testovani, véetné jeho cild, rozsahu a pouzitych metod.
Déle vysvétluje klasifikaci nalezenych zranitelnosti, podrobné popisuje identifikované problémy a poskytuje
konkrétni doporuceni k jejich ndpravé. Zavér zpravy shrnuje celkové hodnoceni bezpecnostniho stavu
testovaného systému.

5.2 Potencialni rizika spojena s penetracnimi testy

Penetracni testy mohou vyZzadovat interakci s testovanymi systémy jinym zplUsobem nez pf¥i bézném provozu.
| pfes maximalni opatrnost maze v ojedinélych ptipadech dojit k vypadku systému, zméné nebo smazani dat
¢i ovlivnéni sluzeb.

MozZna rizika:

e Exploitace zranitelnosti miZe zpUsobit do¢asnou nefunkénost nékterych sluzeb, nebo zménu dat.
e Logovaci systémy mohou zaznamenat testovaci aktivitu jako bezpecnostni incident.

Opatreni ke snizeni rizika:

e Bezpecny testovaci pfistup — vyhybame se DoS utoklm a destruktivnim testlim.
e Zalohy — doporu€ujeme zajistit aktualni zalohy klicovych dat pred testovanim.

e Koordinace s klientem — testy provadime v domluvenych €asech.

e Souhlas poskytovatele cloudu — nutné pri hostovanych sluzbéach.

e Testovaci prostfedi — doporucujeme testovani mimo produkeni systémy.

Akceptaci nabidky klient potvrzuje:

e Jsme si védomi moznych dopadu testovani na nase systémy a data.
e Zajistili jsme souhlas v3ech relevantnich tfetich stran.



6 Referencni klienti

Klient

Typ penetraénich testu

Home Credit international

HOME
CREDIT

API, Web aplikace, Mobilni aplikace, Interni infrastruktura,
Externi infrastruktura, Baiting, Phishing

LOGEX

LOGEX

HEALTHCARE ANALYTICS

API, Web aplikace, Mobilni aplikace, Interni infrastruktura,
Externi infrastruktura

Partners Bank

& Partners

Banka

API, Web aplikace, Mobilni aplikace

Afriland First Bank

IC « Afriland First Bank

Web aplikace, Externi infrastruktura

Wultra ) wultra API, Web aplikace, Mobilni aplikace
NumberFour AG @ en FO re API, Web aplikace, Externi infrastruktura, AWS

i API, Web aplikace, Mobilni aplikace, Interni infrastruktura
Allianz Allianz ' Plikace, Plikace, '

Externi infrastruktura

Ceska Spofitelna

CESKAS

sporitelna

API, Web aplikace, Mobilni aplikace, Interni infrastruktura

Schwarz Gruppe

| 4
Hh
Kaufland

API, Web aplikace, Mobilni aplikace, Interni infrastruktura,
Externi infrastruktura

SKODAICT @ SKODA API, Web aplikace, Interni infrastruktura

Web aplikace, Interni infrastruktura, Externi infrastruktura,
UCED U UCED Phishing, Vishing
SIEMENS SI E M E N s Interni infrastruktura, Externi infrastruktura




/ RealizaCni tym

Penetracni testef¥i Certifikace Jazyk

Josef Havel CHFI, CEH, ECSA, eWPT CZ/EN

Michal Fri¢ CEH Master CZ/EN

Elena Selkina CompTIA Security+ CZ/EN/RU

Timotei Adamec eJPT, eCPPT, eWPT, CMPen, CZ/EN
AWS CLF-CO02

Filip Phouc anh Tran Huu PNTP CZ/EN/VIET

FrantiSek Kotacka OSCP, SCS-CO1AWS CZ/EN

Marek Murga$ OSCP, KLCP, OSWP SK/EN

Projektovy tym Role Jazyk

David Picha Vedouci oddéleni CZ/EN

Katefina Csirkova Projektova manazerka CZ/EN

8 Zavér a podeékovani

Vazime si prilezitosti poskytnout Vam nase profesionalni sluzby v oblasti penetracnich testl. Kyberneticka
bezpecnost je dnes kliCovym tématem a s rostouci sloZitosti IT systém( je nezbytné identifikovat a eliminovat
potencialni zranitelnosti.

Penetra¢ni testovani je pro nas poslanim — nejen sluzbou, ale i cestou, jak pomoci organizacim chranit jejich
data a systémy. Nasi klienti ocenuji detailni provedeni testl a konkrétni ukazky exploitace, které jasné ukazuji
zavaznost nalezenych zranitelnosti.

Dékujeme za Vasi dlvéru a téSime se na UspéSnou spolupraci.





