SMLOUVA O ZPRACOVANI OSOBNICH UDA3JU

(dale jen ,Zpracovatelska smlouva’) uzavienad mezi:

A. Stfedocesky kraj
Sidlo: Zborovska 11,150 00 Praha 5
IC: 70891095
DIC: CZ70891095.,.
Zastoupeny:; vé ot

}.";’ "’(dalejen .Spravce*

nebo ,vy”")
a
B.
HypeDigitaly, S.r.o.
Sidlo: Velka Hradebni 2800/54, 400 01 Usti nad Labem
IC: . o 17665655
Zastoupeny: .-ea"_; h’r',;ff f;,’”k. : i .F-:"'ﬁ:‘l"\-ar::v ¥ ,g_‘ ?“".jl‘?ﬁ’i:%* -fﬁ'“fa ”,::!_-:q Lt ‘..-fﬁi

Zapsana v obchodmm rejstriku vedenam u Krajskeho soudu v Usti nad Labem pod
spisovou znackou C 49600.(dale jen ,Zpracovatel“ nebo ,HypeDigitaly“ nebo ,my")

(Zpracovatel a Spravce dale spolec¢né jako ,Smluvni strany” a jednotlivé ,Smluvni
strana“).

Pokud budete vyuzivat sluzbu HypeDigitaly (dale jen ,Sluzba”), pak bude HypeDigitaly
zpracovatelem osobnich Udajd, které mu svéfite. SluZba je poskytovana na zakladé smlouvy
uzavifené mezi Smluvni stranami (dale jen ,Smlouva’”). V souvislosti s touto Smlouvou je
uzavirdna téz tato Zpracovatelska smlouva, bez niz neni mozné Sluzbu vyuzivat.

Pfectéte si prosim peclivé tuto Zpracovatelskou smlouvu, ktera vymezuje podminky
zpracovani osobnich Gdajd, za kterych je SluZzba poskytovana. V pfipadé dotazy, které
se budou tykat zpracovani osobnich udaji, nds muZete kdykoliv kontaktovat na
info@hypedigitaly.ai.

Smluvni strany zpracovavaji osobni Udaje v souvislosti s uzavienou Smlouvou v souladu s
pravnimi predpisy, zejména v souladu s Nafizenim Evropského parlamentu a rady (EU)
2016/679 (déle jen ,GDPR"). Podle GDPR musi Smluvni strany pisemné upravit pravidla
Zpracovani, coz provadeji v této Zpracovatelské smlouvé.

1. UVODNIi USTANOVENI

1.1.  Shrnuti. Pokud chcete pouzivat nasi Sluzbu a uzavieme spolu Smlouvu, ziskdvame od
vas osobni Udaje, které pro vas jako Zpracovatel zpracovavame. Dodrzujeme
mlcenlivost a dbdme na bezpeénost osobnich Udaju.

1.2. Predmeét a Gcel Zpracovatelské smlouvy. Uzavienim této Zpracovatelské smlouvy
jako Sprévce povéfujete Zpracovatele, aby pro vas provadél zpracovani osobnich Gdajd
v souvislosti s plnénim sluzby. Cilem je zajisténi ochrany osobnich Udajd v rozsahu
pozadovaném pravnimi predpisy. Podrobnéjsi Uprava povahy, rozsahu, Ucelu a trvani
zpracovani Osobnich Udajl je uvedena v PrFiloze A této Zpracovatelské smlouvy.

1.3. Sluzba HypeDigitaly. Primarni funkcionalitou sluzby je Al asistent a dalsi sluzby
souvisejici s implementaci umélé inteligence zejména v oblasti zakaznické podpory a
komunikace. Sluzba HypeDigitaly je blize definovana ve Smlouve.

1.4. Coznamena pozice zpracovatele a spravce. Pii uzivani Sluzby predavate jako Spravce
osobni Udaje spole¢nosti HypeDigitaly, ktera je nasledné na vas pokyn a v rozsahu Vami
zvoleném zpracovava jako Zpracovatel. Proto jste pfi zpracovani v postaveni Spravce
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1.5.

2.2.

2.3.

2.4.

3.2.

3.3.

osobnich udajd dle &l. 4 odst. 7 GDPR, zatimco HypeDigitaly je v postaveni Zpracovatele
dle ¢l. 4 odst. 8 GDPR.

Pisemna forma. Podle ¢lanku 28 GDPR musi Smluvni strany pisemné upravit pravidla
Zpracovani, a to v této Zpracovatelské smlouvé.

SPOLECNE POVINNOSTI SPRAVCE A ZPRACOVATELE

Zakonnost zpracovani. Spravce a Zpracovatel se zavazuji dbat na dodrzovani predpist
upravujicich ochranu osobnich Udajud, véetné predpist s nimi souvisejicich (napfiklad
zakon &. 127/2005 Sb., o elektronickych komunikacich, upravujici zpracovani pomoci
cookies a jinych trackovacich technologii).

Zvlastni kategorie osobnich Gdaji. Spravce se zavazuje, Ze bez pfedchoziho
pisemného souhlasu Zpracovatele, nezpfristupni zadné osobni Udaje, které spadaji do
zvldstni kategorie osobnich Udaju ve smyslu ¢lanku 9 GDPR. Zvldstni kategorie
osobnich udaji mohou byt zpracovany pouze po vyslovné dohodé se Zpracovatelem.
Spradvce se zavazuje, ze nebude vyuzivat Sluzbu priméarné zplsobem, ktery by
vyzadoval od navstévnikd (subjektd udajd) nebo motivoval navstévniky k vyplhovani
takovychto osobnich udajd.

Soucinnost. Spravce a Zpracovatel se zavazuji si byt navzdjem v nezbytném a
pfiméreném rozsahu napomoci pfi plnéni jejich povinnosti pfi zpracovani osobnich
Udaju, které vyplyvaji ze vzdjemné uzavienych smluv a pravnich predpist, a to zejména
Vv souvislosti s reakcemi na vykon prav subjektl Udajd, s bezpelnostnimi incidenty,
jakoz i s vypracovanim posouzeni vlivu a s jednanim s dozorovymi organy. Smluvni
strany se zavazuji poskytnout nezbytné podklady pro vyrizeni zadosti tykajici se
zpracovani dle Smlouvy Smluvni strana tyto podklady poskytne zbyte¢ného odkladu
druhé Smluvni strané.

Incident. Smluvnistrana ozndmi druhé strang, Ze se dozvédéla o poruseni zabezpeceni
zabezpeceni do 48 hodin od chvile, kdy se o poruseni dozvi. Porusenim se mysli
jakykoliv pfipad porudeni zabezpecleni osobnich Udajd, které mdze potencidlné vést k
nahodnému nebo protipravnimu zniceni, zméné nebo neopravnénému poskytnuti
nebo zpfistupnéni osobnich Gdajd, které jsou zpracovény na zdkladé uzaviené
Smiouwy.

PRAVA A POVINNOSTI ZPRACOVATELE

Omezeni pfFistupu. Zpracovatel zajisti, aby byl pfistup k osobnim Udajim omezen
pouze na (a) zaméstnance, ktefi zpracovavaji osobni Udaje v ramci pracovni naplné, a
dale (b) osoby, které spolupracuji se Zpracovatelem a v ramci spoluprace mohou pro
Neéj zpracovavat osobni Udaje, a to v souladu s podminkami této Zpracovatelské
smlouvy a za UCelem poskytnuti Sluzeb. Pokud se na tyto osoby nevztahuje zakonna
povinnost micenlivosti, Zpracovatel zajisti jejich smluvni micenlivost.

Mléenlivost. Smluvni strany se zavazuji dodrZzovat povinnost miéenlivosti o véech
osobnich Udajich pfedanych druhou Smluvni stranou, a bude je udrzovat v tajnosti,
nezverejni je, nepfistupni tfeti osobé, a to ani jako celek, ani jejich ¢asti, ledaze ma dojit
Kk jejich prfedani na zakladé pokynu dané Smluvni strany, nebo pokud tak predpoklada
pravni predpis.

Zavazek Zpracovatele tykajici se pfijatych opatfeni. Zpracovatel pfijal a zavazuje se
udrzovat po celou dobu trvani této Zpracovatelské smlouvy vhodna technicka a
organizacni opatfeni dle nafizeni GDPR, které se na Zpracovatele vztahuji. Dalsi
zpracovatelé (subzpracovatelé) se na zdkladé smlouvy se Zpracovatelem zavazuji k
dodrZovani stejnych povinnosti na ochranu Gdajd, jaké jsou uvedeny ve Zpracovatelské
smlouvé, a to zejména v oblasti poskytnuti dostateCnych zaruk, aby zpracovani
splnovalo poZzadavky dle GDPR. Pfehled pfijatych opatfeni naleznete v PFiloze B této
Zpracovatelské smlouvy.
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3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

Zpracovatel se zavazuje:

3.41. pfi zpracovani osobnich Udajl dodrzovat vedkeré povinnosti vyplyvajici pro
Zpracovatele osobnich Udajl z relevantnich pravnich predpis(;

3.4.2. zpracovavat osobni Udaje vyluéné na zakladé pokynl Spravce ucinénych dle této
Zpracovatelské smlouvy, véetné v otdzkach predani osobnich Gdajl do treti zemé
nebo mezinarodni organizaci;

3.4.3. oznamit bez zbyte¢ného odkladu Spravci pfipady, kdy je ze strany Ufadu pro
ochranu osobnich Udaju ¢i jiného spravniho orgdnu zahajena kontrola nebo jiné
spravni fizeni ve vztahu ke zpracovani osobnich Udajd Zpracovatelem, a
poskytnout Spravci veskeré informace o pribéhu a vysledcich této kontroly, resp.
pribéhu a vysledcich takového fizent,

3.4.4. byt Spravci ndpomocen pfi zajistovani souladu s povinnostmi Spravce tykajicich

se zabezpecleni osobnich Udajd dle ¢l. 32 az 36 GDPR pfi zohlednéni povahy
zpracovani, které ma Zpracovatel provadét;

3.4.5. ohlasit Spravci o kazdém poruseni zabezpeceni osobnich Udajl, o kterém se
dozvi, a to bez zbyte¢ného odkladu, nejpozdéji do 48 hodin od chvile, kdy se o
poruseni zabezpeceni dozvi. Minimalni rozsah tohoto ozndmeni je uvedeny v ¢&l.
33 odst. 3 GDPR;

3.4.6. vést evidenci veskerych poruseni zabezpeceni osobnich Udajd a pfijatych
napravnych opatreni k zajisténi odpovidajici Urovné zabezpeceni zpracovani.
Zpracovatel je povinen poskytnout Spravci veSkerou potfebnou soucinnost
spojenou s Setfenim poruseni zabezpeceni a plnéni povinnosti Spravce dle ¢l. 33
az 34 GDPR;

3.4.7. byt Spravci ndpomocen pfi dolozeni procesu ¢i dokumentl, které prokazuji, ze
Spravce dodrzuje GDPR a spolupracovat se Spravcem tak, aby byly co nejvice
naplnény cile GDPR.

Uhrada néakladd. Smluvni strany se dohodly, Ze Zpracovatel ma vici Spravci narok na
nahradu pfimérenych nakladtd spojenych s poskytnutim soucinnosti v rdmci auditu dle
GDPR.

Obchodni tajemstvi. VSechny informace a dokumenty, které Zpracovatel Spravci
zpfistupni v souvislosti s auditem nebo inspekci, tvofi soucast obchodniho tajemstvi
Zpracovatele, a neni-li stanoveno jinak, podléhaji pozadavkim na zachovani divérnosti
podle této Zpracovatelské smlouvy. Tyto informace a dokumenty smi byt zpfistupnény
pouze opravnénému dozorovému Uradu.

Zakonnost zpracovani. Povinnosti Zpracovatele tykajici se ochrany Osobnich Udajd se
Zpracovatel zavazuje plnit po celou dobu ucinnosti Smlouvy, pokud ze Smlouvy, této
Zpracovatelské smlouvy nebo pfislusnych pravnich predpist nevyplyva, ze maji trvat i
po zaniku jeji uCinnosti.

Zapojeni zpracovatelé a zapojeni nového zpracovatele. Zpracovatel dale zapojil do
zpracovani osobnich Udajl poskytovatele uvedené v PrFiloze C této Zpracovatelské
smlouvy. Pokud bude Zpracovatel zapojovat jiné zpracovatele, informuje o tom
Spravce pred touto zmeénou prostfednictvim e-mailu. V pfipadé, ze Spravce nebude se
zapojenim nového zpracovatele souhlasit, mizZe podat ndmitku, a to nejpozdéji do 5
dnd od doruceni ozndmeni Zpracovatele. Podani ndmitky, a tedy nezapojeni nového
(pod)zpracovatele, mUzZe mit za nasledek znemoznéni uzivani Sluzby.

Programatofi a dalsi specialisté Zpracovatele. Spravce vyslovné souhlasi se
zapojenim dalsich zpracovatell - programatord a jinych specialistd Zpracovatele v
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3.10.

4.2.

52.

53.

5.4.

5.5.

pozici fyzickych osob podnikajicich, ktefi poskytuji Zpracovateli sluzby na zakladé
smlouvy o spolupraci.

Povinnost Zpracovatele v pFipadé ukonéeni spoluprace. Zpracovatel se zavazuje, ze
v pfipadé ukonceni poskytovani Sluzeb vymaze vesSkeré osobni Udaje a na zadost
Spravce je vrati, pokud pravo EU nebo Ceské republiky nevyzaduje jejich ulozeni. V
takovém pfipadé budou ve IhUté péti mésicd od doruceni vyzvy Sprévce vraceny
prostfednictvim zabezpeceného Ulozisté, které Spravce specifikuje ve své vyzve a zfidi
k nému Zpracovateli pfistup. Pokud po uplynuti tfi let od ukonéeni spoluprace Spravce
neda pokyn k predani osobnich Gdajd, upozornijej Zpracovatel na moznost vraceni dat.
Pokud Spravce neda do jednoho mésice od upozornéni pokyn na predani dat, budou
Osobni udaje s ohledem na plnéni svych pravnich povinnosti smazany.

TRVANI A UKONCENIi SMLOUVY

Doba trvani Smlouvy. Tato Zpracovatelskd smlouva se uzavird na dobu neurcitou.
Pokud néktera ze Smluvni stran vypovi, odstoupi nebo jinak ukonc&i Smlouvu, Mma
povinnost obdobné ukongdit i tuto Zpracovatelskou smlouvu. Tuto Zpracovatelskou
smlouvu je mozno ukongdit v souladu se zdkonem.

Uginky ukonéeni. Ukonceni této Zpracovatelské smlouvy ma za nasledek zaroven
ukonc¢eni smluvniho vztahu v oblastech, kterych se tato Zpracovatelska smlouva tyka,
pokud se Smluvni strany nedohodnou jinak. Soucasné ukoncenim Smlouvy by méla
byt ukoncena i tato Zpracovatelska smlouva. Ukoncenim této Zpracovatelské smlouvy
véak nejsou dotéeny povinnosti Zpracovatele pfi pfedavani (navraceni) osobnich Gdajd
Spravci ¢ijejich likvidaci a dodrzovani davérnosti informaci.

ZAVERECNA USTANOVENI

Pravni fad. Pro zalezitosti zvlasté neupravené v této Zpracovatelské smlouvé plati
obecné zavazné pravni predpisy. Zpracovatelskd smlouva se fidi a bude vykladana v
souladu s pravnim fadem Ceské republiky, zejména zakonem ¢&. 89/2012 Sb., ob&ansky
zakonik, ve znéni pozdéjsich predpisd. Smluvni strany se dohodly, Ze obchodni zvyklosti
nemaji prednost pred zadnymi ustanovenimi zdkona, a to ani pred ustanovenimi
zakona, jez nemaji donucujici U€inky. Kolizni normy mezinarodniho prava soukromého
se vylucuiji.

Vys8Si moc. Zpracovatel nenese odpovédnost za situace, kdy nemohl splnit svou
povinnost vyplyvajici ze Zpracovatelské smlouvy z dlvodu udalosti oznacované jako
vySSi moc (valka, nepokoje, terorismus, vzpory, stavky, pozary, epidemie Ci pfirodni
katastrofy).

Komunikace Smluvnich stran. Smiuvni strany se dohodly, Ze jejich komunikace
tykajici se Zpracovatelské smlouvy (v€etné oznameni bezpecnostniho incidentu) bude
probihat prostfednictvim e-mailovych adres:

5.3.1. Spravce: f:.i.'.f'ﬁ.st :

532 Zpracovatel ‘:g.‘ ‘e:‘.,l, ali?'mi‘
Zakaz postoupeni. Zadna Smluvni strana nesmi jakkoli postoupit nebo prevést prava
a povinnosti vyplyvajici z této Zpracovatelské smlouvy nebo souvisejici s touto
Zpracovatelskou smlouvou bez prfedchoziho pisemného souhlasu druhé Smluvni
strany.

Aktualizace a zmény. Zpracovatel si vyhrazuje pravo tuto Zpracovatelskou smlouvu
upravit nebo aktualizovat. Pokud provedeme zmeény, které méni prava a povinnosti ze
Zpracovatelské smlouvy, budete o tom vcas srozumeéni prostfednictvim e-mailu,
nasich webovych stranek nebo prostfednictvim Vaseho Uzivatelského uctu. Pokud s
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Upravami nesouhlasite, pfestante prosim Sluzbu vyuzivat. Vyuzivanim Sluzby poté, co
nova verze Zpracovatelské smlouvy vstoupi v UCinnost, souhlasite s jejim znénim.

5.6. Pr¥ilohy. Soucasti Zpracovatelské smlouvy jsou tyto prilohy:
5.6.1. P¥iloha A: Povaha, rozsah, trvani a Géel zpracovani Osobnich Gdaju,
5.6.2. Priloha B: Technicka a organizac¢ni opatfeni,

5.6.3. P¥iloha C: Seznam dalsich zpracovateld.

5.7. Uzavfeni Zpracovatelské smlouvy. Tato Zpracovatelskd smlouva se povazuje za
platnou a Ucinnou podpisem posledni ze Smluvnich stran.

Spravce Zpracovatel

\ Praze V Usti nad Labem dne

B —— e A B e T A
e s TR R
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oy % T T e e e
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PRILOHA A
KE SMLOUVE O ZPRACOVANIi OSOBNICH UDAJU
POVAHA, ROZSAH, TRVANI A UCEL ZPRACOVANIi OSOBNICH UDAJU

Povaha zpracovani. Osobni Udaje jsou zpracovavany automatizované prostfednictvim
systémU Zpracovatele pouzivanych Zpracovatelem pro poskytovani Sluzby.

Uéel. U&elem zpracovani je umoznit Spravcim vyuzivani Sluzby (plnéni Smiouvy).

Pravni dlvod zpracovani. Pravnim dlvodem pro zpracovani Osobnich Gdajd v ramci
poskytovani Sluzby je plnéni Smlouvy.

Rozsah zpracovani: V zavislosti na tom, jak Spravce vyuziva Sluzbu, mohou byt v souvislosti
s poskytovanim Sluzby zpracovavany zejména tyto Osobni Udaje:
- Kontaktni a zakladni tdaje: Iméno, pfijmeni, e-mail, telefonni ¢islo, adresa, datum
narozeni, akademicky titul, ICO, sidlo;
- IP adresa, pohlavi, aktivita v ramci chatbot na webu Spravce, dalsi osobni udaje,
které subjekt udaju sam sdéli v ramci komunikace;
- Pfipadné dalsi Osobni udaje, zpracovavané vyhradné na pokyn Spravce, které
Spravce povazuje za nezbytné pro naplnéni ucelu Smlouvy Ci dalsi Udaje, které jsou
k subjektdm Udajd prifaditelné.

Zvlastni kategorie Osobnich Udajl. Spravce se zavazuje, Ze Zpracovateli nezpfistupni
7zadné Osobni Udaje, které spadaji do zvlastni kategorie Osobnich Udajl ve smyslu ¢lanku
9 GDPR. ZvIdstni kategorie Osobnich Udajd mohou byt zpracovany pouze po vyslovné
pfedchozi dohodé se Zpracovatelem. Co jsou zvlastni kategorie Osobnich Gdaji? Jsou to
takové Osobni Udaje, které vypovidaji o rasovém ¢i etnickém plvodu, politickych ndzorech,
nabozenském vyznani Ci filozofickém presvédceni, lenstvi v odborech, zdravotnim stavu Ci
o sexudlnim Zivoté nebo sexudlini orientaci fyzické osoby. Za zvlastni kategorii Udajd jsou
povazovany i genetické a biometrické udaje, pokud jsou zpracovavany za Ucelem jedinecné
identifikace fyzické osoby.

Subjekt udaji. Zpravidla se jednad o Osobni Udaje zdkaznikd nebo klientd Spravce,
zaméstnancl Spravce a jinych spolupracujicich osob véetné dodavateld, uzivatelC
webovych stranek Spravce, obchodnich partnerd nebo jejich zaméstnanc( ¢i zastupcu.

Doba zpracovani. Osobni Udaje jsou zpracovavany po dobu, po kterou jsou Smluvni strany

vazany Smlouvou, ledaze dohoda Smluvnich stran nebo pravni predpis nestanovi dobu
delsi.
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PRILOHA B
KE SMLOUVE O ZPRACOVANIi OSOBNICH UDAJU
TECHNICKA A ORGANIZACNI OPATRENI

Technicka opatfeni. Bezpecnost je pro nas velmi dllezitd a proto soustavné pracujeme na
tom, aby byly Vase Osobni Udaje chranény. Pfi volbé opatfeni bereme v Uvahu rozsah
zpracovani, rizikovost zpracovani nebo stav nasi techniky.
e Pravidelné zalohujeme data;
aktualizujeme antivirové softwarové systémy;
gifrujeme data pomoci SSL/TLS (,secure sockets layer / transport layer security*) pro
veskeré predavani udaju;
pouzivame zabezpeceny https protokol;
technologii vyvijime s ohledem na ochranu osobnich Udaju (privacy by design);
e pfistupovéa hesla do informacnich systémU (kde budou Osobni Udaje zpracovany) a
opravnéni k pfistupu jsou kontrolované na Urovni jednotlivcd.

Organizacéni opatfeni. Pfijali jsme a zavazujeme se dodrzovat nasledujici opatrent:
e Nasi zaméstnanci a nasi dodavatelé sluzeb jsou zavazani micenlivosti;
e Nasi zaméstnanci jsou fadné proskoleni a také dale pravidelné skoleni ohledné
GDPR a seznameni s pravidly bezpecné prace na pracovnich zafizenich;
e Pfistupy do vdech systému véetné informacniho systému jsou personalizovany a
kryty bezpecnymi hesly.

7/9



PRILOHA C
SEZNAM DALSICH ZPRACOVATELU

Zpracovatel Adresa K ¢emu se | Kde Pfedani dat mimo EU (¢l. 44 GDPR a Zpracovani
vyuziva? uchovava | divod zpracovani) dat
data?
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