Smlouva o zfizeni a vyuzivani vzdaleného pristupu

uzavrena dle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich

predpisu (dale jen ,ob&ansky zakonik")

(dale jen ,Smlouva“)

Smluvni strany:

1. Fakultni nemocnice Bulovka

sidlo:
zastoupena:

ICO:

DIC:

bankovni spojeni:
dislo uctu:
datova schranka:
(dale jen ,FNB")

2. Apptc.me s.r.o.

sidlo:

zapsana:
zastoupena:

ICo:

DIC:

bankovni spojeni:
¢. uctu:

datova schranka:

Budinova 67/2, 180 81 Praha 8 - Liben

Mgr. et Mgr. Jan Alexa, ndméstek pro informacni a komunikacni technologie,
na zakladé povéreni

00064211

CZ00064211

Ceska narodni banka

16231081/0710

n9hiezm

Thamova 166/18, 186 00 Praha 8 - Karlin

v OR vedenym Méstskym soudem v Praze, sp. zn. C 182794
Adam Paclt, jednatel

24145190

CZ24145190

Raiffeisenbank a.s.

6470701001/5500

Syrdvab

(déle jen , pFistupovatel”)

(FNB a pristupovatel spolecné jako ,smluvni strany” nebo jednotlivé jako ,smluvni strana”)

Uvodni ustanoveni

1. Pristupovatel prohlasuje, ze zfizeni a provoz vzdaleného pfistupu je pro néj nutnym predpokladem

pro radné provadéni podpory, Udrzby, aktualizaci, upgradud ci servisu v této Smlouvé uvedenych
systému, aplikaci Ci pfistrojl, které jsou v uzivani FNB. Pfistupovatel déale prohlasuje, Ze je schopen
dodrzet veSkeré podminky uvedené v této Smlouvé, zejména pak s ohledem na fadné vyuzivani
zfizeného vzdaleného pfistupu smluvenymi zplsoby k provadéni ¢innosti uvedenych v predchozi
véteé.

FNB prohlaSuje, zZe je poskytovatelem zdravotnich sluzeb, zejména dle zdkona
¢.372/2011 Sb., o zdravotnich sluzbach a podminkéach jejich poskytovani, ve znéni pozdéjsich pred-
pisy, jez za Ucelem napliiovani svych povinnosti vyplyvajicich z pravnich predpisd, zfidila, provozuje
a spravuje vlastni chranénou datovou sit, do které pristupovateli umozni omezeny vzdéleny pfistup
v rozsahu nezbytné nutném (déle jen ,vzdaleny pfistup”) k vykonu provadéni podpory, udrzby,
aktualizaci, upgradu ci servisu zafizeni, systém, pfistrojl ¢i aplikaci spravovanych pfistupovatelem
(dale jen ,€innosti vzdalené spravy”), za podminek vymezenych touto Smlouvou.



w
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Clanek 1
Piredmét Smlouvy

. FNB a pfistupovatel touto Smlouvou sjednavaji podminky vzdaleného pfistupu pfistupovatele za
Ucelem provadéni &innosti vzdalené spravy, ktera je nezbytnym predpokladem pro radné plnéni
Smlouvy o poskytnuti licenci a dalSich souvisejicich sluZzeb uzaviené mezi smluvnimi stranami
dne 18.5.2023 a FNB evidované pod ¢. FNB-SML-202305-0081 (déale jen ,Smlouva o poskytnuti
licenci”).

. FNB se zavazuje, Ze umozni pfistupovateli vzdaleny pfistup do chranéné datové sité FNB (dale jen ,DS
FNB") prostfednictvim VPN za Gcelem provadéni ¢innosti vzdalené spravy, konkrétné implementace
a konfigurace IceWarp Serveru (1 node), databaze MariaDB (1 node) a Yoda Serveru/fulltext search
(1 node), pfi soucasném splnéni vdech podminek v této Smlouvé uvedenych.

. Technicky postup zfizeni vzdaleného pfistupu do DS FNB, pfip. jeho dalsi eventualni technické varianty
budou pfistupovateli sdéleny bez zbyte¢ného odkladu po podpisu této Smlouvy. Na tyto technické
postupy, pfip. jejich event. varianty se vztahuje povinnost ml¢enlivosti a FNB timto vyslovné prohla-
Suje, Ze tyto informace povazuje za dlivérné a za informace neverejného charakteru.

. FNB se zavazuje zfidit vzdaleny pfistup do DS FNB bez zbyte¢ného odkladu po doruceni pisemného
pozadavku pfistupovatele, nebude-li mezi smluvnimi stranami pisemné domluveno jinak.

Clanek 2
Doba a misto pInéni

Zfizeni a zajisténi vzdaleného pfistupu do DS FNB pro pfistupovatele je ze strany FNB garantovano
po dobu trvani ucinnosti Smlouvy o poskytnuti licenci, nedojde-li k ukonceni této Smlouvy dfive
nékterym z dalsich zplsob v ni uvedenych.

Mistem plInéni je sidlo pfFistupovatele, popf. jiné misto, kde je umisténa aplikace spravovana pfistu-
povatelem, a pro kterou je zfizen a vyuzivan vzdaleny pfistup do DS FNB dle této Smlouvy a sou-
Casné jsou pristupovatelem provadény Cinnosti vzdalené spravy.

Clanek 3
Prava a povinnosti smluvnich stran

. Vzdaleny pfistup do DS FNB je poskytovan vyhradné pfistupovateli nebo jeho zaméstnanclim a za-
stupcim evidovanych FNB, pricemz FNB timto vyslovné pristupovateli zakazuje jej déale prevadét
na jinou osobu ¢i osoby.

. Veskeré technologie umisténé v FNB potrebné pro vzdaleny pristup pfistupovatele do DS FNB, nasta-
veni a zmény nastaveni pfistupu pfistupovatele, internetova konektivita, licence, a sluzby spojené
s Udrzbou vzdaleného pfistupu do DS FNB zajistuje FNB i pfistupovatel v rdmci soucinnosti bez-
platné.

Pristupovatel se zavazuje, Ze vzdaleny pfistup do DS FNB bude iniciovat pouze ze zafizeni, které je
dostatecné zabezpecené, tj.:

a) ma instalovano a pravidelné aktualizovano programové vybaveni (software) na ochranu proti $kod-
livému software,

b) ma instalovano pouze takové programové vybaveni (software), ktery bylo instalovano v souladu s
licen¢nimi podminkami autora daného programového vybaveni (software),

¢) je chranéno heslem,
d) ma aktivni sifrovani datového Uloziété a pravidelné aktualizovany operaéni systém,

e) ma aktivni funkci automatického uzamknuti v pfipadé necinnosti.



FNB je opravnéna splnéni vyse uvedenych pozadavki kdykoli zkontrolovat, a to v sidle pfistupova-
tele, ¢i v jakémkoliv jiném misté, ze kterého je realizovan vzdaleny pfistup dle této Smlouvy. Pfistu-
povatel je povinen FNB tuto kontrolu bezodkladné a bezpodmine¢né umoznit.

3. Pfistupovatel se zavazuje, Ze vzdaleny pfistup do DS FNB bude vyuZivat jen za Uéelem uvedenym v
této Smlouvé. Poruseni této povinnosti je povazovano za podstatné poruseni Smlouvy, jez oprav-
nuje FNB k okamzitému odstoupeni od této Smlouvy. Pfistupovatel je opravnén v DS FNB nebo
prostifednictvim DS FNB provadét pouze Cinnosti, které jsou potfebné k fadnému a bezchybnému
provadéni ¢innosti dle ¢l. 1 odst. 2 Smlouvy k zafizeni uvedenym tamtéz. Jiné ¢innosti mé pfristupo-
vatel striktné zakazano provadét.

4. Pfistupovatel je povinen po kazdém vstupu do DS FNB sdélit e-mailem na kontaktni adresu FNB uve-
denou v odst. 11 tohoto ¢lanku ddvod ke vstupu do DS FNB, resp. sdélit, jaké ¢innosti véetné zmeén
provedl prostfednictvim vzdaleného pfistupu (staci obecny popis). Jakékoliv neozndmeni tohoto
vstupu pfistupovatele ve Ihdté do 3 kalendarnich dnt od jeho realizace, je povazovano za poruseni
této Smlouvy. Bude-li se toto poruseni povinnosti ze strany pfistupovatele opakovat min. ve tfech
pfipadech, zaklada to pravo FNB od této Smlouvy okamzité odstoupit.

5. Dale je pristupovatel povinen zajistit, Ze veskeré technické prostiedky jim vyuzité pro vzdaleny pfistup
do datové sité FNB nebudou pfistupné Zadné neopravnéné osobé; zjisti-li pfistupovatel ztratu &i
kompromitovani prihlasovacich Udaji ¢i certifikdtd nebo ma-li pfistupovatel ¢i jeho zaméstnanci
nebo zastupci podezieni na pokus o ziskani pfihlasovacich Udajd ¢i certifikatd neopravnénou
osobou, nahlasi tuto skute¢nost neprodlené na kontaktni adresu FNB uvedenou v odst. 11 tohoto
clanku.

6. Pfistupovatel je povinen zajistit ochranu ziskanych nevefejnych informaci i jakychkoliv dalSich infor-
maci a dat ziskanych na zékladé vzdaleného pfistupu dle této Smlouvy takovym zplsobem, aby
nemohlo dojit k jejich zneuziti tfeti osobou ¢i samotnymi zaméstnanci pfistupovatele.

7. Pristupovatel se zavazuje ucinit takové opatreni, aby jeho zastupci ¢i zaméstnanci zachovévali mlcen-
livost o veskerych skutecnostech, osobnich udajich a datech, o nichz se dozvédéli pfi plnéni pred-
métu této Smlouvy, véetné téch, které eviduje pomoci prostfedkd a zafizeni vypocetni techniky.
Omezeni ve vztahu k micenlivosti se nevztahuje na technické informace a data ve vztahu k aplikacim
dle ¢l. 1 odst. 2 Smlouvy, které neobsahuji Udaje, které svym charakterem jsou nebo mohou byt
povazovany za dlivérné ¢i hodné ochrany dle pfislusné pravni Upravy a pokud se tyto informace
vztahuji k provadéné cinnosti vzdalené spravy zfizené a vyuzivané dle této Smlouvy. Pfistupovatel
je tedy opravnén nakladat pouze s informacemi, které jsou nezbytné potfebné k provadéni cinnosti
uvedenych v ¢l. 1 odst. 2 Smlouvy. Za poruseni tohoto zavazku mlcenlivosti se povazuje i vyuZiti
téchto Udajl a dat pro vlastni prospéch pfistupovatele, prospéch treti osoby nebo pro jiné ucely.
PFistupovatel bere na védomi, ze zadvazek mlcenlivosti neni ¢asové omezen.

8. Pristupovatel je povinen jednat dle pokynd FNB a dodrzovat pfi pInéni Smlouvy veskerou aktualni
bezpecnostni politiku a pfedpisy FNB, které mu byly FNB pfedany nebo se kterymi byl FNB sezna-
men a které maji dopad na plnéni pfistupovatele dle této Smlouvy. Bezpeénostni politikou a pred-
pisy FNB, které maji dopad na pInéni pfistupovatele dle této Smlouvy, se rozumi bezpecnostni do-
kumentace, ktera se vztahuje k plnéni pfistupovatele dle této Smlouvy nebo se obvykle vztahuje k
povinnostem subjekt(, které jsou v dodavatelském vztahu k FNB, s pfihlédnutim ke skutecnosti, ze
FNB je spravcem a provozovatelem informacniho systému zakladni sluzby. FNB je povinna pfistu-
povateli predat nebo pfistupovatele seznamit s aktuélni bezpecnostni politikou a predpisy FNB,
které maji dopad na plnéni pfistupovatele dle této Smlouvy, o ¢emz bude vzdy vyhotoven zépis
podepsany obéma smluvnimi stranami.

9. Pfistupovatel je povinen pravidelné se seznamovat s aktualnimi pokyny a doporucenimi Narodniho
Gfadu pro kybernetickou a informaé¢ni bezpe¢nost (dale jen ,NUKIB"), pficemZ se zavazuje tyto



pokyny v co mozné nejvy$si mife dodrzovat. Bezpe¢nostni doporuceni NUKIB pro administratory
platna ke dni podpisu této Smlouvy tvofi jeji pfilohu €. 1.

10. V pfipadé oznamovani pfistupu do DS FNB dle odstavce 5. tohoto ¢lanku, jakychkoliv zmén nebo
problematickych otazek souvisejicich s touto Smlouvou, ¢i v pfipadé dlivodného podezieni na moz-
nost naruseni bezpe¢nosti, je smluvni strana povinna o tom informovat druhou smluvni stranu, a to
bez zbyte¢ného odkladu prostrednictvim déle uvedenych kontaktnich Gdajd smluvnich stran. Kon-
taktni Gdaje FNB jsou nasledujici: e-mail: xxx xxx xxx, telefon: xxx xxx xxx (aktivni v ¢a-sech od
7.00 - 15.30 hod.), resp. XXX XXX XXX (aktivni v €asech mezi 15:30 do 7:00 hod.). Kon-taktni
osobou pfistupovatele je: xxx xxx xxx e-mail: xxx xxx xxx,
telefon: xxx xxx xxx

11. FNB je opravnéna kdykoli ukonéit pfistupovateli vzdaleny pfistup do DS FNB bez jakychkoli sankci
vlci FNB, a to zejm. v pfipadé mozného ohrozZeni nebo okamzitého naruseni bezpecnosti DS FNB.
Sdéleni diivodu ukonceni vzdaleného pristupu do DS FNB vsak neni podminkou platnosti ukonceni,
FNB je opravnéna vzdaleny pfistup ukondit i bez uvedeni diivodu.

12. Porueni smluvnich povinnosti pfistupovatele stanovenych v tomto ¢lanku zaklada pravo FNB od
Smlouvy kdykoli odstoupit.

13. Odstoupeni FNB od této Smlouvy nema vliv na povinnost pfistupovatele uhradit smluvni pokutu dle
této Smlouvy, nebo vliv na narok FNB pozadovat po pfistupovateli nahradu skody.

14. Odstoupeni nebo vypovéd musi byt ucinény pouze v pisemné formé a musi byt doruceny druhé
smluvni strané osobné, doporuéenou postovni zéasilkou nebo datovou schrankou.

Clanek 4
Sankéni ujednani

1.V pfipadé poruseni povinnosti pfistupovatele uvedenych v ¢l. 3 odst. 3 nebo odst. 4 Smlouvy, je
pfistupovatel povinen uhradit FNB smluvni pokutu ve vysi 20 000 K¢ (slovy: dvacet tisic korun ¢es-
kych), a to za kazdy jednotlivy pfipad poruseni nékteré z vyse uvedenych povinnosti.

2.V pfipadé poruseni povinnosti pristupovatele uvedené v ¢l. 3 odst. 8 Smlouvy je pfistupovatel povinen
uhradit FNB smluvni pokutu ve vysi 5 000 K¢ (slovy: pét tisic korun Eeskych) za kazdy jednotlivy
pfipad poruseni této povinnosti.

3. Smluvni pokuty dle tohoto ¢lanku jsou splatné ve lh(té 14 dnd ode dne, kdy opravnéné smluvni strana
vyzve povinnou smluvni stranu k pfislusné thradé.

4. Uplatnénim smluvni pokuty neni dotéeno pravo FNB na nahradu skody v plné vysi, vzniklé FNB v di-
sledku poruseni povinnosti utvrzené smluvni pokutou, a rovnéz tim neni dotéena povinnost pfistu-
povatele splnit své povinnosti dle této Smlouvy.

Clanek 5
Zavérecna ustanoveni

1. Tato Smlouva nabyva platnosti a Uc¢innosti dnem jejiho podpisu posledni smluvni stranou.

2. Smluvni strana je opravnéna ukondit tuto Smlouvu kdykoliv pisemnou vypovédi z jakéhokoliv divodu
anebo bez uvedeni divoduy, s vypovédni lhiitou dvou mésicl, kterd zapocne prvnim dnem kalen-
dafniho mésice nasledujiciho po mésici, v némz byla vypovéd doruéena druhé smluvni strané.

3.V pripadé odstoupeni od Smlouvy ze strany FNB G¢inky odstoupeni nastavajici dnem doruéeni tohoto
pisemného oznameni pfistupovateli. Odstoupenim od Smlouvy neni dotéena platnost kteréhokoliv
ustanoveni Smlouvy, jez ma vyslovné ¢i ve svych duisledcich zlstat v platnosti i po skonceni platnosti
Smlouvy, zejména zdvazku mléenlivosti a ochrany informaci, zajisténi a utvrzeni zavazkd.



4. Tato Smlouva automaticky zanika dnem ukonceni trvani Smlouvy o poskytnuti licenci. Smluvni strany
jsou si nasledné povinny poskytnout veskerou nezbytnou soucinnost k ukonceni vzdaleného pfi-
stupu pfistupovatele do DS FNB. Ustanoveni véty druhé odst. 3 tohoto ¢lanku Smlouvy se pouzije
pfimérené.

5. Smluvni strany sjednévaji, Ze ménit nebo doplrovat text Smlouvy je mozné, s vyjimkami ve Smlouvé
vyslovné uvedenymi, pouze formou pisemnych dodatk( podepsanych obéma smluvnimi stranami.
Moznost ménit Smlouvu jinou formou smluvni strany vylucuji. Uzavfeni pisemného smluvniho do-
datku neni tfeba pouze v pfipadé zmény kontaktnich osob nebo kontaktnich Gdaji smluvnich stran
uvedenych v ¢lanku 3 odst. 10 Smlouvy, kdy staci pisemné oznameni zaslané druhé smluvni strané.

6. Tato Smlouva a vztahy z této Smlouvy vyplyvajici se Fidi pravnim fadem Ceské republiky, zejména
pfisluSnymi ustanovenimi obZanského zakoniku.

7. Pokud nékteré z ustanoveni této Smlouvy je nebo se stane neplatnym, nedcinnym ¢&i zdanlivym, ne-
platnost, netGcinnost ¢i zdanlivost tohoto ustanoveni nebude mit za nasledek neplatnost Smlouvy
jako celku ani jinych ustanoveni této Smlouvy, pokud je takovéto ustanoveni oddélitelné od zbytku
této Smlouvy. Smluvni strany se zavazuji takovéto neplatné, neicinné ¢i zdanlivé ustanoveni nahra-
dit novym platnym a uc¢innym ustanovenim, které svym obsahem bude co nejvérnéji odpovidat
podstaté a smyslu pGvodniho ustanoveni.

8. Smluvni strany se dohodly, Ze pfipadné spory z této Smlouvy, nedojde-li k dohodé smluvnich stran
smirnou cestou, budou na navrh kterékoliv smluvni strany dany k rozhodnuti vécné a mistné pfi-
slusnému soudu FNB.

9. Nedilnou soucasti této Smlouvy je nasledujici priloha:
10. Pfiloha €. 1 - Bezpe¢nostni doporu¢eni NUKIB pro administratory

11. Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, po jednom pro kazdou ze
smluvnich stran, nejedné-li se o pfipad, kdy je Smlouva vyhotovena v jediném elektronickém origi-
nalu, ke kterému zastupci smluvnich stran pfipoji své elektronické podpisy.

12. Kazda ze smluvnich stran obdrzi po jednom stejnopisu této Smlouvy, jez ma platnost originalu.

13. Smluvni strany si pred podpisem tuto Smlouvu radné precetly a svij souhlas s obsahem jejich jed-
notlivych ustanoveni stvrzuji svym podpisem.

V Praze dne ... V Prazedne ...

Elektronicky podepsano dne 30 .5.2025 Elektronicky podepsdrfl dne 2.6.2025

Mgr. et Mgr. Jan Alexa Adam Paclt

naméstek pro informacni a komuni- Jednatel
kacni technologie,

na zékladé povéreni

Fakultni nemocnice Bulovka Apptc.me s.r.o.



Pfiloha ¢.1

Zde budou uvedeny viechny VPN pfistupy pfistupovatele platné ke dni podpisu Smlouvy, véetné e-mail(i
zameéstnancu s pfistupem

XXX XXX XXX



Priloha ¢.2

BEZPECNOSTNI DOPORUCENI NUKIB
PRO ADMINISTRATORY 4.0

CLENTE SIT NA MENSi CELKY (SEGMENTACE) A STRIKTNE ODDELUJTE UZIVATELSKA

PRAVA NAPRIC UZIVATELI (SEGREGACE)

& cilem oddéiit civé informace a krtické siuiby typu autenizace uZvatell (napf. Microsoh Active
zény.

BLOKUJTE SKODLIVE IP ADRESY A DOMENY NA UROVNIGATEWAY (BLACKLISTY).
NASADTE SITOVE SYSTEMY DETEKCE / PREVENCE PRUNIKU (IDS/IPS)

i signatury

SLEDUJTE SITOVY PROVOZ
pomoci vybranych sifovych prvkii nebo rozmisténim dedikovanjch sitovych sond. Stedujte komunikaci
i el servery, ikaci 0 da internetu, i i sité

Y

i problémy.
UCHOVAVEJTE sifovy PROVOZ
zido kritickych pracovnich stanic a serveri) a provaz prekracujici perimetr sité pro pfipadné forenzni

zkoumani po pruniku do sité a systémii. Zaznamy sitového provozu doporutujeme uchovavat po dobu
minimaing 12 mésicd, vice podie mistnich okolnosti a vyznamu sité — v pfipadé kritické

INFRASTRUKTURA

PROVADEJTE AUTOMATIZOVANOU DYNAMICKOU ANALYZU OBSAHU E-MAILU A WEBU
provadénou v sandboxu — hiedejte podezfelé chovani podie sifoveho provazu, tvarby navych soubord,
Gpravy

POVOLTE NA FIREWALLU POUZE ZADOUCI SLUZBYASTANDARDNI PROVOZ.

KONTROLUJTE POUZIVANE KLICE/ CERTIFIKATY
piedevaim pro SSH autentizaci, webové servery, vzdalenou plochu apod. Kde je to maZné, pouzite
Sifrovanou komunikaci.

ZAJISTETE CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI SITOVYCH
UDALOSTI
4 PSR

18 mésicd, vice pod

APLIKUJTE WHITELISTING WEBOVYCH DOMEN
pro viechny domény — pokud fo dovoluje charakler prace ulivatell Tento pfistup je LEnnBfSi nez

infrastruktury (Kli) a u informacnich systémi zakladni sluby (PZS) podie zakona o kybernelické
bezpeinasti a navaznjch vyhlasek je minimaini Ihita 18 mésicis. V pfipads sit strat vyznamu
2vadte | maznost automaticky aklivovaného piného zaznamu datovéha provozu (PCAP). a 1o jak na

KONTROLUJTE PRICHOZI E-MAILY

pomoci mechanismi Sender 1D, SPF (Sender Policy Framework), DKIM (DomainKeys Identified Mail) a
DMARC (Domain-based Message Authentication, Reporting and Conformance) a biokuite podvrzend
Zpravy. T stranou.

POUZIVEJTE SIFROVANE SPOJENI POSTOVNIMI SERVERY (TLS)

pro zajisténi divémosti e-mailové kmm.lnkaue v idedinich pfipadé pouZjte DANE (DNS-based
Authentication of Named Entities). Kantrolu obsahu provadéjte a2 polé, co je =-masovy provaz
desifrovan.

UDRZUJTE AKTUALNI OPERACNI SYSTEM
pravidelnymi akiualizacemi a v co nejkratsi dob apiikujte viechny vydané bezpecnostni zéplaty.
UDRZUJTE AKTUALNI SOFTWARE,

i verze 8ho softwaru LI softwaru provedte v rémei moZnosti
f ) 4 i e i

NEPOUZIVEJTE NEPODPOROVANE PRODUKTY,

OVERUJTE IDENTITU APLIKACI A SOUBORU
a povalte jenty divéryhodné vietnd skriptis a DLL knihoven. V prostfedi Windows pouzite Devics Guard,
Applocker, (SRP).

PRI ITE KO 3 SKYCH APLIKACI
povalte jet ionalitu, kters i uzivatelis. D . JavaaFlash
: i maka v MS je-ilonutné.

POUZIVEJTE OBECNE PREVENTIVNI MECHANISMY,
kleré mohou pomoci ochranit systém pred zero-day zranitelnostmi, jaka napf. DEP (Data Execution

ELinux

AKTIVUJTE IDSAPS SYSTEMY NA KONCOVYCH STANICICH
detekujici anamdini chovani jako napf. injekai kodu do jinych procesis, zménu chrangnich registrovich
Kligd, i stisky naditani y 20, snahu ji i i

zulsréTriE CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI sifovycH
UDALOS'

a y s

icky a uloZenim pro kritickou

[ 2zakladni sluzby (PZS) po dobu minimaing 18 mésici, pro
vyznamné informaéni systémy (VlS) po dobu mmmélné 12 mésicu a pro ostatni systémy podie mistnich
okolnostia vyznamu sité.

FILTRUJTE OBSAH E-MAILU A PROPOUSTEJTE POUZE RELEVANTNI DRUHY PRILOH

— po dikladné analyze chovani uZivatell urSete typy souboril, které potfebuji posilat e-mailem. Ostatni
formaty pfiloh hhkuna — predevéim spustiteiny kod. Dale ovéfujte soulad pfipony souboru a jeho
skuteéneho formatu.

PRAVIDELNE ZALOHUJTE DULEZITA A CITLIVA DATA

STANICE A SERVERY

VOLTE JEDNODUCHE DOMENOVE NAZVY,
aby byly jasné viditeiné pfi p ishingovy flech.

Sit bud viastnimi silami, nebo ve spolupraci s poskytovatelem
Komplatni 1P y vadiorgant

fipojent. Anti DD«

VYPRACUJTE DISASTER RECOVERY PLAN (DRP)
a méjte phpravené spravné a funkéni emailové adresy & telefonni Esta na ostatni administratory,
nadfizens pracovniky  CERT/CSIRT tymy.

POUZIVEITE ANTIVIROVY A BEZPECNOSTNI SOFTWARE
a nastroje. kieré zakazujl spousténi nebezpetnjch apikaci (mimo pfesné definovany seznam
ety dob, kdy

bezpetnostni aktualizace

pogi

VYUZIVEJTE TRUSTED PLATFORM MODULE (TPM),
tady § modul pi auloZeni hesel jeh Kisd, je-i jim
poitat vybaven

NWAVTE HESLO UEF1/BIOS

VYNUCUJTE SECURE BOOT

CHRANTE SE PRED UTOKY NA HESLA
u vBech sluzeb, kam se pfihlasuji uZivatelé. Napfiklad pomoci fail2ban, vyusiti funkci urenych pro
ukladani hesel (Argon2, berypt. scrypt. PBKDF2) nebo CAPTCHA.

mosmﬂwsmemmnocissnwmwmmnlmm

Pmsvazawuhshuﬂh!esememm kde Jo pouZiy, vyuZivejie SSHFP zéznamy v DNS idediné v

ITE KO! YCH APLIKACI

4. databazi, webovych apiikaci, CRM systémi, igetnich systéma, HR systémi a daiéich systémd
ukladani dat

KONTROLUJTE PRENOSNA MEDIA

jako soutast Sirsi strategie prevence ziraly dat, véstné vedeni seznamu povolenych USB zafizeni, jejich
skiadovani, Sifrovani, mazani alikvidace.

OMEZTE PRISTUP K SERVER HESSAGE BLOCKU (SMB) A NETBIOSU
i = .

JTE REZIM CHRANENEHO PRISTUPU PRI PRACI SE SOUBORY NA UROVNI

jako napé. obsah webového serveru, databazi nebo konfiguraci siuZab. Zalohu umistéte de
i

PR, iCH STANIC

n s {naia ko iR e o
funkéni.

b OPERATING (SOE)
se standardizovanou konfiguraci pro pracovni stanice | servery, kde budou vypnuty viachny nevyZadand
funkcionaiity.

ZAMEZTE PRIME Pl STANIC NA
a smérujle provoz pres spiit DNS server, e-mailovy server nebo autentizovany web proxy server.
Nezapomerite vynulit pro IPvd i IPv6.

ZAVEDTE CENTRALNI SPRAVU UZIVATELSKYCH UCTU A OPRAVNENI
a nastavie jednotnou bezpeénostni politiku. Ugtim, u Merjch o enl vyZadavino, adebarts razsifend

VYNUCUJTE VICEFAKTOROVOU AUTENTIZACI

ijic vy ¥

¥
k ciffivym informacim.

ODDELTE ADMINISTRATORSKE UETY
Pro svravu poutiveile speciéinl Géty pro admnlslrau sys‘hému Pro své ostaini pracovni aklivily (e-mail
gat s

azny
pouzrtpouze ke spravé Domain Contraflery (m new‘lituwp na klientsks stanica a servery).

PRIDELTE KAZDE . ATOROVI VL UCET

www.nukib.cz

SPRAVA UCTU

(i3 jednato Protected

VYNUTTE VYTACENI VPN,
pokud se zafizeni piipojuje mimo i organizace. Omezte sifovou aktivitu, dokud neni navazéno VPN
spojeni.

ZAJISTETE FYZICKOU BEZPECNOST IT TECHNIKY

TE LOKALNI TORSKE UCTY.

Nastavie unikatni heslo na kaZdé stanici, v prostfedi Windows mi2ete vyuZit napfikiad LAPS
(Local Administrator Password Solution).

VYNUTTE POUZIVANI SILNYCH HESEL

s ohledem na sioZitost, délku a dobu platnosti. Zamezte opakovanému pouditi
stejnych hesel a pouZivani slovnikovych vyrazd. Vynutte zménu hesla, existuje-li podezfeni, Ze
bylo kompromitovano.

PRAVIDELNE KONTROLUJTE UZIVATELSKE UCTY A JEJICH OPRAVNENI
ato jak lokalni, tak centraind spravované.

Narodni afad
pro kybernetickou
a informaéni bezpecnost



