
Smlouva o zřízení a využívání vzdáleného přístupu 
uzavřená dle ustanovení§ 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších 

předpisů (dále jen „občanský zákoník") 

(dále jen „Smlouva") 

Smluvní strany: 

1. Fakultní nemocnice Bulovka 
sídlo: Budínova 67 /2, 180 81 Praha 8 - Libeň 

zastoupená: 

IČO: 
DIČ: 
bankovní spojení: 
číslo účtu: 

datová schránka: 
(dále jen „FNB") 

a 

2. Apptc.me s.r.o. 
sídlo: 
zapsaná: 
zastoupená: 
IČO: 
DIČ: 

Mgr. et Mgr. Jan Alexa, náměstek pro informační a komunikační technologie, 
na základě pověření 
00064211 
CZ00064211 
Česká národní banka 
16231081/0710 
n9hiezm 

Thámova 166/18, 186 00 Praha 8 - Karlín 
v OR vedeným Městským soudem v Praze, sp. zn. C 182794 
Adam Paclt, jednatel 
24145190 
CZ24145190 

bankovní spojení: Raiffeisenbank a.s. 
č. účtu: 6470701001/5500 
datová schránka: 5yr4vab 
(dále jen „přistupovatel") 

(FNB a přistupovatel společně jako „smluvní strany" nebo jednotlivě jako „smluvní strana") 

Úvodní ustanovení 

1. Přistupovatel prohlašuje, že zřízení a provoz vzdáleného přístupu je pro něj nutným předpokladem 
pro řádné provádění podpory, údržby, aktualizací, upgradů či servisu v této Smlouvě uvedených 
systémů, aplikací či přístrojů, které jsou v užívání FNB. Přistupovatel dále prohlašuje, že je schopen 
dodržet veškeré podmínky uvedené v této Smlouvě, zejména pak s ohledem na řádné využívání 
zřízeného vzdáleného přístupu smluvenými způsoby k provádění činností uvedených v předchozí 
větě. 

2. FNB prohlašuje, že je poskytovatelem zdravotních služeb, zeJmena dle zákona 
č. 372/2011 Sb., o zdravotních službách a podmínkách jejich poskytování, ve znění pozdějších před­
pisů, jež za účelem naplňování svých povinností vyplývajících z právních předpisů, zřídila, provozuje 
a spravuje vlastní chráněnou datovou síť, do které přistupovateli umožní omezený vzdálený přístup 
v rozsahu nezbytně nutném (dále jen „vzdálený přístup") k výkonu provádění podpory, údržby, 
aktualizací, upgradů či servisu zařízení, systémů, přístrojů či aplikací spravovaných přistupovatelem 
(dále jen „činnosti vzdálené správy"), za podmínek vymezených touto Smlouvou. 



Článek 1 
Předmět Smlouvy 

1. FNB a přistupovatel touto Smlouvou sjednávají podmínky vzdáleného přístupu přistupovatele za 
účelem provádění činností vzdálené správy, která je nezbytným předpokladem pro řádné plnění 
Smlouvy o poskytnutí licencí a dalších souvisejících služeb uzavřené mezi smluvními stranami 
dne 18.5.2023 a FNB evidované pod č. FNB-SML-202305-0081 (dále jen „Smlouva o poskytnutí 
licencí"). 

2. FNB se zavazuje, že umožní přistupovateli vzdálený přístup do chráněné datové sítě FNB (dále jen „DS 
FNB") prostřednictvím VPN za účelem provádění činností vzdálené správy, konkrétně implementace 
a konfigurace lceWarp Serveru (1 nade), databáze MariaDB (1 nade) a Voda Serveru/fulltext search 
(1 nade), při současném splnění všech podmínek v této Smlouvě uvedených. 

3. Technický postup zřízení vzdáleného přístupu do DS FNB, příp.jeho další eventuální technické varianty 
budou přistupovateli sděleny bez zbytečného odkladu po podpisu této Smlouvy. Na tyto technické 
postupy, příp.jejich event. varianty se vztahuje povinnost mlčenlivosti a FNB tímto výslovně prohla­
šuje, že tyto informace považuje za důvěrné a za informace neveřejného charakteru. 

4. FNB se zavazuje zřídit vzdálený přístup do DS FNB bez zbytečného odkladu po doručení písemného 
požadavku přistupovatele, nebude-li mezi smluvními stranami písemně domluveno jinak. 

Článek 2 
Doba a místo plnění 

1. Zřízení a zajištění vzdáleného přístupu do DS FNB pro přistupovatele je ze strany FNB garantováno 
po dobu trvání účinnosti Smlouvy o poskytnutí licencí, nedojde-li k ukončení této Smlouvy dříve 
některým z dalších způsobů v ní uvedených. 

2. Místem plnění je sídlo přistupovatele, popř. jiné místo, kde je umístěna aplikace spravovaná přistu­
povatelem, a pro kterou je zřízen a využíván vzdálený přístup do DS FNB dle této Smlouvy a sou­
časně jsou přistupovatelem prováděny činnosti vzdálené správy. 

Článek 3 
Práva a povinnosti smluvních stran 

1. Vzdálený přístup do DS FN B je poskytován výhradně přistupovateli nebo jeho zaměstnancům a zá­
stupcům evidovaných FNB, přičemž FNB tímto výslovně přistupovateli zakazuje jej dále převádět 
na jinou osobu či osoby. 

2. Veškeré technologie umístěné v FNB potřebné pro vzdálený přístup přistupovatele do DS FNB, nasta­
vení a změny nastavení přístupu přistupovatele, internetová konektivita, licence, a služby spojené 
s údržbou vzdáleného přístupu do DS FNB zajišťuje FNB i přistupovatel v rámci součinnosti bez­
platně. 

Přistupovatel se zavazuje, že vzdálený přístup do DS FNB bude iniciovat pouze ze zařízení, které je 
dostatečně zabezpečené, tj.: 

a) má instalováno a pravidelně aktualizováno programové vybavení (software) na ochranu proti škod­
livému software, 

b) má instalováno pouze takové programové vybavení (software), který bylo instalováno v souladu s 
licenčními podmínkami autora daného programového vybavení (software), 

c) je chráněno heslem, 

d) má aktivní šifrování datového úložiště a pravidelně aktualizovaný operační systém, 

e) má aktivní funkci automatického uzamknutí v případě nečinnosti. 



FNB je oprávněna splnění výše uvedených požadavků kdykoli zkontrolovat, a to v sídle přistupova­
tele, či v jakémkoliv jiném místě, ze kterého je realizován vzdálený přístup dle této Smlouvy. Přistu­
povatel je povinen FNB tuto kontrolu bezodkladně a bezpodmínečně umožnit. 

3. Přistupovatel se zavazuje, že vzdálený přístup do DS FNB bude využívat jen za účelem uvedeným v 
této Smlouvě. Porušení této povinnosti je považováno za podstatné porušení Smlouvy, jež oprav­
ňuje FNB k okamžitému odstoupení od této Smlouvy. Přistupovatel je oprávněn v DS FNB nebo 
prostřednictvím DS FNB provádět pouze činnosti, které jsou potřebné k řádnému a bezchybnému 
provádění činností dle čl. 1 odst. 2 Smlouvy k zařízení uvedeným tamtéž. Jiné činnosti má přistupo­
vatel striktně zakázáno provádět. 

4. Přistupovatelje povinen po každém vstupu do DS FNB sdělit e-mailem na kontaktní adresu FNB uve­
denou v odst. 11 tohoto článku důvod ke vstupu do DS FNB, resp. sdělit, jaké činnosti včetně změn 
provedl prostřednictvím vzdáleného přístupu (stačí obecný popis). Jakékoliv neoznámení tohoto 
vstupu přistupovatele ve lhůtě do 3 kalendářních dnů od jeho realizace, je považováno za porušení 
této Smlouvy. Bude-li se toto porušení povinností ze strany přistupovatele opakovat min. ve třech 
případech, zakládá to právo FNB od této Smlouvy okamžitě odstoupit. 

S. Dále je přistupovatel povinen zajistit, že veškeré technické prostředky jím využité pro vzdálený přístup 
do datové sítě FNB nebudou přístupné žádné neoprávněné osobě; zjistí-li přistupovatel ztrátu či 

kompromitování přihlašovacích údajů či certifikátů nebo má-li přistupovatel či jeho zaměstnanci 
nebo zástupci podezření na pokus o získání přihlašovacích údajů či certifikátů neoprávněnou 

osobou, nahlásí tuto skutečnost neprodleně na kontaktní adresu FNB uvedenou v odst. 11 tohoto 
článku. 

6. Přistupovatel je povinen zajistit ochranu získaných neveřejných informací i jakýchkoliv dalších infor­
mací a dat získaných na základě vzdáleného přístupu dle této Smlouvy takovým způsobem, aby 
nemohlo dojít k jejich zneužití třetí osobou či samotnými zaměstnanci přistupovatele. 

7. Přistupovatel se zavazuje učinit taková opatření, aby jeho zástupci či zaměstnanci zachovávali mlčen­
livost o veškerých skutečnostech, osobních údajích a datech, o nichž se dozvěděli při plnění před­
mětu této Smlouvy, včetně těch, které eviduje pomocí prostředků a zařízení výpočetní techniky. 
Omezení ve vztahu k mlčenlivosti se nevztahuje na technické informace a data ve vztahu k aplikacím 
dle čl. 1 odst. 2 Smlouvy, které neobsahují údaje, které svým charakterem jsou nebo mohou být 
považovány za důvěrné či hodné ochrany dle příslušné právní úpravy a pokud se tyto informace 
vztahují k prováděné činnosti vzdálené správy zřízené a využívané dle této Smlouvy. Přistupovatel 
je tedy oprávněn nakládat pouze s informacemi, které jsou nezbytně potřebné k provádění činností 
uvedených v čl. 1 odst. 2 Smlouvy. Za porušení tohoto závazku mlčenlivosti se považuje i využití 
těchto údajů a dat pro vlastní prospěch přistupovatele, prospěch třetí osoby nebo pro jiné účely. 
Přistupovatel bere na vědomí, že závazek mlčenlivosti není časově omezen. 

8. Přistupovatel je povinen jednat dle pokynů FNB a dodržovat při plnění Smlouvy veškerou aktuální 
bezpečnostní politiku a předpisy FNB, které mu byly FNB předány nebo se kterými byl FNB sezná­
men a které mají dopad na plnění přistupovatele dle této Smlouvy. Bezpečnostní politikou a před­
pisy FNB, které mají dopad na plnění přistupovatele dle této Smlouvy, se rozumí bezpečnostní do­
kumentace, která se vztahuje k plnění přistupovatele dle této Smlouvy nebo se obvykle vztahuje k 
povinnostem subjektů, které jsou v dodavatelském vztahu k FNB, s přihlédnutím ke skutečnosti, že 
FNB je správcem a provozovatelem informačního systému základní služby. FNB je povinna přistu­
povateli předat nebo přistupovatele seznámit s aktuální bezpečnostní politikou a předpisy FNB, 
které mají dopad na plnění přistupovatele dle této Smlouvy, o čemž bude vždy vyhotoven zápis 
podepsaný oběma smluvními stranami. 

9. Přistupovatel je povinen pravidelně se seznamovat s aktuálními pokyny a doporučeními Národního 
úřadu pro kybernetickou a informační bezpečnost (dále jen „NÚKIB"), přičemž se zavazuje tyto 



pokyny v co možná nejvyšší míře dodržovat. Bezpečnostní doporučení NÚKIB pro administrátory 
platná ke dni podpisu této Smlouvy tvoří její přílohu č. 1. 

10. V případě oznamování přístupu do DS FNB dle odstavce 5. tohoto článku, jakýchkoliv změn nebo
problematických otázek souvisejících s touto Smlouvou, či v případě důvodného podezření na mož­
nost narušení bezpečnosti, je smluvní strana povinna o tom informovat druhou smluvní stranu, a to 
bez zbytečného odkladu prostřednictvím dále uvedených kontaktních údajů smluvních stran. Kon­
taktní údaje FNB jsou následující: e-mail: xxx xxx xxx, telefon: xxx xxx xxx (aktivní v ča­sech od 
7.00 -15.30 hod.), resp. xxx xxx xxx (aktivní v časech mezi 15:30 do 7:00 hod.). Kon­taktní 
osobou přistupovatele je: xxx xxx xxx e-mail: xxx xxx xxx, 
telefon: XXX XXX XXX 

11. FNB je oprávněna kdykoli ukončit přistupovateli vzdálený přístup do DS FNB bez jakýchkoli sankcí
vůči FNB, a to zejm. v případě možného ohrožení nebo okamžitého narušení bezpečnosti DS FNB.
Sdělení důvodu ukončení vzdáleného přístupu do DS FNB však není podmínkou platnosti ukončení,
FNB je oprávněna vzdálený přístup ukončit i bez uvedení důvodu. 

12. Porušení smluvních povinností přistupovatele stanovených v tomto článku zakládá právo FNB od
Smlouvy kdykoli odstoupit.

13. Odstoupení FNB od této Smlouvy nemá vliv na povinnost přistupovatele uhradit smluvní pokutu dle
této Smlouvy, nebo vliv na nárok FNB požadovat po přistupovateli náhradu škody.

14. Odstoupení nebo výpověď musí být učiněny pouze v písemné formě a musí být doručeny druhé
smluvní straně osobně, doporučenou poštovní zásilkou nebo datovou schránkou.

Článek4 
Sankční ujednání 

1. V případě porušení povinností přistupovatele uvedených v čl. 3 odst. 3 nebo odst. 4 Smlouvy, je
přistupovatel povinen uhradit FNB smluvní pokutu ve výši 20 000 Kč (slovy: dvacet tisíc korun čes­
kých), a to za každý jednotlivý případ porušení některé z výše uvedených povinností. 

2. V případě porušení povinností přistupovatele uvedené v čl. 3 odst. 8 Smlouvy je přistupovatel povinen
uhradit FNB smluvní pokutu ve výši 5 000 Kč (slovy: pět tisíc korun českých) za každý jednotlivý 
případ porušení této povinnosti. 

3. Smluvní pokuty dle tohoto článku jsou splatné ve lhůtě 14 dnů ode dne, kdy oprávněná smluvní strana
vyzve povinnou smluvní stranu k příslušné úhradě. 

4. Uplatněním smluvní pokuty není dotčeno právo FNB na náhradu škody v plné výši, vzniklé FNB v dů­
sledku porušení povinnosti utvrzené smluvní pokutou, a rovněž tím není dotčena povinnost přistu­
povatele splnit své povinnosti dle této Smlouvy. 

Článek 5 
Závěrečná ustanovení 

1. Tato Smlouva nabývá platnosti a účinnosti dnem jejího podpisu poslední smluvní stranou.

2. Smluvní strana je oprávněna ukončit tuto Smlouvu kdykoliv písemnou výpovědí z jakéhokoliv důvodu
anebo bez uvedení důvodu, s výpovědní lhůtou dvou měsíců, která započne prvním dnem kalen­
dářního měsíce následujícího po měsíci, v němž byla výpověď doručena druhé smluvní straně. 

3. V případě odstoupení od Smlouvy ze strany FNB účinky odstoupení nastávající dnem doručení tohoto
písemného oznámení přistupovateli. Odstoupením od Smlouvy není dotčena platnost kteréhokoliv 
ustanovení Smlouvy,jež má výslovně či ve svých důsledcích zůstat v platnosti i po skončení platnosti 
Smlouvy, zejména závazku mlčenlivosti a ochrany informací, zajištění a utvrzení závazků. 



4. Tato Smlouva automaticky zaniká dnem ukončení trvání Smlouvy o poskytnutí licencí. Smluvní strany
jsou si následně povinny poskytnout veškerou nezbytnou součinnost k ukončení vzdáleného pří­
stupu přistupovatele do DS FNB. Ustanovení věty druhé odst. 3 tohoto článku Smlouvy se použije 
přiměřeně. 

5. Smluvní strany sjednávají, že měnit nebo doplňovat text Smlouvy je možné, s výjimkami ve Smlouvě
výslovně uvedenými, pouze formou písemných dodatků podepsaných oběma smluvními stranami. 
Možnost měnit Smlouvu jinou formou smluvní strany vylučují. Uzavření písemného smluvního do­
datku není třeba pouze v případě změny kontaktních osob nebo kontaktních údajů smluvních stran 
uvedených v článku 3 odst. 10 Smlouvy, kdy stačí písemné oznámení zaslané druhé smluvní straně. 

6. Tato Smlouva a vztahy z této Smlouvy vyplývající se řídí právním řádem české republiky, zejména
příslušnými ustanoveními občanského zákoníku. 

7. Pokud některé z ustanovení této Smlouvy je nebo se stane neplatným, neúčinným či zdánlivým, ne­
platnost, neúčinnost či zdánlivost tohoto ustanovení nebude mít za následek neplatnost Smlouvy 
jako celku ani jiných ustanovení této Smlouvy, pokud je takovéto ustanovení oddělitelné od zbytku 
této Smlouvy. Smluvní strany se zavazují takovéto neplatné, neúčinné či zdánlivé ustanovení nahra­
dit novým platným a účinným ustanovením, které svým obsahem bude co nejvěrněji odpovídat 
podstatě a smyslu původního ustanovení. 

8. Smluvní strany se dohodly, že případné spory z této Smlouvy, nedojde-li k dohodě smluvních stran
smírnou cestou, budou na návrh kterékoliv smluvní strany dány k rozhodnutí věcně a místně pří­
slušnému soudu FNB. 

9. Nedílnou součástí této Smlouvy je následující příloha:

10. Příloha č. 1 - Bezpečnostní doporučení NÚKIB pro administrátory

11. Tato Smlouva je vyhotovena ve dvou stejnopisech s platností originálu, po jednom pro každou ze
smluvních stran, nejedná-li se o případ, kdy je Smlouva vyhotovena v jediném elektronickém origi­
nálu, ke kterému zástupci smluvních stran připojí své elektronické podpisy. 

12. Každá ze smluvních stran obdrží po jednom stejnopisu této Smlouvy, jež má platnost originálu.

13. Smluvní strany si před podpisem tuto Smlouvu řádně přečetly a svůj souhlas s obsahem jejích jed­
notlivých ustanovení stvrzují svým podpisem.

V Praze dne ........................ . 

Elektronicky podepsáno dne 30 .5.2025

Mgr. et Mgr. Jan Alexa 

náměstek pro informační a komuni­
kační technologie, 

na základě pověření 

Fakultní nemocnice Bulovka 

V Praze dne .......................... . 

Elektronicky podepsáno dne 2.6.2025 

Adam Paclt 

Jednatel 

Apptc.me s.r.o.



Příloha č.1 

Zde budou uvedeny všechny VPN přístupy přistupovatele platné ke dni podpisu Smlouvy, včetně e-mailů 
zaměstnanců s přístupem 

xxxxxxxxx 



Příloha č.2 

BEZPEČNOSTNÍ DOPORUČENÍ NÚKIB 
PRO ADMINISTRÁTORY 4.0 

@ INFRASTRUKTURA 

Čl.ENTE Sit NA MENŠl CELKY (S EGMENTACE) A STRIKTNE ODDELUJTE UŽIVATELSICA 
PRÁVA NAPR.ič ui:IVATELI (SEGREGACE) 
s cilem odd~~t citlivé informaoe a kntict.é slutby typu auten11zacle utJvaletů (nai:f_ Microsoft AciMI 
Oireciory)avytvotitzónysrůznout:.-olmlbezpetoo!i!Jllc;hornezenl 

BLOKUJTE ŠóKODUVE IP ADRESY A DOMENY NA ŮROVNl GATEWAY (BL.ACKLISTY), 

NASAÓTI:. sitovE SYSTEMY DETEKCE ' PREVENCE PRŮNIKU (IDS/1PS) 
pouf:lvajtd s19naturya heWl6tiky kidentilikacianomillniho proYOZu 11ramd silě i překmb.JjieihopemJetr. 

SLEDUJTE sttoVY PROVOZ 
pomoci vybrallýd'I gif'c,výdl pcvkú nebo razmlslěnfm dacllkovanych sH'ovych sond. Slsdu~a komla'likaci 
maz i klienty a SBMII)', komunikac:ikllenlů do lntemeb.J, komunl..acimeziSQIV9f)'iprcYOZ naperimetru sllé 
a identifikujte provozni a bezpemostnl prolllemy. 

UCHOVÁVEJTE SIŤOV'Y PROVOZ 
z/do ltrilickýc:h pacovnich stanic a :sarverů a provc.z pře~lcl perirrK!tr sítě pro plípadně loleru:nl 
zkl'llrniinl po pňinlku do silit a systemů . Zamamy sil'OYého provozu doporučujeme oohol/3val. po dobu 
m!nlrnaln& 12 11'165lCIÚ. vice podl11 mřslnlcll okolnoslí a vjznamu sitě - v plip.tde ktitir::k8 riformačnl 
lnfrasboktury (KIi) a u infonnaenktl ~lémů zákll!dni slutby (PZS) ~ zákona o kybemetiddi 
bezpe°'°56 a nhaznych vyhla!.ek je minim~! lhůta 1l! m~lců. V pfipadé slil strategického YyV\lW1llJ 
n-a& I motnost automaticky aktivovaného plného :iAi:mamu datoveho pmvru:u (PCAP). a 10 jak Ail 

prirnaJ'llích. takdlbtn!ch 5y.5,těrnech (rtapf. webovjd, neboaygtémovychserventeh). 

KONTROLUJTE PŘicHOzi E-MAIL Y 
pomoci IIl!!ChanismůSender IO. SPF {SenderPolcy FramE!'MJrt.). DKIM (DomainKey5 ldenlifiedMail)a 
□MARC (Oomain--based Message Aulhentication. Repoe:ting and Conforn,8'1(;8) a blokujte pOdvrženil 
'ZpraV'J{.. T~mocharismynasaavtaipromDŽllaukorurduodchazlchzpravdruhoJslran:Ou.. 

POUi:iVEJTE ŠIFROVANE SPOJENI MEZI POŠTOVNiMJ SERVERY (TLSJ 
pro zajl!lěfil duwmosti e-mallově kDmurwkace, \I ldealnlch pf°tpadě paulijle DANE (DNS-based 
Authentication or N.amed EM6es). Kontro&.i obsahu proYa.::lějte až. poté. oo J8 e-maiovy prO'll'OZ 
driitro ... m 

PROVÁOEJTE AUTOMATIZOVANOU DYNAMICKOU ANALYZU OBSAHU E-MAILO A WEBO 
prov.kiénou v sandboxu - hledejte podazi'lllě chov;inl poc:I& sirDVeho provolU. tvorby ílOYydi :soubofÚ. 
UJJ(avy stávajiclch .souborů nebo změn konfiguraoe. 

POVOLTE NA FIREWAUU POUZE Uaouci SLUŽSYASTANDARDNI PROVOZ. 
\/pJipadé kClflCO'ljd, &tanicnezapoml!lňle tak~b1okoval 8f)Oteni r.\iami-nsí,;onlrOlované silě-. 

KONTROLUJTE POUŽivANĚ KLICE / CERTIFIKÁTY 
ptedeW:im pro SSH autentizaci. webawi serve,y. yzdálenou plodlu apod. Kde }e to mažné, pou!:jte 
!ifruvamu komunikaci. 

ZAJISTĚTE CENTRALlZOVAN.É A ČASOVE SYNC.HRONIZOVAN.É LOGOVANI Sřt0VYCH 
UDÁLOSTI 
(povotell)"Ch a blokovanyt:h) s okamžitym aulomalidcým vyhodnocadmim a utDZenmt po dobu minimálně 
1-1! měsloú. vlcapoclle mlstnicholmnostia Y)'Zfl.-nu i.ilil. 

APLIKUJTE WHITEUSTING wesoVYcH DOMÉN 
p,o "6eChny domeny - pokLd lo dovoluje dlarakter prAce u:f.i"Bll!ru. Tento přir;ltJp fe uflméjU r,ef 
blaciuisttlvat malé procento i!«xllivjd, domén. 

VOLTE JEDNODUCHE. DOMÉNOVI:. NAZVY, 
aby byly jaY,ě wdilélné připadnizAměnrpiSmen "e phishing(lvych e-mail.edl... 

NASAĎTE ANll-OOoS TECHNOLOGIE. 
které muietepo d..:ladné 1.MX!ni anatyze fe:!iilbudvta:s.tnfrri r;ifami, nebo \Ill spolupracis poskyll:watal(lm 
lntemetoveho pfipojenLAnti DOoS ochranu na.s.adla na kompll!tnl l P n:usahy va:U orgaoiZac&. 

VYPRACUJTE OISASTER RECOVERY PLAN (ORP) 
a mějte plipr.n1ené &Jl~né a hmkfni emaGM adresy a lmal.annl čble na ostatni administratory. 
naclfizen& praawnlky e CERTfCSIRT t)my. 

@ STANICE A SERVERY (Q) 
UDR.i.UJTE AKTUÁLNI OPERAČNI SYSTEM 
pr.i.vklelnýmiaktualizacani a vconejkr.lH:I dobil aplliwjl.e všechllyvydanébazpacr1(15tnl záp[aty. 

UDR.i.UJTE AKTlJALNj SOfTWARE, 
l)l'iWkllllné kooboll4ts Yerza instalavaného softwaru.. U neakluálniho softwaru provedle v r.ima mc,:tnostl 
upd.lla .Z~tarafěmohOu bjli wr2apou!itychdopk'ikii Cmod:ulunebofirmwa1111.tafúénl 

NEPOUď\rEJTE NEPODPOROVANE. PRODUKTY. 
1J1JlŮl..-ejlepow:epro(l~tyjsoflwarl!:lloperačnl5)1!1!émy), prnktel"ejsoodcr;l!Jpnébezpel5nostnlUlpla\y. 

OVl:f:l:UJTE IDENTITU APLIKACI A SOUBORŮ 
a JX)Vóllejen tydůYéfyhodnévčelně r;kfl,tů a OLLknihoven. \/ pfOSlrédi Wlodo.Y.spou!ijte Oev!ce Guard. 
Applocker. popjipadě Zásady omezeni 50ftwaru {SRP). 

PROVÁDEJTE HARDENlNG KONFIGURACE UŽIVATELSK'i'CH APLIKACI 
- poYOtlejenfunkcionaliu..ktera;e-vytadcw.ina prc prilciu!t11alelů. Dodalamě llalkce (na;'.11'. Java a Flasll 
ve weboYémprohllfea. makra,., MS Ollic&) poYOle pouze, }&-1 k>nulné. 

POUi:iVEJTE OB ECNÉ PREVENTIVNi MECHANISMY, 
ltl.eré mohou pomoc:! odv.1rlit systém pred zaro..day zranitalnoslml jako napl. DEP (O.Ill.a Exea.Jllon 

Pr&\1'811.00n) nebo SELinux v inuxovych syslémad,. 

AKTIVUJTE IDSIIPS SYST[MY NA KONCO'IYCH STANICiCH 
delekujid ~ni chováni ~ko n&pf. i,jek.ci kodu do jinýd, r::-ocssii . tmenu chrMěnych registru,ryd, 
ldioo. %8Chytaváni &b~ků kláves. nacit:énf neznámjd, ovl.adaců. 5llclhu ozajšblnl l)ef'Zlsience.a d.at5L 

ZAJISTflE CENTRALIZOVANĚ A CASOV~ SYNCHRONIZOVANĚ LOGOVÁNI sitovicH 
UDÁLOSTI 
(.pcM)lenýdl a tJlokoyanych) s okámtiljm automalk;kým Yyhodnoaw.énim a uloženlm pro kriti,c;kou 
lnfmnatni infra:strukturu (KIi) a prove.zDYatslt:I 2:ikladnl slu!:by (PZS) ?O dobu JTW1ímáln8 18 meslců. pro 
vjznamOO informační s~témy(VIS) podobu mín.máfné 12 mésio.J a pro 05latni systitmy podle mlstnld, 
ot;.otrEStiayjznamusilit. 

FILTRWTE OBSAH E-MAILŮ A PROPOUŠTEJTE POUZE RELEVAHTNi DRUHY PRiLOH 
- po li.skladné analýze dlcv.Mi utivatelu urOele typy SOlJboru, které polfebuji po5olla1 e-maikm. O:slalnl 
fotm:ity plík>h bkllwjle - pteclfflim spusti!Emj" kocl. D.Me DYéluíte S<Uad p!'lpooy &ouboru a jeho 
skuiBtnehof~tu. 

PRA\/IOELNÉ ZÁLOHWTE OůLEžITÁ A CITLIVÁ DATA 
jako napi. obsah webověho fi&rveru, databúl nebo konfigura::i sluzsb. ZAtohu lffllslé.ta do odděleného 
pro5!i'edl mimopn:xluk.čni sir. Pravidelně tesh,ile,]eslli dokáf(lle-data obnoví! aj{ts1fij&oo data poabnowi 
I\Jnkl:ni. 

ZAVEĎTE STANDARD OPERATING ENVIRONMENT (SOE) 
sestandaniz.ovanoukalfigtr.!Cipropracovnlstanbil:seNery.kdebinotJvypnutyvšamlynevyžAd.anil 
h.mkclooálity. 

ZAMEZTE PŘiMEMU PR.iSTUPU PRACOVNicH STANIC HA INTERNET 
e :směru_jle provoz pi'e:s sl)it. DNS seMH". o-mailový !i8Mll' nebo aulentiZov.a'1y web l)f1»Y serva. 
Naz..apomeflte vynubl pralPV-41 tPvfl . 

POuztvEJTI:. ANTIVIROVY A BEZPEČNOSTNi SOFTWARE 
a nástroje. které zakazuil spouštěn i nebezpečnych ap!ikaci {mimo pfesně delinovan)' saznam 
priviieg,0.....-iych~kacl). či nastroje. klér6 pom.iit"tajlchranilsys.tém y době. 1(dy ne~ou dos~rte klá'Sidl.é 
boezpefnOlslnl a!tluallmce... 

ŠIFRUSTE DISKY 
- t.e;ni,nau piBn05f1yd, počilatu- 'těe1ně cenlrélnl evidenoa kJ!w. 

VVUŽIVEJTE TRUSTED PU.TFORM MOOULE(TPM), 
ledy za~nj kryployrafk.:kj modul pro genarové,rd a lMJZMi h85E11 a lu:yptografici(jt.h k.liči.I. }'Hi Jim 

poblac "}'bi'IY80. 

NASTAVTE HESLO UEF1 I BIOS 
unika tn i pro kaidou starud s CIJTrtr.lilnl 5P~ hesel. 

VYNUCUJTE SECURE BOOT 
a nastwte pofadi zaftZenJ urtenyct,. pro boo! sy5lěmu.. Boo!. manager-musl b)'t zabezpečen heslem. 

CHRANTE SE PREO ÚTOKY NA HESLA 
u vklch slt.d:eb, kam se pňhlaliuji lWVatel9. NapfikJad panocf fai!2ban, vy,Jtii funkci Ult6nych ?'U 
uldadAltihaset(Atgon2,lx:rypl.saypt. PBKDF2)neboCAPTCHA... 

PRO SPRÁVU SERVERŮ POMOCI SSH VYuziveJTE PRO PŘIHLÁŠENi KLICE, ZAKAlTE 
HESLA. 
Pro 5Yá~ni olilsku ldl6e se 58fV8'8m. tele je ~ulij, vyuf:M:ljle SSHFP zéznamy v DNS idealně Y 
kombinlilCi1>0NSSEC, kte,jt:ajistl avlenlicilu odptJYidiob5ahujici SSHFPmznam. 

PROVÁ~E HARDENING KONFIGURACE SERVEROvi'CH APLIKACI 
~. dalábaz:i. webových áplikaci. CRM sy&lémú. uéelnich syslém\J, HR sy5témU a ~fch systém.i 
uldadiinldat 

KONTROLUJTE PRENOSNÁ MEDIA 
Jako souta:st ~lrti stral9gk:I JKVVllflC& zír.lty dat. vtatoo valeni se.m.amo pcwolertjch USB .railtenl, jejidi 
skladoYal"li. ~n:Mhii. maz.tmi alikllidam. 

OMEZTE PfŮSTUP K SERVER MESSAGE BLOCKU (SMB) ;. NETBIOSU 
napraCOYnlch stanlcich.aMirverech, kde+col!Y j& ~ffllltné. 

POU:tiVESTE R.EŽIM CHRÁNá.lEHO p(.i iSTUPU PŘI PR.i.Cl SE SOUBORY MA ÚROVNI 
PRACOVNÍCH STANIC 
mů!@genapf.jednalO Prolacted Véw neboProtacied mode. 

VYNvfTE VYTÁCENi VPN, 
pokud 5e zaňzeni pňpoj.lje mimo sif organizace_ Omezte dovo-.i aktrviu. dokud nenl nava.rAno VPN 
spojl!!ni. 

ZAJISTĚTE FYZICKOU BEZPEť':NOST fT TECHNIKY 

@ SPRÁVA ÚČTŮ 
ZAVEDTE CENTRÁLNi SPRÁVU UZfVATELSKYCH ŮCTŮ A OPRÁVNĚNI 
a nastawt jemotn,ou bezpatnoslnl polřliku. OOům. 1.1 kte,ych lo rwnl ...ytaclcwiloo, cxleberts Kmoii'an.!I 
opfáménl a z.a~spouštěrn W1)tů. instalaci softwaru. úpnwy regiStru atd. 

VYNUCUJTE vicEFAKTOROVOU AlfTENTIZACI 
zejněnaproakeevyflidtl~ávr>i.iůrovenOJ)ra\rnénfi!Jbitické0peracejAimvzda.lel'lypi'istupnebop;ist141 
kcilJivyminformadm. 

00D1:LTE ADMINISTRATORSK.I:. ůfTY 
Pro správu pou!:iVE!lfl specialnl ~ pro admlni.slrad systémů. Pro své ostatní prarovni IIJdr.ity (&-mail. 
web atd.) pouf:IYejie betný neopriYiiego,,'etr; ůčeL Účel s opr8Vl'1E!f'lim domenovehc:i adninistrillonr. je 
poufitpou.zé ke spré;vš Doma ln Coo1n:lteru (tzn...netxl&lupute na ldienlsb111a1tai a 58rVery). 

PRIDĚLTE KAZDE.MU ADMINISTRÁTOROV1 VLASTNi úCET 
ixospr~'ltl qstěmll. Nepoutlwjle sdileně ůť:ty. 

ZABEZPEČTE LOKÁLNf ADMINISTRÁTORSKÉ ÚČTY. 
NastaYle unlkátnl heslo na každé stank:i. v prostTedl Wi~ rn(rtets yYtJ!i'I nap111dad LAPS 
(LocalA.dmlnlstrat.otP.assword Solutlon). 

VYNUŤTE POUžfvANI SILNÝCH HESEL 
s Ohledem na ~ sio1i1ost. délku a dobu ptatnm:l. Zamm.tii opakOv:!lrlému i:,outlll 
stojných hesel a pou!Jvánl ,.;lovnlka.ych výrazú. Vynut'le zmoffltJ hesla. exish.Jlo-li podezlenl. !e 
bvkJ komrwomllDYáno. 

PRAVIDELN~ KONTROLUJTE UŽIVATELSKĚ ÚČTY A JEJICH OPRÁVNtNI 
a to jak lacAlnl, takc:Mtrálnltspravovan6 

www.nukib.cz 
Národnl ůlad (j) 

pro kybernetickou 
a informačn l bezpečnost 


