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Rámcová smlouva o zřízení a využívání vzdáleného pří 
ř á dle ust. § 1746 odst. 2 zákona č. 89/2012 Sb., obč ý á ík, ve znění pozdějších předpisů 

(dále jen „občanský zákoník") 
(dále jen ,, ") 

Smluvní strany: 

Fakultní nemocnice Bulovka 
se sídlem: Budínova 67 /2, 180 81 Praha 8 Libeň 

zastoupená: 

IČO: 
DIČ: 
bankovní spojení: 
číslo účtu: 

datová schránka: 
(dále jen ,, ") 

zapsaná: 
sídlo: 
zastoupená: 
IČO: 
DIČ: 

Mgr. et Mgr. Jan Alexa, náměstek pro informační a komunikační technologie, 
na základě pověření 

česká národní banka 

obchodním rejstříku u Krajský soud v Ústí nad Labem 
Lesní 461/41, Liberec XIV 
RNDr. Václavem Vohánkou 

bankovní spojení: ČSOB, a.s. 
č. účtu: 

datová schránka: 
(dále jen „přistupovatel") 

přistupovatel společně jako „smluvní strany" nebo jednotlivě jako „smluvní strana") 

Úvodní ustanovení 

ř š že zřízení a provoz vzdálených přístupů je pro ně ý ř 

řá é á ě ú ž u c zařízení, systémů, přístrojů či 

aplikací spravovaných přistupovatelem. é užívání FNB. Přistupovatel dále prohlaš ž 
ž š é ínky uvedené v této Smlouvě, zejmé řá é 

využívání zřízených vzdálených přístupů k provádění činností uvedených v této Smlouvě. 

š ž í žeb, zejména dle zákona č. 372/2011 Sb., o 
zdravotních službách a podmínkách jejich poskytování, ve znění pozdějších předpisů, jež za účelem 
naplňování svých povinností vyplývajících z právních předpisů, zřídila, provozuje a spravuje vlastní 

á ě íť, do které ř z I ý počet vzdá ý řístupů v rozsahu 
ě nutném (dále jako „ á y ri " nebo též „vzdálené přístupy") k výkonu provádění 

u z í ů či servisu zařízení, systémů, přístrojů či aplikací spravovaných 
přistupovatelem (dále jen „činnosti vzdálené správy"), za podmínek vymezených touto Smlouvou. 
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Čá 
Předmět a účel Smlouvy 

ř á í rámcové podmí á é ří 

ř uc a e í činností vzdálené správy, která je nezbytným předpokladem pro 
řádné plnění práv a povinností smluvních stran sjednaných mezi smluvními stranami na základě jiné 

ž z I r á ý řístup do chráněné datové í ě á 
") prostřednictvím VPN za účelem provádění činnosti vzdálené správy při současném splnění 

všech podmínek v této Smlouvě uvedených. 

Technický postup zřízení vzdáleného přístupu do DS FNB, příp. jeho další eventuální technické 
varianty, budou přistupovateli sděleny bez zbytečného odkladu po podpisu této Smlouvy. Na tyto 
technické postupy, příp. jejich event. technické varianty se vztahuje povinnost mlčenlivosti a 
tímto výslovně prohlašuje, že tyto informace považuje za důvěrné a za informace neveřejného 

FNB se zavazuje zřídit vzdálený přístup do DS FNB bez zbytečného odkladu po doručení písemného 
požadavku přistupovatele, nebude li mezi smluvními stranami písemně domluveno jinak. 

Smluvní strany konstatují, že ke dni uzavření této Smlouvy došlo ke zřízení, tj. jsou již provozovány 
vzdálené přístupy do DS FNB pro činnosti vzdálené správy, servisu, upgrade, testování, implementace 
atp. jejichž bližší popis (včetně označení zařízení, systémů, přístrojů či aplikací a jejich aktuálního 
počtu) je uveden v Příloze č. 1 Smlouvy, která tvoří její nedílnou součást. Není době podpisu této 
Smlouvy smluvními stranami zřízen a/nebo provozován žádný vzdálený přístup do DS FNB, je obsah 
Přílohy č. 1 Smlouvy prázdný. 

Účelem Smlouvy je zakotvit způsob zřizování a definovat podmínky provozování vzdáleného přístupu 
do DS FNB do budoucna, jakož i stanovit pravidla a mantinely využívání zřízeného přístupu při 

činnostech vzdálené správy ze strany přistupovatele. 

Čá 
ísto plnění 

Zřízení a zajištění vzdáleného přístupu do DS FNB pro přistupovatele je ze strany FNB garantováno 
minimálně po dobu trvání jiné smlouvy, resp. smluv uzavřených s přistupovatelem, jejichž předmět 
plnění se týká provádění činností vzdálené správy, nedoj ukončení této Smlouvy dříve některým 

dalších způsobů v ní uvedených. 

í e I í ř ř é í í ěno zařízení, systém, přístroj či 
aplikace spravovaná přistupovatelem, a pro kterou je zřízen a využíván vzdálený přístup do DS FNB 
dle této Smlouvy a současně jsou přistupovatelem prováděny činnosti vzdálené správy. 

Čá 
á 

Vzdáleny přístup do DS FNB je poskytován výhradně řistupovateli nebo jeho zaměstnancům a 
zástupcům, přičemž FNB tímto výslovně přistupovateli zakazuje jej dá ř á ět na jinou osobu či 
osoby, ať již právnické nebo fyzické, není li dále stanoveno případě, že ze smluv uzavřených 
mezi FNB a přistupovatelem vyplývá oprávnění pro poddodavatele, resp. subdodavatele realizovat 
tedy podílet se na plnění částí předmětu plnění z těchto smluv jménem přistupovatele, může FNB 
umožnit vzdálený přístup do DS FNB těmto poddodavatelům/subdodavatelům, a to při splnění 

podmínky, že přistupovatel prokazatelně seznámí s obsahem a povinnosti vyplývajícími z této 
Smlouvy přísl. poddodavatele/subdodavatele. Okamžikem zřízení vzdáleného přístupu do DS FNB ze 

rany FNB pro pododdavatele/subdodavatele přistupovatele, odpovídá přistupovatel za řádné 
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5. P istupovatel je povinen -mailem na adresu 
admin@bulovka.cz v s 

Jak koliv    , je 
pova ov no za poru en  t to Smlouvy. Bude-li se toto poru en  povinnost  ze strany p istupovatele 

d  to Smlouvy okam it  odstoupit. 

6. D le je p istupovatel povinen zajistit, e ve ker  technick  prost stup 
do datov  s t  FNB nebudou p stupn  dn  neopr vn n  osob ; zjist - tu i 
kompromitov n  p ihla ovac ch daj  i certifik t  nebo m -li p istupovatel 

en  na pokus o z sk n  p ihla ovac ch daj  i certifik t  neopr vn nou osobou, 
nahl s  tuto skute nost neprodlen  na kontakty FNB uveden   

7. skan  i jak chkoliv dal ch 
informac  a dat z skan ch na z klad  vzd len ho p stupu dle t to Smlouvy takov m zp sobem, aby 
nemohlo doj t k jejich zneu it  t et  osobou i samotn istupovatele. 

8. 

 
Omezen  ve vztahu k ml enlivosti se nevztahuje na technick  informace a data ve vztahu k 

 neobsahuj  daje, kter  sv m charakterem jsou nebo mohou 
b t pova ov ny za d v rn  i hodn  ochrany dle p slu n  pr vn  pravy a pokud se tyto informace 

splnění povinností dle této Smlouvy ze strany jeho poddodavatelů/subdodavatelů tak, jako by tyto 
povinnosti plnil sám. 

Veškeré technologie umístěné v FNB potřebné pro vzdálený přístup přistupovatele do DS FNB, 
nastavení a změny nastavení přístupu přistupovatele, internetová konektivita, licence, a služby 
spojené s údržbou vzdáleného přístupu do DS FNB zajišťuje FNB i přistupovatel v rámci součinnosti 
ezplatně. 

ř že vzdálený přístup do DS FNB bude iniciovat pouze ze zaří é 
dostatečně zabezpečené, tj.: 

a) má instalováno a pravidelně aktualizováno programové vybavení (software) na ochranu proti 
škodlivému software, 

má instalováno pouze takové programové vybavení (software), který bylo instalováno v souladu s 
licenčními podmínkami autora daného programového vybavení (software), 

je chráněno heslem, 

má aktivní š á í datového úložiště a pravidelně aktualizovaný operační systém, 

má aktivní funkci automatického uzamknutí v případě nečinnosti. 

FNB je oprávněna splnění výše uvedených požadavků kdykoli zkontrolovat, a to v sídle př 
či v émkoliv jiném místě, ze kterého je realizován vzdálený pří é ř 

je povinen FNB tuto kontrolu bezodkladně a bezpodmínečně umaž 

ř ž á y n ží účelem uvedeným ve 
smlouvách (viz čl. 1 odst. 1 Smlouvy), resp. dle podmínek v nich sjednaných. Poruš í é 

ž á é s I ouvy,jež opravňuje FNB k okamžitému odstoupení od této 
řistupovatel je oprávněn v DS FNB nebo prostřednictvím DS FNB pravá ět pouze činnosti, 

é ř e ra é ému provádění činností vzdálené správy, servisu, upgr 
testování, implementace atp. k zařízením, systémům, přístrojům či aplikacím, ke kterým dostal 
řistupovatel oprávnění od , konkrétně navrženým manažerem kybernetické bezpečnosti FNB a 

schváleným náměstkem úseku informačních a komunikačních technologií FNB. é činnosti má 
přistupovatel striktně á á á ě 

ř vždy na začátku kalendářního měsíce sdělit e 

činností. é 
sumář připojení předchozím měsíci popisem důvodu vstupu a prováděných 
nezaslání sumáře ve lhůtě do 3 praovních dnů od začátku nového měsíce 

žá s1e ší ř 

opakovat min. ve třech případech, zaklá á to právo FNB od té ž ě 

á ř ž š é é ředky jím využité pro vzdálený pří 
é í ě ří é žá é á ě é ě í li přistupovatel ztrá č 

a I ř š ú ů č á ů á ř či jeho zaměstnanci 
nebo zástupci podezř í á í ř š ú ůč au á ě 

á í č ě é v odst. 11 tohoto článku Smlouvy. 

Přistupovatel je povinen zajistit ochranu zí ých neveřejných informací ý ší 

ý á ě á é ří é ý ů 

ž í ř č ými zaměstnanci př 

Přistupovatel se zavazuje učinit taková opatření, aby jeho zástupci či zaměstnanci zachovávali 
mlčenlivost o veškerých skutečnostech, osobních údajích a datech, o nichž se dozvěděli při plnění 
předmětu této Smlouvy, včetně těch, které eviduje pomocí prostředků a zařízení výpočetní techniky. 

í č 

systémům, přístrojům či aplikacím, které 
ý ž á ůě éč é 

é 
í ú é ý 
ří š é á í ú 

zařízením, 
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11. V p pad  oznamov n  p chkoliv zm n nebo 
c

 strana povinna o tom informovat druhou smluvn  stranu, 
a to bez zbyte n

a) Kontaktn
e-mail: xxx xxx xxx  15.30 hod.), resp. 

b) 

xxx xxx xxx 

e-mail: xxx xxx xxx telefon: xxx xxx xxx(od: 9 do: 15).

12. 

13. Poru en d
FNB od Smlouvy kdykoli odstoupit.

14. 
t

15. 

l nek 4 

1. V p pad poru en povinnost p l. 3 odst. 3, 4 nebo 9 Smlouvy, je
p istupovatel povinen uhradit FNB smluvn  pokutu ve v i 1 000 K (slovy: jeden
a to za ka d  jednotliv  p pad poru en

á ě é činnosti vzdálené správy zřízené a využívané dle této Smlouvy. Př 
á ě á é jsou nezbytně patř é á ění činností 

uvedených ve mlouvách, konkrétně správy, servisu, upgrade, testování, implementace. Za porušení 
tohoto závazku mlčenlivosti se považuje i využití těchto údajů a dat pro vlastní prospěch 

přistupovatele, prospěch třetí osoby nebo pro jiné účely. Přistupovatel bere na vědomí, že závazek 
mlčenlivosti není časově omezen. 

řistupovatel je povinen dodržovat při plnění Smlouvy veškerou aktuální bezpečnostní politiku a 
předpisy , které mu byly předány nebo se kterými byl seznámen a které mají dopad na 
plnění řistupovatele dle této Smlouvy. Bezpečnostní politikou a předpisy , které mají dopad na 
plnění řistupovatele dle této Smlouvy, se rozumí bezpečnostní dokumentace, která se vztahuje k 
plnění řistupovatele dle této Smlouvy nebo se obvykle vztahuje k povinnostem subjektů, které jsou 
v dodavatelském vztahu k , s přihlédnutím ke skutečnosti, že je správcem a provozovatelem 
informačního systému základní služby. řistupovateli předat nebo řistupovatele 

seznámit s aktuální bezpečnostní politikou a předpisy , které mají dopad na plnění Poskytovatele 
této Smlouvy, o čemž bude vždy vyhotoven zápis podepsaný oběma smluvními stranami. 

Přistupovatel je povinen pravidelně se seznamovat s aktuálními pokyny a doporučeními Národního 
úřadu pro kybernetickou a informační bezpečnost (dále jen „NÚKIB"), přičemž se zavazuje tyto 

co možná nejvyšší míře dodržovat. Bezpečnostní doporučení NÚKIB pro administrátory 
platná ke dni podpisu této Smlouvy tvoří její Přílohu č. 2 

ří ě á í řístupu do DS FNB dle odstavce 5. tohoto článku, jaký ě 

problematických otázek souvisejí ích s touto Smlouvou, či v případě důvodného podezření na 
možnost narušení bezpečnosti, je smluvní í 

č ého odkladu prostřednictvím dále uvedených kontaktních údajů smluvních stran. 

í údaje FNB: 
(aktivní v časech od 7.00 -

(aktivní v časech mezi 15:30 až 7:00 hodinou následujícího dne) 

Kontaktní údaje řistupovatele: 

FNB je oprávněna kdykoli ukončit přistupovateli vzdálený přístup do DS FNB bez jakýchkoli sankcí 
vůči FNB, a to zejm. v případě možného ohrožení nebo okamžitého narušení bezpečnosti DS FNB. 
Sdělení důvodu ukončení vzdáleného přístupu do DS FNB však není podmínkou platnosti ukončení, 
FNB je oprávněna vzdálený přístup ukončit i bez uvedení důvodu. 

š í smluvních povinností přistupovatele stanovených v tomto článku Smlouvy zaklá á právo 

Odstoupení FNB od této Smlouvy nemá vliv na povinnost přistupovatele uhradit smluvní pokutu dle 
éto Smlouvy, nebo vliv na nárok FNB požadovat po přistupovateli náhradu škody. 

Odstoupení nebo výpověď musí být učiněny pouze v písemné formě a musí být doručeny druhé 
smluvní straně osobně, doporučenou poštovní zásilkou nebo datovou schránkou. 

Čá 
Sankční ujednání 

ří ě š řistupovatele uvedených v č 
ř í ýš č tisíc korun českých), 

ž ý ý ří š í některé z výše uvedených povinností. 

p



2. V p pad  poru en  p istupovatele uveden  v l. 3 odst. 8 Smlouvy je p istupovatel 
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jednotliv  p pad poru en  t to povinnosti. 

3. 
k 

4. 
v 

1. 

2. 

3. V

v 

4. 

a provoz vzd

5. 

-li P  Smlouvy, 

6. 

7. 

8. -li k

9.

ří ě š í jakékoli povinností ř é č ř 
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Smluvní pokuty dle tohoto článku jsou splatné ve lhůtě 14 dnů ode dne, kdy FNB vyzve přistupovatele 
příslušné úhradě. 

Uplatněním smluvní pokuty není dotčeno právo FNB na náhradu škody v plné výši, vzniklé FNB 
důsledku porušení povinnosti utvrzené smluvní pokutou, a rovněž tím není dotčena povinnost 

přistupovatele splnit své povinnosti dle této Smlouvy. 

Článek 5 

Závěrečná ustanovení 

Tato Smlouva nabývá platnosti a účinnosti dnem jejího podpisu poslední smluvní stranou. 

Smluvní strana je oprávněna ukončit tuto Smlouvu kdykoliv písemnou výpovědí z jakéhokoliv 
důvodu, nebo bez uvedení důvodu, s výpovědní lhůtou dvou měsíců, která započne běžet prvním 
dnem kalendářního měsíce následujícího po měsíci, ve kterém byla výpověď doručena druhé smluvní 
straně. 

případě odstoupení od Smlouvy ze strany FNB účinky odstoupení nastávající dnem doručení tohoto 
písemného oznámení přistupovateli. Odstoupením od Smlouvy není dotčena platnost kteréhokoliv 
ustanovení Smlouvy, jež má výslovně či ve svých důsledcích zůstat platnosti i po skončení platnosti 
Smlouvy, zejména závazku mlčenlivosti a ochrany informací, zajištění a utvrzení závazků. 

Tato Smlouva automaticky zaniká též dnem ukončení všech smluv sjednaných s přistupovatelem, 
jejichž předmět plnění se týká provádění činností vzdálené správy, a který současně vyžaduje zřízení 

áleného přístupu do DS FNB. Ustanovení věty druhé odst. 3 tohoto článku Smlouvy se 
použije přiměřeně. 

Smluvní strany sjednávají, že měnit nebo doplňovat text Smlouvy je možné, s výjimkami ve Smlouvě 
výslovně uvedenými, pouze formou písemných dodatků podepsaných oběma smluvními stranami. 
Uzavření písemného smluvního dodatku není třeba pouze v případě změny údajů o smluvních 
stranách uvedených v záhlaví této Smlouvy, kontaktních osob nebo kontaktních údajů smluvních 
stran uvedených v článku 3. odst. 11 Smlouvy, kdy stačí písemné oznámení zaslané druhé smluvní 
straně. Smluvní strany se dále dohodly, že bude nezbytné aktualizovat obsah řílohy č. 1 
tato její aktualizovaná verze se stane platnou a účinnou ke dni, kdy obě smluvní strany vyjádří s jejím 
obsahem souhlas; pro tyto případy se nevyžaduje uzavření písemného smluvního dodatku ke 
Smlouvě. 

Tato Smlouva a vztahy z této Smlouvy vyplývající se řídí právním řádem České republiky, zejména 
příslušnými ustanoveními občanského zákoníku. 

Pokud některé z ustanovení této Smlouvy je nebo se stane neplatným, neúčinným či zdánlivým, 
neplatnost, neúčinnost či zdánlivost tohoto ustanovení nebude mít za následek neplatnost Smlouvy 
jako celku ani jiných ustanovení této Smlouvy, pokud je takovéto ustanovení oddělitelné od zbytku 
této Smlouvy. Smluvní strany se zavazují takovéto neplatné, neúčinné či zdánlivé ustanovení nahradit 
novým platným a účinným ustanovením, které svým obsahem bude co nejvěrněji odpovídat podstatě 
a smyslu původního ustanovení. 

Smluvní strany se dohodly, že případné spory z této Smlouvy, nedojde dohodě smluvních stran 
smírnou cestou, budou na návrh kterékoliv smluvní strany dány k rozhodnutí věcně a místně 
příslušnému soudu FNB. 

Nedílnou součástí této Smlouvy jsou následující přílohy: 

• Příloha č. 1 - Popis a informace o zřízených vzdálených přístupech 



4.0 

10. Tato Smlouva je vyhotovena ve dvou stejnopisech s

11. 

V V 

 Mgr. et Mgr. Jan Alexa 

technologie, 
jednatel 

 Sefima s.r.o. 

30.5.2025

elektronicky podepsáno

 3.6.2025
elektronicky podepsáno

• Příloha č. 2 - Bezpečnostní doporučení NÚKIB pro administrátory 

platností originálu. Každá ze smluvních stran 
obdrží po jednom stejnopisu této Smlouvy, jež má platnost originálu. 

Smluvní strany si před podpisem tuto Smlouvu řádně přečetly a svůj souhlas s obsahem jejích 
jednotlivých ustanovení stvrzují svým podpisem. 

Praze dne ........................ . . ........... dne ................. . 

RNDr. Václav Vohánka 

náměstek pro informační a komunikační 

na základě pověření 

Fakultní nemocnice Bulovka 



p Smlouvy, -

xxx xxx xxx

Příloha č.1 

Zde budou uvedeny všechny VPN přístupy řistupovatele platné ke dni podpisu 
mailů zaměstnanců s přístupem. 

včetně e 



Příloha č. 2 

BEZPEČNOSTNÍ DOPORUČENÍ NÚKIB 
PRO ADMINISTRÁTORY 4.0 

® INFRASTRUKTURA 

CLENTE sit NA MENši C-ELKY (SEGMENTACE) A STRIKTNĚ oootLUJTE UŽIVATELSKÁ 
PRÁVA NAPŘiť: UŽlVATEU (SEGREGACE) 
5 cílem oddělit citlivé inftlrmaoe a kriticka slutby typu artanlizace ubvat.alů (napf. Micro&Oft AdlVa 
0.-aclDry)avytw,tttzmyarůmouťrovnibezpecnoslnichomezanL 

BLOKUJTE ŠKODLIVĚ IP ADRESY A DOM~Y NA ŮROVNIGAlEWAY IBLACKL/STY). 

NASAOTE Sitově SYSTĚMY DETEKCE I PREVENCE PRŮNIKU (IDSllPSf 
poullvajic;i5igroalurya heuristikykklootifikttcianomtilnfhoprnvozuvra.mdartá i pfeknlwjk;ihopeňmell' . 

SLEDUJTE Sitovi' PROVOZ 
pomoci vybranjůl &;r'ovyc:h pn,1ru nebo rozmlsténlm dedikovanjch alfovych sond. SledtJJQ kDrr1U1ikaci 
mezi kienly a 6éMII)'. komunikaci kiefltů do inU!metu. komunilaci mezi58fVOf)' i proVOZ na perimetru silé 
a identifikujte provo.Znl a bezpečnos1nf prnblémy. 

UCHOVÁVEJTE sitQVY PROVOZ 
zJdo kritidtýdl pracovnlch 5l;ink; a 5(VVtfl'\I a prtM'.ll plekral!ujici perimetr 15ftil pro pl'lpadně- lorenml 
Zkot.mánl po ?'Ůl,iku do silě a isy.stémŮ. ZAwamy :sit'oveho proYOZU doporočujeme uchovtwat po dobu 
mirimalně 12 měsiW. viOe podle mi5biktl okoncl6tt a význiJmu silě - v pfipadé kritic;kě- ňorma(:nl 
infraslrullliiy (Kil) a u i-dormaalld, systámu zállladni 5lutby (PZSj podla tiw:lna a kybematicli 
bQzpečnosti a nflvaznjdl vyi-.aak je, nwlimálni lhůta 18 miť;iciJ_ v pi'ip.)d,ě ,íll stnitegického význaioo 
zvažte i mofnosl. automaticky aktivovanéto plriého ZiW\amu datového proYOZu lPCAP). a IO jak na 
primamlch, takz.ik>lnkhs'f',lémedl(napf.wabovýdi119bo'5~!illMH'ach). 

KONTROLUJTE Pm<:Hozi E-MAILY 
pomoci rni,chann;mll Saoo. IO, SPF (SenderPolicyframaworkJ, ot<IM (DomainKsys ldvntifiitdMaíl) a 
DMARC (Domain•based Messago Auth4:tnticalion, Repo,tng and Con1onnanoo) a blokuJ,e podvdené 
.zpravy_ Tyto mechanismy na&lavte i pro motnou konlrdu odchoZich zpráY druhou stranou. 

POUĎVEJTE ŠIFROYANI: SPOJENI MEZ! POŠ.TOYNiMI SERVERY (Tl.SJ 
pro za~ténl dllvěmosti 9-fllillilori korrunikaoa. v ideálnlch pflpadě p()U!ijta DANE (DNS-ba&ed 
Authanlicallon o1 N:.ned Enlrtie&l. KonttokJ obsahu prtNilld8j11r a! poté, co ie e-maiovy prD'IIO? -·~ 

PROVÁDĚJTE AUTOMATIZOVANOU DYNAMICKOU ANALYzu 08SAHU E-MAIU) A WEBO 
prov.kiéroJ v saooboxu - liedejle podezrelě c:.hovanl pocle sifového provozu. tvo,by ~ l50UOOfŮ, 
úpr.wyaUvajieidl!iCUJOrůnebozménkcnfigurace. 

POVOLTE KA FIREWAUU POUZE ŽÁDOUCÍ SLUŽBYASTANDARDM PROVOZ. 
Vpfipilldé kClnlXl\lydl ~nicnezapc,neňlietak.éblolwvalspqenl z Varní ookontrofovaoé .silě. 

KONTROLUJlE POulivANE KŮČE I CERTIAKÁTY 
pl8devtim pro SSH auteriizaci. we~ se.very, v.z:dáleoou ploctiu apod. l<de j8 to molně. použfle 
tlfrovancJ1Jkarunikad. 

v.JISTĚTE CENTR.AUZOYAN É A CASOVÉ SYNCHRONJZOVANÉ LOGOVÁNI sttovi'CH 
UOÁLOsTi 
(povo[anycha blokovaeycil) &Dkamtitym aulomatidcyffl~noo0Yěnim a uložením podobu rTinlmalné 
18méslru. vlcepodll'lmtslnldlel!MlO!idal/)'ZJ\amu1,lb\. 

APUKUJTE WHITEUSTING WEBOVY'CH DOMEN 
pro 'rledlny dcmérr_,, - pokl.Q lo dovoluje dlarakt&r pr.Ilce !.div.atolů. Tenlo priS!up ji'! OOnněj§ net 
bli3cidi5tavatmaléprocenlotkodivjdldomén. 

VOLTE JEONOOUCHE DOMÉNOVĚ NÁZVY, 
abybyly~Yidialr'MipllpédnétamětlypismenW1pt.f;t\ingovycha-mailech. 

NASAbTE ANTl-ODoS TECHNOLOGIE, 
které mů!s-1■ pod~ uvadni anátyza hriilbuďvla:!ilnimi silami, nebovalipOluprads poskytovatelem 
intemewvflho piipcieni. Ani DOoS ochraiu nasádta na lo.ornpl,itnl IP ro.zSW!y vaAi organizace. 

VYPRACUJTE DISASlER RECOVERY PLAN (DRPJ 
a mějte pripravené spraYné a funkčnl emailové adresy a l&lelcnnl fislá llil ostatnl adminisritory, 
nadfizerJé. pracovnlky a CERT!CSIRT lýmy. 

® STANICE A SERVERY 

UDRhJJTE AKTUÁLNI OPERACNI SYSTÉM 
pravk:lenjnliaklualtz.acerni avoollé~tl; i óoběaplilcuj{Qvtachn)'vydanébezpatno&lnlzáplaty. 

UDRi:UJTE AKTUÁLNi SOFTWARE. 
pravidemé kcnlrol~ verze ÍllStakMloěhosoftweru. U oeakh.lAlnlho 50flwaruproveďte v rrlmtimolnostl 
updale.Zastaralémohoul:lyl l verz&pru!itydl~kůčimodulůnebofirmwareml'izani. 

NEPOUŽJVEJTE NEPODPOROVANĚ PRODUKTY, 
pou!iv&jtep0ULBprodukly(ooftwarnioperaallsyz;t~). prokklréj&oudoi;ltlpllél>ezpetoostnl záplaty. 

01/EŘUJTE IDENTITU APLIKACi A SOUBORŮ 
a po,,ollejentydllv~\IČélně Wl!tů aOU. knitMJvan. V piťlWedl WirMlow, použijMI Dev!Cé Guard. 
Apploclier,poi:ilpadilir.ady0mezsnid1wani(SRP). 

PROVÁDĚJTE HARDENlNG KONFIGURACE UŽIVATELSK'i'CH APLIKACI 
-povolleJenfuMdonillllu.kteráj&~~propraclutivataLI.Dodillaměf!SlkLa(napl.Javaa FJash 
vewebovinn prohliiéci. m».ta v MS Office) po,roll& pouze. jlóH 1D nutné. 

POU.tiVEJTE 08ECNE PREVENTJYNi MECHANISMY, 
které mohou pomoci ochr.lnit I~ pral zero-d.iy zraói!WI011tmi, jako mllpl. DEP (Dál.il faecutioo 

Pntvan!Jon)nebo SEL.riu.i.vlinuwvých s.ystámed!.. 

AKTIVUJTE IOSJIPS SYST'EMY NA KONCOV'YCH STANICiCH 
delekujici anom.11nl chovanl Flko napl. Í'lj8f(ci kódu ó:> jirtjdl prOOB6U. změnu chraoooych regt5trovjd, 
kllru. zadtyt:Willni stisků klaves. na.Stani nemá-nydl O'tltadaeů. snahu o zajš.těnl perzistooca a dal~. 

ZAJ ISTl:TE CENTRALIZOYANE A CASOVÍ: SYNCHRONIZOVANÉ LOGOVi.NI sttoVYCH 
UOÁLOSri 
(povolerlýcil a blokovanjc.h) s okamtllym automaliGtjrn ~nim a !Aotetlim pro kritic;kou 
informačnl inf~ruktmJ {KIi) a provozovatele lBkladnl 61užby {P2S) po dobu 11a1ima/ně 18 mésiGU. pro 
vyznamoo informaCo! 'S)'&émy (VIS}podcbu minm&ě 12 méslru a pro osial.nf 5)'5těmy podle ml'stnk::h 
okolnostiayYZnamu.slh). 

A LTRWlE OBSAH E-MAILÚ A PROPOUŠTĚJTE POUZE RELEVANTNÍ DRUHY PRiLOH 
- po důkladné .anatjze d-.ověnl utivateLI ul"Qlle typy souboru. ktlri potfebuJi posílal &-maili:m. OSl:etnl 
lonnAty pHot, blokuJle - pfedeYAim .spustitmý kCJd.. Déle OYělujle liQliad pfiJDlY .souboru il jeha 
skutečnéhofOl'ffli!llu. 

PRAVIDELNÍ: ZÁLOHUJlE oOL.Ež:ITÁ A crruvA DATA 
jako nal)Í'. obsah wlDJW!ho serveru. databótti néba konfiguraci slufeb. Zálohu umlsléW do Dddélenetxi 
prosliadírml'IDpmduka'lí sif. Pravk:lelné l~, Ja11tli dolr.ilela dal.aotinovíl. ■jsstlljsoudatapoabncvé 
lunllcii. 

ZAVEĎTE STANDARD OPERATING ENVIRONMENT (SOE) 
Ml QandanfimvanoutJJnlig.nd pro pracmmi stanice i 51!Mll'y. kde budou Y)lplU!yvšedw'ry nevyt.adani!I 
kmkdonality. 

ZAMEZTE PŘÍMÉMU PŘISTUPU PRACOVNicH STANIC MA INTERNET 
a smérujl:e prcyoz pln ~I DNS Mrver, 9-fflilÍIDYy r.ervar nebo a ulsnlb:ovaný wab proxy :ser.ow. 
Na:tapomaňtevyrvlilprolf>v.4i1Pv6. 

POUŽivEJTE ANTMRO\IY A BEZPEČNOSTWl SOFTWARE 
a nástroje. které zakaZujF spouštěni nebezpealy<:h aplikaci (mimo pn!lsrte dalinovanj lieZnam 
privilegovaných a~kaci }. B nasln:J,e. kl&ré porna ha ji chranilsystém" cbbe. kdy nej!iéu dol!i~ klasidr.é 
bez~~izace. 

ŠlFRUITE DISKY 
-ze,nénau planostlýcil poCitatů-vť:elnéoontrnlnlaVióenoekliw. 

VVlmVEJTE TRUSTED PLATFORM MODULE [TPM). 
lady zabe~n)'kryplD{Jral'icky modul pm ganemv:8ni a IM>lenl hesel a k,yplografdrycti ld!Oů. Je,fijim 
počilatvybawln 

NASTAVTE HESLO UEFI/BK)S 
unikilill'li proká!doustanic,scenlr.lnispr.r-tol.lhVM!f. 

VYNUCUJTE SECURE BOOT 
a nastavtapofadizal'iZenl urten:iJchproboot sy:slému. BootmanagwrD.l&ibý1.ll!l~tJesfsm. 

CHRANTE SE PŘED ůToKV NA HESLA 
u riach slw:eb. k.lm se píihláiujl ulivatelé. Napfiklad pauo(:! lail2billn. vyulli funkci urť:enych pro 
uJiláiUnlhHel {Argan2, baypt, stry;,t, PBKOF2)naboCAPTCHA.. 

PRO SPRÁVU SERVERŮ POMOCI SSH VVUŽNEJTE PRO PAIHL.ÁšENI KLičE, ZAK.AŽTE 
HESLA. 
Pro Sv.uéri otisku kliča '8 &él'VafQm, kde tB' pouHy, vyu.tMljt& SSHFP z.aznamy ~ ONS idaáll'lé v 
kom?MnadsONSSEC.kleJYzajistiautanl:iclb.JodpcwědiobsahujiciSSHFPz.imam. 

PROVÁOl:JTE HARDENING KONFIGURACE SERVEROVÝCH APLIKACI 
!j. dataMzl. webovýd'I aplikaci. CAM systémŮ. ůOatnlc;h systémů . HR systémů a da~tch systěmů 
uldadillnldal 

KONTROLUJTE PŘENOSNÁ MÉO:IA 
jako sout.151 šiltl strategie pre11eooa ztraty dal vtetně Y9deni seznamu povolaných USB zal[.z:enl . jajidl 
skladováni. Urověni, marilnl e likvidace. 

OMEZTE f>RiSTUP K SERVER MESSAGE BLOCKU [5MB) A NETBIOSU 
napracmmidl stanicic;tie r.ervan,ch, kdekoliv je to metné. 

POUtiVEJTE REŽIM CHRÁNĚNfHO PŘiSTUPU PŘI PRÁCI SE SOUBORY NA ťJROVNI 
PRA.COVNicH STANIC 
mÍd:ali8 nept.jedn.alo Prcl:a::tad v-neboProlsded mode. 

VYNUŤTE VVTÁtENi VPN , 
poku:l sa utfzanl ~je miffx> :sir' organlz.ace. Omftrle :sirovou aldMl.u. dol.LX! .--ii naYillMO VPN 
sp01eni. 

ZAJISTB'E FYZICKOU BEZPEČNOST IT TECHNIKY 

® SPRÁVA ÚČTŮ 
ZAVEiiTE CENTRÁL.Ni SPRÁVU UŽlVATELSKY'CH ŮČTI) A OPRÁVNENi 
l!I ni15lavla ;adnotncal bazpečnostni politiku. Účtům, u klllrjch lo nenl vyhdavano. odal:lerhr ruzilfané 
opréYl'llin1azaWte~!lánilikriptu, lnstalildsoftwaru, lipravyreglWUeld. 

VYNUCUJTE vk:EFAKTOROVOU AUTENTIZACI 
zejnénaproallcevy2acrujicivyU.ilJfOYOOopraminiakritickecparacojakovz:dMen~pliswpnebopfislt41 
klilivymlnJormacim. 

00D~UE ADMINISTRÁTORSKÉ. ůť:TY 
Pro sp-illru pou1ivejla ~I~ pro admínla;lrilld $)'!,témů. Pro své ostalnl pracovnl aklMty (&-mail, 
Web atd.) poutivejte bětr,ý Mpriviiego'!ariý ůOel Ocet s oprlrroénim cloměnového adffnStralora ja 
pouZilpru,:ske5PfávéOomainContruleru (tzn. oopň5tupoje na klientskéstarilc:earefVOf)'). 

PŘIDĚLTE KA.ŽDÉMU ADMINISTRÁTOROVI VLASTNi ůCET 
prospraYUsystému. Nepoutfvejlesdllené učly. 

ZABEZPEČTE LOKÁLHI ADMINISTRÁTORSK~ ŮČTY. 
Nastavte unlkatnl heslo na každe stanici. v prostredl Wndows mútel9 -využit naprlkJad LAPS 
(l oealAdmk-tlwatof PMSWMfSC'IIIJlJon). 

VYNUŤTE POUživÁNf SILNY'CH HESEL 
s Ohledam na vyfadovanoo ~t. délku a dobu platnosti. Zamezte opakovariamu pot.d:ltl 
slejnych hesei a pou11v.\n l slovnl~ 'l'ýram Vynut'tA změnu hesla, eldswJ&,-ll pode.ztenl, že 
b'.J'loli;ompl'omllDVáno. 

PRAVIDELNÉ KONTROLUJTE UŽlVATELSKE ŮČTY A. JEJICH OPRÁVNENI 
atoJall lokálnl. lak centrálnAspravované. 

www.nukib.cz 
Narodnl ů1ad 

pro kybernetickou 
a informačn l bezpečnost 




