Ramcova smlouva o zfizeni a vyuzivani vzdaleného pristupu

uzavrena dle ust. § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpist

(dale jen ,obcansky zakonik")
(déle jen ,Smlouva”)

Smluvni strany:

. Fakultni nemocnice Bulovka

se sidlem: Budinova 67/2, 180 81 Praha 8 - Liben

zastoupena: Mgr. et Mgr. Jan Alexa, ndméstek pro informacni a komunikacni technologie,
na zakladé povéreni

ICo: 00064211

DIC: CZ00064211

bankovni spojeni: Ceska narodni banka

cislo uctu: 16231081/0710

datova schranka: n9hiezm

(dale jen ,FNB")

. Sefima s.r.o.

zapsana: v obchodnim rejstfiku u Krajsky soud v Usti nad Labemsp. zn.:  C 14943
sidlo: Lesni 461/41, Liberec XIV-Ruprechtice, 460 14 Liberec

zastoupena: RNDr. Vaclavem Vohankou

ICO: 25048821

DIC: CZ25048821

bankovni spojeni: CSOB, as.

¢. uctu: 5885653/0300

datové schranka: gmdzpg4

(déle jen ,pfistupovatel”)

(FNB a pfistupovatel spole¢né jako ,smluvni strany” nebo jednotlivé jako ,smluvni strana”)

1.

Uvodni ustanoveni

Pristupovatel prohlasuje, Ze zfizeni a provoz vzdalenych pfistupll je pro néj nutnym predpokladem
pro fadné provadéni podpory, Udrzby, aktualizaci, upgradu ci servisu zafizeni, systémd, pfistrojl Ci
aplikaci spravovanych pfistupovatelem. které jsou v uzivani FNB. Pfistupovatel dale prohlasuje, zZe je
schopen dodrzet veskeré podminky uvedené v této Smlouvé, zejména pak s ohledem na fadné
vyuzivani zfizenych vzdalenych pfistupd k provadéni ¢innosti uvedenych v této Smlouvé.

FNB prohladuje, Ze je poskytovatelem zdravotnich sluzeb, zejména dle zékona ¢&. 372/2011 Sb., o
zdravotnich sluzbach a podminkach jejich poskytovani, ve znéni pozdéjsich predpist, jez za ucelem
naplriovani svych povinnosti vyplyvajicich z pravnich predpist, zfidila, provozuje a spravuje vlastni
chranénou datovou sit, do které pristupovateli umozni omezeny pocet vzdalenych pfistupd v rozsahu
nezbytné nutném (dale jako ,vzdaleny pfistup” nebo té7 ,vzdalené pristupy”) k vykonu provadéni
podpory, Udrzby, aktualizaci, upgradd ¢i servisu zafizeni, systémd, pristrojd ¢i aplikaci spravovanych
pfistupovatelem (dale jen ,€innosti vzdalené spravy”), za podminek vymezenych touto Smlouvou.



Clanek 1
Piedmét a ucel Smlouvy

. FNB a pfistupovatel touto Smlouvou sjednévaji ramcové podminky vzdaleného pfistupu
pfistupovatele za Ucelem provadéni cinnosti vzdalené spravy, ktera je nezbytnym predpokladem pro
fadné pInéni prav a povinnosti smluvnich stran sjednanych mezi smluvnimi stranami na zakladé jiné
smlouvy, resp. smluv.

. FNB se zavazuje, Ze umozni pfistupovateli vzdaleny pfistup do chrdnéné datové sité FNB (dale jen
.DS FNB") prostfednictvim VPN za Ucelem provadéni ¢innosti vzdalené spravy, pfi sou¢asném splnéni
vSech podminek v této Smlouvé uvedenych.

. Technicky postup zfizeni vzdaleného pfistupu do DS FNB, pfip. jeho dalsi eventualni technické
varianty, budou pfistupovateli sdéleny bez zbyte¢ného odkladu po podpisu této Smlouvy. Na tyto
technické postupy, pfip. jejich event. technické varianty se vztahuje povinnost mléenlivosti a FNB
timto vyslovné prohlasuje, Ze tyto informace povazuje za didvérné a za informace neverejného
charakteru.

. FNB se zavazuje zfidit vzdaleny pfistup do DS FNB bez zbyte¢ného odkladu po doruéeni pisemného
pozadavku pfistupovatele, nebude-li mezi smluvnimi stranami pisemné domluveno jinak.

. Smluvni strany konstatuji, Ze ke dni uzavreni této Smlouvy doslo ke zfizeni, tj. jsou jiz provozovany
vzdalené pristupy do DS FNB pro Cinnosti vzdalené spravy, servisu, upgrade, testovani, implementace
atp. jejichz blizsi popis (vCetné oznaceni zarizeni, systémd, pristroji ¢i aplikaci a jejich aktualniho
poctu) je uveden v Pfiloze ¢. 1 Smlouvy, ktera tvofi jeji nedilnou soucast. Neni-li v dobé podpisu této
Smlouvy smluvnimi stranami zfizen a/nebo provozovan zadny vzdaleny pfistup do DS FNB, je obsah

Prilohy €. 1 Smlouvy prazdny.

. Ucelem Smlouvy je zakotvit zpGisob zfizovani a definovat podminky provozovéni vzdaleného pfistupu
do DS FNB do budoucna, jakoz i stanovit pravidla a mantinely vyuzivani zfizeného pfistupu pfi
¢innostech vzdaélené spravy ze strany pfistupovatele.

Clanek 2
Doba a misto pInéni

. Zfizeni a zajisténi vzdaleného pfistupu do DS FNB pro pfistupovatele je ze strany FNB garantovano
minimalné po dobu trvani jiné smlouvy, resp. smluv uzavienych s pfistupovatelem, jejichz pfedmét
plnéni se tyka provadéni ¢innosti vzdalené spravy, nedojde-li k ukonceni této Smlouvy dfive nékterym
z dalSich zplsobl v ni uvedenych.

. Mistem plnéni je sidlo pfistupovatele, popf. jiné misto, kde je umisténo zafizeni, systém, pfistroj Ci
aplikace spravovana pfistupovatelem, a pro kterou je zfizen a vyuzivan vzdaleny pfistup do DS FNB
dle této Smlouvy a soucasné jsou pfistupovatelem provadény cinnosti vzdalené spravy.

Clanek 3
Prava a povinnosti smluvnich stran

. Vzdaleny pfistup do DS FNB je poskytovan vyhradné pfistupovateli nebo jeho zaméstnancim a
zastupclm, pricemz FNB timto vyslovné pristupovateli zakazuje jej déle prevadét na jinou osobu Ci
osoby, at’jiz pravnické nebo fyzické, neni-li dale stanoveno jinak. V pfipadé, Ze ze smluv uzavienych
mezi FNB a pfistupovatelem vyplyva opravnéni pro poddodavatele, resp. subdodavatele realizovat, a
tedy podilet se na plnéni c¢asti predmétu plnéni z téchto smluv jménem pristupovatele, mize FNB
umoznit vzdaleny pfistup do DS FNB témto poddodavateliim/subdodavatellim, a to pfi splnéni
podminky, Ze pfistupovatel prokazatelné seznami s obsahem a povinnosti vyplyvajicimi z této
Smlouvy pfisl. poddodavatele/subdodavatele. Okamzikem zfizeni vzdaleného pfistupu do DS FNB ze
strany FNB pro pododdavatele/subdodavatele pfistupovatele, odpovida pfistupovatel za radné



splnéni povinnosti dle této Smlouvy ze strany jeho poddodavatel(/subdodavatell tak, jako by tyto
povinnosti plnil sdm.

. Veskeré technologie umisténé ve FNB potiebné pro vzdaleny pfistup pfistupovatele do DS FNB,
nastaveni a zmény nastaveni pfistupu pfistupovatele, internetova konektivita, licence, a sluzby
spojené s udrzbou vzdaleného pfistupu do DS FNB zajistuje FNB i pfistupovatel v rdmci soucinnosti
bezplatné.

. Pristupovatel se zavazuje, Ze vzdaleny pfistup do DS FNB bude iniciovat pouze ze zafizeni, které je
dostatecné zabezpedené, tj.:

a) ma instalovéno a pravidelné aktualizovano programové vybaveni (software) na ochranu proti
Skodlivému software,

b) ma instalovano pouze takové programové vybaveni (software), ktery bylo instalovano v souladu s
licen¢nimi podminkami autora daného programového vybaveni (software),

c) je chrdnéno heslem,
d) mé aktivni Sifrovani datového Ulozisté a pravidelné aktualizovany operacni systém,
e) ma aktivni funkci automatického uzamknuti v pfipadé necinnosti.

FNB je opravnéna splnéni vyse uvedenych pozadavki kdykoli zkontrolovat, a to v sidle pfistupovatele,
Ci v jakémkoliv jiném misté, ze kterého je realizovan vzdaleny pfistup dle této Smlouvy. Pfistupovatel
je povinen FNB tuto kontrolu bezodkladné a bezpodminecné umoznit.

. Pristupovatel se zavazuje, Ze vzdaleny pfistup do DS FNB bude vyuZivat jen za Ucelem uvedenym ve
smlouvach (viz ¢l. 1 odst. 1 Smlouvy), resp. dle podminek v nich sjednanych. Poruseni této povinnosti
je povazovano za podstatné poruseni Smlouvy, jez opraviiuje FNB k okamzZitému odstoupeni od této
Smlouvy. Pfistupovatel je opravnén v DS FNB nebo prostfednictvim DS FNB provadét pouze Cinnosti,
které jsou potrebné k fadnému a bezchybnému provadéni ¢innosti vzdalené spravy, servisu, upgrade,
testovani, implementace atp. k zafizenim, systémdm, pfistrojim ¢i aplikacim, ke kterym dostal
pfistupovatel opravnéni od FNB, konkrétné navrzenym manazerem kybernetické bezpecnosti FNB a
schvalenym naméstkem Useku informacnich a komunikacnich technologii FNB. Jiné ¢innosti ma
pfistupovatel striktné zakdzano provadét.

. Pristupovatel je povinen vzdy na zacatku kalendainiho mésice sdélit e-mailem na adresu
admin@bulovka.cz sumér pripojeni v pfedchozim mésici s popisem dlvodu vstupu a provadénych
¢innosti. Jakékoliv nezaslani sumare ve IhGté do 3 praovnich dnli od zacatku nového mésice, je
povazovano za poruseni této Smlouvy. Bude-li se toto poruseni povinnosti ze strany pfistupovatele
opakovat min. ve tfech pripadech, zaklada to pravo FNB od této Smlouvy okamzité odstoupit.

. Dale je pfistupovatel povinen zajistit, Ze veSkeré technické prostiedky jim vyuzité pro vzdaleny pfistup
do datové sité FNB nebudou pfistupné zadné neopravnéné osobé; zjisti-li pfistupovatel ztratu i
kompromitovani pfihlasovacich Udaja ci certifikdtd nebo ma-li pfistupovatel ¢i jeho zaméstnanci
nebo zastupci podezreni na pokus o ziskani pfihlasovacich udaja ¢i certifikatd neopravnénou osobou,
nahlasi tuto skute¢nost neprodlené na kontakty FNB uvedené v odst. 11 tohoto ¢lanku Smlouvy.

. Pristupovatel je povinen zajistit ochranu ziskanych nevefejnych informaci i jakychkoliv dalSich
informaci a dat ziskanych na zakladé vzdaleného pristupu dle této Smlouvy takovym zptsobem, aby
nemohlo dojit k jejich zneuZiti tfeti osobou ¢i samotnymi zaméstnanci pfistupovatele.

. Pfristupovatel se zavazuje ucinit takova opatfeni, aby jeho zastupci ¢i zaméstnanci zachovavali
mlicenlivost o veskerych skutecnostech, osobnich Udajich a datech, o nichZ se dozvédéli pfi plnéni
prfedmétu této Smlouvy, véetné téch, které eviduje pomoci prostfedkl a zafizeni vypocetni techniky.
Omezeni ve vztahu k micenlivosti se nevztahuje na technické informace a data ve vztahu k zafizenim,
systémuim, pfistrojim i aplikacim, které neobsahuji Udaje, které svym charakterem jsou nebo mohou
byt povazovany za ddvérné ¢i hodné ochrany dle pfislusné pravni Upravy a pokud se tyto informace



vztahuji k provadéné Cinnosti vzdalené spravy zfizené a vyuzivané dle této Smlouvy. Pfistupovatel je
tedy opravnén naklddat pouze s informacemi, které jsou nezbytné potfebné k provadéni ¢innosti
uvedenych ve smlouvach, konkrétné spravy, servisu, upgrade, testovani, implementace. Za poruseni
tohoto zavazku mlcenlivosti se povazuje i vyuziti téchto Gdaji a dat pro vlastni prospéch
pfistupovatele, prospéch tfeti osoby nebo pro jiné Ucely. Pfistupovatel bere na védomi, Ze zavazek
mlicenlivosti neni Casové omezen.

9. Pfistupovatel je povinen dodrzovat pfi plnéni Smlouvy veskerou aktualni bezpecnostni politiku a
predpisy FNB, které mu byly FNB pfedany nebo se kterymi byl FNB seznamen a které maji dopad na
plnéni pfistupovatele dle této Smlouvy. Bezpecnostni politikou a pfedpisy FNB, které maji dopad na
plnéni pfistupovatele dle této Smlouvy, se rozumi bezpecnostni dokumentace, kterd se vztahuje k
pInéni pristupovatele dle této Smlouvy nebo se obvykle vztahuje k povinnostem subjekt(, které jsou
v dodavatelském vztahu k FNB, s pfihlédnutim ke skutec¢nosti, Ze FNB je sprdvcem a provozovatelem
informacniho systému zakladni sluzby. FNB je povinen pfistupovateli pfedat nebo pfistupovatele
seznamit s aktualni bezpecnostni politikou a predpisy FNB, které maji dopad na plnéni Poskytovatele
dle této Smlouvy, o ¢emz bude vzdy vyhotoven zapis podepsany obéma smluvnimi stranami.

10. Pristupovatel je povinen pravidelné se seznamovat s aktualnimi pokyny a doporuéenimi Narodniho
Ufadu pro kybernetickou a informa¢ni bezpeénost (dale jen ,NUKIB"), pficem? se zavazuje tyto
pokyny v co mozné nejvy$si mife dodrzovat. Bezpe¢nostni doporu¢eni NUKIB pro administratory
platna ke dni podpisu této Smlouvy tvofi jeji Prilohu & 2.

11.V pripadé oznamovani pfistupu do DS FNB dle odstavce 5. tohoto ¢lanku, jakychkoliv zmén nebo
problematickych otazek souvisejicich s touto Smlouvou, ¢i v pfipadé divodného podezieni na
moznost naruseni bezpecnosti, je smluvni strana povinna o tom informovat druhou smluvni stranu,
a to bez zbyte¢ného odkladu prostrednictvim dale uvedenych kontaktnich idaji smluvnich stran.

a) Kontaktni Udaje FNB:
e-mail: xxx xxx xxx (aktivni v ¢asech od 7.00 — 15.30 hod.), resp.
xxx xxx xxx (aktivni v ¢asech mezi 15:30 az 7:00 hodinou nésledujiciho dne)

b) Kontaktni udaje gistupovatele:
e-mail: xxx xxx xxx telefon: xxx xxx xxx(od: 9 do: 15).

12.FNB je opravnéna kdykoli ukoncit pfistupovateli vzdaleny pfistup do DS FNB bez jakychkoli sankci
vlci FNB, a to zejm. v pfipadé mozného ohrozeni nebo okamzitého naruseni bezpecnosti DS FNB.
Sdéleni dlvodu ukonceni vzdéleného pfistupu do DS FNB v8ak neni podminkou platnosti ukonceni,
FNB je opravnéna vzdaleny pfistup ukoncit i bez uvedeni ddvodu.

13.Porudeni smluvnich povinnosti pfistupovatele stanovenych v tomto ¢lanku Smlouvy zaklada pravo
FNB od Smlouvy kdykoli odstoupit.

14.0dstoupeni FNB od této Smlouvy nema vliv na povinnost pfistupovatele uhradit smluvni pokutu dle
této Smlouvy, nebo vliv na narok FNB pozadovat po pfistupovateli nahradu skody.

15.0dstoupeni nebo vypovéd musi byt ucinény pouze v pisemné formé a musi byt doruceny druhé
smluvni strané osobné, doporucenou posStovni zasilkou nebo datovou schrankou.

Clanek 4
Sankéni ujednani

1.V pfipadé poruseni povinnosti pfistupovatele uvedenych v ¢l. 3 odst. 3, 4 nebo 9 Smlouvy, je
pristupovatel povinen uhradit FNB smluvni pokutu ve vysi 1 000 K¢ (slovy: jeden tisic korun Ceskych),
a to za kazdy jednotlivy pfipad poruseni nékteré z vyse uvedenych povinnosti.



. V pfipadé poruseni jakékoli povinnosti pfistupovatele uvedené v ¢l. 3 odst. 8 Smlouvy je pfistupovatel
povinen uhradit FNB smluvni pokutu ve vysi 5 000 K¢ (slovy: pét tisic korun ceskych) za kazdy
jednotlivy pfipad poruseni této povinnosti.

. Smluvni pokuty dle tohoto ¢lanku jsou splatné ve IhGté 14 dn(i ode dne, kdy FNB vyzve pfistupovatele
k pfislusné uhradé.

. Uplatnénim smluvni pokuty neni dotéeno pravo FNB na nahradu Skody v plné vysi, vzniklé FNB
v disledku poruseni povinnosti utvrzené smluvni pokutou, a rovnéz tim neni dotéena povinnost
pfistupovatele splnit své povinnosti dle této Smlouvy.

Clanek 5
Zavérecna ustanoveni

. Tato Smlouva nabyva platnosti a U¢innosti dnem jejiho podpisu posledni smluvni stranou.

. Smluvni strana je opravnéna ukoncit tuto Smlouvu kdykoliv pisemnou vypovédi z jakéhokoliv
ddvodu, nebo bez uvedeni dlivodu, s vypovédni lhGtou dvou mésicd, kterd zapocne bézet prvnim
dnem kalendarniho mésice nasledujiciho po mésici, ve kterém byla vypovéd dorucena druhé smluvni
strané.

.V pfipadé odstoupeni od Smlouvy ze strany FNB U¢inky odstoupeni nastavajici dnem doruceni tohoto
pisemného oznameni pfistupovateli. Odstoupenim od Smlouvy neni dotena platnost kteréhokoliv
ustanoveni Smlouvy, jez méa vyslovné ¢i ve svych dlisledcich zlstat v platnosti i po skonceni platnosti
Smlouvy, zejména zavazku mléenlivosti a ochrany informaci, zajisténi a utvrzeni zavazk.

. Tato Smlouva automaticky zanikd téZ dnem ukonceni viech smluv sjednanych s pfistupovatelem,
jejichz pfedmét plnéni se tykad provadéni Cinnosti vzdalené spravy, a ktery soucasné vyzaduje zfizeni
a provoz vzdaleného pfistupu do DS FNB. Ustanoveni véty druhé odst. 3 tohoto ¢lanku Smlouvy se
pouZije pfimérené.

. Smluvni strany sjednavaji, Ze ménit nebo doplfiovat text Smlouvy je mozné, s vyjimkami ve Smlouvé
vyslovné uvedenymi, pouze formou pisemnych dodatkl podepsanych obéma smluvnimi stranami.
Uzavreni pisemného smluvniho dodatku neni tfeba pouze v pfipadé zmény Udaji o smluvnich
stranach uvedenych v zéhlavi této Smlouvy, kontaktnich osob nebo kontaktnich Udajd smluvnich
stran uvedenych v ¢lanku 3. odst. 11 Smlouvy, kdy staci pisemné oznameni zaslané druhé smluvni
strané. Smluvni strany se déle dohodly, Ze bude-li nezbytné aktualizovat obsah Pfilohy €. 1 Smlouvy,
tato jeji aktualizovana verze se stane platnou a ucinnou ke dni, kdy obé smluvni strany vyjadfi s jejim
obsahem souhlas; pro tyto pfipady se nevyZaduje uzavieni pisemného smluvniho dodatku ke
Smlouvé.

. Tato Smlouva a vztahy z této Smlouvy vyplyvajici se fidi pravnim Fadem Ceské republiky, zejména
pfislusnymi ustanovenimi obcanského zakoniku.

. Pokud nékteré z ustanoveni této Smlouvy je nebo se stane neplatnym, neldcinnym ¢i zdanlivym,
neplatnost, nedcinnost ¢i zdanlivost tohoto ustanoveni nebude mit za nasledek neplatnost Smlouvy
jako celku ani jinych ustanoveni této Smlouvy, pokud je takovéto ustanoveni oddélitelné od zbytku
této Smlouvy. Smluvni strany se zavazuji takovéto neplatné, nedcinné i zdanlivé ustanoveni nahradit
novym platnym a uc¢innym ustanovenim, které svym obsahem bude co nejvérnéji odpovidat podstaté
a smyslu plvodniho ustanoveni.

. Smluvni strany se dohodly, Ze pfipadné spory z této Smlouvy, nedojde-li k dohodé smluvnich stran
smirnou cestou, budou na navrh kterékoliv smluvni strany dany k rozhodnuti vécné a mistné
pfislusnému soudu FNB.

. Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:

e Prfiloha ¢. 1 — Popis a informace o zfizenych vzdalenych pfistupech



Pfiloha €. 2 — Bezpeénostni doporuéeni NUKIB pro administratory 4.0

10.Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu. Kazda ze smluvnich stran
obdrzi po jednom stejnopisu této Smlouvy, jeZ ma platnost originalu.

11.Smluvni strany si pfed podpisem tuto Smlouvu radné precetly a svij souhlas s obsahem jejich

jednotlivych ustanoveni stvrzuji svym podpisem.

V Praze dne 3052025 ......

elektronicky podepsano

Mgr. et Mgr. Jan Alexa

naméstek pro informacni a komunikacni
technologie,

na zakladé povéreni

Fakultni nemocnice Bulovka

RNDr. Vaclav Vohanka

jednatel

Sefima s.r.o.



Pfiloha ¢.1

Zde budou uvedeny viechny VPN pfistupy pfistupovatele platné ke dni podpisu Smlouvy, vcetné e-
mailll zaméstnancd s pristupem.

XXX XXX XXX



Priloha ¢. 2

BEZPECNOSTNI DOPORUCENI NUKIB
PRO ADMINISTRATORY 4.0

INFRASTRUKTURA

CLENTE SiT NA MENSi CELKY (SEGMENTACE) A STRIKTNE ODDELUJTE UZIVATELSKA
PRAVA NAPRIC UZIVATELI (SEGREGACE)

s cilem odd ciivé informace a krtické slzby typu aulentizace uZivateld (napf. Microsoft Active
Directory)a

BLOKUJTE $KODLIVE IP ADRESY A DOMENY NA UROVNIGATEWAY (BLACKLISTY).

NASADTE SITOVE SYSTEMY DETEKCE / PREVENCE PRUNIKU (IDS/IPS)

ANALYZU OBSAHU E-MAILO A WEBU
plwﬂﬂqmu v sammu - hledejte podezfelé chovani podie sifového provozu, Ivorby novych soubord,
Gpravy

POVOLTE NA FIREWALLU POUZE ZADOUCI SLUZBYASTANDARDNI PROVOZ.
Vi 2 Z i . o

Kuumox.u.lm Pouzivmé K.LICEIOER“FI(ATY

SLEDUJTE SiTOVY PROVOZ
pomoci vybranych sifavych prvil nebo rozmisténim dedikovanych sifovych sond. Siedujte komunikaci

UCHOVAVEJTE Sifovy PROVOZ

zido kritickych pracovnich stanic a server a provaz prekracujici perimetr sité pro pfipadné forenzni
zkoumani po priniku do sité a systémi. Zaznamy sifového provozu doporutujeme uchovavat po dobu
minimainé 12 mésicil, vice podle mistnich okolnosti a vyznamu sité — v pfipadé kritické

webové servery, vzdalenou plochu apod. Kde je to mainé, pouite
smmnm

ZAJISTETE CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI SiTOVYCH
UDALOSTI

minimaing

18 mésicis, vice pod

APLIKUJTE WHITELISTING WEBOVYCH DOMEN
pro véechny domény — pokud to nmuup charakter prace ufivateli. Tento pfistup je GEnn&jSi nez

infrastruktury (KI) a u informacnich systémi 2akiadni sluzby (PZS) podie zakona o kybernetické

bezpeénosti a navaznych vyhiasek je minimalni Ihita 18 mésici. V pfipads siti strategického vyznamu

zvazte | moznost automaticky aktivovaného piného zaznamu datového provozu (PCAP), a to jak na
i i (napf. ) i1 2

KONTROLUJTE PRICHOZI E-MAILY

VOLTE JEDNODUCHE DOMENOVE NAZVY,

Yy byly jasr i

i Anti DD«

pomoci mechanismis Sender 1D, SPF (Sender Policy Frymwom) DKIM (D
ntication, Reporting a

a
DMARG (Domain-based Message Auther ) a biokujte podvrzend
zpravy.

POUZIVEJTE SIFROVANE SPOJENI MEZI POSTOVNIMI SERVERY (TLS)

pro zajisténi divamosti e-mailové komunikace, v idedinich pfipadé pouau DANE (DNS-based
Authentication of Named Entities). Kontrolu obsahu provadéjte a2 poté, co je e-madovy provoz
desiffovan.

UDRZUJTE AKTUALNI OPERACNI SYSTEM

UDRZUJTE AKTUALNI SOFTWARE,
pravidein kontrolui ého softwaru. U
nd koniro » : L

NEPOUZIVEJTE NEPODPOROVANE PRODUKTY,

pouzivejt

OVERUJTE IDENTITU APLIKACI A SOUBORU
DLL kniboven. V prostfedi Windows pouZite Device Guard,

ty
AppLocker, popfipadi

JTE KON UZIVATELSKYCH APLIKACI
P i Il i U2 . Ené JavaaFlash
& makravMS je-litonutné.

POUZIVEJTE OBECNE PREVENTIVNI MECHANISMY,
Kleré mohou pomoci ochrénil systém pred zero-day zraniteinostmi, jako nap?. DEP (Data Execution

AKTIVUJTE IDSAPS SYSTEMY NA KONCOVYCH STANICICH
detakajicl anomelini choveini jako napr. infskc kbdu dofinfch procsst zménu chinénjch registrovich
tani

KIigd,

z;ﬂﬂé]r_is CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI SiTOvVYCH
UDALOS

a ulozenim pro kritickou
akladni siuzby (PZS) po dobu minieding 18 misich, pro
vyznamné informaéni sysmmy (\ns) po dobu minimaing 12 mésic a pro ostatni systémy podie mistnich
okolnostia vyznamu sité.

FILTRUJTE OBSAH E-MAILU A PROPOUSTESTE POUZE RELEVANTNI DRUHY PRILOH

— po dilkladné analjze chovani uzivateli urSete typy soubori, kieré potfebuji posilat e-mailem. Ostatni
farmaty piiloh nm.upe — predevaim spustiteiny kod. Dale ovéfujte soulad piipony souboru a jeho
skuteénéhoformatu

PRAVIDELNE Z‘LOMUJTE WLEilT‘ A CITLNA DATA

STANICE A SERVERY

VYPRACUJTE DISASTER RECOVERY PLAN (DRP)
a méjte ppravené sprévné a funkéni emailové adresy @ telefonni isia na ostatni administratory,
nadfizené pracovniky a CERT/CSIRT tymy.

POUZIVEJTE ANTIVIROVY A BEZPECNOSTNI SOFTWARE
8 siscle, kiaek ikt spwsnam r\ebezpeb1ych aplikaci (mimo presné definovany seznam
. by

bezpecnostni aktualizace.
SIFRUJTE DISKY

VYUZIVEJTE TRUSTED PLATFORM MODULE (TPM),
tedy y y modul i a uloZeni hesel yeh Kligi, je-ii jim
poéitaé vybaven.

NASTA_VTE HESLO UEFI/BIOS

VYNUCUJTE SECURE BOOT

CHRANTE SE PRED UTOKY NA HESLA
u viech shuZeb, kam se piihlasuji uZivatelé. Napfikiad pomoci fail2ban, vyuZiti funkcl urenjch pro
ukladani hesel (Argon2, berypt, scrypt, PBKDF2) nebo CAPTCHA.

PRO SPRAVU SERVERU POMOCI SSH VYUZIVEJTE PRO PRIHLASENI KLICE, ZAKAZTE

HESLA.

Pro svazani ofisku Kiie se serverem, kde je pouZity, vyuzivejts SSHFP zaznamy v DNS ideainé v
inaci s DNSSEC, ktery zajisti ” fici znam.

APLIKACI
§. databazi, webovych aplikaci. . CRM sys:-uu OBetnich systémd, HR systémi a dalich systémi
ukiadanidat.

KONTROLUJTE PRENOSNA MEDIA
jako soutast Sirsi strategie prevence ztraty dat, véelné vedeni seznamu povolenych USB zafizenl, jejich
skladovani, Sifrovani, mazani a likvidace.

OMEZTE le-ﬂSTLPVK SERVER MESSAGE BLOCKU (SMB) A NETBIOSU
e .

POUZIVEJTE REZIM CHRANENEHO PRISTUPU PRI PRACI SE SOUBORY NA UROVNI
iCH STANIC

pokud se zafizeni pfipojuje mimo sif organizace. Omezte sifovou aktivitu, dokud neni navazano VPN

jako napt. cbsah i siuzeb. Zalohu umistéte
prostiedi i si. & lestqts. obnové 3
funkeni. eeEaris
VYNUTTE VYTAGENI VPN,
ZAVEDTE (SOE)
i i i servery, kde budou vypnuty viechny nevy2adané spojeni.
funkcionaiity.

ZAMEZTE PRIMEMU PRISTUPU PRACOVNICH STANIC NA INTERNET
a smérujte provoz pres spit DNS server, e-mailovy server nebo autentizovany web proxy server.
Nezapomedite vynutit pro IPv4 i PV,

ZAVEDTE CENTRALNI SPRAVU UZIVATELSKYCH UCTU A OPRAVNENI
a nastavie jednotnou bezpecnostni politiku. Uctim, u kterjch o neni vy2adovéno, odeberte rozSifend
opravnéni pravy

VYNUCUJTE VICEFAKTOROVOU AUTENTIZACI

yZadujici vyEsi ¥ ¥
keilivym informacim.

ODDELTE ADMINISTRATORSKE UCTY
Pro sprévu pouzivejie speciaini ety pro administraci systém. Pro sv ostatni pracovni akiivity (e-mail,
web atd.) pouzivejte hqiny y et Uet s r é "

in Controlieru (tzn.

PRIDELTE KAZDE w

P -

www.nukib.cz

ZAJISTETE FYZICKOU BEZPECNOST IT TECHNIKY

SPRAVA UGTU

LOKALNI TORSKE UCTY.
Nastavte unikétni hesio na ka2dé stanici, v prostiedi Windows miZete vyuZit napfikiad LAPS
(Local Administrator Password Solution).

VYNUTTE POUZIVANI SILNYCH HESEL

s ohledem na vyZadovanou sioZitost, délku a dobu platnosti. Zamezie opakovanému pouiti
stejnych hesel a pouzlvanl slovnikovych vyrazil. Vynutte zménu hesia, existuje-li podezieni, e
bylo kompeomitovan

PRAVIDELNE KONTROLUJTE UZIVATELSKE UCTY A JEJICH OPRAVNENI

atojak lokalni, tak centrainé spravované.

Narodni ufad
pro kybernetickou
a informaéni bezpecnost





