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uzavreli nize uvedeného dne, mésice a roku tuto

Smlouvu o poskytovani sluzeb
(dale jen “Smlouvu”)

Smluvni strany védomy si svych zavazkt v této Smlouvé obsazenych a s imyslem
byt touto Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

I. PROHLASENi SMLUVNICH STRAN

1. Dodavatel prohlasuje, Ze je pravnickou osobou fadné zalozenou a existujici podle

¢eského pravniho
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fadu a Ze spliiuje veSkeré podminky a pozadavky v této Smlouvé stanovené a je opravnén
tuto Smlouvu
uzavfit a fadné plnit zadvazky v ni obsazené.

2. Objednavatel prohlasuje, Ze je obci existujici podle ¢eského pravniho fadu a ze
spliuje veskeré

podminky a pozadavky v této Smlouvé stanovené a je opravnén tuto Smlouvu uzavfit a
fadné plnit

zavazky v ni obsazené.

Il. PREDMET SMLOUVY
1. Pfedmétem této smlouvy je zavazek Dodavatele poskytnout Objednateli sluzbu v
rozsahu a za podminek ve Smlouvé dale stanovenych a sou¢asné zavazek Objednatele
za pfedmét Smlouvy (dale jen ,sluzbu®) zaplatit Dodavateli sjednanou Uplatu.

2. Sluzbou se rozumi dodani a provedeni Penetrac¢nich testl v ramci projektu
Kyberneticka bezpeénost ICT MESTSKEHO URADU LANSKROUN dle zavedené
metodiky a standard(l bezpec¢ného testovani (dale jen ,,penetracni testy*).

3. Bliz8i specifikace sluzby, zejména obecné pozadavky na penetracni testy, faze
testovani, zplsob provedeni, rozsah a parametry testovani jsou uvedeny v pfiloze ¢.1
této smlouvy, ktera je jeji nedilnou soucasti.

4. Dodavatel se zavazuje dodat objednateli vysledné (zavérecné) zpravy z jednotlivych
fazi provadénych penetracnich testl elektronicky ve formatu pdf.

5. Dodavatel je povinen dodrZzovat Nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajl a o volném pohybu téchto udaja.

Ill. CELKOVA CENA
1. Celkova cena za pfedmét Smlouvy uvedeny v ustanoveni ¢l. Il této Smlouvy byla
stanovena dohodou
smluvnich stran takto:

Faze testovani Cena bez DPH Cena V€. 21 % DPH
Faze 1 100 000,- K& 121 000,- K&

Faze 2 35 000,- K¢ 42 350,- K&
CELKEM 135 000,- K& 163 350,- K&
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2. Cena za poskytnuté sluzby je kone€na a zahrnuje veskeré rezijni naklady nutné pro
realizaci sluzby (Cas potfebny na pfipravu vSech praci, ¢as potfebny pro cestu ke
klientovi, dopravné apod.) a nelze ji pfekrocit po celou dobu trvani Smlouvy.

3. Ke sjednané cené za poskytnuté sluzby bez DPH bude dodavatel u¢tovat DPH (dan
z pfidané hodnoty) ve vySi stanoveném zakonem ¢&. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni platném a u¢inném ke dni uskuteénéni zdanitelného plnéni.

IV. PLATEBNi PODMINKY A FAKTURACE
1. Cena za dilo bude objednatelem uhrazena na zakladé darfiového dokladu (dale jen
»faktura“) vystaveného dodavatelem po dokonceni a pfedani zavérecné zpravy kazdé
jednotlivé faze testovani. Objednatel se zavazuje uhradit fakturu pfevodem na ucet
dodavatele ve lh(té splatnosti do 14 dnll ode dne jejiho doruceni.

2. Faktura musi obsahovat veSkeré nalezitosti ucetniho dokladu stanovené v § 28 zakona
¢.

235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist. Nebude-li faktura
obsahovat stanovené nalezitosti, je objednatel opravnén ji dodavateli vratit k
prepracovani. V tomto pfipadé neplati plvodni lh(ita splatnosti, ale lh{ta splatnosti bézi
znovu ode dne doruceni nové vystavené

faktury.

3. Platby penézitych ¢astek se provadi bankovnim pfevodem na ucéet druhé smluvni
strany uvedeny ve faktufe. Penézita ¢astka se povazuje za zaplacenou okamzikem jejiho
odepsani z Uctu odesilatele ve prospéch udtu pfijemce.

4. Dodavatel je podle ustanoveni § 2 pism. €) zakona ¢. 320/2001 Sb., o finan¢ni kontrole
ve vefejné spravé a o zméné nékterych zakonu (zékon o finanéni kontrole), ve znéni
pozdéjsich predpisl, osobou povinnou spoluptsobit pfi vykonu finan¢ni kontroly
provadéné v souvislosti s Uhradou sluzeb z verejnych vydaju.

V. TERMINY PLNENI
Na zakladé dohody stran bude plnéni dle ¢lanku Il. Smlouvy (penetra¢ni testovani)
provadéno ve 2 fazich, a to nasledovné:

1. Faze 1:

a) Termin zahajeni této faze je do 5 dnd od nabyti U¢innosti Smlouvy.

b) Termin ukonceni této faze je do 30 dnli od jejiho zahéjeni.

c) Dodavatel se zavazuje prfedat objednateli zavéreCnou zpravu z této faze testovani
nejpozdéji do 10 dni od jejiho ukonceni.

2. Faze 2:

a) Termin zahajeni této faze se prfedpoklada ve 4. Ctvrtleti 2025, nejpozdéji vSak do
31.01.2026. Pfesné datum sdéli objednatel dodavateli pisemné nejpozdéji 15
pracovnich dni pred jejim zahajenim.
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b) Termin ukonceni této faze je do 30 dnli od jejiho zahéjeni.

c) Dodavatel se zavazuje predat objednateli zavéreCnou zpravu z této faze testovani
nejpozdéji do 10 dni od jejiho ukonceni.

VI. MLCENLIVOST
1. Dodavatel se zavazuje zachovavat mléenlivost o vSech udajich obchodniho,
technického, finan¢niho a jiného charakteru tykajicich se Objednatele, se kterymi byl
dodavatel seznamen po dobu trvani spoluprace smluvnich stran, a které Objednatel
oznacijako divérné (dale jen ,,Davérné
informace®).

2. Davérnymiinformacemi jsou vS§echny vySe uvedené informace, které byly
Dodavatelem zpfistupnény Objednatelem pisemnou nebo verbalni formou, a to i tehdy,
pokud je nelze povazovat za obchodni tajemstvi ve smyslu ustanoveni § 504 zakona ¢.
89/2012 Sb., ob¢ansky zakonik.

3. Dodavatel se vyslovné zavazuje zachovavat mléenlivost o informacich, které jsou
Objednatelem oznaceny jako dlivérné, zejména se tim rozumi zdrzet se jakéhokoliv
jednani, kterym by Dlvérné informace byly zvefejnény ¢i poskytnuty tfeti osobé Ci
vyuZzity jinak nez pro ucel, pro ktery byly Dodavateli zpfistupnény.

4. Dodavatel bude s divérnymi informacemi nakladat tak, aby nedoslo k jejich zméné,
zniceni &i ztrateé, pripadné jinému zneuziti. Dodavatel bere na védomi, ze v pfipadé
nepresnych ¢i netplnych informaci Objednatel neodpovida za Skody tim zplisobené,
nejednal-li Umyslné.

5. Dodavatel ma povinnost dodrzovat mléenlivost po dobu trvani této Smlouvy a také do
tfi let po skonceni této Smlouvy.

6. Povinnost povazovat informace za divérné se nevztahuje na

a) informace, které jsou anebo se stavaji informacemi vefejné dostupnymi jinak nez
tim, Zze Dodavatel poruSil vySe uvedena ustanoveni, b) c) informace, které vznikly
nezavisle nebo byly bez poruseni této Smlouvy nabyty Dodavatelem, informace, které je
Dodavatel povinen poskytnout orgdntim verejné moci na

zakladé povinnosti ulozené pravnim predpisem nebo ufednim ¢i soudnim

rozhodnutim.

VII. VZAJEMNA SOUCINNOST
1. Objednatel se zavazuje poskytovat Dodavateli v€éasné, pravdivé a Uplné informace
v rozsahu potiebném k plnéni sluzby a pribézné s nim spolupracovat na zajisténi
pfedmétu smlouvy dle ¢El. I, a to nejpozdéji do 3 pracovnich dni ode dne, vnémz
Dodavatel Objednatele k poskytnuti takovych potfebnych informaci pisemné vyzval.
Zvlaste je pak Objednatel povinen poskytnout souc¢innost pfi pfedani potfebné
dokumentace, realizaci interview a oponenture predanych vystup(.

Financovano
Evropskou unii
NextGenerationEU




2. Dodavatel se zavazuje predat Objednateli veSkeré a Gplné informace vztahujici se
k poskytované sluzbé a veSkerou zpracovanou dokumentaci souvisejici se sluzbou v
elektronické podobé.

3.V pfipadé neposkytnuti sou¢innosti ze strany Objednatele ve lh(té specifikované v
odst. 1. tohoto ¢lanku Smlouvy se prodluzuji terminy plnéni dle ¢l. V této smlouvy o
pfislusny pocet dnli zcela odpovidajici zpozdéni ze strany Objednatele.

VIIl. SMLUVNi POKUTY, NAHRADA SKODY
1. Pokud dodavatel fadné neprovede penetracni testovani v souladu s ujednanimi této
smlouvy a Pfilohou ¢. 1 nebo nepfeda objednateli zavérecnou zpravu z jednotlivé faze
testovani ve lh(tach vymezenych v ¢l. V této smlouvy, uhradi objednateli smluvni pokutu
ve vySi 500,-K¢ za kazdy i zapocaty den prodleni, nedohodnou-li se smluvni strany jinak.

2. Pokud objednatel neuhradi dodavateli fakturu ve Lhité stanovené v ¢l. IV této smlouvy,
uhradi dodavateli smluvni pokutu ve vySi 0,01 % z dluzné ¢astky za kazdy i jen zapocaty
den prodleni.

3.V pfipadé, ze dodavatel porusi jakoukoli povinnost dle ¢.VI této smlouvy, zavazuje
dodavatel uhradit objednateli smluvni pokutu ve vysSi 25 000 K¢ za kazdé jednotlivé
porus$eni povinnosti dodavatele.

4. Smluvni pokuty jsou splatné 15. den ode dne doruceni pisemné vyzvy opravnéné
smluvni strany k jejich Uhradé povinnou smluvni stranou, neni-li ve vyzvé uvedena lh(ita
delsi.

5. Zaplaceni jakékoli smluvni pokuty se nedotyka prava smluvnich stran na nahradu
Skody ¢i vydani bezdlvodného obohaceni v plné vysi a nezbavuje povinnou stranu
povinnosti splnit jeji zavazky vyplyvajici z této smlouvy.

IX. VYPOVED A ODSTOUPENI OD SMLOUVY
1.0bjednatel je opravnén bez jakychkoli sankci odstoupit od této smlouvy v pfipadé, Ze

a. dodavatel je vice nez 15 dni v prodleni s realizaci sluzby splhujici pozadavky
této smlouvy pro jeji FAdné prevzeti objednatelem ve lhatach vymezenych v ¢l. V této
smlouvy;

b. dodavatel porusi povinnosti vyplyvajici z ¢l. VI této smlouvy; v pfipadé
odstoupeni nezanika Objednateli pravo na smluvni pokutu dle ¢l. VIll bodu 3 této
smlouvy

c. dodavatel porusi tuto smlouvu jinym podstatnym zptsobem.
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2. Dodavatel je opravnén od smlouvy odstoupit v pfipadé, ze objednatel bude v prodleni
s Uhradou svych penézitych zavazku vyplyvajicich z této smlouvy po dobu delsi nez 60
kalendarnich dna.

3. Uginky kaZzdého odstoupeni od smlouvy nastavaji okamzikem doru&eni pisemného
projevu vlle odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smlouvy se
nedotyka zejména naroku na nahradu $kody, smluvni pokuty a povinnosti mléenlivosti.

4. Ve vztahu k predmétu smlouvy je objednatel opravnén vypovédét tuto smlouvu s
vypovédni lh{itou 14 dnl pocinajici dnem doruceni pisemné vypovédi dodavateli. V
takovém pfipadé objednatel uhradi dodavateli vynalozené néklady, na jiz poskytnuté
sluzby.

5. Je-li zavazek vypovézen, zanika uplynutim vypovédni doby.

X. OSTATNi UJEDNANI
1. Dodavatel je povinen si pfi plnéni této smlouvy pocéinat tak a ucinit takova opatreni,
aby nedochazelo ke vzniku §kod. Dodavatel nese plnou odpovédnost za veSkeré Skody
zpUsobené Objednateli v souvislosti s jeho ¢innosti, ¢innosti jeho subdodavateld, jakoz i
za Skody zpUsobené Objednateli v souvislosti s porusenim povinnosti dle této smlouvy,
platnych obecné zavaznych pravnich predpist a norem CSN a EN. Dodavatel je povinen
bez zbyte¢ného odkladu Skodu odstranit a neni-li to mozné, pak ji finan¢né uhradit.
Veskeré naklady s tim spojené nese Dodavatel. Volba zptisobu nahrady skody nalezi
Objednateli.

2. Dodavatel neni opravnén postoupit sva prava a povinnosti nebo pohledavky plynouci z
této smlouvy nebo jeji ¢asti tieti osobé bez pfedchoziho pisemného souhlasu
Objednatele.

3. Ve vécech vyslovné neupravenych touto smlouvou se smluvni vztah zalozeny touto
smlouvou fidi zakonem ¢. 89/2012 Sb., obcansky zékonik ve znéni pozdéjsich predpisti a
dalsimi pravnimi predpisy Ceské republiky. Smluvni strany v souladu s § 558 odst. 2
obc&anského zakoniku vyslovneé vylucuji pouziti obchodnich zvyklosti ve svém pravnim
styku v souvislosti s touto smlouvou.

X1. SPOLECNA A ZAVERECNA USTANOVENI
1. Tato Smlouva se vyhotovuje a podepisuje elektronicky, po podpisu obéma stranami
obdrzi elektronicky original smlouvy kazda ze smluvnich stran.

2. Tato smlouva mUZe byt ménéna a dopliiovana pouze po dohodé obou stran, a to
pisemnymi dodatky podepsanymi dodavatelem a objednatelem.

3. Dodavatel si je védom, Ze se podili na dodavkach sluzeb hrazenych z vefejnych
vydajl, tudiz je ve smyslu § 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni kontrole ve
verejné sprave, ve znéni pozdéjsich predpisll, osobou povinnou spoluplsobit pfi vykonu
finanéni kontroly.
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4. Smluvni partner bere na védomi, ze mésto Lanskroun je subjektem vefejného prava
hospodaficim s vefejnymi prostiedky, a proto bere na védomi, Ze tato smlouva a vSechny
jeji pfipadné soucasti, pfilohy ¢i pozdéjsi dodatky mohou byt zvefejnény.

5. Potvrzuje se podle ust. § 41 zak. ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich
predpist, Ze dodavatel byl vybran v souladu se ,Smérnici pro zadavani verejnych
zakazek malého rozsahu méstem LanSkroun®“ schvalenou usnesenim Rady mésta
Lanskroun ¢. 199/RM/2023 ze dne 03.05.2023.

6. Smluvni strany prohlasuji, Ze souhlasi se zvefejnénim smlouvy v Registru smluv
Ministerstva vnitra CR. Zvefejnéni zajisti mésto Langkroun. Smlouva nabyva platnosti
dnem podpisu smluvnich stran, G&innosti dnem zvefejnéni v Registru smluv MVCR.

V LansSkrouné dnevV .. dne
L& Digitalné podepsal
LUkaS Lukas Pirkl MBA

. Datum: 2024.12.17
Pirkl MBA 10:53:54 +01'00"

objednatel zhotovitel
Mésto LanSkroun
Mgr. Radim Vetchy
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Pfiloha: 1. specifikace sluzby

Obecné pozadavky na penetracni testy

Cilem penetracniho testovani je provérit zabezpeceni aplikaci a infrastrukturnich prvkd a identifikovat
slaba mista interni infrastruktury, kterd by mohla byt potencidlné zneuzita utocniky k poskozeni
zadavatele. Penetracni testy se zaméruji na odhaleni zranitelnosti, které mohou byt pouZity k prolomeni
bezpecnostnich opatfeni a naruseni dostupnosti, integrity nebo divérnosti systému ¢i aplikace.
Vysledky test musi byt kvantifikovatelné, opakovatelné a zalozené na faktech zjisténych béhem
testovani. Reportované zranitelnosti musi obsahovat informace o potencidlnim riziku, konkrétnim
postupu napravy a pravdépodobnosti zneuZiti v praxi.

Testy musi byt provadény nedestruktivné a k ovéreni zranitelnosti by mély byt preferovany méné
invazivni techniky, aby se minimalizovalo riziko naruseni chodu aplikaci nebo systému. Pfistup do
prostiedi objednatele bud fyzicky nebo zabezpecenym vzdalenym pfistupem na testovaci zafizeni.
Otestovana by méla byt veskera zafizeni dostupna po siti v dobé testu. Poskytovatel musi mit potfebné
licence pro pouZity software a v pfipadé zjisténi omezené dostupnosti systémua musi ihned informovat
kontaktni osobu na strané zadavatele. Povinnosti poskytovatele sluzby je zajistit ndpravna opatreni a
zadavateli poskytnout veskerd data z penetracniho testovani, postupu praci, log Cinnosti, které
pomohou co nejrychleji navratit infrastrukturu do funkéniho stavu. Dle zavaznosti problému mze dojit
k pozastaveni testovani.

Data z interniho testovani nesmi opustit organizaci, to znamena, poufZije-li dodavatel vlastni zafizeni
pro penetracni test, pouZité ulozisté (pevny disk) zlistava objednateli.

Poskytovatel musi pfi provadéni penetracnich testd dodrZovat zavedené metodiky a standardy
bezpecnostniho testovani. V pfipadé objeveni kritickych zranitelnosti musi neprodlené informovat
zadavatele a navrhnout opatieni ke zmirnéni rizika zneuZiti téchto zranitelnosti. Soucasti je hledani
informaci z verejnych zdrojl tzv. OSINT.

Testy budou predem konzultovany se zadavatelem, ktery poskytne potfebnou soucinnost. Testovani se
bude provadét pouze ve stanovenych dnech a ¢asech, a z IP adres schvalenych zadavatelem.
Poskytovatel je povinen zajistit bezpecnost dat a vystupd vzniklych béhem testovani. Fyzické kopie
vysledk( musi byt chrdnény a pristupné pouze autorizovanym osobam. Pfi predavani vysledk( musi byt
pouzity kryptografické metody Sifrovani.

Po skonceni testu bude celé prostfedi uvedeno do plvodni stavu, veskeré ulozené skripty ¢i modifikace
infrastruktury budou navraceny do stavu pred zapocetim penetracniho testu.

Uroverl autentizace pfi testech zavisi na konkrétnim scéndfi a poZzadavcich testovani. Mohou byt
pouzity riizné Urovné autentizace, aby testy vérné odrazely skute¢né moznosti kompromitace systému.

Faze testovani

1. Fazel
e Testovani interni infrastruktury
e Testovani externi infrastruktury
e ZAavérelna zprava z testovani
e Prezentace a vysvétleni vysledk(

2. Faze 2 - re-test infrastruktury
e Testovani interni infrastruktury
e Testovani externi infrastruktury
e ZAavéreCna zprava ztestovani opatfené informaci o validaci oprav z prvniho
testovani
e Prezentace a vysvétleni vysledk(
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Zavérecna zprava z testovani musi obsahovat:

e Nazev testovaného systému nebo aplikace,

e ManazZerské shrnuti s prehledovou tabulkou nalez( (popis, dopad, zavaznost, doporuceni,
odkaz na detailni popis),

e Technické podrobné shrnuti vysledku testovani,

e PouZitou metodiku testovani a klasifikaci zranitelnosti (Black box, Gray box, White box),

e Uroven autentizace pfi testech,

e Seznam nalezenych zranitelnosti podle metodiky CVSS verze 3.0 nebo PTES pro Red Team
testy,

e  Popis nélezd, potencialnich vektor( utoku, rizik a dopadd,

e Navrh feseni k odstranéni nebo zmirnéni nalezu,

e Casovou osu vedeného Utoku pro pozdéj$i analyzu

e Vzorovy pfiklad Uspésného Utoku pro stfedni a vysoké riziko podle CVSS nebo PTES.

Vystup z re-testovani:
e Zprava z re-testu bude navic oproti testovani obsahovat validaci oprav nalezenych kritickych a
zadvaznych zranitelnosti.

Prezentace a vysvétleni vysledku
e 7 manazerského pohledu, ktery bude vysvétlovat dopady na infrastrukturu ¢i chod spole¢nosti
e Ztechnického pohledu, ktery bude detailné popisovat jednotlivé problémy, zjisténé na
infrastrukture vedouci k nasledujicim napravnym opatfenim

Testovani interni infrastruktury

Scénar testovani:

Testovani probéhne s cilem identifikovat slabiny v interni ochrané informacniho prostredi. Testovaci
tym, hrajici roli béZzného uzivatele, bude simulovat Utoky s Ukolem proniknout do systému a ziskat
pristup k citlivym informacim ¢i kritickym systémuim. Testovani se zaméri na zjisténi slabin v konfiguraci
systému a nastaveni domény, a ovéreni jejich zneuzitelnosti.

V ramci testovani zafizeni je zahrnuto
e Odolnost vici zakladnim sitovym Gtokim (VLAN hopping, DHCP starvation, ARP/MAC spoofing,
STP manipulation).
e Utoky na doménovy fadi¢ (Kerberoasting, Golden/Silver ticket, Pass-the-hash apod.).
e Qvéreni zranitelnosti vSech zatizeni a moznosti jejich zneuZiti béZnym internim uzivatelem.
e Testovani je omezeno alokovanym ¢asem a zahrnuje i re-test pfipadnych kritickych a vysoce
zadvaznych zranitelnosti.

Nastroje a technologie:
e Nastroje pro skenovani zranitelnosti, manudlné ovérené dalsimi technikami.
e Nastroje pro testovani konfigurace sité
e Nastroje pro testovani domény a autentizace

Metodiky testovani:

Testovaci tym bude pouzivat osvédcené metodiky nebo vlastni metodiku v souladu s:
e Penetration Testing Execution Standard (PTES)
e Open Source Security Testing Methodology Manual (OSSTMM)
e Information Systems Security Assessment Framewaork (ISSAF)
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Testovani externi infrastruktury

V ramci testovani externi infrastruktury je zahrnuto:

Testovani vnéjsiho perimetru bude zahrnovat simulaci Utoku neautentizovaného externiho Utocnika,
ktery se pokousi ziskat neopravnény pristup do sité nebo systém( organizace. Testovani bude probihat
metodou Black box (Zero-knowledge), kdy Utocnik nema zZzadné predem ziskané informace.

Cilem bude identifikovat potencialni zranitelnosti v obrané perimetru, zahrnuijici firewally, systémy IPS,
webové firewally, feSeni pro vzdaleny pristup (napf. VPN nebo RDP), interni sluzby, servery a pouzivané
protokoly (SMTP, FTP, databdze atd.). Testovaci tym se zaméfi na moZnosti zneuZiti znamych
zranitelnosti a chyb v nastaveni sluzeb pfistupnych z internetu. Vysledkem bude mapovani celého
perimetru, identifikace potencialné zranitelnych cili a pokus o zneuZiti zranitelnosti pro ziskani
vyhodnéjsi pozice k dalSimu postupu.

Soucasti testovani bude také re-test kritickych a vysoce zavaznych zranitelnosti.

Nastroje a technologie testovani

Testovani bude zahrnovat pouziti nastroji typu skenert zranitelnosti, jejichz nalezy budou manualné
ovéreny pomoci dodatec¢nych technik. Dale budou vyuZity nastroje jako nmap pro mapovani
perimetru a exploitacni frameworky typu Metasploit pro zneuZiti nalezenych zranitelnosti.

Metodiky testovani
Testovaci tym bude pouZivat osvédcené metodiky nebo jejich kombinace, pripadné vlastni metodiku,
kterd je v souladu s témito standardy. Mezi hlavni pouzivané metodiky patfi:

e Penetration Testing Execution Standard (PTES)

e Open Source Security Testing Methodology Manual (OSSTMM)

e Information Systems Security Assessment Framework (ISSAF)

Vystup testovani

Vystupem bude podrobna pisemna zprava obsahuijici zjisténi, doporuceni a kroky k napravé, doplnéna
0 manazerské shrnuti. Zprava musi obsahovat seznam zjisténych zranitelnosti, jejich dopad a hodnoceni
potencialniho rizika. Testovaci tym poskytne informace o pouzitych nastrojich a technikach spolu s
pfipadnymi vytvorenymi skripty nebo kédem. Zprava také bude obsahovat hodnoceni zranitelnosti
pomoci skére a vektoru CVSS nebo CWE. Pokud je zranitelnosti pridélen CVE identifikator, musi byt
uveden ve zpravé. Zprava stanovi priority a doporuceni k napravé na zakladé zavaznosti zranitelnosti a
potencialniho dopadu na organizaci.

Rozsah a parametry testovani

Parametry testovani interni infrastruktury:
o  Typ testu: Gray-box
e Prostredi testu: Produkéni
e Forma testu: Assumed breach z pozice bézného uzivatele
e Pocet zafizeni: 160
o 30servert
o 30 aktivnich prvkd (switche, AP)
o 100 uZivatelskych stanic v podobné konfiguraci, hloubkovy test 5 stanic
e Operacni systémy: Linux, Microsoft Windows Server, Microsoft Windows 10
e Prlimérny pocet otevienych portll / bézicich sluZeb na serveru: 6
e Segmentace prostredi: cca 10 VLAN
Parametry testovani interni infrastruktury:
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o  Typ testu: Gray-box
e Prostredi testu: Produkéni
e Forma testu: z pozice administratora infrastruktury
e Pocet zafizeni: 63
o 3 administratorskych stanic
o 30 aktivnich prvkd
o 30servert
e Operacni systémy: Linux, Microsoft Windows Server, Microsoft Windows 10,11
e Prlimérny pocet otevienych portll / bézicich sluZeb na serveru: 6
e Segmentace prostredi: cca 10 VLAN

Externi sluzby
Pocet externich IP adres: 10

v Digitalné podepsal
Lukas Lukés Pirkl MBA

H Datum: 2024.12.17
Plrkl MB 10:54:15 +01'00'
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