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Smlouva o poskytovani sluzeb spravy, udrzby, servisu, technické podpory
telekomunikaéniho systému Unify OpenScape 4000 MZCR véetné jeho prislusenstvi a
provozuschopnosti koncovych telefonnich pfistroju a zarizeni

Ceska republika — Ministerstvo zdravotnictvi

se sidlem: Palackého namésti 375/4, Praha 2, PSC 128 00
ICO: 00024341

bankovni spojeni: 2528001/0710

jednajici: Ing. Jan Gabri§, feditel odboru IT

IDDS: pv8aaxd

dale jen ,Objednatel” na strané jedné

IGNUM Telekomunikace s.r.o.

se sidlem: Vinohradska 190, 130 00 Praha 3

ICO: 27637417

DIC: CZ27637417

bankovni spojeni: Raiffeisenbank a.s., 500500028/5500

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vloZzka 120611
zastoupen: Michal Filip, jednatel

IDDS: 52vbhii

dale jen ,Poskytovatel” na strané druhé
spolecné také jako ,smluvni strany“ a kazdy jednotlivé jako ,smluvni strana“

spolu nize uvedeného data dle § 1746 odst. 2 zakona €. 89/2012 Sb., ob&ansky zakonik,
ve znéni pozdéjSich predpisu (dale jen ,obéansky zakonik“) uzaviraji tuto Smlouvu



1)

1. Uvodni ustanoveni

Objednatel uzavira s Poskytovatelem tuto Smlouvu na zakladé Poskytovatelem podané
nabidky na vefejnou zakazku s nazvem ,Poskytovani sluzeb spravy, udrzby, servisu,
technické podpory telekomunikacniho systému Unify OpenScape 4000 MZCR véetné jeho
pfislusenstvi a provozuschopnosti koncovych telefonnich pristroji a zafizeni (dale jen
,verejna zakazka“), nebot splinil vSechny jeho podminky a jeho nabidka byla vybrana jako
ekonomicky nejvyhodné;jsi.

Objednatel prohlasuje, ze splhuje veskeré podminky a pozadavky ve Smlouvé stanovené
a je opravnén Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Poskytovatel prohlasuje, ze:

a. spliuje veSkeré podminky a pozadavky ve Smlouvé stanovené a je opravnén Smlouvu
uzavrit a fadné pinit zavazky v ni obsazené;

b. se nalezité seznamil se véemi podklady, které byly sou€asti vyzvy k podani nabidky
v&etné zadavaci dokumentace k vefejné zakazce (dale jen ,zadavaci dokumentace®),
a které stanovuji pozadavky na plnéni pfedmétu Smlouvy a je odborné zpuUsobily ke
splnéni vSech jeho zavazk( podle Smlouvy;

c. jim poskytované pinéni odpovida vSem pozadavkim vyplyvajicim z platnych
a uginnych pravnich predpisu, které se na pInéni vztahuji;

d. ke dni uzavieni Smlouvy vi¢i nému neni vedeno fizeni dle zakona ¢. 182/2006 Sb.,
o upadku a zpusobech jeho FeSeni (insolvenéni zakon), ve znéni pozdéjsich predpisl
(dale jen ,insolvenéni zakon“), a zarovenn se zavazuje Objednatele o vSech
skute€nostech o hrozicim upadku bezodkladné informovat;

e. si je védom skutecnosti, ze Objednatel ma zajem na realizaci pfedmétu Smlouvy
v souladu se zasadami odpovédného zadavani vefejnych zakazek dle § 6 odst.
4 zakona €. 134/2016 Sb. o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisu
(dale jen ,ZZVZ®). Poskytovatel se zavazuje po celou dobu trvani Smlouvy
vuci vSem osobam, které se na pInéni pfedmétu Smlouvy a dil€ich smluv podileji,
zajistit dodrzovani platnych a ucinnych pracovnépravnich predpisti (odménovani,
pracovni doba, doba odpocinku, placené prfes€asy apod.), pravnich pfedpisl tykajicich
se oblasti zaméstnanosti a bezpe&nosti a ochrany zdravi pfi praci a pravnich pfedpist
tykajicich se ochrany Zivotniho prostfedi.

Poskytovatel dale prohlaSuje, ze se detailné seznamil s rozsahem a povahou predmétu
plnéni, Ze jsou mu znamy veSkeré relevantni technicke, kvalitativni a jiné podminky
nezbytné k realizaci pfedmétu plnéni, a Zze disponuje takovymi kapacitami a odbornymi
znalostmi, které jsou nezbytné pro realizaci pfedmétu plnéni za dohodnutou cenu
uvedenou v €l. 6 Smlouvy, a to rovnéz ve vazbé na jim prokazanou kvalifikaci pro plnéni
vefejné zakazky.

2. Ugel a predmét Smlouvy

Smlouva je uzavirdna za ucelem poskytovani sluzeb spravy, udrzby, servisu, technické
podpory telekomunikaéniho systému Unify OpenScape 4000 MZCR véetné jeho
prislusenstvi a provozuschopnosti koncovych telefonnich pfistroji a zafizeni.
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Pfedmétem Smlouvy je zavazek Poskytovatele poskytovat Objednateli servisni ¢innost dle
¢l. 3 Smlouvy, a to za podminek stanovenych v této Smlouvé.

Pfedmétem Smlouvy je zaroven zavazek Objednatele za fadné a v€asné poskytnutou
servisni €innost dle ¢l. 3 Smlouvy zaplatit Poskytovateli sjednanou cenu.

3. Servisni ¢innost

Servisni ¢innosti, pro ucely této Smlouvy, se rozumi

a)

poskytnuti sluzeb spocivajicich v zajisténi spravy, udrzby, servisu, technické
podpory, ktera je blize popsana pism. b) az k) tohoto odst. 1 telekomunikaéniho
systému Unify OpenScape 4000 MZCR vé&etné jeho ptislugenstvi, kterym se rozumi
hlavni rozvod, rack rozvadé¢, vnitfni rozvody, DECT zafizeni (dale jen
.telekomunikacéni systém®) a provozuschopnosti koncovych telefonnich pfistroju
a zafizeni v sidle Objednatele v rozsahu:

i. 648 digitalnich pobocek
ii. 168 analogovych pobocek
iii. 30 IP pobocek
iv. 116 DECT telefon(
v. 39 BS DECT zakladnovych stanic
vi. Hlasova posta
vii. Tarifikaéni program Accountix;

programové zmeény dat v telekomunikaénim systému dle pozadavkld Objednatele v
mésicnim rozsahu 20 on-site pfitomnosti v sidle Objednatele vetné dalSich
navazujicich nakladd (doprava, apod.);

realizace konfiguracnich zmén v telekomunikaénim systému vzdalenym pfistupem,
opravy a Upravy pfipojnych $idr, zasuvek, kabelaze, upravy na hlavnim rozvodu a
v rack rozvadécich v sidle Objednatele;

pfezkuSovani telefonnich pfistroju (digitalnich | analogovych) a provadéni drobnych
oprav (vymeéna sluchatkovych $nur, klavesnice apod.);

zavedeni zmén do telekomunikacniho systému (zfizovani, ruSeni a zmény pobocek
s tim souvisejici ukony k zajisténi sluzeb jako napf. opravnéni, blokace apod.);
zajisténi nahradnich dild pro koncové telefonni pfistroje a zafizeni souvisejicich s
Cinnosti uvedenou pod pism. d) vySe;

sprava tarifikaCniho programu Accountix v€etné provadéni mésic¢nich reportd ve
standardnim formatu;

feSeni problému spojenych s telekomunikaénim systémem ve vazbé na jednotnou
telekomunikacni sit (JTS a VDS);

jednani s vyrobcem telekomunikaéniho systému pfi odstrafiovani zavad,
zasahovani do systému a zajistovani potfebnych provoznich podminek pro provoz
pracovist Objednatele;



j) udrzovani komunikacniho systému a propojovacich rozvodd komunikaéniho
systému v provozuschopném stavu véetné evidence uZivatelskych dat;

k) provadeéni servisnich zasaht dle specifikace Objednatele.

Dale vSe jen ,servisni €innost*

4. Servisni podminky

Servisni ¢innost bude Poskytovatel poskytovat predev§im v pracovni dobé Objednatele,
ktera je v pondéli az patek 8:00 — 17:00 hod.

Servisni €innost mize v neodkladnych nebo odivodnénych pfipadech a se souhlasem
Objednatele byt poskytnuta i mimo vymezenou pracovni dobu.

Objednatel je opravnén pozadovat od Poskytovatele servisni €innost formou pisemného
pozadavku odeslaného na e-mailovou Poskytovatele dle ¢l. 11 Smlouvy.

Poskytovatel se zavazuje poskytnout servisni €innost na zakladé pozadavku Objednatele
dle pfedchoziho odstavce, ucinény v dobé od 8:00 do 16:00, do 24 hodin béhem
pracovnich dnid od ucinéni pozadavku. Pozadavek podany po 16:00 bude povazovan za
pozadavek podany nasledujici pracovni den v 8:00.

Pracovnim dnem se pro ucely této Smlouvy rozumi pondéli az patek, s vyjimkou dnu
oznacenych jako dny pracovniho klidu dle ustanoveni § 3 zdkona €. 245/2000 Sb., o
statnich svatcich, o ostatnich svatcich, o vyznamnych dnech a o dnech pracovniho klidu.

V pfipadé, ze k poskytnuti servisni ¢innosti bude tfeba vyuzit nahradnich dilG (dale jen
,hahradni dily“), je Poskytovatel opravnén pouzit k opravé nahradni dily v hodnoté do
1.000 K¢ bez DPH bez predchoziho souhlasu Objednatele. V pfipadé, ze hodnota
nahradnich dil pfekro&i ¢astku uvedenou v predchozi vété, je Poskytovatel opravnén
takové nahradni dily pouzit pouze po pfedchozim souhlasu Objednatele, nestanovi-li
Smlouva jinak.

V pfipadé, Ze cena nahradnich dill na jednu opravu prekroci ¢astku ve vysi 1.000 K& bez
DPH, je Poskytovatel opravnén takové nahradni dily pouzit pouze na zakladé pisemné
objednavky Objednatele (dale jen ,Objednavka“). Pro ucely uzavieni Objednavky se
zavazuje Poskytovatel bezodkladné po vyzvé Objednatele vypracovat cenovou nabidku
nahradnich dilt, které jsou nezbytné k poskytnuti servisni Cinnosti (dale jen ,cenova
nabidka“). Cenovou nabidku pfedlozi Poskytovatel Objednateli k posouzeni. Objednatel
cenovou nabidku bez zbyte€ného odkladu od jejiho predlozeni, nejpozdéji vSak do 7
pracovnich dnu, posoudi. Pro vylou€eni pochybnosti smluvni strany uvadi, Zze predlozeni
cenové nabidky Poskytovatelem neni navrhem na uzavieni Smlouvy a nijak Objednatele
nezavazuje k tomu, aby postupoval podle odst. 9 a nasl.

Pro vylou€eni pochybnosti smluvni strany uvadéji, Ze postup Objednavek uvedeny v tomto
¢lanku se pouzije pouze na objednavani nahradnich dild, nikoli na poskytovani servisni
¢innosti, ktera je poskytovana pravidelné.

Po pfedloZeni cenové nabidky dle odst. 7 tohoto ¢lanku, Objednatel je opravnén, nikoli
vSak povinen, zaslat Poskytovateli pisemnou Objednavku. Objednavka bude vzdy
obsahovat: oznacCeni smluvnich stran, evidenéni Cislo Objednavky stanovené
Objednatelem, vymezeni a popis plnéni, dobu a misto plnéni, cenu za nahradni dily dle
cenové nabidky, datum a podpis osoby jednajici za Objednatele.



10) Objednatel bude Objednavky zasilat na e-mailovou adresu Poskytovatele dle &l. 11 odst.
3 této Smlouvy.

11) Objednavky budou zasilany Objednatelem Poskytovateli v pracovni dny do 16:00 hod.
Objednavka zaslana Poskytovateli po 16:00 hod. bude povazovana za Objednavku
ucinénou nasledujici pracovni den.

12)K pfijeti Objednavky Objednatele Poskytovatelem, neni-li ve Smlouvé stanoveno jinak,
dochazi jeji pisemnou akceptaci ze strany Poskytovatele zaslanou elektronicky na
emailovou adresu kontaktni osoby Objednatele dle €l. 11. odst. 3 této Smlouvy.

13) Poskytovatel ma pravo Objednavku pisemné odmitnout do jednoho pracovniho dne od
jejiho doruceni, neodmitne-li ji nebo nedoruéi-li pisemnou informaci o odmitnuti
Objednateli ve Ihité jednoho pracovniho dne od doru¢eni Objednavky, strany si ujednaly,
ze Objednavka se stava zavaznou pro obé smluvni strany a vznika platna dil¢i smlouva.

14) Dil€i smlouva nabyva platnosti a ucinnosti doru¢enim Poskytovatelem podepsané dilci
smlouvy Objednateli. Tim neni dotéen odst. 13 tohoto ¢lanku. V pfipadé, Ze hodnota dilci
smlouvy pfesahne hodnotu 50.000 K& bez DPH, u€innosti nabyva dil€i smlouva v souladu
se znénim zakona &. 340/2015 Sb. (zakon o registru smluv). Zvefejnéni dil¢i smlouvy bez
zbyteéného odkladu zajisti na své naklady Objednatel a o jejim uverfejnéni Poskytovatele
bez zbyte¢ného odkladu vyrozumi. Smluvni strany timto stanovuiji, ze v pfipadé postupu
dle véty 3. a 4. tohoto odstavce, je Poskytovatel povinen zkontrolovat, zda dil¢i smlouva
byla uverejnéna v souladu se zakonem o registru smluv. V pfipad€, Ze Poskytovatel zjisti,
Zze dil¢i smlouva nebyla fadné uvefejnéna v souladu se zdkonem o registru smluv, je
Poskytovatel povinen Objednatele o této skutecnosti bezodkladné informovat. V pfipadé,
Ze Objednatel neuvefejni dil€i smlouvu do 1 pracovniho dne od upozornéni Poskytovatele
dle pfedchozi véty, je Poskytovatel opravnén uveiejnit dil¢i smlouvu v registru smiuv v
souladu se zakonem o registru smluv a o této skuteCnosti Objednatele bezodkladné
informovat.

15)V pfipadé, ze Poskytovatel Objednavku pfijme s vyhradou &i s odchylkou, vznika platna
dil¢i smlouva pouze, pokud Objednatel vyhradu & odchylku pisemné schvali a schvaleni
doruCi nejpozdéji nejblizSi nasledujici pracovni den Poskytovateli, jinak diléi smlouva
uzaviena neni.

5. Misto a doba trvani

1) Smluvni strany timto sjednavaji, ze dle povahy pInéni bude Poskytovatel poskytovat
servisni ¢innost jak vzdalenym pfistupem, tak v misté sidla Objednatele uvedeném na
titulni strané Smlouvy.

2) Poskytovatel se zavazuje zapocit s plnénim dle Smlouvy bezodkladné po jeji uc€innosti,
nejdfive v8ak dne 22.07.2025. Bezodkladné dle pfedchozi véty se rozumi nejpozdéji
nasledujici den po u€innosti Smlouvy.

6. Cena

1) Celkova cena za celou dobu trvani Smlouvy nepfesahne Castku ve vysi 1.491.000 K¢& bez
DPH (pro ucely této smlouvy téz jako ,Celkova cena za plInéni). Pro vylouceni
pochybnosti smluvni strany uvadeéji, Ze Celkova cena za pInéni se sklada z Celkové ceny
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za poskytovani servisni ¢innosti uvedené v odst. 2 tohoto ¢lanku a Celkové ceny pro
nahradni dily dle odst. 4 tohoto ¢lanku.

Cena za poskytovani servisni &innosti za dobu trvani Smlouvy bez maximalni ceny
nahradnich dilG dle odst. 4 tohoto ¢lanku nepfesahne Castku ve vysi 1.128.000 K& bez
DPH (pro ucely této smlouvy téz jako ,Celkova cena za poskytovani servisni ¢innosti“).

Cena za poskytovani servisni €innosti je sjednana jako pausalni, a za jeden kalendarni
mésic Cini ¢astku ve vysi 23.500 K& bez DPH (dale jen ,0dména®).

Celkova cena nahradnich dild za dobu trvani Smlouvy nepresahne cCastku ve vysSi
350 000,- K& bez DPH (pro ucely této smlouvy téz jako ,Celkova cena pro nahradni dily®).
Objednatel neni povinen zaplatit tu ¢ast ¢i celou uplatnénou cenu dil€i smlouvy dle ¢l. 4
odst. 7 Smlouvy ani cenu nahradnich dild pouzitych v souladu s ¢l. 4 odst. 6 Smlouvy,
pokud soucet vSech Poskytovatelem uplatnénych cen dle ¢l. 4 odst. 6 a 7 Smlouvy
prfesahne 350 000,- K& bez DPH.

Odména bude Poskytovatelem fakturovana v souladu s €l. 7 odst. 5 Smlouvy.

Odména zahrnuje veSkeré naklady Poskytovatele spojené s poskytovanim pinéni dle
Smlouvy s vyjimkou ceny nahradnich dild.

Odména je nejvySSi pfipustna a neprekro€itelna, s vyjimkou zmény sazby DPH v
souvislosti se zménou pravnich pfedpisu upravujicich vySi dané z pfidané hodnoty.

V pfipadé, Ze je Poskytovatel registrovanym platcem dané z pfidané hodnoty (DPH), nalezi
mu k odméné za poskytnuté Sluzby rovnéz DPH ve vyS&i stanovené platnymi pravnimi
predpisy. Poskytovatel je povinen tuto skutecnost doloZit plathym potvrzenim o registraci

k DPH. Ceny, vetné odmény, uvedené v €l. 6 budou v takovém pfipadé navysené o
pfislusnou sazbu DPH.

7. Platebni podminky

Odména je vzdy splatna na zakladé danového dokladu (faktury), ktera bude kromé
nalezitosti dafiovych dokladu dle platnych pravnich pfedpist obsahovat registracni Cislo
Smlouvy stanovené Objednatelem a dalSi nalezitosti stanovené Smlouvou.

Objednatel neposkytuje Poskytovateli zalohy.

Lhuta splatnosti faktury €ini 30 dnu od jejiho doru€eni Objednateli, a to bud
a. na adresu jeho sidla uvedenou na titulni strané Smlouvy,
b. do datové schranky uvedené na titulni strané Smlouvy nebo

c. na e-mail podatelny Objednatele: podatelna@mzd.gov.cz, v pfipadé doruceni
faktury na e-mail podatelny musi faktura splfiovat podminky pravnich pfredpist
stanovené pro elektronickou fakturu a musi byt ve formatu sdoc/isdocx (Information
System Document) verze 5.2 a vysS$i, jinak Ihita splatnosti nepo¢ne bézet.

Fakturu za poskytovani servisni Cinnosti vystavi vzdy Poskytovatel bez zbytecného
odkladu poté, co mu vznikne pravo fakturovat poskytovanou servisni Cinnost. Pravo
fakturovat dle pfedchozi véty vznika Poskytovateli vzdy nasledujici kalendafni mésic po
mésici, ve kterém byla poskytovana fakturovana servisni ¢innost.


mailto:podatelna@mzd.gov.cz

Poskytovatel vystavi fakturu za poskytnuti servisni Cinnosti vzdy za pFedchazejici
kalendafni mésic. V pfipadé, Ze servisni €innost bude poskytovana pouze ¢ast
kalendarniho mésice, bude cena za tento mésic odpovidat po¢tu dnt poskytované servisni
¢innosti. Cena dle pfedchozi véty bude vypocétena tak, Ze Odména dle €l. 6 odst. 3 Smlouvy
bude vydélena poétem dnl odpovidajici poctu kalendarnich dnu pfislusného kalendainiho
mésice a nasledné nasobena poctem dni, kdy byla servisni ¢innost poskytovana.

Fakturu za nahradni dily poskytnuté na zakladé ¢l. 4 odst. 6 a na zakladé uzavfenych
dil¢ich smluv dle &l. 4 odst. 7 a nasl. Smlouvy vystavi Poskytovatel bez zbyte¢ného odkladu
poté, co mu vznikne pravo fakturovat pouzité nahradni dily. Dnem vzniku prava dle
predchozi véty je den, ktery je v dil€i smlouvé uveden jako termin pInéni, bylo-li pInéni v ni
specifikované Poskytovatelem fadné a uvedeném terminu poskytnuto, jinak den, kdy
Poskytovatel pInéni Ffadné poskytl. Pfilohou faktury bude soupis skute¢né vyuZzitych
nahradnich dili nezbytnych k poskytnuti servisni ¢innosti.

V pfipadé, Ze faktura nebude obsahovat nalezitosti stanovené Smlouvou, je Objednatel
opravnén ji ve Ihuté splatnosti dle ¢l. 7 odst. 3 Smlouvy s odtivodnénim vratit Poskytovateli
k pfepracovani, aniz by se dostal do prodleni se splatnosti takové faktury. Nova lhita
splatnosti o délce 30 dnli pocina bézet dnem doruceni prepracované faktury Objednateli.

Objednatel bude hradit pfijaté faktury pouze na bankovni uéty Poskytovatele uvedené
na titulni strané Smlouvy a zvefejnéné spravcem dané zplsobem umozniujicim dalkovy
pristup ve smyslu § 96 odst. 2 zakona o DPH, pfiCemz fadnou uhradou vyuétované ceny
se rozumi odepsani ¢astky z uctu Objednatele ve prospéch uctu Poskytovatele.

Poskytovatel prohlasuje, Ze spravce dané pred uzavienim této Smlouvy nerozhodl, Ze
Poskytovatel je nespolehlivym platcem ve smyslu § 106a zadkona o DPH (dale jen
,nhespolehlivy platce®). V pfipadé, Zze spravce dané rozhodne o tom, Ze Poskytovatel je
nespolehlivym platcem, zavazuje se Poskytovatel o tomto informovat Objednatele do 2
pracovnich dnua. Stane-li se Poskytovatel nespolehlivym platcem, uhradi Objednatel
Poskytovateli pouze zaklad dané, pficemz DPH bude Objednatelem uhrazena pfimo
pfislusnému spravci dané.

10) V pfipadé, ze se Objednatel dostane do prodleni se zaplacenim faktury, ma Poskytovatel

narok na zaplaceni zakonného uroku z prodleni ve vysi stanovené nafizenim vlady
€. 351/2013 Sb., kterym se ur€uje vySe uroku z prodleni a nakladl spojenych s uplatnénim
pohledavky, urCuje odména likvidatora, likvidaéniho spravce a €lena organu pravnické
osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku, vefejnych
rejstfikd pravnickych a fyzickych osob a evidence svéfenskych fondl a evidence udaja
o skute€nych majitelich, ve znéni pozdéjSich predpisu (dale jen ,nafizeni vlady
€. 351/2013 Sb.“) z dluzné &astky.

8. Prava a povinnosti smluvnich stran

Objednatel se zavazuje poskytnout Poskytovateli pfi provadéni servisni ¢innosti v nezbytné
nutném rozsahu potfebnou soucinnost.

Objednatel se zavazuje Poskytovateli poskytnout vesSkeré informace o technickych
okolnostech, které mohou mit vliv na fadny provoz telekomunikaéniho systému.



Objednatel se zavazuije zaijistit pfi provadéni servisni ¢innosti uvolnéni telekomunikac&niho
systému z provozu na dobu nezbytné nutnou pro jeji provedeni.

Poskytovatel je pfi provadéni servisni €innosti povinen zajistit odbornou technickou urover
svych pracovniku a jejich materialni vybaveni.

Poskytovatel se zavazuje poskytovat servisni €innost v souladu s Politikou provozni
bezpecCnosti, poskytovani a nabyvani licenci programového vybaveni a informaci MZ CR,
ktera tvofi Pfilohu &. 1.

Poskytovatel se zavazuje vést evidenci o veSkerych zménach na telekomunika&nim
systému, vCetné evidence uzivatelskych dat.

Poskytovatel se dale zavazuje poskytnout Objednateli veSkeré informace potfebné
k béznému udrzovani telekomunikaéniho systému z hlediska uzivatele.

9. Poddodavatelé a pojisténi

Poskytovatel je povinen Objednatele informovat o vSech svych poddodavatelich,
uvedenych spolu s rozsahem jimi poskytovaného pinéni v Pfiloze €. 4 Smiouvy.
Poskytovatel je povinen uvadét identifikacni udaje poddodavatele v rozsahu, v jakém jsou
uvedeny jeho vlastni identifikacni udaje na titulni strané Smilouvy.

O zméné v seznamu poddodavatell je Poskytovatel povinen Objednatele informovat bez
zbyte¢ného odkladu poté, kdy s konkrétnim poddodavatelem uzaviel smluvni vztah nebo
nastala zména, nejpozdéji vSak do 7 dnl od okamziku, kdy takova skute€nost nastala.
Informacni povinnost dle § 105 odst. 3 ZZVZ tim neni dotéena.

Poskytovatel je opravnén zménit poddodavatele, pomoci néhoz prokazal &ast splnéni
kvalifikace v ramci zadavaciho fizeni vefejné zakazky, na jehoz zakladé byla uzaviena
Smlouva, jen z vaznych divodu a s pfedchozim pisemnym souhlasem Objednatele,
pficemz novy poddodavatel musi disponovat kvalifikaci ve stejném &i vétSim rozsahu, nez
je kvalifikace, kterou puvodni poddodavatel prokazal za Poskytovatele. Poddodavatel,
pomoci kterého Poskytovatel prokazal ¢ast spinéni kvalifikace vefejné zakazky, bude
poskytovat i tomu odpovidajici ¢ast plnéni. Objednatel nesmi souhlas se zménou
poddodavatele bezdivodné odmitnout, pokud mu budou pfislusné doklady, v ujednané
Ih(té, na které se smluvni strany pfedem dohodly, Poskytovatelem pfedlozeny.

Zadani provedeni &asti plnéni dle Smlouvy, poddodavateli Poskytovatelem nezbavuje
Poskytovatele jeho vyluéné odpovédnosti za Ffadné provedeni takového pinéni vaci
Objednateli. Poskytovatel odpovida Objednateli za pInéni pfedmétu Smiouvy, které svéfil
poddodavateli, ve stejném rozsahu, jako by jej poskytoval sam.

Poskytovatel je povinen po celou dobu uc€innosti Smlouvy udrzovat v platnosti pojistnou
smlouvu, jejimz predmétem je pojisténi odpovédnosti za Skodu zpusobenou
Poskytovatelem tieti osobé pfi vykonu jeho podnikatelské Cinnosti, pfi¢emz pojistna ¢astka
takového pojisténi musi Cinit nejméné 1.000.000 K¢ se spoluuc¢asti maximalné 15.000 K&
na jednu pojistnou udalost. Na vyzvu Objednatele je pInéni povinnosti dle pfedchozi véty
Poskytovatel povinen bezodkladné, nejpozdéji vSak do 2 pracovnich dnu prokazat, a to
predlozenim dokladu o uzavieném pojisténi, pficemz takovym dokladem se rozumi
pojistna smlouva, pojistka nebo potvrzeni pojisStovny, resp. jiného pojistného
zprostfedkovatele o existenci pojisténi dle tohoto ustanoveni. Pfipad, kdy Poskytovatel
nesplni povinnost prokazat existenci platné pojistné smlouvy dle pfedchozi véty, je
podstatnym poruSenim Smlouvy ze strany Poskytovatele.
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3)

10. Realizac¢ni tym

Poskytovatel se zavazuje, ze servisni Cinnost bude poskytovana vyhradné ¢leny
realizaéniho tymu, ktefi splfiuji poZadavky stanovené v zadavaci dokumentaci. Seznam
¢lenu realizac¢niho tymu tvofi PFilohu €. 3 této Smlouvy.

Poskytovatel je povinen po celou dobu trvani Smlouvy na vyzvu Objednatele prokazat, ze
disponuje realiza¢nim tymem dle pozadavkl stanovenych v zadavaci dokumentaci.
Povinnost dle predchozi véty splni, dolozi-li bez zbyte¢ného odkladu poté, co byl
Objednatelem k prokazani disponovani s realizacnim tymem vyzvan, nejpozdéji vSak do 5
pracovnich dnl od takové vyzvy, datované Cestné prohlaseni ¢lena realiza¢niho tymu,
které v den predlozeni nebude starSi nez 3 dny, o tom, ze se podili na pInéni vefejné
zakazky.

Poskytovatel mize v prabéhu realizace verejné zakazky zménit ¢lena realizacniho tymu
pouze s pfedchozim pisemnym souhlasem Objednatele. Zménou realizaéniho tymu se pro
Ucely této Smlouvy rozumi nahrada stavajiciho ¢lena realizaéniho tymu novym ¢lenem
realizaCniho tymu nebo doplnéni realizaéniho tymu novym ¢lenem realizacniho tymu. Novi
Clenové realizacniho tymu musi splfiovat v8echny uvedené kvalifikacni pozadavky na
¢leny realiza¢niho tymu uvedené v zadavaci dokumentaci. Je povinnosti Poskytovatele
zajistit si pisemny souhlas Objednatele se zménou ¢&lena realizaniho tymu dfive, nez
dojde k poskytnuti pInéni timto ¢lenem realizaéniho tymu.

Poskytovatel se zavazuje, ze po celou dobu trvani této Smlouvy bude realizaéni tym
zahrnovat alespon jednoho €&lena, ktery disponuje platnym certifikatem Unify Certified
Implementation & Support Specialist OpenScape 4000.

Pfipady, kdy by Poskytovatel nahradil ¢lena realizacniho tymu osobou, ktera nespliuje
pozadavky stanovené zadavaci dokumentaci a touto Smlouvou na ¢lena realizacniho tymu
nebo nenahradil ¢lena realizacniho tymu, jsou podstatnym poruSenim Smlouvy ze strany
Poskytovatele.

Smluvni strany timto prohlaSuji, Ze zména realiza¢niho tymu, tj. uprava P¥ilohy €. 3
Smlouvy nebudou povazovat za zménu Smlouvy, ktera by musela byt provedena dle ¢l.
16. odst. 8 Smlouvy. Zména realiza¢niho tymu v disledku postupu dle véty prvni tohoto
¢lanku je ucinna udélenim pisemného souhlasu Objednatele Poskytovateli o zméné di
doplnéni realizacniho tymu.

11. Kontaktni osoby

Smluvni strany se zavazuji si bez zbyte¢ného odkladu sdélovat vSechny relevantni
informace nezbytné pro pInéni Smlouvy, zejména informace o:

a. zZjisténych prekazkach plnéni;
b. uplatnénych narocich tfetich stran, které by mohly ovlivnit pinéni Smlouvy;
C. vznesenych pozadavcich statniho dozoru.

Smluvni strany se zavazuji, Zze veSkera sdéleni, neurCi-li Smlouva jinak, budou cinit
pisemné na adresy svych sidel uvedené na titulni strané Smlouvy nebo do datovych
schranek uvedenych na titulni strané Smlouvy.
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Komunikace mezi stranami bude probihat prostfednictvim kontaktnich osob, jimiz jsou:
a. [ v pripadé Objednatele;
b. N v pripadé Poskytovatele.

Zména kontaktni osoby dle tohoto ¢lanku neni zménou Smlouvy a vi¢i druhé smluvni
strané je u€inna dnem doruéeni oznameni o zméné kontaktni osoby na e-mailovou adresu:

a. ikt@mzd.gov.cz v pfipadé Objednatele.

b. servis@ignumtel.cz v pfipadé Poskytovatele.

12. Ochrana informaci a miéenlivost

Poskytovatel se zavazuje zajistit utajeni dlvérnych informaci a zachovavat mi¢enlivost o
vSech skute€nostech ziskanych pfi plnéni pfedmétu Smlouvy obvyklym zplsobem pro
utajovani takovych informaci a dale v souladu s Pfilohou &. 2.

Poskytovatel bere na védomi, Zze Objednatel vystupuje jako organ vefejné moci, ktery je
povinen zajistovat ddvérnost pfisluSnych skuteCnosti pouze v rozsahu stanoveném
zakonem.

Povinnost zachovavat mienlivost se neuplatni v pfipadech, kdy je Poskytovatel povinen
prisluSsnou skute€nost sdélit na zakladé zakona, nebo je takova informace vSeobecné
dostupna, nebo v pfipadé hajeni opravnénych zajma Poskytovatele.

Povinnost Poskytovatele zachovavat mi€enlivost dle ¢l. 12 Smlouvy trva po dobu trvani
Smlouvy i po jejim ukoncéeni. Této povinnosti jej mize zprostit pouze Objednatel svym
pisemnym prohlasenim

13. Odpovédnost za vady, odpovédnost za ujmu

Poskytovatel odpovida za fadné a v€asné provedeni servisnich Cinnosti ve lhaté dle
Smlouvy. Poskytovatel poskytuje zaruku na provedené servisni €innosti, jejichz pfedmétem
je oprava telekomunikaéniho systému, nebo jeho soucasti, a to na 24 mésicu ode dne
provedeni takové opravy. Zaruka dle véty prvni tohoto odstavce se vztahuje na vady
vzniklé v disledku vadné prace nebo vadného materialu pouzitych pfi poskytnuti servisni
Cinnosti.

V pripadé vzniku vady, na kterou se vztahuje zaruka poskytnuta Poskytovatelem, ma
Objednatel pravo na jeji bezplatné odstranéni ve Ihité 24 hodin od jejiho oznameni. Do
Ihaty se nezapocitava €as mimo pracovni dobu dle €l. 4 odst. 1 Smlouvy ve spojeni s ¢l. 4
odst. 5 Smlouvy.

Prava ze vadného pInéni bude Objednatel uplatfiovat pisemnou reklamaci. Pisemna forma
reklamace je dodrzena i v pfipadé, Ze je reklamace Objednatelem uplatnéna na e-mailové
adrese Poskytovatele uvedené v €l. 11 odst. 3 pism. b) Smlouvy.

Pravo z vadného pInéni Ize uplatnit kdykoliv b&éhem zaru€ni doby. Za v€as uplatnéné pravo
z vadného plnéni se povazuje i pfipad, kdy reklamace byla odeslana posledni den zaruéni
doby, ale Poskytovateli byla doru€ena pozd§ji.

Neodstrani-li Poskytovatel reklamovanou vadu v uréené Ihaté, je Objednatel opravnén
takovou vadu odstranit na naklady Poskytovatele prostfednictvim tfeti osoby.
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Uplatnénim prav z vadného pInéni nejsou dotéena prava Objednatele na nahradu ujmy a
zaplaceni smluvni pokuty.

Smluvni strany se zavazuji jednat tak, aby v co nejvétsi mife pfedchazely vzniku Ujmy a v
pfipadé, Ze ke vzniku ujmy dojde, k jeji minimalizaci.

Z&dna ze smluvnich stran neni povinna nahradit Gjmu, ktera vznikla v diisledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé smluvni strany.

V pfipadé, Ze Objednatel poskytl Poskytovateli chybné zadani a Poskytovatel s ohledem
na svou povinnost provadét servisni ¢innost s odbornou péc¢i mohl chybnost takového
zadani zjistit, smi se ustanoveni pfedchozi véty dovolavat pouze v pfipadé, Ze na chybné
zadani Objednatele pisemné upozornil a Objednatel trval na pdvodnim zadani.

10) Zadna ze smluvnich stran nema povinnost nahradit Ujmu zpUsobenou poru$enim svych

povinnosti vyplyvajicich ze Smlouvy, branila-li ji v jejich splnéni néktera z prekazek
vylu€ujicich povinnost k nahradé Skody ve smyslu § 2913 odst. 2 ob&anského zakoniku.

14. Sankéni ujednani

V ptipadé prodleni Poskytovatele s poskytnutim servisni ¢innosti dle ¢l. 4 odst. 4 Smlouvy,
je Poskytovatel povinen Objednateli uhradit smluvni pokutu ve vysi 500 K& za kazdou
zapocatou hodinu prodleni.

V pfipadé prodleni Poskytovatele s odstranénim vady dle &l. 13 odst. 2 Smlouvy je
Poskytovatel povinen Objednateli uhradit smluvni pokutu ve vysi 500 K& za kazdou
zapocatou hodinu prodleni.

V pfipadé poruseni povinnosti v€asného predloZeni dokladu o uzavieném pojisténi
stanovené v €l. 9 odst. 5 Smlouvy je Poskytovatel povinen Objednateli uhradit smluvni
pokutu ve vysi 1.000, - K& za kazdy den zapoc&aty den prodleni.

V pfipadé poruseni povinnosti ochrany divérnych informaci nebo poruseni povinnosti
mic¢enlivosti dle €l. 12 Smlouvy je Poskytovatel povinen Objednateli uhradit smluvni pokutu
ve vysi 100.000 K¢ za kazdé jednotlivé poruSeni povinnosti ochrany divérnych informaci
nebo poruseni povinnosti mi¢enlivosti.

Smluvni pokuta je splatna na zakladé pisemné vyzvy Objednatele, a to do 15 dnu od jejiho
doruceni, neni-li ve vyzvé uvedena lhuta delSi. Smluvni pokutu Poskytovatel uhradi na
bankovni u¢et Objednatele uvedeny na titulni strané Smiouvy.

Dostane-li se Poskytovatel do prodleni se zaplacenim smluvni pokuty, ma Objednatel
narok na zaplaceni zakonného Uroku z prodleni dle nafizeni vlady €. 351/2013 Sb., a to
z Castky uvedené ve vyzve k zaplaceni smluvni pokuty dle ¢l. 14 odst. 5 Smlouvy.

Ujednani o smluvni pokuté nezbavuje Poskytovatele povinnosti nahradit v plném rozsahu
Ujmu, ktera Objednateli v dusledku poru$eni utvrzované povinnosti vznikla.

15. Ukonéeni smlouvy

Smlouva se uzavira na dobu urcitou, a to na dobu 48 mésicl ode dne nabyti ucinnosti,
pocitanou nejdfive vSak od 22.07.2025.
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Smlouvu je mozné ukonCit pisemnou dohodou smluvnich stran opatfenou podpisy
opravnénych zastupct smluvnich stran. Dohoda dle pfedchozi véty bude obsahovat
ujednani o zpusobu vyporadani vzajemnych zavazk.

Objednatel je opravnén Smlouvu ukongit pisemnou vypovédi i bez udani divodu
s vypovédni dobou 3 kalendarnich mésicu. Vypovédni doba pocina bézet prvnim dnem
kalendarniho mésice nasledujiciho po doru€eni vypovédi na adresu sidla uvedenou na
titulni strané Smlouvy nebo do datové schranky uvedené na titulni strané Smlouvy té
smluvni strany, jiz je adresovana a konci uplynutim posledniho dne 3. kalendarniho
meésice.

Obé smluvni strany mohou od této Smlouvy, jako i od dil¢i smlouvy, odstoupit v pfipadech
stanovenych ob&anskym zakonikem nebo touto Smlouvou.

Objednatel je opravnén od Smlouvy, jako i od diléi smlouvy odstoupit v pfipadech
podstatného poruseni Smlouvy ze strany Poskytovatele. Za podstatné poruseni Smlouvy
se mimo pfipady vyslovné ve Smlouvé uvedené povaZzuje téz:

a. pripad, kdy je Poskytovatel zafazen na néktery ze sank&nich seznamd dle zakona
€. 69/2006 Sb., o provadéni mezinarodnich sankci;

b. pfipad, kdy Poskytovatel pfestane splfiovat poZzadavky stanovené nafizenim Rady EU
2022/576 ze dne 8. dubna 2022;

c. pfFipad, kdy Poskytovatel opakované porusuje povinnosti ze Smlouvy, ackoli byl na
takova porudeni opakované Objednatelem bezvysledné pisemné upozornén;

d. pfipad, kdy je s Poskytovatelem zahajeno insolvencni fizeni ve smyslu insolvencniho
zakona;

e. pfipad, kdy je Poskytovatel pravomocné odsouzen pro trestny ¢in uvedeny v Pfiloze
¢.322VZ;

f. pfipad, kdy Poskytovatel opakované (nejméné dvakrat) Objednavku pisemné odmitne.

Odstoupeni od Smiouvy dle ¢€l. 15 odst. 4 a 5 Smlouvy musi mit pisemnou formu, kdy
ucinky odstoupeni nastavaji doru€enim oznameni o odstoupeni smluvni strang, pfipadné
pozdéjSim datem stanovenym v odstoupeni od Smlouvy.

Odstoupenim se zavazek touto Smlouvou zaloZeny zruSuje pouze ohledné nesplnéného
zbytku pInéni (tj. ex nunc). Smluvni strany si jsou povinny vyrovnat dosavadni vzajemné
zavazky ze Smlouvy, a to bez zbyte¢ného odkladu, nejpozdéji vSak do 30 dnl od doruceni
oznameni smluvni strany o odstoupeni od této Smlouvy.

Odstoupenim od pfislusné dil¢i smlouvy se zavazek zalozeny konkrétni Objednavkou
zruSuje od pocatku ({j. ex tunc) a strany dil€i smlouvy si jsou povinny vratit vSe, co si pinily,
a to bez zbyte¢ného odkladu, nejpozdéji vSak do 30 dnd od dorueni oznameni odstupuijici
strany o odstoupeni od konkrétni dil€i smlouvy.

V pfipadé zaniku této Smlouvy, zanikaji téz veSkeré dosud nespinéné dil€i smlouvy,
nedohodnou-li se smluvni strany pisemné v pfipadé konkrétnich dil€ich smluv jinak.
Dohoda dle pfedchozi véty musi byt pisemna a opatfena podpisy opravnénych osob obou
smluvnich stran. Na dil¢i smlouvu, kterd zanikem této Smlouvy nezanika, se pak pouziji
prislusné Casti této Smlouvy, i presto, Ze zanikla.
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10) Ukon€enim Smlouvy jakymkoli ze zpusobl uvedenych v €l. 15 Smlouvy nejsou dotéena

1)

ustanoveni tykajici se smluvni pokuty, ochrany divérnych informaci, nahrady Skody
a jinych zavazkd, pretrvavajicich ze své povahy i po ukonéeni Smiouvy.

16. Zavérecna ustanoveni

Smlouva nabyva platnosti dnem podpisu posledni smluvni strany a ucinnosti uvefejnénim
v registru smluv. Uvefejnéni Smlouvy v registru smluv zajisti Objednatel. Smluvni strany
timto stanovuji, ze Poskytovatel je povinen zkontrolovat, zda Smlouva byla uvefejnéna
v souladu se zakonem o registru smluv. V pfipadé, Zze Smlouva nebyla fadné uvefejnéna
v souladu se zakonem o registru smluv, je Poskytovatel povinen Objednatele o této
skute¢nosti bezodkladné informovat. V pfipadé, ze Objednatel neuverejni Smlouvu do 1
pracovniho dne od upozornéni Poskytovatele dle pfedchozi véty, je Poskytovatel opravnén
uverejnit Smlouvu v registru smluv v souladu se zakonem o registru smluv a o této
skute¢nosti Objednatele bezodkladné informovat.

Smlouva je vyhotovena elektronicky a podepsana kvalifikovanym elektronickym podpisem
opravnéného zastupce Objednatele ve smyslu ust. § 5 zakona €. 297/2016 Sb., o sluzbach
vytvarejicich duvéru pro elektronické transakce, v u€inném znéni (dale jen ,zakon
€. 297/2016 Sb.“), ve spojeni sust. § 11 zakona ¢€. 297/2016 Sb., a uznavanym
elektronickym podpisem opravnéného zastupce Poskytovatele ve smyslu ust. § 6 zakona
€. 297/2016 Sb. Kazda smluvni strana obdrzi elektronicky podepsany original ve formatu
pdf.

Smlouva a vztahy smluvnich stran z ni vyplyvajici i Smlouvou vyslovné neupravené se Fidi
obCanskym zakonikem a dalSimi pravnimi pfedpisy ¢eskeho pravniho fadu.

V pfipadé, Zze se nékteré ustanoveni Smlouvy stane neucinnym nebo neplatnym, zavazuji
se Smluvni strany bez zbyteéného odkladu poté, co takovou skuteCnost zjisti, dodatkem

neucinna nebo neplatna ustanoveni Smlouvy upravit tak, aby v co nejsir§i mife odpovidala
plvodnimu ugelu.

Smluvni strany se dohodly na vylou€eni aplikace ustanoveni § 557 a § 1805 ob&anského
zakoniku.

Smluvni strany prohlasuji, Ze veskeré pfipadné spory ze Smlouvy se budou fesit nejprve
smirné& a teprve selze-li tento zptisob, obrati se na vécné a mistné prislusny soud v Ceské
republice.

Smluvni strany prohlaSuji, Ze Smlouva pfedstavuje jejich Uplnou dohodu o pfedmétu
Smlouvy a vSech nalezitostech, které smluvni strany mély a chtély ve Smlouvé ujednat,
a které povazuji za dllezité pro zavaznost Smlouvy. Zadny projev smluvnich stran uginény
pfi jednani o Smlouveé nebo po jejim uzavieni nesmi byt vykladan v rozporu s ustanovenimi
Smlouvy a nezaklada zavazek zadné ze smluvnich stran.

Zmény Smlouvy je mozné Cinit pouze na zakladé dohody smluvnich stran ve formé
pisemnych vzestupné Cislovanych dodatk( opatfenych podpisy opravnénych zastupct
smluvnich stran

Nedilnou soucasti Smlouvy jsou i jeji pfilohy:

e Pf¥iloha ¢. 1 — Politika provozovani bezpelnosti, poskytovani a nabyvani licenci
programového vybaveni a informaci MZ CR
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e Pfiloha €. 2 — Ochrana informaci
e Pfiloha €. 3 — Realiza¢ni tym
e Priloha ¢. 4 — Seznam poddodavatelt

10) Smlouva je projevem svobodné, vazné, urcité a omylu prosté vile smluvnich stran a neni
uzavirana v tisni ani za jednostranné napadné nevyhodnych podminek, coz smluvni strany
stvrzuji podpisy svych opravnénych zastupcu.

V Praze dne V Praze dne

Za Objednatele Za Poskytovatele

Ing. Jan Gabris Michal Filip

feditel odboru IT jednatel

Ceska republika - Ministerstvo zdravotnictvi IGNUM Telekomunikace s.r.o.
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1 Uvod

Ministerstvo zdravotnictvi je ustfednim organem statni spravy pro zdravotni sluzby, ochranu
vefejného zdravi, zdravotnickou védeckovyzkumnou c¢innost, poskytovatele zdravotnich
sluzeb v pfimé fidici plsobnosti, zachazeni s navykovymi latkami, pfipravky, prekursory a
pomocnymi latkami, vyhledavani, ochranu a vyuzivani pfirodnich lé&ivych zdroja, pfirodnich
Ié€ebnych lazni a zdroju pfirodnich mineralnich vod, 1é€Civa a prostfedky zdravotnické techniky
pro prevenci, diagnostiku a IéCeni lidi, zdravotni pojiSténi a zdravotnicky informacni systém,
pro pouzivani biocidnich pfipravkd a uvadéni biocidnich pfipravkd a ucinnych latek na trh.
Jako takové vyhlaSuje zasady bezpec&nosti informaci platné pro resort zdravotnictvi.

Tato Politika provozni bezpecénosti, poskytovani a nabyvani licenci programového vybaveni a
informaci je vypracovana v souladu s poZzadavky definovanymi v zakoné ¢&. 181/2014 Sh., o
kybernetické bezpecnosti a o zméné souvisejicich predpisi (zakon o kybernetické
bezpecénosti), ve znéni pozdéjsich predpisu, a jeho provadécich predpisech.

1.1 Zavaznost politiky

Tato politika je zavazna pro vSechny zaméstnance dot&enych organizaci resortu MZ CR a
spolupracujici organizace. Jednotlivé dotéené organizace v ramci resortu MZ CR mohou
vytvaret vlastni verzi této politiky, ta vS8ak musi byt vzdy v souladu s Bezpecnostni politikou
informaci MZ CR a dal$imi zavaznymi dokumenty.

1.2 Revize politiky

Tato politika podléha revizi nejméné jednou ro¢né. Za provedeni revize dokumentu odpovida
Architekt kybernetické bezpelnosti, finalni verzi dokumentu schvaluje Vybor pro fizeni
kybernetické bezpelnosti.

Zamérem vedeni MZ CR je udrzovat pfiméfenou ochranu informaénich aktiv v souladu se
zakony a jinymi pravnimi predpisy CR, a to i v pfipadech, kdy byla odpovédnost za zpracovani
informaci pfenesena na spolupracujici organizace.
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2 Politika provozni bezpeénosti

2.1 Rizeni bezpeénosti komunikaci a provozu

Ugelem fizeni bezpeénosti komunikaci a provozu je zajistit spravny a bezpeény provoz
prostfedkl pro zpracovani informaci, minimalizovat riziko selhani systému, chranit integritu a
dostupnost programd, dat a informacénich systému, chranit dlvérnost informaci a zajistit
ochranu pocitaCovych siti.

2.1.1 Pravomoci a odpovédnosti spojené s bezpeénym provozem

Za fizeni provozu informacniho systému odpovida pfedstaveny organizaéniho utvaru
informacnich a komunikacnich technologii. Tuto pravomoc je mozné dale delegovat.

Za bezpe€nost provozu a zejména za fizeni kybernetické bezpecnosti odpovida Manazer
kybernetické bezpecnosti.

2.1.2 Postupy bezpecného provozu

Pro fizeni, spravu a monitorovani aktiv informaéniho systému jsou vytvofeny pracovni
postupy, respektujici bezpe&nostni zasady, stanovené bezpeénostni politikou MZ CR a
bezpecnostni poZadavky, stanovené vlastniky dat. Pracovni postupy jsou dostupné viem
dotCenym osobam. Pracovni postupy podléhaji pravidelnym revizim a jejich zmé&na probiha
prostfednictvim zménového fizeni.

Je pfisné zakazano instalovat a provozovat v informaénim systému programy, které nebyly
schvaleny k provozu v produkénim systému. VeSkeré zkousSeni a testovani programu probiha
na testovacim systému.

Organizace se aktivné brani proti vlivu Skodlivych program(i, chybam v programech a ztraté
dat. Data, ktera jsou uloZena ve vyhrazenych prostorech, jsou chranéna a zalohovana.
VSechny zverejnéné chyby programu jsou co nejdfive opraveny. Provoz IS je monitorovan a
zadznamy jsou archivovany a pravidelné vyhodnocovany.

Nakup sluzeb, potfebnych pro zajisténi provozu IS, probiha vyhradné na zakladé pisemnych
smluv s jasné stanovenymi a méfitelnymi kritérii dodavek.

2.1.3 Pozadavky a standardy bezpeéného provozu

VSechny platné legislativni i smluvni pozadavky na zajisténi bezpec€nosti informaci jsou
dokumentovany a aktivné vyuzivany pfi tvorbé internich pfedpisu, souvisejicich s provozem
informacniho systému a zejména se sdilenim a zvefejfiovanim dat.

VSechny Fidici dokumenty v oblasti bezpe€nosti provozu ICT jsou podfizeny jednotné formé
Fizeni dokumentace. Rizeni dokumentace jednoznaéné uréuje spravce kazdého dokumentu,
platnost dokumentu, strukturu dokumentu, osoby a utvary, podilejici se na schvaleni
dokumentu a pravidla pro manipulaci s dokumentem.

Ridici dokumenty v oblasti bezpeénosti provozu ICT jsou v zavislosti na oblasti ptisobnosti
rozdéleny do tfi zakladnich urovni:
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¢ fidici dokumenty, zastfeSujici celkovou koncepci v oblasti bezpecnosti provozu ICT v
zavislosti na strategickych cilech organizace, souvisejici legislativé a pfijatych
zavazcich a standardech,

o TFidici dokumenty, zajistujici jednotné prosazeni informaéni bezpeénosti u aktiv
informacniho systému jako celku a definujici zakladni struktury, standardy a vazby,
vytvofené pro zajidténi poZzadované urovné informacni bezpecnosti,

e fidici dokumenty, které zajiStuji prosazeni informacni bezpec€nosti specificky pro
jednotliva aktiva (sluzby) informaéniho systému a jejich konkrétniho nasazeni, véetné
zpUsobu pofizeni a vyhodnocovani provoznich zaznamu. Ridici dokumenty pokryvaiji
cely Zivotni cyklus aktiva. Provozni zaznamy musi mimo jiné obsahovat prikazné
a dolozitelné zaznamy manazerskych rozhodnuti, vztahujicich se k danému aktivu,
a musi byt mozno pfezkoumat jejich soulad s bezpe€nostnimi politikami, zasadami
a pfedpisy.

2.1.4 Rizeni technickych zranitelnosti

V ramci provozni podpory ICT musi byt realizovano fizeni technickych zranitelnosti. To
zahrnuje jak technické zranitelnosti spojené s bezpeénostnim nastavenim jednotlivych
zarizeni, tak s aplikaci bezpec€nostnich zaplat a aktualizaci operac¢nich systém( a vSech
softwarovych aplikaci. Postupy napravy odhalenych zranitelnosti se fidi kategorizaci zafizeni
(v souladu s dopady jeho vyfazeni ¢i kompromitace pro informaéni bezpec€nost jako celek),
které je danymi zranitelnostmi zasaZeno.

Naprava odhalenych zranitelnosti mize zahrnovat nékteré z nasledujicich kroku:

¢ Nasazeni patchl nebo upgrade zranitelného software (plan implementace by mél
zahrnovat testovani patchd/upgrade)
¢ Nahrada software obsahujiciho zranitelnosti za jinou aplikaci
o Konsolidace prostfedi nebo pfesun do jiného prostredi
e Zména konfigurace systému:
o Znepfistupnéni nebo vypnuti zranitelnych sluzeb
o Znepfistupnéni nebo vypnuti specifickych zranitelnych funkci nebo schopnosti
v ramci dané sluzby
e Nastaveni, zména nebo uziti silnéjSich (komplexné&jsich) hesel
e Omezeni pfistupu pomoci firewallu nebo filtrd
e ZvySeny monitoring zaméfeny na detekci anomalii
e ZvysSeni védomi uzivatell o dané zranitelnosti

V zavislosti na naléhavosti, se kterou je tfeba technickou zranitelnost feSit, by méla byt
opatfeni k odstranéni zranitelnosti aplikovana bud v souladu s pravidly standardniho
zmeénoveého Fizeni, nebo pfipadné s pravidly pro feSeni bezpecnostnich incidentd &i jinymi
eskala&nimi postupy.

V pfipadé zranitelnosti s vysokou mirou rizika a rozsahlym dopadem do ICT infrastruktury
stanovi Manazer kybernetické bezpecnosti ve spolupraci se spravci dotéenych technickych
aktiv s prihlédnutim k prdbéznému provoznimu riziku a moznostem jeho zmirnéni
predpokladany Casovy harmonogram napravy. Tato povinnost se tyka zejména zranitelnosti,
které jsou aktivné zneuzivany, nebo u kterych toto zneuziti bezprostfedné hrozi. Mezi hlavni
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moznosti zmirnéni rizika patfi napf. nasazeni patchl zranitelnych systém, znepfistupnéni Ci
vypnuti sluzeb, nasazeni filtri na hranici perimetru. Kone¢né rozhodnuti o zpUsobu feSeni
dané situace pfijme Manazer kybernetické bezpecnosti a nasledné jej komunikuje vSem
dotéenym pracovnikim odpovidajicim zptusobem.

Povinnosti Manazera kybernetické bezpecnosti a Garantu technickych aktiv je zejména:

o Naprava & zmirnéni dopadl technickych zranitelnosti s ohledem na kategorizaci
dotCenych zafizeni

e Sprava programu fizeni technickych zranitelnosti pro svéfenou oblast

o Posouzeni miry rizika spojené s jednotlivymi zranitelnostmi a jejich komunikace
s odpovédnymi pracovniky v€. navrhu planu opatfeni ke zmirnéni &i eliminaci rizika

¢ Sledovani bezpec¢nostnich informaci a informaci od dodavatell popisujicich
technické zranitelnosti

2.1.5 Pravidla a omezeni pro provadéni auditi kybernetické bezpecnosti a
bezpecnostnich testu

Audit kybernetické bezpecCnosti a bezpenostni testy musi vZdy provadét osoba kvalifikovana
k této Cinnosti a sou€asné kvalifikovana k provadéni auditu nebo testovani technickych
zarizeni.

Audity a bezpec€nostni testy musi byt planovany v souladu s provoznimi moznostmi vSech
dotCenych systému tak, aby nedoslo, je-li to mozné, k ohrozZeni provozu jak z pohledu jeho
kontinuity a stanovenych SLA, tak z pohledu bezpeénosti. O provadéni auditu musi byt
informovani s dostateénym predstihem vSichni dotéeni pracovnici zajistujici provozni podporu
dotéenych systéml a s provadénim auditu musi vyslovit souhlas Manazer kybernetické
bezpedlnosti.

Audit kybernetické bezpe&nosti a provozni testy neni mozné provadét v dobé, kdy probiha
bezpecénostni incident, pfipadné kdy jsou aplikovana neodkladna opatifeni ke zmirnéni dopadu
technickych zranitelnosti.

2.2 Rizeni zmén
V ramci fizeni zmén jsou:

a) pfezkoumavany mozné dopady zmén,
b) urCovany vyznamné zmény.

U vyznamnych zmén se provadi:

a) dokumentace jejich Fizeni,

b) analyza rizik,

c) pfijimani opatfeni za uelem snizeni vSech nepfiznivych dopadl spojenych
S vyznamnymi zménami,

d) aktualizace bezpec€nostni politiky a bezpe€nostni dokumentace,

e) zajisténi jejich testovani,

f) zajisténi moznosti navraceni do plvodniho stavu.
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Na zakladé vysledkl analyzy rizik je v pfipadé Kll a PZS mozno rozhodnout o provedeni
penetracniho testovani nebo testovani zranitelnosti a nasledné reagovat na nedostatky,
zZjiSténé pfi testovani.

2.3 Rizeni pristupu

Ugelem Fizeni pfistupu k informacim a prostfedkm informaénich systém( organizace je
zajistit, aby k nim méli pfistup pouze opravnéni uzivatelé. Pro pfistup k témto prostfedkim jsou
stanovena pravidla, ktera urluji postupy pro autorizaci, zfizovani, zmény a odebirani
pfistupovych prav.

2.3.1 Princip minimalnich opravnéni

Opravnéni ke v8em informacnim aktivim jsou pfidélovana uzivateldm, programdm di

v v

v v

2.3.2 Pozadavky na fizeni pristupu

Rizeni pfistupu probiha na bazi skupin a roli. Jsou definovany procesy pridélovani a spravy
opravnéni, v pravidelnych intervalech je provadén audit pridélenych opravnéni a jsou
odstrafiovany uc¢ty nebo sady opravnéni, které nejsou v souladu s politikou fizeni pFistupovych
opravnéni, pfedevsim pak s principem minimalnich opravnéni (viz vyse).

2.3.3 Zivotni cyklus fizeni pFistupu

Pro fizeni zivotniho cyklu Fizeni pfistupu k prostifedkim ICT je provozovan jednotny identity
management systém (IDM), pomoci kterého probiha fizeni a automatizace celého Zivotniho
cyklu identit. Systém IDM zajiStuje kontrolu nad tokem a vyuzitim informaci s cilem zamezit
jejich neopravnénému pouZiti a zcizeni.

2.3.4 Rizeni privilegovanych opravnéni

Privilegované (administratorské) ucty budou pfidélovany takovym zpusobem, aby byla
zajisténa jednoznacna auditovatelnost vSech krokd provedenych pod témito Uty ve vztahu ke
konkrétnim osobam.

VSechny aktivity privilegovanych uétl budou logovany a logy budou ukladany tak, aby byla
vylou¢ena moznost jejich pozménéni €i odstranéni.

Budou zvazeny moznosti implementace feSeni pro spravu privilegovanych uctl na bazi
datového trezoru, pfipadné jiné technické &i organizaéni prostfedky pro zvydeni odolnosti proti
zneuziti privilegovanych uctl &i jejich kompromitaci.

2.3.5 Rizeni pfistupu pro mimofradné situace

V pfipadé mimofadni situace je pfipustné docCasné pfidéleni privilegovanych opravnéni
v rozsahu nutném pro zvladani mimoradné situace, aplikaci napravnych opatfeni i nastoleni
normalniho stavu pracovnikim ¢i dodavatellm, ktefi témito opravnénimi standardné
nedisponuji. Rozhodnuti o pfidéleni mimofadnych opravnéni spada do kompetence Manazera
kybernetické bezpecCnosti, takové rozhodnuti musi byt spolu s rozsahem pfidélenych
opravnéni fadné zdokumentovano.
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Poté, co pominuly didvody udéleni mimoradnych opravnéni, musi byt dosazeno plvodniho
stavu a proveden uplny audit opravnéni v ramci informacéniho systému.

VSechny aktivity ucta, kterym byla pfidélena mimoradna opravnéni, budou logovany a logy
budou ukladany tak, aby byla vylou¢ena moznost jejich pozménéni &i odstranéni.

2.3.6 Pravidelné prezkoumani pristupovych opravnéni véetné rozdéleni
jednotlivych uzivatell v pristupovych skupinach

V ramci spravy identit je zaveden proces pravidelné revize (auditu) pfidélenych opravnéni a

jejich vyuzivani, jehoz cilem je zajisténi trvalého souladu pfidélenych opravnéni s pracovnimi

ukoly uzivatell, udrzeni konzistentniho modelu opravnéni, kontroly pFistupl ke skupinovym

uctim a dalSich parametrd pfispivajicich k zajisténi bezpecénosti spravovanych dat a informaci.

2.4 Politika bezpe€ného chovani uzivatelt

UZivatelé jsou povinni dodrzovat vedkera metodicka doporuceni, postupy a zohledriovat dalSi
informace souvisejici se zajisténim bezpeénosti informaci a systém( IS MZ CR. Souéasné
jsou vsichni uzivatelé informaénich systém(i MZ CR povinni v&imat si a hlasit jakakoliv slaba
mista bezpecnosti informaci v systémech nebo sluzbach nebo podezfeni na né.

2.4.1 Pravidla pro bezpe¢né nakladani s aktivy

Uzivatel nesmi Sifit a védomé pouzivat software ziskany v rozporu s pravnimi predpisy,
zejména s autorskym zakonem a software, ziskany v souladu s témito pfedpisy nesmi uzivat
v rozporu se smlouvou, kterou autor softwaru udélil svoleni k jeho uZiti.

UzZivatel smi pouzivat poCitacové prostiedky jen v ramci své pracovni naplné. Je zakazano
pouzivat aktiva informacniho systému pro osobni nebo komercni ucely.

Je zakazano kopirovat a distribuovat €asti operacniho systému a nainstalovanych aplikaci a
programU. Programy je mozné pouzivat jen na takovou €innost, na kterou jsou uréené.

2.4.2 Bezpecné pouziti pristupového hesla

UZivatelé jsou povinni respektovat pravidla tvorby a nakladani s pfistupovymi hesly. Zejména
uzivatelé odpovidaji za zachovani davérnosti vlastniho hesla a jeho nastaveni v souladu
s definovanymi pravidly (délka, slozitost, pravidelna obména).

PFistupova prava uzivatele jsou dana jeho uzivatelskou identifikaci (pfihlasovaci jméno, heslo,
pfipadné dalsi atributy slouzici k identifikaci uzivatele). Uzivatel se nesmi zadnymi prostfedky
pokusit ziskat pfistupova prava Ci privilegovany stav, ktery mu nebyl pfidélen administratorem
pocitaCovych prostfedkl. Pokud uzivatel ziska privilegovany stav nebo jemu nepfislusejici
pfistupova prava jakymkoli zplsobem (v€etné hardwarové nebo softwarové chyby systému),
je povinen tuto skute¢nost neprodlené ohlasit administratorovi. Toto se vztahuje na vSechny
pocitaCe a pocitaCove sité, ke kterym uzivatel ziska pfistup.

Uzivatel se nesmi pokusit ziskat pfistup k chranénym informacim a datdm jinych uzivateld.
Uzivatel je dale povinen v ramci svych uzivatelskych prav maximalné zabezpedit svoje data
proti zneuZiti tfetimi osobami.
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2.4.3 Bezpecné pouziti elektronické posty a pristupu na internet

Pro vyuzivani sluzeb interni elektronické posty maji opravnéni vsichni uzivatelé informacniho
systému. Uzivatelé sméji vyuzivat pouze jim pfidélené schranky elektronické posty, pouzivani
schranek jinych uzivatell je zakazano.

Elektronicka posta je urCena primarné k pracovnim ucelum; pouzivat elektronické adresy
organizace v Internetu pro mimopracovni aktivity je dovoleno jen vyjime¢né, se zachovanim
pravidel etického vystupovani a s vyloucenim pfipadného konfliktu zajmu tak, aby tato
komunikace nemohla byt zneuzita proti zajmam MZ CR.

Uzivatelé musi byt pouceni o hrozbach zavle€eni virG a jsou povinni pocinat si opatrné pfi
otevirani zprav a jejich pfiloh, zejména téch, které pochazeji od neznamych odesilatelt. Pokud
si uzivatelé nejsou jisti, kontaktuji zodpovédného spravce.

Osobni uzivani prostfedkl vypocetni techniky je dovoleno jen do té miry, pokud neni v rozporu
s vykonavanim zameéstnancovy prace, nespotfebovava dulezité zdroje, nedava vzniknout
vy§Sim nakladim, nebo neni v rozporu s &innosti ostatnich zaméstnancu. Za zadnych
okolnosti nesméji byt tyto prostfedky uzivany k osobnimu finanénimu zisku zaméstnancu nebo
tfetich osob, nebo ve spojeni s politickymi kampanémi nebo lobbingem.

Kromé vySe zminénych omezeni a podminek je dale zakazano pouzivat komunikacni
prostfedky k:

e pfenosu hanlivych, diskriminacnich nebo obscénnich materiall;

e ve spojeni s porudenim osobnich prav jinych osob (napf. autorska prava);

e poruSeni pfisluSnych telekomunikacnich licenci nebo jinych zakon( tykajicich se
pfenosu dat;

e ve spojeni s pokusem o vniknuti do pocitace, sité zaméstnavatele nebo jiného systému
nebo k ziskani neopravnéného pfistupu (pfip. pokusu o pfistup) do pocitace, e-mail
jiné osoby;

e ve spojeni s porudenim nebo pokusem o poruseni zakona.

MZ CR respektuje osobni soukromi pracovnikl. S ohledem na to, Ze jsou informaéni aktiva
uréena k zajisténi &innosti MZ CR, vyhrazuje si MZ CR pravo nahodilé kontroly vyuZivani
prostfedkl vypocetni techniky pracovnikem v pfipadé divodného podezreni poruseni pravidel
stanovenych internimi pfedpisy a touto politikou. Samotnym uzivanim téchto prostfedku je
pracovnik v odivodnénych pfipadech srozumén s pfipadnou kontrolou vyuzivani prostfedk
vypodetni techniky ze strany MZ CR.

2.4.4 Bezpecny vzdaleny pristup

Umoznéni vzdaleného pfistupu k aktivim MZ CR je vyjimkou ze standardd bezpeénosti a jako
takové vzdy podléha schvaleni garanta dotéenych aktiv a musi byt vzdy odivodnéno konkrétni
potfebou organizace. Uzivatelé prostfedki umoznujicich vzdaleny pfistup musi dbat
predepsanych opatfeni pro uziti téchto prostfedkd a vzdaleného pfistupu.

V pfipadé ztraty Ci zcizeni prostfedk( umoznujicich vzdaleny pfistup informuje jejich uzivatel
bezprostfedné urCeného pracovnika, ktery zajistni zneplatnéni pfistupl téchto prostiedki
k aktivim informaéniho systému MZ CR a v pfipadé, Ze je to technicky mozné, zajisti vzdalené
smazani dat z danych prostfedku.
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Uzivatelé prostfedkd umoznujicich vzdaleny pfistup jsou povinni neprodlené provadét vSechny
doporu€ené aktualizace a upravy prostfedkd umoziujicich vzdaleny pfistup tak, aby byla
minimalizovana rizika jejich zneuziti pro neopravnény pfistup k aktivim informacéniho systému
MZ CR.

2.4.5 Bezpecéné chovani na socialnich sitich

Uzivatelé, ktefi nemaiji v popisu prace vyuzivani a spravu oficialnich uétd MZ CR na sociélnich
sitich, nejsou opravnéni vyuzivat prostfedky informaéniho systému MZ CR k pfistupu
k socialnim sitim.

Uzivatelé, do jejichZ pracovni napiné spada vyuzivani a sprava oficialnich uétd MZ CR na
socialnich sitich, dodrZuji pravidla bezpeéné prace se socialnimi sitémi, zejména:

e Dbaji na ochranu pfihlaSovacich udajli, dostateCnou komplexnost hesla, jeho
davérnost a pravidelnou obménu (nejméné jedou za tfi mésice),

e \/yuZivaji socialni sité¢ pouze pro oficialni potreby MZ CR a sdileji pouze takové
informace, které jsou v souladu s oficialni komunikaéni politikou a zajmy MZ CR.

2.4.6 Bezpecnost ve vztahu k mobilnim zafrizenim.
Cilem je zajistit bezpecnost informaci pfi pouzivani mobilnich zafizeni.

Kazdé mobilni zafizeni je evidovano, ma instalovanu proaktivni ochranu pred hrozbami, pro
pfipad ztraty nebo kradeze a omezeni instalace SW.

V ptipadé potreby je zajisténo Sifrovani zafizeni pro zajisténi bezpecénosti dat.

2.5 Politika prace na dalku

Ministerstvo podporuje moderni technologie umoZzhujici operativni a plnohodnotnou praci
mimo pracovisté. Podminkou je pIné dodrzet vSechna bezpecnostni pravidla, aby nemohlo
dojit o ohrozeni informacni bezpec&nosti. Jsou nastavena jednoznacna pravidla prace na dalku
a nastaven systém disledné kontroly.

2.6 Politika ochrany osobnich udaju

Zakladnimi organizaénimi predpisy, upravujicimi problematiku osobnich uddaja, véetné
charakteristiky zpracovavanych osobnich (daja, popisu pfijatych a provedenych
organizacnich a technickych opatfeni pro ochranu osobnich udaju, jsou Pfikaz ministra .
14/2007, Ochrana osobnich udaju zaméstnancl Ministerstva zdravotnictvi, a Pfikaz ministra
¢. 39/2018, Implementace Obecného nafizeni o ochrané osobnich udaju - GDPR.

Od 25. kvétna 2018 je zakladnim pravnim ramcem pro ochranu osobnich udaju Obecné
nafizeni o ochrané osobnich udaju (Nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016, General Data Protection Regulation - GDPR), které pfimo stanovuje
pravidla pro zpracovani osobnich udaja.
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2.7 Politika ochrany pred skodlivym kédem

2.7.1 Pravidla a postupy pro ochranu komunikace mezi vnitini a vnéjsi siti

Ochrana vnitfniho perimetru sité je zajiStovana pomoci firewallu, pfipadné dalSich technickych
prostfedkl (IDS/IPS, apod.). Tyto prostfedky jsou centralné spravovany, je provadéna jejich
pravidelna aktualizace, sledovani a feSeni jejich zranitelnosti, a dalSi ukony zajistujici jejich
plnou funkénost.

Vzdalené pristupy do vnitfni sité jsou umoznény pouze autorizovanym uzivatelim a
technickym prostfedkiim pomoci Sifrované komunikace v ramci virtualni privatni sité.

2.7.2 Pravidla a postupy pro ochranu servert, sdilenych datovych ulozist’ a
pracovnich stanic

Na vS8ech pracovnich stanicich, serverech a datovych ulozistich je centralné instalovan a
automaticky spoustén antivirovy software, je provadéna jeho pravidelna aktualizace a
vyhodnocovani jeho ucinnosti.

VSechna externi pamétova média pfipojena k pocitaci nebo vkladana do pocitace (flash disk,
CD/DVD, atp.) jsou automaticky podrobena antivirové kontrole.

V ramci antivirového programu je aktivovana funkce ochrany pfed mallware/adware a jinymi
hrozbami spojenymi s prohliZzenim webovych stranek.

Uzivatelé pracovnich stanic nemaji pfistupova prava k administratorskému uc¢tu a nemohou
spoustét neautorizované aplikace a programy.

2.8 Politika nasazeni a pouzivani nastroje pro detekci
kybernetickych bezpeénostnich udalosti (SIEM)

Pro zvy3eni kybernetické bezpeénosti je vyuzivan nastroj pro centralizovanou detekci
kybernetickych bezpecfnostnich udalosti — Security Information and Event Management
(SIEM). Tento nastroj konsoliduje data protokolu zdrojovych udalosti z koncovych zafizeni a
aplikaci distribuovanych po celé siti, zajiStuje okamzitou normalizaci a korelaci aktivit na
zakladé prvotnich dat s cilem rozlidit mezi realnymi hrozbami a hrozbami, které byly chybné
identifikovany. SIEM rovnéz koreluje slaba mista zabezpeceni systému s daty udalosti a
sitovymi daty, ¢imz pomaha pfi stanoveni priorit bezpecnostnich incidentd.

Pravidla a postupy nasazeni nastroje pro detekci kybernetickych bezpeénostnich udalosti, pro
optimalizaci jeho nastaveni a pro vyhodnocovani a reagovani na detekované kybernetické
bezpecénostni udalosti budou stanovena v Metodice nasazeni a pouzivani SIEM.

2.9 Politika bezpeéného pouzivani kryptografické ochrany

2.9.1 Uroven ochrany s ohledem na typ a silu kryptografického algoritmu

Pro jednotliva informacni aktiva je stanovena poZadovana urover ochrany s ohledem na miru
citlivosti spravovanych informaci. Nasazeni kryptografické ochrany a pouziti kryptografickych
prostfedkd se provadi v souladu s bezpecnostnimi standardy stanovenymi pro jednotlivé
urovné citlivosti informaci spravovanych danym informacnim aktivem.

Ministerstvo zdravotnictvi CR 12/17



2.9.2 Pravidla kryptografické ochrany informaci

Rozhodnuti o uziti kryptografické ochrany navrhuje garant pfisluSného aktiva a schvaluje
Architekt kybernetické bezpecénosti.

V ptipadé uziti kryptografickych prostfedkd na uzivatelskych zafizenich je nastaven systém
pro obnovu dat v pfipadé ztraty ¢i zneplatnéni klicu &i technickych prostfedkd kryptografické
ochrany.

K Sifrovani elektronické komunikace  jsou vyuzivany kvalifikované certifikaty
vydané akreditovanym poskytovatelem certifikanich sluzeb.

Pro ochranu aktiv informacniho a komunikacniho systému se pouzivaji:

a) aktualné odolné kryptografické algoritmy a kryptograficke klice,
b) systém spravy kli¢u a certifikatu, ktery

e Zzajisti generovani, distribuci, ukladani, zmény, omezeni platnosti, zneplatnéni
certifikatd a likvidaci kli¢l, a
e umozni kontrolu a audit.
c) Prosazuje se bezpecné nakladani s kryptografickymi prostredky.
d) Zohlediuji se doporugeni v oblasti kryptografickych prostfedk(i vydana NUKIB.
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3 Politika poskytovani a nabyvani licenci

3.1 Pravidla a postupy nasazeni programového vybaveni a jeho
evidence

3.1.1 Nasazovani programového vybaveni

V ramci pofizeni pocitacovych programu se musi dusledné dbat, aby byl pocitaCovy program
pofizovany v souladu s autorskym zakonem. K zaji§téni opravnénosti pouzivat nakupovany
pocitaCovy program je povéfeny utvar povinen:

a) pocitaCovy program, pokud nebyl vytvofen v ramci povinného subjektu, pofizovat
akvizici pouze u vyrobcl, jejich autorizovanych dealeru ¢&i distributort pocitacovych
programu, ktefi maji pravo dany pocitatovy program distribuovat konecnym
uzivatelim, a za timto uCelem pozadovat od dodavatell pocitaCovych programu
prislusna ujisténi v ramci smluv na dodavky pocitacovych programu,

b) v pfipadé, zZe je pocitaCovy program jiz nainstalovan na nakupovaném hardwaru,
pozadovat od dodavatelll hardwaru pisemna ujisténi o tom, ze jsou opravnéni
pocitaCové programy instalovat, Ze instalaci poc&itaCového programu nebyla porudena
prava k softwaru.

c) programové baliky pofizovat pouze v origindlnich balenich a na originalnich
zaznamovych mediich, s vyjimkou pocitatovych programi instalovanych pomoci
dalkového pfistupu,

d) k pocitatovym programim pozadovat originalni instalacni média a uzivatelskou
dokumentaci, s vyjimkou pocitacovych program( instalovanych pomoci dalkového
pfistupu,

e) zaijistit fadné prevzeti a ulozeni originalni smluvni, licenéni a jiné dokumentace
v rozsahu umozfiujicim prokazat opravnénost pouzivani pocitatového programu
(napf. standardnich licenénich podminek, standardnich podminek pro udrzbu a
podporu, dodaci listy, faktury),

f) za dodrzeni zakona ¢&. 148/1998 Sb. a zakona &. 101/2000 Sb. zajistit fadné
registrovani uzivani pocitacovych program( v registraénich centrech ¢i obdobnych
evidencich vyrobcu pocitaCovych program( v pripadé, Ze je registrace licenéni
smlouvou pozZadovana. Registraci Ize provést i elektronicky.

3.1.2 Evidence licenci

3.1.2.1 Dokumentace
V pfipadé, Ze nejde o volné Sifitelné pocCitacoveé programy, je zakladnim dokladem o jeho
opravnéném pouziti zaplacena faktura. Opravnénost pouzivani pocitacovych programu lze
dale prokazat zejména nékterymi z nasledujicich dokumentu:

a) smlouvami na dodavky pocitacového programu (pokud byly takovéto smlouvy

uzavreny),
b) nabyvacimi doklady,
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¢) licen&nimi smlouvami upravujicimi uzivani pocitaového programu pfipadné
originalnimi standardizovanymi licenénimi podminkami,

d) doklady tykajicimi se registrace uzivani v registracnim centru nebo obdobné evidenci
vyrobce i distributora pocitacovych programu (napf. kopie registracnich karet),

e) elektronickymi kopiemi odeslanych a pfijatych zprav v pfipadé pofizeni pocitacovych
program( dalkovym pfistupem.

Tyto dokumenty musi byt evidovany o veSkerych uzivanych pocitaCovych programech na
jediném misté. Odpovédnost za fadné vedeni a evidenci nabyvaci dokumentace nesou
prislusné utvary organizace. Zaroven jsou tyto utvary povinny zajistit u poc¢itacovych program
nové pofizovanych po nabyti uCinnosti téchto pravidel ulozeni a evidenci originalnich
instalacnich médii po celou dobu uzivani pocitatového programu.

3.1.2.2 Vedeni evidence o instalaci pocitacovych program

Kromé dokumentace, tykajici se samotného nabyti pocitacovych program(, musi byt zajisténa
centralni vedeni evidence o instalaci pogitasového programu. Ugelem takovéto evidence je
dolozeni zplUsobu, jakym doslo k instalaci pocitaCového programu, zejména ve vztahu k poctu
pocitacl, na kterych byl pocitacovy program nainstalovan. Rovnéz musi byt zpracovan k
vesSkerym nakoupenym pocitaCovym programdm instalaéni protokol, ktery:

a) identifikuje jednoznaéné instalovany pocitatovy program, véetné jeho verze a
modifikace a data instalace,

b) identifikuje fyzickou osobu, ktera pocitaCovy program instalovala,

¢) identifikuje jednoznaéné pocitace, pfipadné véetné vyménnych disku, na kterych byl
pocCitaCovy program nainstalovan.

Vedeni evidence mlze byt v elektronické podobé, v pfipadé Ze bude zaru€ena autorizace
zaznamu.

3.1.2.3 Vedeni evidence o pocditacovych programech instalovanych na jednotlivych
pocitacich

Ke kazdému pocitaci uzivaném v ramci organizace musi byt zajisténo vytvoreni dokladu v
pisemné nebo elektronické formé (tzv. specifikacni list), ve kterém jsou uvedeny vSechny
pocitaCové programy, opravnéné nainstalované a uzivané na tomto pocitaci. Tento doklad
musi byt pfi kazdé zméné nebo doplnéni podepsan povéfenym zastupcem povinného
subjektu, dale fyzickou osobou, ktera provedla instalaci (pokud instalaci neprovedl| povéfeny
zastupce povinného subjektu) a opravnénym uzivatelem (uzivateli) pfislusné stanice. Jsou-li
uzity typové konfigurace pocitaCového programu na vice stanicich, Ize vést specifikacni list
pro vSechny tyto stanice spole¢né jako jediny doklad. Vedeni evidence mUiZe byt v elektronické
podobé&, v pfipadé Ze bude zaru€ena autorizace zaznamu. Tento doklad musi byt veden a
musi byt Fadné doplfiovan ve vSech pfipadech zmén konfigurace pocitaCovych programud na
pocitaci, tedy zejména v pfipadech:

a) odinstalovani urcitého pocitacového programu,

b) instalace nového pocitatového programu,

c) aktualizace stavajiciho pocitacového programu.
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3.1.2.4 Vedeni evidence o vyrazeni pocitacovych programt

V pfipadé, Ze dany pocitacovy program nema nebo nemuize byt dale pouzivan vzhledem
k moralni opotfebovanosti, rozhodnuti o migraci funkci, €i pfechodu na jiné softwarové
prostfedi nebo z jiného dlvodu, provede se jeho vyfazeni. O vyfazeni pocitaCového programu
se provede zapis (protokol o vyfazeni). Vyfazeni probiha v souladu s pfedpisy platnymi pro
likvidaci majetku u povinného subjektu.

PFi vyfazeni je nutno postupovat v souladu s ustanovenimi licenéni smlouvy (napf. oznameni
dodavateli nebo na registracni misto).

3.1.3 Prevod prav k uzivani pocitacovych programu

PFi pfevodu prav k uzivani pocitaCovych programi na jinou organizaci je tfeba predat i
dokumenty podle odst. 3.1.2 vySe.

Pfi pfevodu prav je nutno postupovat v souladu s ustanovenimi licenéni smlouvy (napf.
oznameni dodavateli nebo na registraéni misto).

3.2 Pravidla a postupy pro kontrolu dodrzovani licenénich
podminek

Organizace musi zajistit minimalné jednou ro¢né provadéni pravidelnych kontrol dodrzovani
licenénich smluv platnych pro nainstalované pocitaové programy na vSech pocitaCich a
pracovnich stanicich vyuzivanych v ramci organizace. O kontrolach a jejich vysledcich musi
byt vedeny zaznamy, uchovavané u povinnych subjektt po dobu nejméné tfi let.

Pro provadéni téchto kontrol budou vyuzity automatické softwarové prostiedky zabezpecené
tak, aby vysledek automatizované kontroly nemohl uzivatel pocitace €i stanice ménit.
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Tato politika nabyva ucinnosti dnem 27. bfezna 2019, kdy byla schvalena Vyborem pro fizeni
kybernetické bezpecnosti.
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Priloha ¢. 2 — Ochrana informaci

1.1 Smluvni strany jsou si védomy toho, Ze v ramci pInéni zavazk( z této smlouvy:

1.1.1 si mohou vzajemné védomé nebo opominutim poskytnout informace, které budou
povazovany za duvérné, v&. osobnich (daji vedenych se spravovanych informacnich
systémech (dale jen ,duvérné informace"),

1.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou cinnosti
druhé strany nebo i jejim opominutim pfistup k ddvérnym informacim druhé strany.

1.2 Smluvni strany se zavazuji, Zze zadna z nich nezpfistupni tfeti osobé& dlvérné
informace, které pfi plnéni této smlouvy ziskala od druhé smluvni strany.

1.3  Zatteti osoby podle odst. 1.2 se nepovazuii:

1.3.1 zaméstnanci smluvnich stran podilejici se na plnéni smlouvy, ktefi dané divérné
informace potrebuji k plnéni smlouvy, divérné informace jsou jim zpfistupnény vyhradné za
timto ucelem,

1.3.2 organy smluvnich stran a jejich ¢lenové,

1.3.3 ve vztahu k davérnym informacim objednatele poddodavatelé poskytovatele, za
predpokladu, Ze se podileji na plnéni této smlouvy nebo na plnéni spojenym s plnénim dle této
smlouvy, davérné informace jsou jim zpfistupnény vyhradné za timto ucelem a zpfistupnéni
davérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho ucelu a za stejnych
podminek, jaké jsou stanoveny smluvnim stranam v této smlouvé.

Smluvni strany se zavazuji v plném rozsahu zachovavat povinnost mi€enlivosti a povinnost
chranit davérné informace vyplyvajici z této smlouvy a téz z pfislusnych pravnich predpis,
zejména povinnosti vyplyvajici ze zakona €. 101/2000 Sb., o ochrané osobnich udajl, ve znéni
pozdéjsich piedpisti a NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd a
o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udaju). Smluvni strany se v této souvislosti zavazuji poucit veSkeré osoby, které se
na jejich strané budou podilet na plnéni této smlouvy, o vySe uvedenych povinnostech
mic¢enlivosti a ochrany dlvérnych informaci a dale se zavazuji vhodnym zplisobem zajistit
dodrZovani téchto povinnosti vSemi osobami podilejicimi se na pInéni této smlouvy.

14 Budou-li informace poskytnuté objednatelem ¢i tfetimi stranami, které jsou nezbytné
pro plnéni dle této smlouvy, obsahovat data podléhajici rezimu zvlastni ochrany podle zakona
&. 101/2000 Sb., o ochran& osobnich Udajd, ve znéni pozdé&jSich predpisti a NARIZENI
EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich (daji a o volném pohybu téchto udaja
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju), zavazuje se
poskytovatel zabezpeclit splnéni vSech ohlaSovacich povinnosti, které citovany zakon
vyzaduje, a obstarat pfedepsané souhlasy subjekti osobnich udaju pfedanych ke zpracovani.

1.5  Veskeré duvérné informace zlstavaji vyhradnim vlastnictvim predavajici strany a
by se jednalo o jeji vlastni duvérné informace. S vyjimkou rozsahu, ktery je nezbytny pro pinéni
této smlouvy, se ob& smluvni strany zavazuji neduplikovat Zadnym zpusobem duvérné
informace druhé strany, nepfedat je tfeti strané ani svym vlastnim zaméstnancim a zastupcim
s vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohli pInit tuto smlouvu. Obé strany
se zaroven zavazuji nepouzit davérné informace druhé strany jinak nez za uc¢elem pinéni této
smlouvy.

1.6 Nedohodnou-li se smluvni strany vyslovné pisemnou formou jinak, povazuji se za

davérné implicitné vSechny informace, které jsou anebo by mohly byt sou€asti obchodniho
tajemstvi, tj. napfiklad, ale nejenom, popisy nebo €asti popisu technologickych procesl a



vzorcu, technickych vzorcl a technického know-how, informace o provoznich metodach,
procedurach a pracovnich postupech, obchodni nebo marketingové plany, koncepce a
strategie nebo jejich ¢asti, nabidky, kontrakty, smlouvy, dohody nebo jina ujednani s tfetimi
stranami, informace o vysledcich hospodafeni, o vztazich s obchodnimi partnery, o
pracovnépravnich otdzkach a v8echny dalsi informace, jejichz zvefejnéni pfijimajici stranou
by pfedavajici strané mohlo zplsobit Skodu.

1.7 Bez ohledu na vySe uvedena ustanoveni se vesSkeré informace vztahujici se k
predmétu této smlouvy povazuji vylu¢né za divérné informace objednatele a poskytovatel je
povinen tyto informace chranit v souladu se smlouvou a touto jeji pfilohou. Poskytovatel pfi
tom bere na védomi, Ze povinnost ochrany téchto informaci podle tohoto ustanoveni se
vztahuje pouze na poskytovatele.

1.8 Pokud jsou dlivérné informace poskytovany v pisemné podobé anebo ve formé
textovych soubord na elektronickych nosi€ich dat (médiich), je pfedavajici strana povinna
upozornit pfijimajici stranu na divérnost takového materialu jejim vyznacenim alespon na
titulni strance nebo predni strané média. Absence takovéhoto upozornéni vSak nezplsobuje
zanik povinnosti ochrany takto poskytnutych informaci.

1.9 Bez ohledu na vy$e uvedena ustanoveni se za dlivérné nepovazuji informace, které:
1.9.1 se staly vefejné znamymi, aniz by jejich zvefejnénim doSlo k poruSeni zavazk
pfijimajici smluvni strany ¢€i pravnich predpisd,

1.9.2 méla pfijimajici strana prokazatelné legalné k dispozici pfed uzavienim této smlouvy,
pokud takové informace nebyly pfedmétem jiné, dfive mezi smluvnimi stranami uzaviené
smlouvy o ochrané informaci,

1.9.3 jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a je to
schopna dolozit svymi zaznamy nebo divérnymi informacemi tfeti strany,

1.9.4 po podpisu této smlouvy poskytne pfijimajici strané tfeti osoba, jeZ neni omezena v
takovém nakladani s informacemi,

1.9.5 maji byt zpfistupnény na zakladé zakona €i jiného pravniho pfedpisu v€etné prava EU
nebo zavazného rozhodnuti opravnéného organu verejné moci

1.9.6 jsou obsazené ve smlouveé a jsou zvefejnéné v souladu s obecné zavaznymi pravnimi
predpisy.

1.10 Za poru$eni povinnosti mi¢enlivosti smluvni stranou se povazuji téz pfipady, kdy tuto
povinnost porusi kterakoliv z osob uvedenych v €&l. 1.3 této pfilohy, které dana smluvni strana
poskytla davérné informace druhé smluvni strany.

1.11  Porusi-li poskytovatel povinnosti ohledné& ochrany duvérnych informaci vyplyvajici z
této pfilohy, je povinen zaplatit objednateli smluvni pokutu ve vysi 100 000,- K¢ za kazdé
poruseni takové povinnosti. Ustanoveni o smluvni pokuté uvedena ve smlouvé se pouZiji v
plném rozsahu i na tento pfipad.

1.12 Povinnost utajovat duvérné informace podle této pfilohy zavazuje poskytovatele ode
dne ucinnosti smlouvy a plati i po skon€eni doby trvani smlouvy.

1.13 Poskytovatel prohlasuje, Zze jeho poddodavatelé jsou opravnéni k pfistupu k davérnym
informacim a osobnim Udajim a zavazuje se zajistit jejich prokazatelné proskoleni dle platnych
pravnich predpisu, v€. prohlaseni o micenlivosti dle zakona &. 101/2000 Sb., o ochrané
osobnich Udaji a zméné nékterych zakonll ve znéni pozd&jSich predpisi a NARIZENI
EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich (daji a o volném pohybu téchto udajd
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd) a povinnosti
prokazat svoji totoznost objednateli.



Priloha €. 3 — Realizaéni tym

Clen realizaéniho tymu é. 1

Titul, jméno a pfijmeni: I
Telefonni kontakt: s
e-mailova adresa: P @ignumtel.cz

Clen realizaéniho tymu é&. 2

Titul, jméno a pfijmeni: I

Telefonni kontakt: I

e-mailova adresa: B @ignumtel.cz

Clen realizaéniho tymu &. 3

Titul, jméno a pfijmeni: ]
Telefonni kontakt: s

e-mailova adresa: B @ignumtel.cz



Priloha €. 4 — Seznam poddodavatelt

IGNUM Telekomunikace s.r.o. timto prohlasuje, Zze nebude vyuzivat sluzeb
poddodavatele.



