
Smlouva o dílo

Statutární město Mladá Boleslav
Sídlo: Komenského náměstí 61, 293 01 Mladá Boleslav
zastoupený: Ing. Jiří Bouška, primátor
IČO: 002 38 295 DIČ: CZ002 38 295
Bankovní spojení: Komerční banka, a.s.
Číslo účtu: 6015-621181/0100
Telefon: +420 326 715 111
Datová schránka: 82sbpfi
Ve věcech smluvních je oprávněn jménem Objednatele jednat a podepisovat primátor města. 
Ve věcech provádění díla je oprávněn jménem Objednatele jednat I lg M ttiM H lH jH lH lH j 
na straně jedné jako „Objednatel"

Next Generation Security Solutions s.r.o.
Sídlo: '
IČ:
DIČ: 
jednající:
Bankovní spojení:
Číslo účtu: 
kontaktní osoba: 
tel. kontaktní osoby: 
e-mail:
zápis ve veřejném rejstříku: Společnost vedená u Městského soudu v Praze, sp. zn. C279627 
na straně druhé jako „Zhotovitel"

(Objednatel a Zhotovitel jsou dále společně též označováni jako „Strany" nebo „Smluvní strany“ nebo kdokoli 
z nich jednotlivě též „Strana" nebo „Smluvní strana")

uzavírají v souladu s ustanoveními zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů (dále 
jen „občanský zákoník"), a ustanoveními zákona č. 121/2000 Sb., o právu autorském a právech souvisejících 
s autorským právem, ve znění pozdějších předpisů (dále jen „autorský zákon"), níže uvedeného dne, měsíce a roku 
tuto

U Uránie 954/18, Holešovice, 170 00 Praha 7
06291031
CZ06291031
Mgr. Ondřej Dedek, jednatel 
ČSOB, a.s.
301 607 295/0300 
Mgr. Ondřej Dedek

smlouvu o dílo

(dále také jen „Smlouva"):

Preambule

Tato Smlouva se uzavírá v souvislosti s realizací projektu reg.č. CZ.06.01.01/00/22_004/0000053 „Zajištění 
kybernetické bezpečnosti aktiv (informačních systémů) statutárního města Mladá Boleslav" (dále jen „Projekt"). 
Objednatel je v rámci tohoto projektu příjemcem finanční podpory z Integrovaného regionálního operačního 
programu 2021-2027 v rámci výzvy č. 4 Kybernetická bezpečnost -  SC 1.1 (PR), priority 1 Zlepšení výkonu 
veřejné správy, specifického cíle 1.1 Využívání přínosů digitalizace pro občany, podniky, výzkumné orgány a 
veřejné orgány (dále jen „Výzva").

Výběr Zhotovitele plnění dle této Smlouvy byl proveden Objednatelem v zadávacím řízení dle zákona č. 134/2016 
Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ").

Objednatel vybral v zadávacím řízení veřejné zakázky s názvem „Zajištění kybernetické bezpečnosti aktiv 
(informačních systémů) statutárního města Mladá Boleslav -  III. etapa“, část 2 veřejné zakázky -  Ochrana 
koncových stanic vč. EDR, SAM/ITAM, nabídku Zhotovitele na realizaci zakázky vyhodnocenou jako 
nej výhodnější.
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Definice a Úvodní ustanovení

(A) Definice.

Není-li dále výslovně uvedeno jinak, následující termíny jsou definovány v této Smlouvě takto:

„Nabídka “ znamená nabídku Zhotovitele doručenou Objednateli v rámci Zadávacího řízení;

„Dodávky “ znamenají dodávky a služby poskytované Zhotovitelem Objednateli dle této Smlouvy;

„Licencované programy třetích stran“ znamenají programy (včetně souvisejících materiálů), které jsou jako 
takové uváděny v této Smlouvě;

„Licencované programy Zhotovitele“ znamenají programy (včetně souvisejících materiálů), které jsou jako 
takové uváděny v této Smlouvě;

„Hardware“ znamená veškeré hardwarové komponenty, potřebné k řádnému, plně funkčnímu, nepřetržitému a 
bezporuchovému fungování předmětu plnění, které budou předmětem Dodávek;

„Software“ znamená veškeré systémové a aplikační programové vybavení, potřebné k řádnému, plně funkčnímu, 
nepřetržitému a bezporuchovému fungování předmětu plnění, které bude předmětem Dodávek. Software též 
zahrnuje Licencované programy Zhotovitele a Licencované programy třetích stran;

„Právní předpisy“ znamená všechny platné a účinné obecně závazné právní předpisy České republiky a EU, a to 
zejména předpisy související s poskytováním Dodávek dle této Smlouvy;

„Spor“ znamená jakýkoliv spor vzniklý ze Smlouvy nebo v souvislosti s ní;

„Poddodavatel“ znamená jakoukoli právnickou nebo fyzickou osobu, s níž Zhotovitel uzavřel smlouvu, na jejímž 
základě bude taková osoba provádět plnění předmětu této smlouvy nebo její části ;

„Vyšší moc“ znamená mimořádnou událost nebo okolnost, kterou nemohla žádná ze Stran před uzavřením 
Smlouvy předvídat, která je mimo kontrolu kterékoliv Strany a nebyla způsobena úmyslně nebo z nedbalosti 
jednáním nebo opomenutím kterékoliv Strany a která podstatným způsobem ztěžuje nebo znemožňuje plnění 
povinností dle Smlouvy kteroukoliv ze Stran. Takovými událostmi nebo okolnostmi jsou zejména, nikoliv však 
výlučně, válka, teroristický útok, občanské nepokoje, vzpoura, přítomnost ionizujícího nebo radioaktivního záření, 
požár, výbuch, záplava či jiné živelné nebo přírodní katastrofy. Výslovně se stanoví, že Vyšší mocí není stávka 
personálu Zhotovitele ani hospodářské poměry Stran;

„Zadávací řízení“ znamená řízení podle ZZVZ na zadání Veřejné zakázky;

„Zadávací dokumentace“ znamená zadávací dokumentaci Veřejné zakázky ve znění vysvětlení, změn či 
doplnění této zadávací dokumentace;

(B) Výklad
Slova v jednotném čísle rovněž zahrnují množné číslo a slova v množném čísle zahrnují i číslo jednotné;

Ustanovení obsahující slovo „souhlasit“, „souhlas“ nebo „dohoda“ nebo slova podobného významu vyžadují, aby 
souhlas nebo dohoda byly učiněny písemně.

„Písemný“ nebo „písemně“ znamená psaný rukou, strojem, tištěný, případně zhotovený elektronicky a existující 
ve formě trvalého záznamu.

Pokud se v textu této Smlouvy vyskytuje spojení „poskytování Dodávek“ a z příslušného ustanovení nevyplývá 
jinak, rozumí se Dodávkou i zajištění služeb nezbytných pro zajištění funkčnosti předmětu díla dle požadavků 
Zadávací dokumentace.

Výklad veškerých pojmů a ujednání bude prováděn s ohledem na účel a cíle veřejné zakázky, na jejímž základě 
byla uzavřena tato smlouva, které přímo či nepřímo vyplývají ze zadávací dokumentace nebo této smlouvy.

(C) Komunikace mezi stranami

Kdykoliv se v této Smlouvě vyžaduje vyhotovení nebo vystavení souhlasů, osvědčení, svolení, rozhodnutí, 
oznámení a žádosti jakoukoliv osobou, tato sdělení musejí být doručena na kontaktní adresy uvedené v této 
Smlouvě a způsobem uvedeným v této Smlouvě.

Veškerá komunikace podle Smlouvy bude probíhat výlučně v českém jazyce.
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I. Předmět díla

1.1. Zhotovitel se touto smlouvou zavazuje provést pro Objednatele řádně a včas, na svůj náklad a nebezpečí
dílo specifikované v článku II. této Smlouvy (dále jen „dílo“) a Objednatel se zavazuje za provedené dílo 
zaplatit Zhotoviteli cenu ve výši a za podmínek sjednaných v této Smlouvě.

1.2. Zhotovitel se touto Smlouvou zavazuje poskytnout Objednateli oprávnění k výkonu práva užít 
programové produkty dodávané při plnění předmětu Smlouvy uvedených pod bodem II. (dále též jen 
„předmět licence“), pokud byly takové produkty Zhotovitelem uvedeny v jeho nabídce. Objednatel je 
povinen dodaný software užívat v souladu s touto Smlouvou, v souladu s licenčními podmínkami 
vlastníka autorských práv k SW, a dle platných zákonných norem. Zhotovitel jako součást plnění zajistí 
aby licenční ani technické podmínky možností integrace s dalšími systémy nevytvořily jakékoliv další 
požadavky na Objednatele.

1.3. Zhotovitel se zavazuje splnit všechna ustanovení Zadávací dokumentace i závazky obsažené v Nabídce.

1.4. Plnění, která jsou předmětem této smlouvy, jsou spolufinancována z Výzvy a z rozpočtu Objednatele. 
Smluvní strany podpisem této smlouvy prohlašují, že jsou seznámeny s podmínkami stanovenými 
Výzvou a podmínkami pro účast v projektu.

II. Specifikace díla

2.1. Předmětem Smlouvy je zhotovení díla spočívající v dodávce a implementace pokročilé ochrany 
koncových bodů včetně ochrany virtualizačních platforem a EDR a dále dodávka a implementace nástroje 
SAM / ITAM, vč. uvedeni do provozu, dle podrobného popisu jednotlivých položek jakožto předmětu 
díla, jak jsou uvedeny v příloze č. 1 této Smlouvy. Nedílnou součástí plnění je i zaškolení uživatelů vč. 
příslušné dokumentace, a dále dokumentace skutečného provedení díla, která bude předána v rámci 
akceptačního řízení poslední fáze.

2.2. Smluvní strany se dohodly, že dílem je provedení všech plnění dle přílohy č. 1 této Smlouvy směřujících 
k vytvoření všech částí díla i díla jako celku. Předmětem díla jsou rovněž činnosti, práce a dodávky, které 
nejsou v této Smlouvě a její příloze obsaženy, ale o kterých Zhotovitel věděl nebo podle svých odborných 
znalostí vědět měl anebo mohl, že jsou k řádnému a kvalitnímu provedení díla dané povahy třeba, a dále, 
které jsou s řádným provedením předmětu díla nutně spojeny a vyplývají ze standardní praxe realizace 
děl analogického charakteru.

Specifikace předmětu díla je obsažena zejména v příloze č. 1 této Smlouvy (Technická specifikace).

2.3. Předmět díla bude proveden v rozsahu, způsobem a v jakosti stanovené:

(a) touto Smlouvou;

(b) zadávacími podmínkami Veřejné zakázky;

(c) Nabídkou Zhotovitele;

(d) písemnými pokyny Objednatele řádně podepsanými oprávněným zástupcem Objednatele;

(e) obecně závaznými právními předpisy, normami, zvyklostmi v příslušné oblasti a veškerými
podklady předanými Objednatelem Zhotoviteli podle této Smlouvy a případnými pozdějšími 
změnami shora uvedené dokumentace, které byly vyvolány potřebami zjištěnými v průběhu
provádění předmětu díla nebo okolnostmi smluvními stranami nepředvídanými, rozhodnutími, 
resp. vyjádřeními veřejnoprávních orgánů s tím, že Objednatel je oprávněn upravit způsob
provádění předmětu díla; veškeré požadované změny se však musí týkat následné funkčnosti 
předmětu díla v kontextu původních požadavků na funkčnost díla ze strany zadavatele a
závazných právních předpisů.

2.4. Nepředvídanými okolnostmi se rozumí:

a) plnění svým rozsahem nebo povahou nad rámec plnění dle této Smlouvy, tj. takové plnění 
Zhotovitele, které nebylo součástí řešení provedení předmětu díla vyplývajícího z této Smlouvy, 
obecně závazných právních předpisů na provedení předmětu díla touto Smlouvou dohodnutého 
rozsahu a kvality či ověřené technické praxe; nebo
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b) plnění vyvolané zásadní změnou dodávky předmětu díla provedené na základě zvláštního 
požadavku Objednatele, a to pouze a výlučně po uzavření písemného dodatku k této Smlouvě 
uzavřeného v souladu se ZZVZ.

Za nepředvídané plnění se nepovažují zejména:

(i) plnění jinak splňující podmínky této Smlouvy na nepředvídané práce, o kterých prokazatelně 
Zhotovitel při podpisu této Smlouvy věděl nebo nemohl nevědět; nebo

(ii) plnění, jejichž provedení bylo vyvoláno prodlením Zhotovitele s prováděním předmětu díla nebo
prodlením s poskytováním s ním spojených plnění, za které Zhotovitel odpovídá; nebo

(iii) plnění, která jsou důsledkem vadného plnění Zhotovitele, dále i plnění, která jsou v souladu s 
řešením provedení předmětu díla, a tato pouze zpřesňují.

2.5. Zhotovitel není nikdy v prodlení se závazkem či s termínem vyplývajícím z realizace této Smlouvy, je -li
toto prodlení způsobeno z důvodu na straně Objednatele, vyšší mocí nebo na straně třetí osoby, která se 
přímo nepodílí na plnění na straně Zhotovitele. Stejně tak nejde o prodlení Zhotovitele, je-li nesplnění 
termínu či závazku Zhotovitele z této Smlouvy z důvodu realizace víceprací, které vylučují dokončení 
díla v původním rozsahu v řádném termínu, z důvodu obdržení zavádějících nebo nesprávných pokynů 
či informací od Objednatele, z důvodu prodlení Objednatele, z důvodu legislativních změn, které si 
vyžádají změny v provádění díla. Stejně tak nejde o prodlení Zhotovitele, je-li nesplnění termínu či 
závazku Zhotovitele z této Smlouvy z důvodu probíhajících správních či jiných řízení, z důvodu 
neudělení potřebného souhlasu/povolení ze strany správního orgánu, úřadu či soudu , pokud se nejedná o 
správní úkony, souhlasy/povolení či jiná řízení, která Zhotovitel měl zajistit v rámci realizace předmětu 
plnění.

2.6. Změny předmětu díla, včetně ceny a doby plnění, budou-li změnou ovlivněny, které splňují požadavky 
článku II. odst. 2.4. této Smlouvy, musí být specifikovány v písemném dodatku k této Smlouvě 
(uzavřeného v souladu se ZZVZ) a pro Zhotovitele se stanou závaznými vždy ode dne účinnosti 
příslušného písemného dodatku Smlouvy.

III. Doba a místo plnění

3.1. Smluvní strany sjednávají, že dílo bude realizováno a předáno do 6 měsíců od nabytí účinnosti této 
Smlouvy. Strany dále sjednávají, že po uzavření Smlouvy sjednají podrobný harmonogram plnění.

3.2. Provedením díla se rozumí úplné dodání a dokončení díla prostého všech vad a současně řádné 
protokolární předání celého díla Objednateli formou dle článku X. této Smlouvy.

3.5. Místem plnění je město Mladá Boleslav.

3.6. Místem předání a převzetí díla je sídlo Objednatele.

IV. Cena a způsob plnění, platební podmínky

4.1. Smluvní strany se dohodly na ceně za provedení díla, ve výši 4 089 074 Kč (slovy: čtyři miliony 
osmdesát devět tisíc sedmdesát čtyři korun českých) včetně DPH, (dále jen „cena díla“), tj. cena 
předmětu díla bez DPH činí 3 379 400 Kč (slovy: tři miliony tři sta sedmdesát devět tisíc čtyři sta 
korun českých) a DPH činí 709 674 Kč (slovy: sedm set devět tisíc šest set sedmdesát čtyři korun 
českých). Uvedená cena bez DPH je cenou pevnou a nejvýše přípustnou po celou dobu trvání Smlouvy. 
V případě změny legislativy bude účtována DPH podle platných předpisů.

4.2. V ceně díla jsou zahrnuty veškeré náklady Zhotovitele, které při plnění svého závazku dle této smlouvy 
vynaloží. Cena díla nebude po dobu do ukončení předmětu díla předmětem zvýšení. Zhotovitel 
prohlašuje, že všechny technické, finanční, věcné a ostatní podmínky díla zahrnul do kalkulace ceny díla. 
Zhotovitel výslovně prohlašuje, že součástí ceny díla jsou i veškeré náklady spojené se splněním 
podmínek pro realizaci předmětu díla dle obecně závazných právních předpisů.

4.3. Strany si sjednávají následující fakturační milníky:

• Po předání celého díla a jeho akceptaci 100 % z ceny díla.
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4.4. Cena dle předchozího odstavce bude uhrazena na základě Zhotovitelem vystaveného daňového dokladu
-  faktury.

Faktura bude vystavena se splatností 30 kalendářních dní ode dne doručení Objednateli. Smluvní strany
se vzájemně dohodly, že daň z přidané hodnoty bude Zhotovitelem účtována v sazbách dle právních 
předpisů platných v době uskutečnitelného zdanitelného plnění pro to které účtované dílčí plnění dle 
předchozího odstavce.

Každá faktura vystavená Zhotovitelem dle této Smlouvy musí obsahovat pojmové náležitosti daňového 
dokladu stanovené zákonem č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů a 
zákonem č. 563/1991 Sb., o účetnictví, ve znění pozdějších předpisů, a dále následující údaje:

- název a registrační číslo Projektu dle Preambule této Smlouvy,

- číslo Smlouvy

- identifikaci Objednatele podle Smlouvy

- identifikaci Zhotovitele podle Smlouvy

- označení banky a číslo účtu, na který má být platba zaplacena, včetně konstantního a variabilního 
symbolu

- den splatnosti a den uskutečnění zdanitelného plnění 

- název a popis poskytnutých Dodávek s odkazem na Smlouvu 

- účtovanou částku bez DPH

- vyčíslenou částku DPH

- celkovou částku včetně DPH

- jakékoliv další údaje vyžadované pro účetní a daňový doklad příslušnými Právními předpisy 

Přílohou faktury dále bude akceptační protokol nebo jiný doklad o splnění díla.

V případě, že daňový doklad nebude obsahovat uvedené údaje či bude neúplný či nebude mít všechny 
přílohy, je Objednatel oprávněn daňový doklad vrátit ve lhůtě do data jeho splatnosti Zhotoviteli. 
Zhotovitel je povinen takový daňový doklad opravit, aby splňoval podmínky stanovené touto Smlouvou. 
Lhůta splatnosti běží znovu od dodání nové nebo opravené faktury.

Objednatelem podepsaný akceptační protokol nezbavuje Zhotovitele odpovědnosti za řádné provedení 
předmětu díla jako celku bez vad a nedodělků.

4.5. Objednatel je oprávněn ponížit Zhotovitelem fakturovanou úhradu ceny o jakékoliv případné smluvní 
pokuty, náhrady škod a další platby splatné ve prospěch Objednatele vůči Zhotoviteli. Pouze Objednatel 
je oprávněn započíst jakékoliv své splatné pohledávky dle Smlouvy vůči pohledávkám Zhotovitele.

4.6. Pokud Zhotovitel poruší povinnosti ze Smlouvy podstatným způsobem, je Objednatel oprávněn
pozastavit jakoukoliv platbu na základě faktury až do odstranění prodlení nebo porušení povinnosti 
Zhotovitele.

4.7. Veškeré vícepráce, změny, doplňky nebo rozšíření, které nejsou součástí předmětu díla dle Smlouvy, 
musí být vždy před jejich realizací písemně odsouhlaseny Objednatelem včetně jejich ocenění ve formě 
písemného dodatku (v listinné podobě) k této Smlouvě uzavřeného v souladu se ZZVZ. Pokud Zhotovitel 
provede některé z těchto prací bez předchozího písemného odsouhlasení Objednatelem, má Objednatel 
právo odmítnout jejich úhradu a cena za jejich provedení je součástí ceny za provedení předmětu díla.

4.8. Úhrada ceny za provedení předmětu díla, ať již jako celku či dílčích plnění, nemá vliv na možnost 
uplatnění práva Objednatele z vad předmětu díla.

V. Součinnost smluvních stran

5.1. Smluvní strany se zavazují vyvinout veškeré úsilí k vytvoření potřebných podmínek pro realizaci díla dle
podmínek stanovených touto Smlouvou, které vyplývají z jejich smluvního postavení. To platí i 
v případech, kde to není výslovně stanoveno ustanovením této Smlouvy.
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5.2. Pokud jsou kterékoli ze smluvních stran známy skutečnosti, které jí budou bránit, aby dostála svým 
smluvním povinnostem, sdělí tuto skutečnost neprodleně písemně druhé smluvní straně. Smluvní strany 
se dále zavazují neprodleně odstranit v rámci svých možností všechny okolnosti, bránící z její strany 
splnění jejich smluvních povinností.

5.3. Zhotovitel se zavazuje, že na základě skutečností zjištěných v průběhu plnění povinností dle této Smlouvy
navrhne a provede opatření směřující k dodržení podmínek stanovených touto Smlouvou pro naplnění 
Smlouvy, k ochraně Objednatele před škodami, ztrátami a zbytečnými výdaji a že poskytne Objednateli, 
zástupci Objednatele jednajícímu ve věcech technických a jiným osobám zúčastněným na provádění díla 
veškeré potřebné doklady, konzultace, pomoc a jinou součinnost.

5.4. Zhotovitel je podle ustanovení § 2 písm. e) zákona č. 320/2001 Sb., o finanční kontrole ve veřejné správě
a o změně některých zákonů, ve znění pozdějších předpisů, osobou povinou spolupůsobit při výkonu 
finanční kontroly prováděné v souvislosti s úhradou zboží nebo služeb z veřejných výdajů.

5.5. Zhotovitel je povinen archivovat originální vyhotovení Smlouvy včetně jejích dodatků, originály účetních
dokladů a dalších dokladů vztahujících se k realizaci předmětu této Smlouvy po dobu 10 let od zániku 
této Smlouvy. Po tuto dobu je Zhotovitel povinen umožnit osobám oprávněným k výkonu kontroly 
projektů provést kontrolu dokladů souvisejících s plněním této Smlouvy.

VI. Prohlášení, práva a závazky smluvních stran

6.1. Zhotovitel prohlašuje, že ke dni podpisu Smlouvy:

(a) není jako právnická osoba v likvidaci;

(b) není proti němu vedeno konkursní řízení ani vyrovnací řízení ve smyslu zákona č. 182/2006 Sb., 
o úpadku a způsobech jeho řešení, ve znění pozdějších předpisů a takové řízení nebylo zastaveno 
či zrušeno z důvodu nedostatku majetku Zhotovitele a dále není předlužen či neschopen plnit své 
splatné závazky vůči svým věřitelům;

(c) uzavření/m této Smlouvy:

• neporuší správní rozhodnutí orgánu státní správy České republiky;
• neporuší ustanovení žádné dohody, Smlouvy či jiného ujednání, které uzavřel se třetí

osobou;

• nebude mít za následek újmu nebo požadavek na splacení jakéhokoli správního poplatku, 
dotací nebo jiného závazku Zhotovitele;

(d) neučinil nic, ať již sám anebo za spolupráce či prostřednictvím třetí osoby, co by omezilo či 
znemožnilo dosažení účelu této Smlouvy.

6.2. Zhotovitel se zavazuje, že Objednateli bezodkladně po vzniku takové skutečnosti písemně oznámí:

(a) podání návrhu na prohlášení konkursu na majetek Zhotovitele dle zákona č. 182/2006 Sb., o 
úpadku a způsobech jeho řešení, ve znění pozdějších předpisů; nebo

(b) podání návrhu na vyrovnání na majetek Zhotovitele dle zákona č. 182/2006 Sb., o úpadku a 
způsobech jeho řešení, ve znění pozdějších předpisů; nebo

(c) vstup Zhotovitele do likvidace; nebo

(d) splnění podmínek prohlášení konkursu na majetek Zhotovitele, tj. zejména že Zhotovitel je 
předlužen anebo insolventní; nebo

(e) rozhodnutí o provedení přeměny Zhotovitele, zejména fúzí, převodem jmění na společníka či 
rozdělením, provedení změny právní formy Zhotovitele či provedení jiných organizačních změn;
nebo

(f) omezení či ukončení činnosti Zhotovitele, která bezprostředně souvisí s předmětem této
Smlouvy; nebo

(g) všechny skutečnosti, které by mohly mít vliv na přechod či vypořádání závazků Zhotovitele vůči 
Objednateli vyplývajících z této Smlouvy či s touto Smlouvou souvisejících; nebo

(h) rozhodnutí o zrušení Zhotovitele.
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6.3. Zhotovitel prohlašuje, že

(a) je odborně způsobilý ke splnění všech svých závazků podle této Smlouvy, a to s ohlede m na 
předmět plnění, se kterým se náležitě seznámil, a že

(b) před podpisem této Smlouvy se řádně seznámil a překontroloval předané materiální podklady a 
dokumentaci,

(c) Smlouva byla Zhotovitelem řádně schválena a podepsána a zakládá platný závazek Zhotovitele, 
vynutitelný vůči němu v souladu s podmínkami v ní uvedenými,

(d) podpisem ani plněním Smlouvy Zhotovitel neporušuje žádné ustanovení svých zakladatelských 
dokumentů ani žádnou jinou smlouvu nebo ujednání, jehož je Zhotovitel stranou, nebo kterým 
je Zhotovitel nebo jeho majetek vázán, ani žádný zákon či jiný právní předpis nebo rozhodnutí 
státního orgánu,

(e) podle nejlepšího vědomí Zhotovitele proti němu neprobíhá žádné soudní, rozhodčí ani správní 
řízení, které by mohlo negativně ovlivnit platnost, účinnosti nebo vymahatelnost Smlouvy nebo 
plnění jakýchkoliv povinností Zhotovitele podle této Smlouvy, ani nehrozí zahájení žádného 
takového řízení.

6.4. Zhotovitel se zavazuje:

(a) při provádění předmětu díla postupovat s odbornou péčí a dodržovat Právní předpisy a 
rozhodnutí orgánů veřejné správy,

(b) udržovat a obnovovat po celou dobu účinnosti této Smlouvy veškeré nezbytné souhlasy, 
povolení, oprávnění či licence potřebné k řádnému poskytování Dodávek v souladu s Právními 
předpisy, přičemž Zhotovitel odškodní Objednatele v případě, že tak Zhotovitel opomněl nebo 
opomene kdykoliv v průběhu trvání Smlouvy učinit.

6.5. Objednatel je oprávněn postoupit jakákoliv práva a povinnosti z této Smlouvy na kteroukoliv třetí osobu,
s čímž Zhotovitel podpisem Smlouvy vyslovuje svůj souhlas.

6.6. Zhotovitel se zavazuje uhradit Objednateli do deseti dnů poté, kdy k tomu bude Objednatelem písemně 
vyzván, veškeré pokuty či další sankce, které byly Objednateli vyměřeny (pravomocným rozhodnutím) 
státními orgány v souvislosti s porušením povinností Zhotovitele stanovených touto Smlouvou či obecně 
závaznými právními předpisy při provádění předmětu díla. Úhrada bude provedena na účet Objednatele 
uvedený v záhlaví této Smlouvy.

6.7. Objednatel neudělil Zhotoviteli žádné oprávnění uzavírat pracovně právní či jiné vztahy jménem 
Objednatele nebo jednat jménem Objednatele. Současně smluvní strany dohodly, že každá osoba 
zaměstnaná nebo jinak využívaná Zhotovitelem při provádění předmětu díla bude placena Zhotovitelem 
a bude považována pro účely této Smlouvy za zaměstnance Zhotovitele.

6.8. Objednatel prohlašuje, že podpisem ani plněním Smlouvy Objednatel neporušuje žádné ustanovení svých
zakladatelských dokumentů ani žádnou jinou smlouvu nebo ujednání, jehož je Objednatel stranou, nebo 
kterým je Objednatel nebo jeho majetek vázán, ani žádný zákon či jiný právní předpis nebo rozhodnutí 
státního orgánu.

VII. Předání díla

7.1. Zhotovitel se zavazuje realizovat předmět díla průběžně a předat výstupy z plnění předmětu díla 
v termínech definovaných v harmonogramu, který si strany sjednají.

7.2. O předání a převzetí díla, resp. i jeho případných jednotlivých částí, bude sepsán písemný/akceptační 
protokol dle této Smlouvy podepsaný oprávněnými osobami obou smluvních str an.

7.3. Veškerá dokumentace bude Zhotovitelem Objednateli předávána v originálech, a to jak ve formě 
listinných dokumentů, tak v elektronické editovatelné podobě.

7.4. Objednatel nabývá právo užívat předmět plnění a jeho případné dílčí části okamžikem jejich předání 
Zhotovitelem, resp. převzetí na základě písemného/akceptačního protokolu podepsaného Objednatelem 
i Zhotovitelem.
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VIII. Podmínky provádění předmětu díla

8.1. Zhotovitel se zavazuje:

(a) zajistit provádění předmětu díla tak, aby provádění předmětu díla v co nejmenší míře omezovalo
činnost Objednatele;

(b) zajistit provádění předmětu díla tak, aby provádění předmětu díla bylo prováděno pod odborným
dozorem Zhotovitele, který bude garantovat dodržování postupů nabídnutých Zhotovitelem 
v nabídce nebo postupů dohodnutých s Objednatelem v průběhu plnění; totéž platí pro práce 
subdodavatelů;

(c) neprodleně, nejpozději však do tří (3) dnů, písemně oznámit Objednateli veškeré skutečnosti a 
okolnosti, které při poskytování dodávek zjistil nebo se o nich dozvěděl a které mohou mít vliv 
na realizaci díla;

(d) vyvstane-li v průběhu provádění předmětu díla nutnost upřesnění způsobu jeho provedení, 
neprodleně si vyžádat předchozí písemný souhlas či pokyn Objednatele;

(e) písemně upozornit Objednatele na nevhodnost, případně nepřípustnost podkladových materiálů,
pokynů a věcí, které mu byly předány Objednatelem nebo Objednatelem požadovaných změn, 
ať již z hlediska důsledků pro jakost a provedení předmět díla či rozporu s podklady pro uzavření 
této Smlouvy, ustanoveními nebo rozhodnutími orgánů veřejné správy či obecně závaznými 
právními předpisy či jinými normami, a to bezodkladně poté, co tuto skutečnost zjistí či mohl 
zjistit. V případě, že Objednatel bude, i přes upozornění Zhotovitele, písemně trvat na užití 
podkladových materiálů, pokynů a věcí, které byly Zhotoviteli předány Objednatelem, je 
Zhotovitel oprávněn odmítnout jejich plnění pouze tehdy, pokud by se jejich splněním mohl 
vystavit správnímu či trestnímu postihu;

(f) vždy předkládat návrhy veškerých písemných podkladů a dokumentů souvisejících 
s poskytováním dodávek, nestanovuje-li Zadávací dokumentace či dohoda stran jinak ,

(g) mít po celou dobu provádění díla uzavřenou pojistnou smlouvu, jejímž předmětem bude pojištění
odpovědnosti na škodu způsobenou třetí osobě s limitem alespoň 3 mil. Kč, a to po celou dobu 
realizace předmětu plnění této smlouvy.

8.2. Zhotovitel bude svým jménem projednávat a hradit náklady vyplývající z projednaných záležitostí přímo
souvisejících s jeho činností při realizaci předmětu díla a dokončení předmětu díla, které jsou v jeho 
kompetenci a za které plně odpovídá.

Zhotovitel na sebe přejímá zodpovědnost a ručení za škody způsobené všemi osobami zúčastněnými 
na provádění předmětu díla na straně Zhotovitele po celou dobu provádění předmětu díla, tzn. do převzetí 
předmětu díla Objednatelem bez vad a nedodělků, stejně tak za škody způsobené svou činností 
Objednateli nebo třetím osobám.

Zhotovitel není oprávněn postoupit jakákoliv práva anebo povinnosti z této Smlouvy na třetí osoby bez 
předchozího písemného souhlasu Objednatele.

Zhotovitel není oprávněn pověřit provedením předmětu díla ani jakékoli jeho části jinou osobu bez 
předchozího písemného souhlasu Objednatele.

Zhotovitel je povinen:

(a) zajistit a financovat veškeré subdodavatelské práce a nese za ně záruku vůči Objednateli v plném
rozsahu dle této smlouvy,

(b) v případě, že prokazoval splnění kvalifikačních předpokladů za pomoci Subdodavatelů, zajistit, 
aby příslušné plnění prováděli Subdodavatelé uvedeni v Nabídce,

(c) zajistit, aby všichni subdodavatelé měli platná příslušná oprávnění, koncese, certifikace, licence 
a rovněž odbornou kvalifikaci a dostatek odborných zkušeností, jež jsou nezbytné pro 
poskytování příslušných částí dodávek dle jejich smluv se Zhotovitelem,

(d) předložit Objednateli doklady o odborné způsobilosti subdodavatele před zahájením prací 
každým subdodavatelem.

(e) jednat se subdodavateli v souladu se zásadami poctivého obchodního styku tzn. zejména uhradit 
subdodavatelům sjednanou cenu za řádné a včasné poskytnutí příslušných částí dodávek.
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8.3. Objednatel je oprávněn:

(a) sám či prostřednictvím třetí osoby v průběhu realizace díla sledovat, zda jsou činnosti prováděny
podle Smlouvy a právních předpisů;

(c) po Zhotoviteli požadovat, aby pro splnění veřejné zakázky nevyužíval člena týmu Zhotovitele, 
který prokazatelně:

- plní své povinnosti nekompetentně nebo nedbale, nebo

- neplní nebo porušuje některá ustanovení této Smlouvy nebo právních předpisů,

přičemž takový člen týmu Zhotovitele musí být po výzvě Objednatele bez zbytečného odkladu 
nahrazen jiným členem s odpovídající kvalifikací a odborností.

8.4. Objednatel si jako zadavatel v Zadávací dokumentaci veřejné zakázky stanovil požadavky na odbornou 
kvalifikaci ve vztahu k fyzickým osobám, které se mají na plnění předmětu smlouvy podílet. Tyto fyzické 
osoby je možné měnit pouze se souhlasem Objednatele, přičemž fyzické osoby, které se budou na plnění 
předmětu smlouvy nově podílet, musí splňovat stejné kvalifikační předpoklady jako nahrazované fyzické 
osoby. Objednatel nebude udělení souhlasu bezdůvodně odpírat.

8.5. Objednatel se zavazuje poskytnout Zhotoviteli plnou součinnost nutnou k provádění díla. Pokud by se 
kdykoliv v průběhu provádění díla objevila nutnost součinnost kteréhokoliv stávajícího dodavatele IT 
systémů u Objednatele, zavazuje se Objednatel ji zajistit na vlastní náklady a v termínech potřebných 
k řádnému plnění této Smlouvy.

IX. Vady, podpora

9.1. Zhotovitel se zavazuje, že předaný předmět díla bude prostý jakýchkoli vad a bude mít vlastnosti dle 
obecně závazných právních předpisů, této Smlouvy a Zadávací dokumentace a bude proveden v souladu 
s ověřenou technickou praxí. Zhotovitel poskytuje záruku v délce 5 let.

9.2. Zhotovitelem bude Objednateli poskytována základní podpora SW, a to minimálně v rozsahu provádění 
údržby, nápravě chyb a provádění aktualizace a upgrade SW, přístupu k opravným balíčkům, profylaxe 
SW apod. (podpora výrobce), a to po dobu nejméně 5 let ode dne předání díla. Tato podpora musí 
pokrývat veškeré služby nutné pro zajištění plné funkčnosti instalovaných Software, jejich aktualizaci a 
předplatné pro všechny objednatelem požadované funkce.

9.3. Objednatel je oprávněn reklamovat v záruční době dle článku IX. odst. 9.1. této Smlouvy vady předmětu
díla u Zhotovitele, a to písemnou formou. Za písemnou formu se považuje i forma e-mailu nebo zadání 
do systému podpory vedeného Zhotovitelem (on-line). V reklamaci musí být popsána vada předmětu díla, 
určen nárok Objednatele z vady předmětu díla, případně požadavek na způsob odstranění vad, a to včetně 
termínu pro odstranění vad Zhotovitelem. Objednatel má právo volby způsobu odstranění důsledku 
vadného plnění. Zhotovitel odstraní vadu do 3 pracovních dnů od nahlášení.

9.4. Zhotovitel se zavazuje zahájit odstraňování vady předmětu díla či jeho části i tehdy, neuznává-li svou 
odpovědnost za vady či příčiny, které ji vyvolaly, a vady odstranit v technicky co nejkratší lhůtě, a 
současně zahájit reklamační řízení. O reklamačním řízení budou Objednatelem pořizovány písemné 
zápisy ve dvojím vyhotovení, z nichž jeden stejnopis obdrží každá ze smluvních stran. Reklamační řízení 
musí být ukončeno do čtyřiceti osmi hodin po jeho zahájení, pokud se smluvní strany nedohodnou jinak. 
Bude-li v reklamačním řízení vada uznána jako reklamační vada, bude odstranění vady předmětu díla či 
jeho části provedeno bezúplatně. Nebude-li v reklamačním řízení vada uznána jako reklamační vada, 
bude odstranění vady předmětu díla či jeho části provedeno úplatně.

9.5. Práva a povinnosti ze Zhotovitelem poskytnuté záruky vznikají okamžikem provedení a předání té části 
díla, ke které se poskytnuté záruky vztahují, a nezanikají ani odstoupením kterékoli ze smluvních stran 
od Smlouvy.

X. Protokol o předání a převzetí předmětu díla

10.1. V rámci ověření řádné realizace dodání díla a vzniku oprávnění Zhotovitele na vystavení faktury a nároku
na úhradu sjednané ceny, se Zhotovitel zavazuje podstoupit akceptační řízení dodaného plnění, jak je 
uvedeno v této části Smlouvy. Strany sjednávají, že
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Osobou oprávněnou k podpisu akceptačního protokolu za Objednatele je 
odboru informatiky.

Osobou oprávněnou k podpisu akceptačního protokolu za Zhotovitele je Mgr. Ondřej Dedek.

10.2. Dílo se považuje za provedené, pokud bylo řádně dokončeno, a na základě podpisu akceptačního 
protokolu Objednatelem s výsledkem „Akceptováno14 akceptováno.

10.3. Podpis příslušného akceptačního protokolu s výsledkem „Akceptováno", je  podmínkou pro vznik 
oprávnění Zhotovitele vystavit fakturu za dodání díla.

10.4. Akceptační řízení:

a) Zhotovitel vyzve Objednatele písemně k zahájení akceptačního řízení díla a 
předvede/předá příslušné dílo Objednateli k tomuto účelu nejpozději 10 pracovních dnů 
před požadovanou akceptací.

b) Objednatel provede za nezbytné součinnosti Zhotovitele ve lhůtě 5 pracovních dnů ode 
dne předvedení/předání příslušný akceptační test díla.

c) Výsledkem akceptačního testu může být akceptace díla nebo neakceptování díla.

d) V případě, že Objednatel v rámci akceptačního řízení neidentifikuje žádnou vadu díla, 
podepíše „Akceptační protokol bez výhrad" ve lhůtě 3 pracovních dnů ode dne provedení 
(posledního) akceptačního testu či jiného vyzkoušení díla a akceptační řízení končí.

e) V případě, že Objednatel v rámci akceptačního testu či jiného vyzkoušení díla identifikuje 
nepodstatné vady, které nemají vliv na funkčnost/provoz díla, podepíše „Akceptační 
protokol s výhradou". Strany sjednávají, že v protokolu budou uvedeny vytýkané vady. 
Zhotovitel se zavazuje je odstranit do 5 pracovních dnů. Po jejich odstranění podepíše 
Objednatel protokol o odstranění vad a akceptační řízení končí.

f) V případě, že Objednatel v rámci akceptačního testu či jiného vyzkoušení díla identifikuje 
podstatné vady, které mají vliv na funkčnost/provoz díla, uvede na Akceptačním 
protokolu „Neakceptováno". Akceptační protokol nepodepíše, a přiloží seznam 
identifikovaných vad v rámci akceptačního testu. Zhotovitel je povinen odstranit 
identifikované vady ve lhůtě 10 pracovních dnů ode dne doručení akceptačního protokolu 
se seznamem identifikovaných vad a vyzvat v uvedené lhůtě Objednatele k opakovanému 
provedení těch akceptačních testů díla, které vykazovaly při předchozím testování chyby. 
Akceptační procedura dále probíhá opakovaně dle předchozích ustanovení Smlouvy.

10.5. Dílo jako celek se považuje za řádně dokončené, bylo-li řádně akceptováno Objednatelem, tedy pokud 
došlo Objednatelem k protokolárnímu převzetí všech plnění tvořících součást díla na základě příslušných 
akceptačních protokolů s výsledkem „Akceptováno".

XI. Smluvní pokuty a úrok z prodlení, odpovědnost za škodu

11.1. Smluvní strany se dohodly na tom, že v případě porušení ustanovení článku III. odst. 3.1. Zhotovitelem 
je Zhotovitel povinen uhradit Objednateli smluvní pokutu ve výši 0,1 % z ceny díla za každý den prodlení.

11.2. Smluvní strany se dohodly, že v případě nepravdivosti prohlášení v ustanovení článku VI. odst. 6.1. nebo 
porušení některé povinnosti sjednané v článku V. této Smlouvy Zhotovitelem je Zhotovitel povinen 
uhradit Objednateli smluvní pokutu ve výši 0,01 % z celkové ceny ujednané v čl. IV, a to za každé 
porušení Smlouvy zvlášť.

11.3. V případě, kdy nastane situace uvedená v čl. 12.4 e) je Zhotovitel povinen zaplatit smluvní pokutu ve 
výši 100.000,- Kč (slovy: jedno sto tisíc korun českých), a to za každý jednotlivý případ. Oprávnění 
požadovat smluvní pokutu není podmíněno přistoupením Objednatele k výpovědi či odstoupení od 
Smlouvy. Tím není dotčen nárok Objednatele na náhradu škody.

11.4. Smluvní strany se dohodly na tom, že v případě prodlení s úhradou odměny dle ustanovení čl. IV této 
Smlouvy je Objednatel povinen uhradit Zhotoviteli úrok z prodlení ve 0,01 % z nezaplacené částky za 
každý den prodlení.

11.5. Smluvní pokuta je splatná do 21 dní ode dne, kdy byla povinné straně doručena písemná výzva k jejímu 
zaplacení ze strany oprávněné strany, a to na účet oprávněné strany uvedený v písemné výzvě.
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Ustanovením o smluvní pokutě není dotčeno právo oprávněné strany na náhradu škody v plné výši s tím 
že zaplacená smluvní pokuta se na úhradu škody nezapočítává. Případným odstoupení od Smlouvy nárok 
na úhradu smluvní pokuty nezaniká.

11.6.

XII. Ukončení smlouvy

12.1. Smluvní strany se dohodly, že tuto Smlouvu mohou ukončit pouze za podmínek dále upravených v této 
Smlouvě a nebo v případech, které stanoví zákon.

12.2. Odstoupení od smlouvy musí být provedeno písemnou formou a je účinné okamžikem jeho doručení 
druhé straně smluvního vztahu. Odstoupením od smlouvy se tato Smlouva od okamžiku doručení projevu 
vůle směřujícího k odstoupení od Smlouvy druhé smluvní straně ruší.

12.3. Výpovědí či odstoupením nejsou dotčena práva a povinnosti stran vzniklé před účinností ukončení 
Smlouvy.

12.4. Odstoupení od Smlouvy ze strany Objednatele -  Objednatel je oprávněn odstoupit od této Smlouvy 
v těchto případech:

(a) Zhotovitel poruší povinnost z této Smlouvy zvlášť závažným způsobem, a to zejména pro 
neplnění harmonogramu,

(b) jestliže se Zhotovitel dostane do prodlení s prováděním předmětu díla, ve vztahu k termínu 
provádění předmětu díla dle článku III. odst. 3.1. této Smlouvy, které bude delší než 60 
kalendářních dnů,

(c) Zhotovitel porušil některou ze svých povinností uvedených v článku VIII. Smlouvy;

(d) Zhotovitel porušil některý ze svých závazků dle článku VI. odst. 6.2. Smlouvy nebo se ukáže 
nepravdivým, neúplným či zkresleným některé z prohlášení Zhotovitele dle článku VI. odst. 6.1. 
této Smlouvy,

(e) Zhotovitel poruší povinnost mlčenlivosti dle čl. XVII odst. 17.6. této Smlouvy,

(f) Zhotovitel přestane být subjektem oprávněným poskytovat dodávky dle této Smlouvy.

12.5. V případě odstoupení od Smlouvy ze strany Objednatele vzniká Objednateli vůči Zhotoviteli nárok na 
úhradu prokázaných vícenákladů (tj. nákladů vynaložených Objednatelem nad cenu za provedení předmět 
díla) vynaložených na dokončení předmětu díla třetí osobou a na úhradu škod vzniklých prodlením se 
splněním předmětu díla. Nárok Objednatele účtovat Zhotoviteli smluvní pokutu tím nezaniká.

12.6. Odstoupením od Smlouvy nebudou dotčena plnění Zhotovitele podle této Smlouvy převzatá 
Objednatelem před účinností Odstoupení ani povinnost Objednatele uhradit Zhotoviteli část odměny 
připadající na taková plnění. Objednatel si ponechá taková plnění Zhotovitele a Zhotovitel si ponechá 
část odměny připadající na tato plnění

XIII. Adresy pro doručování

13.1. Smluvní strany této smlouvy se dohodly následujícím způsobem na adrese pro doručování písemné
korespondence:

(a) adresa pro doručování Objednateli je: Statutární město Mladá Boleslav, odbor informatiky, 
Ing. Jiří Sobotka, Komenského nám. 61, 293 01 Mladá Boleslav,
datová schránka: 82sbpfi

(b) adresa pro doručování Zhotoviteli je: U Uranie 954/18, 170 00 Praha 7 
datová schránka: se7ns8g

13.2. Smluvní strany se dohodly, že v případě změny sídla, a tím i adresy pro doručování, budou písemné 
informovat o této skutečnosti bez zbytečného odkladu druhou smluvní stranu. Do doby nové adresy 
doručování se doručuje na stávající adresy.
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XIV. Doručování

14.1. Veškerá podání a jiná oznámení, která se doručují smluvním stranám, je třeba doručit osobně, datovou 
schránkou nebo doporučenou listovní zásilkou s doručenkou.

14.2. Aniž by tím byly dotčeny další prostředky, kterými lze prokázat doručení, má se za to, že oznámení bylo
řádně doručené:

(a) při doručování osobně:

- dnem faktického přijetí oznámení příjemcem; nebo

- dnem, v němž bylo doručeno osobě na příjemcově adrese určené k přebírání listovních 
zásilek; nebo

- dnem, kd y bylo doručováno osobě na příjemcově adrese určené k přebírání listovních zásilek,
a tato osoba odmítla listovní zásilku převzít; nebo

- dnem, kdy příjemce při prvním pokusu o doručení zásilku z jakýchkoli důvodů nepřevzal či 
odmítl zásilku převzít, a to i přesto, že se v místě doručení nezdržuje, pokud byla na zásilce 
uvedena adresa pro doručování dle článku XIII. odst. 13.1., resp. 13.2. této Smlouvy.

(b) při doručování prostřednictvím držitele poštovní licence:

- se má za to, že došlá zásilka odeslaná s využitím provozovatele poštovních služeb došla třetí 
pracovní den po odeslání, byla -li však odeslána na adresu v jiném státu, pak patnáctý 
pracovní den po odeslání, a to doručování na adresy pro doručování dle článku XIII. odst. 
13.1., resp. 13.2. této Smlouvy.

14.3. Smluvní strany se dohodly, že řádné doručení listinných dokumentů Objednateli je možné pouze 
v úředních hodinách Objednatele.

XV. Společná ustanovení

Pokud není v předchozích částech této Smlouvy uvedeno něco jiného, vztahují se na ně příslušné články
společných ustanovení.

15.1. Smluvní strany se dohodly na tom, že jakákoliv peněžitá plnění dle Smlouvy jsou řádně a včas splněna, 
pokud byla příslušná částka odepsána z účtu povinné strany ve prospěch účtu oprávněné smluvní strany 
(věřitele) nejpozději v poslední den splatnosti.

15.2. V případě sporů souvisejících se Smlouvou se smluvní strany vždy pokusí o smírné řešení. Nedojde -li 
k takovému řešení a není -li dále uvedeno jinak, rozhodne o sporu místně a věcně příslušný soud 
Objednatele.

15.3. Smluvní strany se zavazují:

(a) vzájemně včas a řádně informovat o všech podstatných skutečnostech, které mohou mít vliv na 
plnění dle této Smlouvy,

(b) vyvinout potřebnou součinnost k plnění této Smlouvy.

15.4. Pokud kterékoliv ustanovení této Smlouvy nebo jeho část bude neplatné či nevynutitelné anebo se stane 
neplatným či nevynutitelným nebo bude shledáno neplatným či nevynutitelným soudem či jiným 
příslušným orgánem, pak tato neplatnost či nevynutitelnost nebude mít vliv na platnost či vynutitelnost 
ostatních ustanovení Smlouvy nebo jejich částí.

15.5. Tato Smlouva může být měněna nebo doplňována pouze písemnými oboustranně odsouhlasenými, a 
průběžně číslovanými dodatky, podepsanými oprávněnými zástupci obou smluvních stran, které musí být 
obsaženy na jedné listině.

15.6. Přílohy uvedené v textu této Smlouvy a sumarizované v závěrečných ustanoveních Smlouvy tvoří součást
Smlouvy.

15.7. Žádná Strana neuděluje druhé Straně právo užívat její ochranné známky či jiná označení (včetně 
ochranných známek či označení v rámci Podniku) pro účely propagace nebo publikování bez předchozího 
písemného souhlasu druhé Strany.
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15.8. Smlouva nezakládá žádné zastoupení, společný podnik nebo partnerství mezi Objednatelem a 
Zhotovitelem. Obě Strany mohou svobodně uzavírat obdobné Smlouvy s jinými stranami za účelem 
vývoje, nákupu či poskytování konkurenčních produktů a služeb.

15.9. Žádný z vedoucích projektu či zaměstnanců nebo konzultantů kterékoliv z obou Stran není oprávněn 
poskytovat záruky třetím stranám, které nejsou součástí Smlouvy a obě strany prohlašují, že se 
nespoléhaly na žádná taková ústní či písemná prohlášení při poskytování záruk, s výjimkou oprávněných 
statutárních zástupců obou Stran.

15.10. Obě Strany svým podpisem potvrzují, že tuto Smlouvu četly, rozumí jí a souhlasí s tím, že budou jejími 
podmínkami vázány. Dále souhlasí, že tato Smlouva nahrazuje jakékoliv předchozí dohody mezi 
Stranami a je nadřazena všem předchozím návrhům ústním či písemným a veškeré další komunikaci mezi 
oběma Stranami vztahující se k předmětu Smlouvy.

15.11. Žádná ze Stran neuveřejní bez předchozího písemného souhlasu druhé Strany žádné prohlášení týkající 
se této Smlouvy či Projektu.

15.12. Pokud není uvedeno jinak, není ani jedna ze Stran oprávněna jednat jménem druhé Strany či zast upovat 
druhou Stranu jakýmkoliv způsobem při smluvních jednáních.

XVI. Autorské právo a ochrana duševního vlastnictví, licence

16.1. Veškerá data zpracovávaná při poskytování Dodávek dle této Smlouvy jsou ve vlastnictví Objednatele; 
tedy Objednatel je dle dohody stran pořizovatelem příslušných databází ve smyslu § 89 Autorského 
zákona.

16.2. Dojde-li při plnění této Smlouvy k vytvoření nového díla, které může být předmětem práv k duševnímu 
vlastnictví, náležejí osobnostní práva výlučně Zhotoviteli. Objednatel vykonává v souladu s ustanovením 
§ 58 odst. 7 autorského zákona a podle § 58 odst. 1 autorského zákona majetková práva k dílu.

16.3. Zhotoviteli a/nebo původci Softwaru (pokud je odlišný od Zhotovitele -  tedy u Licencovaných programů 
třetích stran ) náleží autorská práva a další práva duševního vlastnictví k Softwaru. Zhotovitel se zavazuje 
zajistit Objednateli nevypověditelnou, převoditelnou, nevýhradní, časově a územně neomezenou licenci 
k užívání Software, není-li v Příloze č. 1 této Smlouvy (Technické specifikaci) uvedeno u jednotlivých 
součástí díla jinak.

16.4. V případě, že v souvislosti s touto smlouvou nedochází k vytvoření nového díla ve smyslu § 58 odst. 7 
Autorského zákona, pak uzavřením této Smlouvy Zhotovitel poskytuje Objednateli nevypověditelnou, 
převoditelnou, nevýhradní, časově a územně neomezenou licenci k užívání Software, není-li v Příloze č. 
1 této Smlouvy (Technické specifikaci) uvedeno u jednotlivých součástí díla jinak. Cena za tuto licenci 
je plně kryta v ceně díla, tato licence zůstane v platnosti během celé doby trvání ochrany autorských práv 
dle příslušných právních předpisů.

Licence se poskytuje v souladu s licenčními podmínkami uvedenými v nabídce uchazeče a musí 
zadavateli umožňovat zabezpečení podpory provozu díla minimálně v rozsahu požadovaném Zadávací 
dokumentací veřejné zakázky a Technickou specifikací uvedenou v příloze č. 1 Smlouvy, a to v případě 
potřeby i třetí stranou.

Objednatel nabývá práva užívat předmět licence okamžikem předání té části díla, jejíž součástí příslušné 
programové produkty jsou.

16.5. Pokud Zhotovitel v průběhu plnění předmětu Smlouvy nahradí programové produkty novějšími, zavazuje 
se poskytnout Objednateli oprávnění k výkonu práva užít tyto nové programové produkty za stejných 
nebo výhodnějších podmínek ve vztahu k původnímu oprávnění.

16.6. V případě, že třetí strana uplatní nárok z důvodu porušení patentu nebo autorského práva produktem, jenž 
Zhotovitel dodal Objednateli, bude Zhotovitel hájit Objednatele před takovým nárokem na své náklady. 
Zhotovitel uhradí veškeré náklady, škody nebo poplatky uložené soudem nebo vynaložené Objednatelem 
na základě uzavřeného smíru nebo dohody o narovnání

XVII. Ochrana informací

17.1. Smluvní strany jsou si vědomy toho, že v rámci plnění této Smlouvy:
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(a) si mohou vzájemně úmyslně nebo i opominutím poskytnout informace, které budou považovány
za důvěrné (dále „důvěrné informace“),

(b) mohou jejich zaměstnanci získat vědomou činností druhé strany nebo i jejím opominutím přístup
k důvěrným informacím druhé strany.

17.2. Strany se zavazují, že žádná z nich nezpřístupní třetí osobě Důvěrné informace, které při plnění této 
Smlouvy nebo v souvislosti s plněním Smlouvy získala od druhé Strany.

17.3. Za třetí osoby se nepovažují:

(a) zaměstnanci Stran a osoby v obdobném postavení,

(b) orgány Stran a jejich členové a

(c) subdodavatelé Zhotovitele,

za předpokladu, že se podílejí na plnění Smlouvy. Důvěrné informace jsou jim zpřístupněny výhradně za 
tímto účelem a zpřístupnění Důvěrných informací je v rozsahu nezbytně nutném pro naplnění jeho účelu 
a za stejných podmínek, jaké jsou stanoveny Stranám ve Smlouvě.

17.4. Veškeré důvěrné informace zůstávají výhradním vlastnictvím předávající strany a přijímající strana 
vyvine pro zachování jejich důvěrnosti a pro jejich ochranu stejné úsilí, jako by se jednalo o její vlastní 
důvěrné informace. S výjimkou plnění této Smlouvy se obě strany zavazují neduplikovat žádným 
způsobem důvěrné informace druhé strany, nepředat je třetí straně ani svým vlastním zaměstnancům a 
zástupcům s výjimkou těch, kteří s nimi potřebují být seznámeni, aby mohli splnit tuto Smlouvu. Obě 
strany se zároveň zavazují nepoužít důvěrné informace druhé strany jinak než za účelem plnění této 
Smlouvy.

17.5. Smluvní strany se výslovně dohodly, že za důvěrné informace nejsou považovány informace poskytnuté
v rámci veřejné zakázky tzn, zadávací dokumentace, nabídka Zhotovitele, smluvní dokumentace jakož i 
informace a dokumentace předané Zhotovitelem v rámci realizace předmětu plnění.

17.6. Strany se zavazují v plném rozsahu zachovávat povinnost mlčenlivosti a povinnost chránit Důvěrné 
informace vyplývající ze Smlouvy a též z příslušných právních předpisů, zejména povinnosti vyplývající 
ze zákona č. 110/2019 Sb., o zpracování osobních údajů, v platném znění. Strany se v této souvislosti 
zavazují poučit veškeré osoby, které se budou podílet na plnění Smlouvy, o výše uvedených povinnostech 
mlčenlivosti a ochrany Důvěrných informací a dále se zavazují vhodným způsobem zajistit dodržování 
těchto povinností všemi osobami podílejícími se na plnění Smlouvy.

17.7. Budou-li informace poskytnuté Objednatelem či třetími stranami, které jsou nezbytné pro plnění 
Smlouvy, obsahovat data podléhající režimu zvláštní ochrany podle zákona č. 110/2019 Sb., o zpracování 
osobních údajů, v platném znění, zavazuje se Zhotovitel zabezpečit splnění všech ohlašovacích 
povinností, které citovaný zákon vyžaduje po zpracovateli osobních údajů, a v případě, že v rámci plnění 
povinností dle této Smlouvy je Zhotovitel povinen údaje od subjektů údajů též získat, pak je povinen 
obstarat předepsané souhlasy subjektů osobních údajů předaných ke zpracování.

17.8. Pokud jsou důvěrné informace poskytovány v písemné podobě nebo ve formě textových souborů na 
počítačových médiích, je předávající strana povinna upozornit přijímající stranu na důvěrnost takového 
materiálu jejím vyznačením alespoň na titulní stránce.

17.9. Bez ohledu na výše uvedená ustanovení se za důvěrné nepovažují informace, které:

(a) se staly veřejně známými, aniž by to zavinila záměrně či opominutím přijímající strana,

(b) měla přijímající strana legálně k dispozici před uzavřením této Smlouvy, pokud takové
informace nebyly předmětem jiné, dříve mezi smluvními stranami uzavřené smlouvy o ochraně 
informací,

(c) jsou výsledkem postupu, při kterém k nim přijímající strana dospěje nezávisle a je to schopna 
doložit svými záznamy nebo důvěrnými informacemi třetí strany,

(d) po podpisu této Smlouvy poskytne přijímající straně třetí osoba, jež takové informace přitom 
nezíská přímo ani nepřímo od strany, jež je jejich vlastníkem.

17.10. Ustanovení tohoto článku není dotčeno ukončením účinnosti této Smlouvy z jakéhokoliv důvodu po dobu 
dalších 5 let od ukončení účinnosti smlouvy. Ochrana osobních údajů třetích osob není lhůtou omezena.
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XVIII. Závěrečná ustanovení

18.1. Tato Smlouva nabývá platnosti dnem jejího podpisu oběma smluvními stranami a účinnosti dnem jejího 
uveřejnění v Registru smluv dle zákona č. 340/2015 Sb.

18.2. Tato smlouva je uzavřena elektronicky.

18.3. Smluvní strany se dohodly, že v případě zániku právního vztahu založeného touto smlouvou zůstávají 
v platnosti a účinnosti i nadále ustanovení, z jejichž povahy vyplývá, že mají zůstat nedotčena zánikem 
právního vztahu založeného touto Smlouvou.

18.4. Znění této smlouvy bylo projednáno a schváleno usnesením Rady města č. 1281/25-R ze dne 24.3.2025

18.5. Součást této Smlouvy tvoří:

Příloha č. 1: Technická specifikace

V případě rozporu mezi různými částmi této Smlouvy, není-li určeno jinak, mají přednost dokumenty této 
Smlouvy v následujícím pořadí:

Smlouva

Příloha č. 1 Smlouvy -  Technická specifikace (příloha č. 1 zadávací dokumentace)

V Mladé Boleslavi, dne ...

Ing. Jiří Bouška
Digitálně podepsal 
Ondřej Dedek
Datum: 2025.06.04 
13:56:24 +02'00'

I . j V  Digitální podpis: 
I— f  16 05  20 2 5  12:416.05.2025 12:43 Dedek

za Objednatele 

Ing. Jiří Bouška, primátor Mgr. Ondřej Dedek, jednatel

za Zhotovitele
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DOLOŽKA

Toto právní jednání statutárního města Mladá Boleslav bylo v souladu s ustanovením § 102 odst. 3 zákona o obcích 
schváleno Radou města Mladá Boleslav usnesením č. 1281/25-R ze dne 24.3.2025.

Irm. Jiří Sobotka
| £ | | |  Digitální podpis:
I 5 Í ' 16.05.2025 11:08

Ing. Jiří Sobotka

vedoucí Odboru informatiky 

Magistrát města Mladá Boleslav
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Příloha č. 1: Technická specifikace

Pokročilá ochrana koncových bodů včetně ochrany virtualizačních platforem a EDR

Témata/Otázky Odpověď

1. Úvod
Zadavatel požaduje zabezpečit komplexně všechny koncové body a servery (400ks), včetně 
fyzických PC s OS Windows a Linux, fyzických serverů s OS Windows a Linux, virtuálních 
serverů s OS Windows a Linux.

ANO

Požadovaná délka licence v měsících: 60 měsíců. ANO
Řešení pro komplexní ochranu PC, Linux, fyzické a virtuální serverové infrastruktury musí 
být spravováno z jedné webové konzole. ANO

2. Konzole pro centrální správu řešení
Všechny komponenty řešení musejí být v českém jazyce -  včetně konzole správy, klientské 
aplikace a manuálů. ANO

Konzole pro správu nasazena v cloudu výrobce, který se stará o její údržbu a vysokou 
dostupnost veškerých jejích služeb a funkcí. ANO

Základní vlastnosti
Možnost provádět aktualizace a instalace klientů z jiných klientů a tím šetřit šířku 
přenosového pásma připojení k internetu ANO

Možnost zobrazovat upozornění v konzoli pro správu a posílání upozornění e-mailem ANO

Možnost zasílat upozornění napojením na Syslog server ANO
Možnost využití napojení jakékoli třetí aplikace za pomocí zdokumentované veřejné API, 
k níž je možné vytvářet klíče přímo z konzole centrální správy bez nutnosti zásahu technické 
podpory dodavatele či výrobce

ANO

Úlohy správy bezpečnosti
Řešení musí umožnit integraci se strukturami Microsoft Active Directory za účelem správy 
ochrany zařízení v těchto inventářích. ANO

Řešení musí být schopno odhalit stroje, které nejsou vedeny v Active Directory pomocí
Network Discovery ANO

Filtrování a řazení v inventáři alespoň dle jména hostitele, operačního systému, IP adres, 
přidělených pravidel a dle času poslední aktivity ANO

Možnost vzdálené instalace a odinstalace EPP klienta přímo z konzole centrální správy ANO
Možnost upravit úroveň skenovacích úloh a jejich spouštění a plánování, přímo z konzole 
centrální správy ANO

Možnost restartovat server nebo desktop přímo z konzole centrální správy ANO

Centralizované místo pro záznam všech úloh ANO
Přiřazení bezpečnostních pravidel pro koncové stanice možné granulárně na každé úrovni 
struktury inventáře, včetně kořenu a listů stromu (tzn. jakékoli OU, případně až přímo 
konkrétní stanici)

ANO

Nastavení úrovně bezpečnosti

Více možností přiřazení pravidel: ANO
podle uživatele či skupiny v Active Directory, podle síťové lokality, ve které se zařízení 
nachází (včetně identifikace podle možné kombinace -  inkluze či exkluze - následujících 
znaků: IP adresa, rozsah IP adres, DNS server, WINS server, výchozí brána, typ sítě, název 
hostitele, DHCP přípona) či dle OU, ve které se nachází v AD

ANO

Možnost nastavení dědičnosti mezi bezpečnostními pravidly granulárně dle sekcí a subsekcí 
nastavení bezpečnostních pravidel ANO

Reportování
Možnost nastavení intervalu, ve kterém jsou reporty generovány, možnost vytvořit report 
okamžitě ANO
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Možnost zasílání vygenerovaných reportů e-mailem ANO

Možnost stáhnout vygenerované reporty minimálně ve formátech.pdf či .csv ANO
Možnost upravení reportů, vybrání cíle (skupina stanic, typ stanic atd.) a časového intervalu, 
ze kterého je report vytvářen ANO

Karanténa

Vzdálená obnova či smazání souboru v karanténě ANO

Možnost automaticky přidat soubor do výjimky při obnově z karantény ANO

Uživatelé
Více předdefinovaných rolí:
Root, administrátor, reportér
1. Root: spravuje komponenty řešení 
2. Administrátor: spravuje bezpečnostní pravidla a inventář koncových zařízení 
3. Reportér: spravuje a vytváří reporty

ANO

Podpora 2-faktorového ověření a možnost jeho vynucení (uživatel se nepřihlásí, dokud si 2 - 
FA nenastaví) ANO

Možnost vynutit změnu hesla uživatele po uplynutí určité doby od jeho poslední změny ANO
Možnost automatického zablokování uživatelského účtu při opakovaných neúspěšných 
pokusech o přihlášení ANO

Detailní možnosti vybrat, jaké služby a jaké typy stanic může uživatel spravovat ANO

Logy

Zaznamenávání uživatelských akcí ANO

Detailní log pro každou akci ANO

Komplexní vyhledávání v logu ANO

Správa a instalace ochrany

Administrátor může před instalací vybrat, které moduly ochrany mají být nainstalovány ANO

Instalace může být provedena několika způsoby, alespoň: 
1. Stáhnutím instalačního balíčku přímo do pracovní stanice, kde bude nainstalován 
2. Instalace vzdáleně přímo z konzole správy 
3. Distribuce instalačního balíčku pomocí GPO

ANO

Konzole správy bude reportovat počet chráněných koncových stanic a počet koncových 
stanic, které chráněné nejsou ANO

Konzole správy obsahuje upravitelné „widgety“ pro okamžitý přehled o stavu ochrany v 
organizaci ANO

Konzole správy obsahuje detailní informace o chráněných strojích: mimo jiné název, IP 
adresa, operační systém, instalované moduly, aplikovaná pravidla, informace o aktualizacích ANO

Konzole správy umožňuje získání všech informací potřebných pro řešení potíží s ochranou 
koncové stanice včetně podrobných logů ANO

Konzole správy umožňuje změnit nastavení hromadně na všech stanicích najednou či třeba 
jen pro konkrétní skupinu stanic najednou ANO

Pro rozdílné skupiny uživatelů lze granulárně nastavit, jaké skupiny zařízení mají právo 
spravovat ANO

Možnost vytvářet instalační balíčky pro 32-bit a 64-bit operační systémy, včetně 
samoinstalačního balíčku, který obsahuje kompletní aplikaci a není nutné pro jeho instalaci 
přístup k síti

ANO

Instalační balíček umožňuje, tzv. „tichou“ instalaci (nevyskočí žádné okno, nevyžaduje 
žádnou uživatelskou interakci) ANO
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Administrátor bude moci v inventáři správcovské konzole vytvářet skupiny a podskupiny, 
kam bude moci přesouvat chráněné koncové body ANO

Možnost spustit Network discovery z kteréhokoli již instalovaného klienta ANO

3. Vlastnosti a funkce ochrany fyzických koncových bodů (Windows, Linux)

Požadované funkce
Podpora operačních systémů:
Windows 11
Windows 10
Windows Server 2022
Windows Server 2022 Core
Windows Server 2019
Windows Server 2019 Core
Windows Server 2016
Windows Server 2016 Core
Debian GNU/Linux 10-12
Ubuntu 22.04LTS.23.X
CentOS 7.0 a vyšší

ANO

Rezidentní real -time ochrana proti známým škodlivým kódům, tj. zejména, ale nejen: viry, 
červy, malware, rootkity, trojské koně, spyware, addware, phishing, keyloggery, postinfekční 
i další neznámé hrozby.

ANO

Automatické skenování dat, ke kterým je přistupováno -  tzn. otevření souboru, kopírování 
souboru, přenášení souboru (LAN, WAN, sdílené úložiště, přenosná média, pevný disk...). ANO

Automatické skenování souborů v reálném čase může být nastaveno ke skenování pouze 
specifických typů souborů. ANO

Automatické skenování souborů v reálném čase může být omezeno na maximální velikost 
souboru. ANO

Automatické skenování paměti procesů v reálném čase. ANO

Aktualizace bezpečnostního obsahu alespoň jednou za hodinu. ANO

Detekce na základě virových definicí (tzn. signatur). ANO

Threat Emulation Technologie. ANO
Pokročilá analýza spouštěných procesů ještě před jejich spuštěním a jejich zablokování 
v případě vykázání škodlivého chovám (včetně ochrany proti 0-day útokům). ANO

Pokročilá analýza běžících procesů v reálném čase a jejich zablokování v případě detekce 
škodlivého chovám (včetně ochrany proti 0-day útokům). ANO

Detekce 0-day útoků na základě cloudového i lokálního (100% funkce i v případě výpadku
připojení k internetu) strojového učení. ANO

Detekce 0-day útoků na základě odhalování anomálního chovám. ANO
Dynamická detekce 0-day útoků, botnetových sítí, DDOS a exploit útoků v cloudových 
službách dodavatele pomocí umělé inteligence a pokročilých algoritmů strojového učení. ANO

Detekce 0-day bezsouborových útoků. ANO
Detekce 0-day útoků na úrovni síťového provozu (útoky na RDP, pokusy o zjištění 
dostupnosti, detekce laterálního pohybu útočníka). ANO

Možnost automatického hlídání, zda není koncová stanice špatně nakonfigurována a zda 
nemá nezáplatované aplikace se známou zranitelností. ANO
Možnost varování před rizikovým chováním uživatele (přihlašování na nezabezpečených
webech, používání stejného hesla na mnoha různých webech, používání stejného hesla 
v interních a externích aplikacích apod.).

ANO

Uvádění tzn. „Risk score“ uživatelů a koncových stanic umožňující administrátorům určit, 
kterým stanicím a uživatelům je třeba věnovat pozornost prioritně. ANO

Rizika jsou dle závažnosti ohodnocena, a pokud se pojí s konkrétním CVE, tak je uvedeno. ANO

Strana 19 z 23



Možnost automatické nápravy vybraných rizik, případně uvedení návodu k odstranění rizik, 
které nelze odstranit automaticky. ANO

Součásti ochrany dodávaného řešení je Sandbox. ANO

Možnost automatické detonace podezřelých souborů v Sandboxu. ANO
Možnost nastavení Sandboxu -  délka pozorování po detonaci, počet opakování detonací, 
přístup k internetu během detonace. ANO

Akce automatické nápravy na základě verdiktu po provedené analýze v Sandboxu. ANO

Možnost ručního vložení vzorku do Sandboxu. ANO
Sandbox po analýze vygeneruje rozsáhlý report o provedené forenzní analýze, včetně: části 
srozumitelné pro laiky, podrobného shrnutí dění v systému pro experty, časové osy 
spouštěných procesů a prováděných systémových změn, seznamu a geolokační analýzu 
síťových připojení, přehledu všech vytvářených, měněných a mazaných souborů a snímky 
obrazovky případných chybových hlášení.

ANO

Řešení musí obsahovat funkce EDR integrované do jedné klientské aplikace spolu s EPP. ANO
Řešení musí podporovat možnost izolace infikované koncové stanice. Myšleno tak, že 
koncová stanice se naprosto odpojí od sítě a bude komunikovat pouze s konzolí centrální 
správy.

ANO

Řešení musí být schopno logování systémové, procesové a síťové aktivity v době 
zachyceného incidentu pro další investigaci. ANO

Řešení umožnuje analýzu síťové komunikace, a na základě analýzy detekuje případné
incidenty. ANO
Řešení generuje detekce na základě automatizovaného hledání IoCs v syrových datech 
sbíraných EDR senzorem. ANO

Řešení u vytvořených incidentů generuje tzv. full execution tree model a časovou osu útoku. ANO

Řešení umožňuje analýzu vektoru útoku. ANO
Řešení umožňuje logování síťových aktivit v době zachyceného incidentu za účelem dalšího 
prověřování. ANO

Řešení umožňuje tzv. Threat Hunting (hledání IoC v datech sbíraných z EDR). ANO
Řešení umožňuje vzdálené připojení na příkazový řádek koncového bodu (Powershell, 
Zshell, Bash/výchozí CLI v Linux). ANO

Možnost prověřovat HTTP provoz. ANO

Možnost prověřovat RDP provoz. ANO

Možnost prověřovat FTP provoz. ANO

Možnost prověřovat SSH/SCP provoz. ANO

Možnost prověřovat provoz šifrovaný pomocí SSL. ANO

Možnost nastavení hesla pro odinstalování EPP klientské aplikace z koncových stanic. ANO
Automatické skenování emailů na úrovni pracovní stanice, nehledě na použitém emailovém 
klientu, obojí pro odchozí (SMTP) a příchozí emaily (POP3). ANO

Možnost skenovat archivy, možnost nastavení maximální hloubky skenovaných archivů a 
maximální velikosti skenovaných archivů. ANO

Ochrana proti podvodným a phishingovým webovým stránkám. ANO
Detekce používaných zařízení (device) na koncové stanici, možnost blokování zařízení dle 
typu, možnost povolit pouze konkrétní zařízení dle Device ID. ANO

Možnost zjištění starých verzí aplikací třetích stran a jejich následné patchování (patch
management). ANO

Možnost rozšíření o správu šifrování pevných disků. ANO

Možnost rozšíření o sledování integrity systému a dat. ANO

Možnost rozšíření na XDR - sonda síťového provozu, sonda AD, sonda M365/O365. ANO
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Všechny vrstvy ochrany implementovány do jedné aplikace (tzn. není nutnost instalovat více 
než jednu aplikaci). ANO

Firewall

Možnost blokovat skenování portů. ANO
Modul musí být možné volitelně kdykoli instalovat a odinstalovat bez nutnosti restartovat 
OS. ANO

Firewall obsahuje systém IDS včetně funkce odhalování neznámých hrozeb. ANO

Možnost vypnout IDS. ANO

Možnost nastavit profily známých sítí. ANO
Možnost blokace Network Discovery kompletně (včetně spojení v LAN) či pouze pro spojení 
z internetu. ANO

Karanténa
Po každé aktualizaci bezpečnostního obsahu jsou automaticky znovu proskenovány soubory 
v karanténě. ANO

Možnost obnovy souboru do originální či do nově zadané lokality. ANO
Automatické mazání souborů v karanténě starších než zadaná maximální doba stáří 
(maximum nesmí být kratší než 30 dní). ANO

Kontrola přístupu k internetu
Zablokování přístupu na internet pro specifické stanice / skupiny stanic 
Zablokování přístupu ke konkrétním webům pro specifické koncové stanice / skupiny stanic 
Zablokování přístupu k internetu v určený čas 
Zamezení přístupu k typům webových stránek dle výrobcem spravovaných skupin (např. 
násilí, hazard a jiné) 
Zamezení přístupu ke konkrétní webové stránce (včetně podpory tzv. „wildcards“ pro 
možnou inkluzi či exkluzi subdomén)

ANO

4. Ochrana virtualizovaných koncových bodů (Windows, Linux)

Požadované funkce
Podpora operačních systémů:
Windows 11
Windows 10
Windows Server 2022
Windows Server 2022 Core
Windows Server 2019
Windows Server 2019 Core
Windows Server 2016
Windows Server 2016 Core
Debian GNU/Linux 10-12
Ubuntu 22.04LTS.23.X
CentOS 7.0 a vyšší

ANO

„Skenovací“ zařízení musí být možno provozovat v režimu vysoké dostupnosti a
rovnoměrného rozložení zátěže. ANO
Produkt musí hlásit aktuální stav zabezpečení -  VM chráněna/nechráněna, a stav 
„skenovacího“ zařízení. ANO
Řešení musí umožňovat optimalizaci datových přenosů mezi VM a „skenovacím“ zařízením 
pomocí deduplikace skenovacích procesů -  tzn. ten samý soubor (dle liashe) nebude 
skenován na dvou různých VM (za předpokladu, že se mezitím nezměnila verze bezpečnostní 
klientské aplikace).

ANO

Automatické skenování dat, ke kterým je přistupováno -  tzn. otevření souboru, kopírování 
souboru, přenášení souboru (LAN, WAN, sdílené úložiště, přenosná média, pevný disk...). ANO

Automatické skenování souborů v reálném čase může být nastaveno ke skenování pouze
specifických typů souborů. ANO

Automatické skenování souborů v reálném čase může být omezeno na maximální velikost 
souboru. ANO
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Aktualizace bezpečnostního obsahu alespoň jednou za hodinu. ANO

Detekce na základě virových definicí (tzn. signatur). ANO

Threat Emulation Technologie (v cloud prostředí dodavatele nebo lokálně). ANO
Pokročilá analýza spouštěných procesů ještě před jejich spuštěním a jejich zablokování 
v případě vykázání škodlivého chování (včetně ochrany proti 0 -day útokům). ANO

Pokročilá analýza běžících procesů v reálném čase a jejich zablokování v případě detekce 
škodlivého chování (včetně ochrany proti 0-day útokům). ANO

Automatické skenování paměti procesů v reálném čase (včetně ochrany proti 0-day útokům). ANO
Detekce 0-day útoků na základě cloudového i lokálního (100% funkce i v případě výpadku 
připojení k internetu) strojového učení. ANO

Detekce 0-day útoků na základě odhalování anomálního chování. ANO
Dynamická detekce 0-day útoků, botnetových sítí, DDOS a exploit útoků v cloudových 
službách dodavatele pomocí umělé inteligence a pokročilých algoritmů strojového učení. ANO

Detekce 0-day bezsouborových útoků. ANO

Podpora AMSI. ANO
Detekce 0-day útoků na úrovni síťového provozu (útoky na RDP, pokusy o zjištění 
dostupnosti, detekce laterálního pohybu útočníka). ANO

Možnost automatického hlídání, zda není koncová stanice špatně nakonfigurována a zda 
nemá nezáplatované aplikace se známou zranitelností. ANO

Možnost varování před rizikovým chováním uživatele (přihlašování na nezabezpečených 
webech, používání stejného hesla na mnoha různých webech, používání stejného hesla 
v interních a externích aplikacích, apod.).

ANO

Uvádění tzn. „Risk score“ uživatelů a koncových stanic umožňující administrátorům určit, 
kterým stanicím a uživatelům je třeba věnovat pozornost prioritně. ANO

Rizika jsou dle závažnosti ohodnocena, a pokud se pojí s konkrétním CVE, tak je uvedeno. ANO
Možnost automatické nápravy vybraných rizik, případně uvedení návodu k odstranění rizik, 
které nelze odstranit automaticky. ANO

Možnost automatické detonace podezřelých souborů v Sandboxu. ANO
Možnost nastavení Sandboxu -  délka pozorování po detonaci, počet opakování detonací, 
přístup k internetu během detonace ano/ne. ANO

Akce automatické nápravy na základě verdiktu po provedené analýze v Sandboxu. ANO

Možnost ručního vložení vzorku do Sandboxu. ANO
Sandbox po analýze vygeneruje rozsáhlý report o provedené forenzní analýze, včetně: části 
srozumitelné pro laiky, podrobného shrnutí dění v systému pro experty, časové osy 
spouštěných procesů a prováděných systémových změn, seznamu a geolokační analýzu 
síťových připojení, přehledu všech vytvářených, měněných a mazaných souborů a snímky 
obrazovky případných chybových hlášení.

ANO

Řešení musí obsahovat funkce EDR integrované do jedné klientské aplikace spolu s EPP. ANO
Řešení musí podporovat možnost izolace infikované koncové stanice. Myšleno tak, že 
koncová stanice se naprosto odpojí od sítě a bude komunikovat pouze s konzolí centrální 
správy.

ANO

Řešení musí být schopno logování systémové, procesové a síťové aktivity v době 
zachyceného incidentu pro další investigaci. ANO

Řešení umožnuje analýzu síťové komunikace, a na základě analýzy detekuje případné
incidenty. ANO

Řešení u vytvořených incidentů generuje tzv. full execution tree model a časovou osu útoku. ANO

Řešení umožňuje analýzu vektoru útoku. ANO
Řešení umožňuje logování síťových aktivit v době zachyceného incidentu za účelem dalšího 
prověřování. ANO

Řešení umožňuje, tzv. Threat Hunting (hledání IoC v datech sbíraných z EDR). ANO
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Řešení umožňuje vzdálené připojení na příkazové řádek koncového bodu (Powershell, 
Zshell, Bash/výchozí CLI v Linux). ANO

Možnost prověřovat HTTP provoz. ANO

Možnost prověřovat RDP provoz. ANO

Možnost prověřovat FTP provoz. ANO

Možnost prověřovat SSH/SCP provoz. ANO

Možnost prověřovat provoz šifrovaný pomocí SSL. ANO

Možnost nastavení hesla pro odinstalování EPP klientské aplikace z koncových stanic. ANO
Automatické skenování emailů na úrovni pracovní stanice, nehledě na použitém emailovém 
klientu, obojí pro odchozí (SMTP) a příchozí emaily (POP3). ANO

Možnost skenovat archivy, možnost nastavení maximální hloubky skenovaných archivů a 
maximální velikosti skenovaných archivů. ANO

Ochrana proti podvodným a phishingovým webovým stránkám. ANO
Detekce používaných zařízení (device) na koncové stanici, možnost blokování zařízení dle 
typu, možnost povolit pouze konkrétní zařízení dle Device ID. ANO

Řešení umožňuje tzv. Threat Hunting (hledání IoC v datech sbíraných z EDR). ANO
Řešení ukládá zdrojové údaje o incidentech (RAW data) minimálně na 7 dní a umožňuje 
rozšířit ukládáné údaje o bezpečnostních incidentech na 90,180, až 365 dní. ANO

Řešení obsahuje pomocníka pro řešení incidentů, který automaticky již při vytvoření 
incidentu analyzuje, co se v rámci incidentu stalo, označí jednoznačně příčinu incidentu 
a navrhne remediační kroky; taktéž při dokorelování jakékoli další skutečnosti/kroku útoku 
tuto analýzu aktualizuje o tyto nově provedené útočné akce.

ANO

Řešení vizualizuje přehledně průběh útoku napříč celou sítí včetně časové osy detekovaných 
kroků útoku a roztřídění těchto kroků do útočných fází. ANO
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