Smlouva o dilo

Statutarni mésto Mlada Boleslav

Sidlo: Komenského namésti 61, 293 01 Mlada Boleslav
zastoupeny: Ing. Jifi Bouska, primator

ICO: 002 38 295 DIC: CZ002 38 295
Bankovni spojeni: Komer¢ni banka, a.s.

Cislo ugtu: 6015-621181/0100

Telefon: +420326 715 111

Datova schranka: 82sbpfi

Ve vécech smluvnich je opravnén jménem Objednatele jednat a podepisovat primator mésta.
Ve vécech provadéni dila je opravnén jménem Objednatele jednat |
na strané jedné jako ,,Objednatel”

a

Next Generation Security Solutions s.r.o.

Sidlo: U Uranie 954/18, HoleSovice, 170 00 Praha 7
IC: 06291031

DIC: CZ06291031

Jjednajici: Mgr. Ondfej Dedek, jednatel

Bankovni spojeni: CSOB, ass.

Cislo u¢tu: 301 607 295/0300

kontaktni osoba: Megr. Ondfej Dedek

tel. kontaktni osoby:
e-mail:

zapis ve vefejném rejstitku: Spole¢nost vedend u Méstského soudu v Praze, sp. zn. C279627
na strané druhé jako ,,Zhotovitel”

(Objednatel a Zhotovitel jsou dale spoleéné t€Z oznacovani jako ,,Strany* nebo ,,.Smluvni strany* nebo kdokoli
z nich jednotlivé téz ,,Strana“ nebo ,,.Smluvni strana®)

uzaviraji v souladu s ustanovenimi zakona &. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich pfedpist (dale
jen obcansky zakonik™), a ustanovenimi zdkona ¢. 121/2000 Sb., o pravu autorském a pravech souvisejicich
s autorskym pravem, ve znéni pozdéjich ptedpist (dale jen ,,autorsky zakon®), nize uvedeného dne, mésice a roku
tuto

smlouvu o dilo

(dale také jen ,,Smlouva®);

Preambule

Tato Smlouva se uzavird v souvislosti s realizaci projektu reg.c. CZ.06.01.01/00/22_004/0000053 ,,Zajisténi
kybernetické bezpecnosti aktiv (informacnich systémi) statutdrniho mésta Mlada Boleslav* (déle jen ,,Projekt™).
Objednatel je v ramei tohoto projektu pfijemcem finanéni podpory z Integrovaného regionalniho operaéniho
programu 2021-2027 v ramei vyzvy €. 4 Kybemnetickd bezpeénost — SC 1.1 (PR), priority 1 ZlepSeni vykonu
vefejné spravy, specifického cile 1.1 VyuZzivani pfinost digitalizace pro obcany, podniky, vyzkumné organy a
vefejné organy (dale jen ,,Vyzva®).

Vybér Zhotovitele plnéni dle této Smlouvy byl proveden Objednatelem v zadavacim fizeni dle zdkona ¢. 134/2016
Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisii (déle jen ,,ZZVZ™).

Objednatel vybral v zadavacim fizeni vefejné zakazky s ndzvem .,Zajisténi kybernetické bezpecnosti aktiv
(informacnich systémii) statutarniho mésta Mlada Boleslav — IIL. etapa®, ¢ast 2 veiejné zakazky — Ochrana

koncovych stanic vé. EDR, SAM/ITAM, nabidku Zhotovitele na realizaci zakdzky vyhodnocenou jako
nejvyhodnéjsi.
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Definice a Uvodni ustanoveni

(A) Definice.

Neni-li dale vyslovné uvedeno jinak, nisledujici terminy jsou definovany v této Smlouveé takto:
,Nabidka“ znamend nabidku Zhotovitele doru¢enou Objednateli v rAmci Zaddvaciho fizen;
,Dodavky” znamenaji dodavky a sluzby poskytované Zhotovitelem Objednateli dle této Smlouvy;

Licencované programy tretich stran“ znamenaji programy (véetné souvisejicich materiala), které jsou jako
takové uvadény v této Smlouve;

,Licencované programy Zhotovitele® znamenaji programy (v¢etné souvisejicich materiala), které jsou jako
takové uvadény v této Smlouve;

,Hardware” znamend veskeré hardwarové komponenty, potfebné k fadnému, plné funkénimu, neptetrzitému a
bezporuchovému fungovani predmétu plnéni, které budou predmétem Dodavek;

LSoftware™ znamend veskeré systémové a aplikacni programové vybaveni, potiebné k fddnému, plné funkénimu,
nepietrzitému a bezporuchovému fungovani pfedmétu plnéni, které bude predmétem Dodavek. Software téz
zahrnuje Licencované programy Zhotovitele a Licencované programy tietich stran;

,Pravni piredpisy* znamena viechny platné a (i¢inné obecné zavazné pravni predpisy Ceské republiky a EU, a to
zejména piedpisy souvisejici s poskytovanim Dodavek dle této Smlouvy;

»Spore znamena jakykoliv spor vznikly ze Smlouvy nebo v souvislosti s ni;

»Poddodavatel” znamena jakoukoli pravnickou nebo fyzickou osobu, s niz Zhotovitel uzaviel smlouvu, na jejimz
zdklad¢ bude takova osoba provadét plnéni predmétu této smlouvy nebo jeji Easti;

»VYSSi moc* znamena mimotradnou udalost nebo okolnost, kterou nemohla Zadna ze Stran pred uzavienim
Smlouvy predvidat, ktera je mimo kontrolu kterékoliv Strany a nebyla zpusobena umysin¢ nebo z nedbalosti
jednanim nebo opomenutim kterékoliv Strany a ktera podstatnym zpiisobem zt€Zuje nebo znemoziuje plnéni
povinnosti dle Smlouvy kteroukoliv ze Stran. Takovymi udalostmi nebo okolnostmi jsou zejména, nikoliv viak
vylucng, valka, teroristicky utok, ob&anské nepokoje, vzpoura, pfitomnost ionizujiciho nebo radioaktivniho zateni,
pozar, vybuch, zaplava ¢i jiné Zivelné nebo prirodni katastrofy. Vyslovng se stanovi, Ze Vy$si moci neni stavka
persondlu Zhotovitele ani hospodarské poméry Stran,

wZadavaci Fizeni* znamena fizeni podle ZZVZ na zadani Vefejné zakazky,

wZadavaci dokumentace“ znamend zadavaci dokumentaci Vefejné zakdzky ve znéni vysvétleni, zmén i
doplnéni této zadavaci dokumentace;

(B) Vyklad
Slova v jednotném ¢isle rovnéz zahrnuji mnozné Cislo a slova v mnozném Cisle zahrnuji i €islo jednotné;

Ustanoveni obsahujici slovo ,,souhlasit™, ,,souhlas™ nebo ,,dohoda“ nebo slova podobného vyznamu vyzaduji, aby
souhlas nebo dohoda byly uinény pisemng.

LPisemny* nebo ,,pisemné™ znamena psany rukou, strojem, tiStény, piipadné zhotoveny elektronicky a existujici
ve form¢ trvalého zaznamu.

Pokud se v textu této Smlouvy vyskytuje spojeni ,,poskytovani Dodavek™ a z pfislu§ného ustanoveni nevyplyva
jinak, rozumi se Dodavkou i zaji$téni sluzeb nezbytnych pro zajisténi funkénosti pfedmétu dila dle pozadavku
Zadavaci dokumentace.

Vyklad veskerych pojmil a ujednani bude provadén s ohledem na tucel a cile vefejné zakazky, na jejimz zaklade
byla uzaviena tato smlouva, které piimo ¢i nepiimo vyplyvaji ze zaddvaci dokumentace nebo této smlouvy.

© Komunikace mezi stranami

Kdykoliv se v této Smlouvé vyZaduje vyhotoveni nebo vystaveni souhlast, osvédCeni, svoleni, rozhodnuti,
ozndmeni a zadosti jakoukoliv osobou, tato sdéleni museji byt doru¢ena na kontaktni adresy uvedené v této
Smlouve a zptsobem uvedenym v t¢to Smlouve.

Veskerd komunikace podle Smlouvy bude probihat vylu¢né v ceském jazyce.
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1.1

1.2.

1.3.
1.4.

2.1.

2.2.

2.3.

2.4.

L Predmét dila

Zhotovitel se touto smlouvou zavazuje provést pro Objednatele fadn a v¢as, na sviij naklad a nebezpeci
dilo specifikované v lanku I1. této Smlouvy (ddle jen ,.dilo*) a Objednatel se zavazuje za provedené dilo
zaplatit Zhotoviteli cenu ve vysi a za podminek sjednanych v této Smlouve.

Zhotovitel se touto Smlouvou zavazuje poskytnout Objednateli opravnéni k vykonu pradva uzit
programové produkty dodavané pti plnéni predmétu Smlouvy uvedenych pod bodem II. (ddle téz jen
»predmét licence™), pokud byly takové produkty Zhotovitelem uvedeny v jeho nabidce. Objednatel je
povinen dodany software uzivat v souladu s touto Smlouvou, v souladu s licenénimi podminkami
vlastnika autorskych prav k SW, a dle platnych zdkonnych norem. Zhotovitel jako soucast plnéni zajisti
aby licen¢ni ani technické podminky moznosti integrace s dal§imi systémy nevytvofily jakékoliv dalsi
pozadavky na Objednatele.

Zhotovitel se zavazuje splnit v§echna ustanoveni Zadavaci dokumentace i zdvazky obsazené v Nabidce.

Plnéni, ktera jsou ptedmétem této smlouvy, jsou spolufinancovana z Vyzvy a z rozpo¢tu Objednatele.
Smluvni strany podpisem této smlouvy prohlasuji, Ze jsou sezndmeny s podminkami stanovenymi
Vyzvou a podminkami pro ucast v projektu.

IL Specifikace dila

Predmétem Smlouvy je zhotoveni dila spoCivajici v doddvce a implementace pokrocilé ochrany
koncovychbodu véetné ochrany virtualiza¢nich platforem a EDR a dale dodavka a implementace nastroje
SAM /ITAM, v¢. uvedeni do provozu, dle podrobného popisu jednotlivych polozek jakozto predmétu
dila, jak jsou uvedeny v pfiloze €. 1 této Smlouvy. Nedilnou soucasti plnéni je i zaskoleni uzivateli v<.
prislusné¢ dokumentace, a dale dokumentace skuteéné¢ho provedeni dila, kterd bude pfeddna v ramci
akceptacniho fizeni posledni faze.

Smluvni strany se dohodly, Ze dilem je provedeni vSech plnéni dle piilohy €. 1 této Smlouvy smétujicich
k vytvoteni v8ech ¢asti dila i dila jako celku. Pfedmétem dila jsou rovnéz Cinnosti, prace a dodavky, které
nejsou v této Smlouve a jeji priloze obsazeny, ale o kterych Zhotovitel védél nebo podle svych odbornych
znalosti védét mél anebo mohl, Ze jsou k fadnému a kvalitnimu provedeni dila dané povahy tieba, a dale,
které jsou s fadnym provedenim predmétu dila nutné spojeny a vyplyvaji ze standardni praxe realizace
d¢l analogického charakteru.

Specifikace predmétu dila je obsaZena zejména v priloze €. 1 t€to Smlouvy (Technicka specifikace).
Piedmét dila bude proveden v rozsahu, zptisobem a v jakosti stanoveng:

(a) touto Smlouvou;

(b) zadavacimi podminkami Vetejné zakazky;,

© Nabidkou Zhotovitele;

(d) pisemnymi pokyny Objednatele fadné podepsanymi opravnénym zastupcem Objednatele;

©) obecné zavaznymi pravnimi predpisy, normami, zvyklostmi v pfislu$né oblasti a veSkerymi
podklady pfedanymi Objednatelem Zhotoviteli podle této Smlouvy a piipadnymi pozdéjSimi
zménami shora uvedené dokumentace, které byly vyvolany potiebami zji§t€énymi v prub&hu
provadéni pfedmétu dila nebo okolnostmi smluvnimi stranami nepfedvidanymi, rozhodnutimi,
resp. vyjadienimi vefejnopravnich organu s tim, Ze Objednatel je opravnén upravit zpasob
provadéni predmétu dila; veskeré pozadované zmény se v8ak musi tykat nasledné funkénosti
predmétu dila v kontextu puvodnich poZadavki na funkCnost dila ze strany zadavatele a
zavaznych pravnich predpisu.

Nepredvidanymi okolnostmi se rozumi:

a) plnéni svym rozsahem nebo povahou nad rdmec plnéni dle této Smlouvy, tj. takové plnéni
Zhotovitele, které nebylo soucasti feSeni provedeni pfedmétu dila vyplyvajiciho z této Smlouvy,
obecné zavaznych pravnich predpist na provedeni predmétu dila touto Smlouvou dohodnutého
rozsahu a kvality ¢i ovéfené technické praxe; nebo
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2.5.

2.6.

3.1

3.2.

3.5.
3.6.

4.1.

4.2.

4.3.

b) plnéni vyvolané zdsadni zménou dodavky piedmétu dila provedené na zaklad¢ zvlastniho
pozadavku Objednatele, a to pouze a vylucn¢ po uzavieni pissmného dodatku k této Smlouve
uzavien¢ho v souladu se ZZVZ.

Za nepiedvidané plnéni se nepovazuji zejména:

@) pInéni jinak splijici podminky této Smlouvy na nepfedvidané price, o kterych prokazatelné
Zhotovitel pii podpisu této Smlouvy védél nebo nemohl nevédét; nebo

(i) plnéni, jejichz provedeni bylo vyvolano prodlenim Zhotovitele s provadénim pfedmétu dila nebo
prodlenim s poskytovanim s nim spojenych plnéni, za které Zhotovitel odpovidd; nebo

(iii) plnéni, ktera jsou dusledkem vadného plnéni Zhotovitele, dale i plnéni, ktera jsou v souladu s
feSenim provedeni pfedmétu dila, a tato pouze zpiesiiuji.

Zhotovitel neni nikdy v prodleni se zdvazkem i s terminem vyplyvajicim z realizace této Smlouvy, je-li
toto prodleni zpusobeno z divodu na strané Objednatele, vy$§i moci nebo na strang tieti osoby, ktera se
ptimo nepodili na pInéni na strané¢ Zhotovitele. Stejné tak nejde o prodleni Zhotovitele, je-li nesplnéni
terminu ¢i zavazku Zhotovitele z této Smlouvy z duvodu realizace vicepraci, které vylucuji dokonceni
dila v pivodnim rozsahu v fadném terminu, z ditvodu obdrzeni zavad¢jicich nebo nespravnych pokynu
¢i informaci od Objednatele, z davodu prodleni Objednatele, z diivodu legislativnich zmén, které si
vyzadaji zmény v provadéni dila. Stejné tak nejde o prodleni Zhotovitele, je-li nesplnéni terminu &i
zavazku Zhotovitele ztéto Smlouvy z divodu probihajicich spravnich ¢i jinych fizeni, z divodu
neudéleni potiebného souhlasu/povoleni ze strany spravniho organu, ufadu ¢i soudu, pokud se nejedna o
spravni ikony, souhlasy/povoleni ¢i jina fizeni, ktera Zhotovitel mél zajistit v ramei realizace predmétu
plnéni.

Zmény piedmétu dila, véetné ceny a doby plnéni, budou-li zménou ovlivnény, které spliiuji pozadavky
Clanku II. odst. 2.4. této Smlouvy, musi byt specifikovany v pisesmném dodatku k této Smlouve
(uzaviené¢ho v souladu se ZZVZ) a pro Zhotovitele se stanou zadvaznymi vzdy ode dne wcinnosti
ptislusného pisemného dodatku Smlouvy.

IIL Doba a misto plnéni

Smluvni strany sjednavaji, Ze dilo bude realizovano a pfedano do 6 mésicli od nabyti i¢innosti této
Smlouvy. Strany dale sjednavaji, Ze po uzavieni Smlouvy sjednaji podrobny harmonogram plnéni.

Provedenim dila se rozumi Uplné dodani a dokoneni dila prostého vSech vad a souCasné fadné
protokolarni pfeddni celého dila Objednateli formou dle ¢lanku X. této Smlouvy.
Mistem plnéni je mésto Mlada Boleslav.

Mistem piedani a pfevzeti dila je sidlo Objednatele.

IV.  Cena a zpusob plnéni, platebni podminky

Smluvni strany se dohodly na cené za provedeni dila, ve vysi 4 089 074 K¢ (slovy: €tyfi miliony
osmdesat devét tisic sedmdesat ¢tyri korun Ceskych) véetné DPH, (dale jen ,.cena dila®), tj. cena
predmétu dila bez DPH ¢ini 3 379 400 K¢ (slovy: tii miliony tfi sta sedmdesat devét tisic Ctyfi sta
korun ¢eskych) a DPH ¢ini 709 674 K¢ (slovy: sedm set devét tisic Sest set sedmdesat ¢tyfi korun
Ceskych). Uvedend cena bez DPH je cenou pevnou a nejvyse pripustnou po celou dobu trvani Smlouvy.
V piipad¢ zmény legislativy bude uctovana DPH podle platnych predpisi.

V cené dila jsou zahrnuty veskeré naklady Zhotovitele, které pii plnéni svého zavazku dle této smlouvy
vynalozi. Cena dila nebude po dobu do ukonCeni predmétu dila predmétem zvySeni. Zhotovitel
prohlauje, Ze vSechny technické, finan¢ni, vécné a ostatni podminky dila zahrnul do kalkulace ceny dila.
Zhotovitel vyslovné prohlasuje, 7ze soucasti ceny dila jsou i veSkeré ndklady spojené se splnénim
podminek pro realizaci predmétu dila dle obecné zavaznych pravnich predpisi.

Strany si sjednavaji nasledujici faktura¢ni milniky:

e Po pfedani celého dila a jeho akceptaci 100 % z ceny dila.
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4.4.

4.5.

4.6.

4.7.

4.8.

5.1

Cena dle pfedchoziho odstavce bude uhrazena na zakladé Zhotovitelem vystaveného datiového dokladu
— faktury.

Faktura bude vystavena se splatnosti 30 kalendainich dni ode dne doruceni Objednateli. Smluvni strany
se vzajemné dohodly, Ze dail z ptfidané hodnoty bude Zhotovitelem uCtovana v sazbach dle pravnich
predpisi platnych v dobé uskutecnitelného zdanitelného plnéni pro to které uctované dil¢i plnéni dle
piedchoziho odstavce.

Kazda faktura vystavend Zhotovitelem dle této Smlouvy musi obsahovat pojmové nalezitosti datfiového
dokladu stanovené zakonem ¢. 235/2004 Sb., o dani z piidané hodnoty, ve znéni pozd&jsich predpisu a
zakonem ¢. 563/1991 Sb., o ucetnictvi, ve znéni pozd¢jsich predpisu, a dale nasledujici udaje:

- nazev a registraéni islo Projektu dle Preambule této Smlouvy,
- ¢islo Smlouvy

- identifikaci Objednatele podle Smlouvy

- identifikaci Zhotovitele podle Smlouvy

- oznaceni banky a ¢islo uctu, na ktery ma byt platba zaplacena, vEetné konstantniho a variabilniho
symbolu

- den splatnosti a den uskute¢néni zdanitelného plnéni

- nazev a popis poskytnutych Doddvek s odkazem na Smlouvu

- uctovanou ¢astku bez DPH

- vyc¢islenou ¢astku DPH

- celkovou ¢astku véetné DPH

- jakékoliv dalsi Gidaje vyZadované pro tcetni a datiovy doklad pfislu$nymi Pravnimi piedpisy
Prilohou faktury dale bude akceptacni protokol nebo jiny doklad o splnéni dila.

V piipadé, ze datiovy doklad nebude obsahovat uvedené idaje €i bude netiplny ¢i nebude mit vSechny
pfilohy, je Objednatel opravnén dafiovy doklad vratit ve lhiit¢ do data jeho splatnosti Zhotoviteli.
Zhotovitel je povinen takovy datiovy doklad opravit, aby spliioval podminky stanovené touto Smlouvou.
Lhita splatnosti béZi znovu od dodani nové nebo opravené faktury.

Objednatelem podepsany akceptacni protokol nezbavuje Zhotovitele odpoveédnosti za fadné provedeni
pfedmétu dila jako celku bez vad a nedodélku.

Objednatel je opravnén ponizit Zhotovitelem fakturovanou tihradu ceny o jakékoliv pfipadné smluvni
pokuty, nahrady $kod a dalsi platby splatné ve prospéch Objednatele viuci Zhotoviteli. Pouze Objednatel
je opravnén zapocist jakékoliv své splatné pohledavky dle Smlouvy vici pohledavkam Zhotovitele.

Pokud Zhotovitel porusi povinnosti ze Smlouvy podstatnym zpiisobem, je Objednatel opravnén
pozastavit jakoukoliv platbu na zaklad¢ faktury az do odstranéni prodleni nebo poruseni povinnosti
Zhotovitele.

Veskeré viceprace, zmény, dopliiky nebo rozsifeni, které nejsou soucdsti predmétu dila dle Smlouvy,
musi byt vzdy pred jejich realizaci pisemné odsouhlaseny Objednatelem véetné jejich ocenéni ve formé
pisemného dodatku (v listinné podobe) k této Smlouve uzavieného v souladu se ZZVZ. Pokud Zhotovitel
provede nékteré z téchto praci bez pfedchoziho pisemného odsouhlaseni Objednatelem, ma Objednatel
pravo odmitnout jejich ithradu a cena za jejich provedeni je soucasti ceny za provedeni predmétu dila.

Uhrada ceny za provedeni pfedmétu dila, at’ jiz jako celku &i diléich plnéni, nema vliv na moZnost
uplatnéni prava Objednatele z vad pfedmétu dila.

V. Soucinnost smluvnich stran
Smluvni strany se zavazuji vyvinout veskeré usili k vytvotfeni potiecbnych podminek pro realizaci dila dle

podminek stanovenych touto Smlouvou, které vyplyvaji zjejich smluvniho postaveni. To plati i
v ptipadech, kde to neni vyslovné stanoveno ustanovenim této Smlouvy.
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5.2.

5.3.

54.

5.5.

6.1.

6.2.

Pokud jsou kterékoli ze smluvnich stran zndmy skuteCnosti, které ji budou branit, aby dostila svym
smluvnim povinnostem, sd¢li tuto skuteCnost neprodlend pisemné druhé smluvni stran¢. Smluvni strany
se dale zavazuji neprodlené odstranit v rdmci svych moznosti v§echny okolnosti, branici z jeji strany
splnéni jejich smluvnich povinnosti.

Zhotovitel se zavazuje, Ze na zaklad¢ skute¢nosti zjisténych v priabéhu plnéni povinnosti dle této Smlouvy
navrhne a provede opatfeni smétujici k dodrzeni podminek stanovenych touto Smlouvou pro naplnéni
Smlouvy, k ochrané¢ Objednatele pied Skodami, ztratami a zbyteCnymi vydaji a Ze poskytne Objednateli,
zastupci Objednatele jednajicimu ve vécech technickych a jinym osobam zi¢astnénym na provadéni dila
veskeré potfebné doklady, konzultace, pomoc a jinou soucinnost.

Zhotovitel je podle ustanoveni § 2 pism. €) zakona €. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé
a o zmén¢ nékterych zakonu, ve znéni pozd¢jsich predpist, osobou povinou spolupiisobit pii vykonu
finan¢ni kontroly provadéné v souvislosti s uhradou zbozi nebo sluzeb z vefejnych vydaji.

Zhotovitel je povinen archivovat originalni vyhotoveni Smlouvy vcetné jejich dodatku, originaly Gcetnich
dokladu a dalSich dokladu vztahujicich se k realizaci pfedmétu této Smlouvy po dobu 10 let od zaniku
této Smlouvy. Po tuto dobu je Zhotovitel povinen umoznit osobam opravnénym k vykonu kontroly
projektl provést kontrolu dokladii souvisejicich s plnénim této Smlouvy.

VL Prohlaseni, prava a zavazky smluvnich stran

Zhotovitel prohlasuje, 7e ke dni podpisu Smlouvy:
€ neni jako pravnickd osoba v likvidaci;

®) neni proti nému vedeno konkursni fizeni ani vyrovnaci fizeni ve smyslu zakona ¢. 182/2006 Sb.,
o tipadku a zpusobech jeho feseni, ve znéni pozd¢jsich predpisii a takove fizeni nebylo zastaveno
¢i zruseno z divodu nedostatku majetku Zhotovitele a dale neni pfedluZen ¢i neschopen plnit své
splatné zavazky vici svym véfiteliim;

© uzavieni/m této Smlouvy:

e neporusi spravni rozhodnuti orgdnu statni spravy Ceské republiky;
e neporusi ustanoveni zddné dohody, Smlouvy ¢&i jincho ujedndni, které uzaviel se tieti
osobou;

¢ ncbude mit za nasledek Gjmu nebo pozadavek na splaceni jakéhokoli spravniho poplatku,
dotaci nebo jiného zdvazku Zhotovitele;

(d) neucinil nic, at’ jiz sam ancbo za spoluprace ¢i prostiednictvim tieti osoby, co by omezilo ¢i
znemoznilo dosazeni ucelu této Smlouvy.

Zhotovitel se zavazuje, Ze Objednateli bezodkladn¢ po vzniku takové skutenosti pisemné ozndmi:

€ podani navrhu na prohldseni konkursu na majetek Zhotovitele dle zakona ¢&. 182/2006 Sb., o
upadku a zpusobech jeho feseni, ve znéni pozde&jsich predpisi; nebo

(b) podani navrhu na vyrovnani na majetek Zhotovitele dle zdkona &. 182/2006 Sb., o upadku a
zpusobech jeho feseni, ve znéni pozdéjsich predpisu; nebo

© vstup Zhotovitele do likvidace; nebo

(d) splnéni podminek prohlaSeni konkursu na majetek Zhotovitele, tj. zejména 7z¢ Zhotovitel je
pfedluZen anebo insolventni; nebo

©) rozhodnuti o provedeni pfemény Zhotovitele, zejména fizi, pfevodem jméni na spole¢nika ¢i
rozdélenim, provedeni zmény pravni formy Zhotovitele €i provedeni jinych organizanich zmén;
nebo

® omezeni ¢i ukonCeni {innosti Zhotovitele, kterd bezprostiedné souvisi s predmétem této
Smlouvy; nebo

(2 vSechny skuteCnosti, které by mohly mit vliv na pfechod ¢i vyporadani zavazki Zhotovitele vuci

Objednateli vyplyvajicich z této Smlouvy ¢i s touto Smlouvou souvisejicich; nebo

(h) rozhodnuti o zru$eni Zhotovitele.
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6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

7.1.

7.2.

7.3.

7.4.

Zhotovitel prohlasuje, 7e

€ je odborné zpiuisobily ke splnéni v§ech svych zavazki podle této Smlouvy, a to s ohledem na
predmét plnéni, se kterym se ndlezité seznamil, a ze

(b) pred podpisem této Smlouvy se fadn¢ seznamil a pickontroloval pfedané materialni podklady a
dokumentaci,

©) Smlouva byla Zhotovitelem fadné schvalena a podepsana a zaklada platny zdvazek Zhotovitele,

vynutitelny vuci nému v souladu s podminkami v ni uvedenymi,

(d) podpisem ani plnénim Smlouvy Zhotovitel neporuSuje zddné ustanoveni svych zakladatelskych
dokumentii ani Zadnou jinou smlouvu nebo ujednani, jehoZ je Zhotovitel stranou, nebo kterym
je Zhotovitel nebo jeho majetek vazan, ani Zadny zakon &i jiny pravni piedpis nebo rozhodnuti
statniho organu,

©) podle nejlepSiho védomi Zhotovitele proti nému neprobihd zadné soudni, rozhod¢i ani spravni
fizeni, které by mohlo negativné ovlivnit platnost, i€innosti nebo vymahatelnost Smlouvy nebo
plnéni jakychkoliv povinnosti Zhotovitele podle této Smlouvy, ani nehrozi zahgjeni Zzddného
takového fizeni.

Zhotovitel se zavazuje:

€ pfi provadéni pfedmétu dila postupovat s odbornou péci a dodrzovat Pravni predpisy a
rozhodnuti organii vefejné spravy,

(b) udrZovat a obnovovat po celou dobu ucinnosti této Smlouvy veskeré nezbytné souhlasy,
povoleni, opravnéni i licence potiebné k fadnému poskytovani Dodavek v souladu s Pravnimi
piedpisy, pfiCemz Zhotovitel odSkodni Objednatele v piipadé, Ze tak Zhotovitel opomnél nebo
opomene kdykoliv v prub&éhu trvani Smlouvy ucinit.

Objednatel je opravnén postoupit jakakoliv prava a povinnosti z této Smlouvy na kteroukoliv tfeti osobu,
s ¢imZ Zhotovitel podpisem Smlouvy vyslovuje svij souhlas.

Zhotovitel se zavazuje uhradit Objednateli do deseti dni poté, kdy k tomu bude Objednatelem pisemné
vyzvan, veskeré pokuty ¢i dalsi sankce, které byly Objednateli vymétfeny (pravomocnym rozhodnutim)
statnimi organy v souvislosti s porusenim povinnosti Zhotovitele stanovenych touto Smlouvou ¢i obecné
zédvaznymi pravnimi piedpisy pii provadéni predmétu dila. Uhrada bude provedena na i¢et Objednatele
uvedeny v zahlavi této Smlouvy.

Objednatel neudé€lil Zhotoviteli 7ddné opravnéni uzavirat pracovné prdvni ¢i jiné vztahy jménem
Objednatele nebo jednat jménem Objednatele. Soucasné smluvni strany dohodly, 7e kazdd osoba
zam&stnand nebo jinak vyuzivand Zhotovitelem pii provadéni pfedmétu dila bude placena Zhotovitelem
a bude povazovana pro ucely této Smlouvy za zaméstnance Zhotovitele.

Objednatel prohlasuje, Ze podpisem ani plnénim Smlouvy Objednatel neporusuje Zadné ustanoveni svych
zakladatelskych dokumentii ani zadnou jinou smlouvu nebo ujednani, jehoZ je Objednatel stranou, nebo
kterym je Objednatel nebo jeho majetek vazan, ani zadny zdkon ¢i jiny pravni predpis nebo rozhodnuti
statniho organu.

VIL Predani dila
Zhotovitel se zavazuje realizovat predmét dila prabézné a predat vystupy z plnéni pfedmétu dila
v terminech definovanych v harmonogramu, ktery si strany sjednaji.

O piedani a pievzeti dila, resp. i jeho piipadnych jednotlivych Casti, bude sepsan pisemmny/akceptacni
protokol dle této Smlouvy podepsany opravnénymi osobami obou smluvnich stran.

Veskerd dokumentace bude Zhotovitelem Objednateli pfedavana v originalech, a to jak ve formé
listinnych dokumentu, tak v elektronické editovatelné podobé.

Objednatel nabyva pravo uzivat predmét plnéni a jeho piipadné dil¢i ¢asti okamzikem jejich pfedani
Zhotovitelem, resp. pievzeti na zakladé pisemného/akceptacniho protokolu podepsané¢ho Objednatelem
i Zhotovitelem.
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8.1

8.2.

VIII.  Podminky provadéni predmétu dila

Zhotovitel se zavazuje:

€ zajistit provadéni pfedmétu dila tak, aby provadéni predmétu dila v co nejmensi mife omezovalo
¢innost Objednatele;

(b) zajistit provadéni pfedmétu dila tak, aby provadéni pfedmétu dila bylo provadéno pod odbornym
dozorem Zhotovitele, ktery bude garantovat dodrZzovani postupti nabidnutych Zhotovitelem
v nabidce nebo postupu dohodnutych s Objednatelem v prabéhu plnéni; totéZ plati pro prace
subdodavatela;

©) neprodlené, nejpozd&ji v8ak do tii (3) dnil, pisemné oznamit Objednateli veskeré skuteCnosti a
okolnosti, které pti poskytovani doddvek zjistil nebo se o nich dozvédél a které mohou mit vliv
na realizaci dila;

(d) vyvstane-li v priubéhu provadéni predmétu dila nutnost upfesnéni zpisobu jeho provedeni,
neprodleng si vyzadat predchozi pisemny souhlas ¢i pokyn Objednatele;

©) pisemng upozornit Objednatele na nevhodnost, piipadné nepiipustnost podkladovych materiald,
pokynu a véci, které mu byly predany Objednatelem nebo Objednatelem pozadovanych zmén,
at’jiz z hlediska dusledki pro jakost a provedeni predmét dila ¢i rozporu s podklady pro uzavieni
této Smlouvy, ustanovenimi nebo rozhodnutimi orgdnu vefejné spravy ¢i obecné zavaznymi
pravnimi predpisy ¢i jinymi normami, a to bezodkladné poté, co tuto skute€nost zjisti ¢i mohl
zjistit. V ptipad¢, ze Objednatel bude, i pfes upozornéni Zhotovitele, pisemné trvat na uziti
podkladovych materialt, pokynii a véci, které¢ byly Zhotoviteli pfedany Objednatelem, je
Zhotovitel opravnén odmitnout jejich plnéni pouze tehdy, pokud by se jejich splnénim mohl
vystavit spravnimu ¢i trestnimu postihu;

® vzdy predkladat navrhy veskerych pisemnych podkladi a dokumenti souvisejicich
s poskytovanim dodavek, nestanovuje-li Zaddvaci dokumentace ¢i dohoda stran jinak,

(2 mit po celou dobu provadéni dila uzavienou pojistnou smlouvu, jejimz ptedmétem bude pojisSténi
odpoveédnosti na skodu zptisobenou tieti osobé s limitem alespon 3 mil. K¢, a to po celou dobu
realizace pfedmctu plnéni této smlouvy.

Zhotovitel bude svym jménem projedndvat a hradit ndklady vyplyvajici z projednanych zalezitosti pfimo
souvisejicich s jeho Cinnosti pii realizaci predmétu dila a dokonéeni pfedmétu dila, které jsou v jeho
kompetenci a za které plné odpovida.

Zhotovitel na sebe piejima zodpovédnost a rueni za Skody zplisobené vSemi osobami zacastnénymi
na provadéni ptedmétu dila na strané¢ Zhotovitele po celou dobu provadéni pfedmétu dila, tzn. do pievzeti
predmétu dila Objednatelem bez vad a nedod€lki, stejné tak za Skody zpusobené svou Cinnosti
Objednateli nebo tietim osobam.

Zhotovitel neni opravnén postoupit jakakoliv prava anebo povinnosti z této Smlouvy na tieti osoby bez
predchoziho pisemného souhlasu Objednatele.

Zhotovitel neni opravnén povéefit provedenim pfedmétu dila ani jakékoli jeho ¢asti jinou osobu bez
predchoziho pisemného souhlasu Objednatele.

Zhotovitel je povinen:

@) zajistit a financovat veskeré subdodavatelske prace a nese za né zaruku vii¢i Objednateli v plném
rozsahu dle této smlouvy,

(b) v pripad¢, 7e prokazoval splnéni kvalifikatnich pfedpokladii za pomoci Subdodavatelu, zajistit,
aby pftislu$né plnéni provadéli Subdodavatelé uvedeni v Nabidce,

©) zajistit, aby vSichni subdodavatelé méli platna piislusna opravnéni, koncese, certifikace, licence
a rovnéz odbornou kvalifikaci a dostatek odbornych zkuSenosti, jez jsou nezbytné pro
poskytovani piislusnych ¢asti doddvek dle jejich smluv se Zhotovitelem,

(d) predloZit Objednateli doklady o odborné zptisobilosti subdodavatele pfed zahdjenim praci
kazdym subdodavatelem.

© jednat se subdodavateli v souladu se zdsadami poctivého obchodniho styku tzn. zejména uhradit
subdodavateliim sjednanou cenu za fadné a véasné poskytnuti ptislusnych ¢asti dodavek.
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8.3.

8.4.

8.5.

9.1

9.2.

9.3.

9.4.

9.5.

10.1.

Objednatel je opravnén:

€ sam Ci prostiednictvim tieti osoby v priibéhu realizace dila sledovat, zda jsou ¢innosti provadény
podle Smlouvy a pravnich predpisu;

©) po Zhotoviteli pozadovat, aby pro splnéni vefejné zakazky nevyuzival ¢lena tymu Zhotovitele,
ktery prokazatelné:

- plni své povinnosti nckompetentné nebo nedbale, nebo
- neplni nebo porusuje néktera ustanoveni t€to Smlouvy nebo pravnich piedpisi,

pricemz takovy ¢len tymu Zhotovitele musi byt po vyzvé Objednatele bez zbytetného odkladu
nahrazen jinym ¢lenem s odpovidajici kvalifikaci a odbornosti.

Objednatel si jako zadavatel v Zadavaci dokumentaci vefejné zakdzky stanovil pozadavky na odbornou
kvalifikaci ve vztahu k fyzickym osobam, které se maji na plnéni pfedmétu smlouvy podilet. Tyto fyzické
osoby je mozné ménit pouze se souhlasem Objednatele, pficemz fyzické osoby, které se budou na plnéni
predmétu smlouvy noveé podilet, musi spliiovat stejné kvalifikacni pfedpoklady jako nahrazované fyzicke
osoby. Objednatel nebude ud€leni souhlasu bezdivodné odpirat.

Objednatel se zavazuje poskytnout Zhotoviteli plnou sou¢innost nutnou k provadéni dila. Pokud by se
kdykoliv v priibéhu provadéni dila objevila nutnost souc¢innost kteréhokoliv stavajiciho dodavatele IT
systému u Objednatele, zavazuje se Objednatel ji zajistit na vlastni naklady a v terminech potiebnych
k fadnému plnéni této Smlouvy.

IX. Vady, podpora

Zhotovitel se zavazuje, Ze pfedany pfedmét dila bude prosty jakychkoli vad a bude mit vlastnosti dle
obecné zavaznych pravnich piedpisi, této Smlouvy a Zadavaci dokumentace a bude proveden v souladu
s ovétenou technickou praxi. Zhotovitel poskytuje zaruku v délce 5 let.

Zhotovitelem bude Objednateli poskytovana zdkladni podpora SW, a to minimalné v rozsahu provadéni
udrzby, napravé chyb a provadéni aktualizace a upgrade SW, pfistupu k opravnym baliCkam, profylaxe
SW apod. (podpora vyrobece), a to po dobu nejméné 5 let ode dne predani dila. Tato podpora musi
pokryvat veskeré sluzby nutné pro zajisténi plné funkénosti instalovanych Software, jejich aktualizaci a
piedplatné pro vSechny objednatelem pozadované funkce.

Objednatel je opravnén reklamovat v zaru€ni dobé dle ¢lanku IX. odst. 9.1. této Smlouvy vady pfedmétu
dila u Zhotovitele, a to pisemnou formou. Za pisemnou formu se povazuje i forma e-mailu nebo zaddni
do systému podpory vedeného Zhotovitelem (on-line). V reklamaci musi byt popsana vada predmétu dila,
urcen narok Objednatele z vady predmétu dila, piipadn¢ pozadavek na zptisob odstranéni vad, a to véetng
terminu pro odstranéni vad Zhotovitelem. Objednatel ma pravo volby zpusobu odstranéni dusledku
vadného plnéni. Zhotovitel odstrani vadu do 3 pracovnich dnii od nahlageni.

Zhotovitel se zavazuje zahdjit odstrafiovani vady pfedmctu dila Ci jeho €asti i tehdy, neuznava-li svou
odpovédnost za vady Ci piiCiny, které ji vyvolaly, a vady odstranit v technicky co nejkratsi lhaté, a
soucasné¢ zahgjit reklamacni fizeni. O reklamacnim fizeni budou Objednatelem poiizovany pisemné
zapisy ve dvojim vyhotoveni, z nichz jeden stejnopis obdrzi kazda ze smluvnich stran. Reklamaéni fizeni
musi byt ukonceno do ¢tyticeti osmi hodin po jeho zahdjeni, pokud se smluvni strany nedohodnou jinak.
Bude-li v reklamaénim fizeni vada uznana jako reklama&ni vada, bude odstranéni vady pfedmétu dila ¢i
jeho Casti provedeno bezuplatng. Nebude-li v reklama¢nim fizeni vada uzndna jako reklamacni vada,
bude odstranéni vady predmétu dila ¢i jeho €asti provedeno uplatng.

Prava a povinnosti ze Zhotovitelem poskytnuté zaruky vznikaji okamzikem provedeni a pfedani té Casti
dila, ke které¢ se poskytnuté zaruky vztahuji, a nezanikaji ani odstoupenim kterékoli ze smluvnich stran
od Smlouvy.

X. Protokol o prrediani a prevzeti predmétu dila
V rdmci ovéfeni fadné realizace dodani dila a vzniku opravnéni Zhotovitele na vystaveni faktury a naroku

na uhradu sjednané ceny, se Zhotovitel zavazuje podstoupit akceptacni fizeni dodancho plnéni, jak je
uvedeno v této Casti Smlouvy. Strany sjednavaji, ze
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Osobou opravnénou k podpisu akceptac¢niho protokolu za Objednatele je _

odboru informatiky.
Osobou opravnénou k podpisu akceptacniho protokolu za Zhotovitele je Mgr. Ondfej Dedek.

10.2.  Dilo se povaZzuje za provedené, pokud bylo fadné dokongeno, a na zakladé podpisu akceptacniho
protokolu Objednatelem s vysledkem ,,Akceptovano* akceptovano.

10.3.  Podpis pfislusného akceptaéniho protokolu s vysledkem ,,Akceptovano®, je podminkou pro vznik
opravnéni Zhotovitele vystavit fakturu za dodani dila.

10.4.  Akceptacni fizeni:

a) Zhotovitel vyzve Objednatele pisemné k zahijeni akceptacniho fizeni dila a
piedvede/pieda piisluiné dilo Objednateli k tomuto uéelu nejpozdéji 10 pracovnich dni
pied pozadovanou akceptaci.

b) Objednatel provede za nezbytné sou¢innosti Zhotovitele ve lhaté S pracovnich dnti ode
dne ptedvedeni/ptedani prislusny akceptacni test dila.

c) Vysledkem akceptacniho testu maze byt akceptace dila nebo neakceptovani dila.

d) V piipade¢, ze Objednatel v ramci akceptacéniho fizeni neidentifikuje Zadnou vadu dila,
podepise ,,Akceptaéni protokol bez vyhrad* ve lhiité 3 pracovnich dnil ode dne provedeni
(posledniho) akceptaéniho testu ¢i jiného vyzkouseni dila a akceptaéni fizeni kon¢i.

e) V piipadé, ze Objednatel v ramci akceptaéniho testu ¢i jiného vyzkoudeni dila identifikuje
nepodstatné vady, které nemaji vliv na funkénost/provoz dila, podepise ,,Akceptacni
protokol s vyhradou®. Strany sjedndvaji, Ze v protokolu budou uvedeny vytykané vady.
Zhotovitel se zavazuje je odstranit do 5 pracovnich dnt. Po jejich odstranéni podepise
Objednatel protokol o odstranéni vad a akceptacni fizeni konéi.

f) V piipadé, ze Objednatel v ramci akceptacniho testu ¢i jiného vyzkouseni dila identifikuje
podstatné vady, které maji vliv na funkénost/provoz dila, uvede na Akceptacnim
protokolu ,Neakceptovano™. Akceptaéni protokol nepodepi$e, a piilozi seznam
identifikovanych vad v ramci akceptaéniho testu. Zhotovitel je povinen odstranit
identifikované vady ve lhité 10 pracovnich dnl ode dne doruceni akceptacniho protokolu
se seznamem identifikovanych vad a vyzvat v uvedené lhité Objednatele k opakovanému
provedeni téch akceptacnich testl dila, které vykazovaly pii pfedchozim testovani chyby.
Akceptacni procedura dale probiha opakované dle pfedchozich ustanoveni Smlouvy.

10.5.  Dilo jako celek se povazuje za fadné dokoncené, bylo-li fadné akceptovano Objednatelem, tedy pokud
doslo Objednatelem k protokolarnimu pievzeti viech plnéni tvoficich soucast dila na zakladé piislusnych
akceptacnich protokolt s vysledkem ,,Akceptovano®.

XI. Smluvni pokuty a drok z prodleni, odpovédnost za Skodu

11.1.  Smluvni strany se dohodly na tom, ze v pfipadé porueni ustanoveni ¢lanku III. odst. 3.1. Zhotovitelem
Jje Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi 0,1 % z ceny dila za kazdy den prodleni.

11.2.  Smluvni strany se dohodly, ze v pfipadé nepravdivosti prohlageni v ustanoveni ¢lanku V1. odst. 6.1. nebo
poruseni nékteré povinnosti sjednané v ¢lanku V. této Smlouvy Zhotovitelem je Zhotovitel povinen
uhradit Objednateli smluvni pokutu ve vysi 0,01 % z celkové ceny ujednané v ¢l. IV, a to za kazdé
poruseni Smlouvy zvIast.

11.3.  V pfipadé¢, kdy nastane situace uvedend v ¢l. 12.4 ¢) je Zhotovitel povinen zaplatit smluvni pokutu ve
vysi 100.000,- K¢ (slovy: jedno sto tisic korun Ceskych), a to za kazdy jednotlivy pfipad. Opravnéni
pozadovat smluvni pokutu neni podminéno pfistoupenim Objednatele k vypovédi ¢i odstoupeni od
Smlouvy. Tim neni dot¢en narok Objednatele na nahradu skody.

11.4.  Smluvni strany se dohodly na tom, Ze v pfipadé prodleni s thradou odmény dle ustanoveni €l. IV této
Smlouvy je Objednatel povinen uhradit Zhotoviteli Grok z prodleni ve 0,01 % z nezaplacené Castky za
kazdy den prodleni.

11.5. Smluvni pokuta je splatna do 21 dni ode dne, kdy byla povinné strané¢ doru¢ena pisemna vyzva k jejimu
zaplaceni ze strany opravnéné strany, a to na ucet opravnéné strany uvedeny v pisemné vyzve.
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11.6.

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

13.1.

13.2.

Ustanovenim o smluvni pokuté neni dotéeno pravo opravnéné strany na ndhradu Skody v plné vyS$i s tim
7e zaplacena smluvni pokuta se na uhradu §kody nezapocitava. Pripadnym odstoupeni od Smlouvy nirok
na uhradu smluvni pokuty nezanika.

XIL Ukon¢eni smlouvy

Smluvni strany se dohodly, 7e tuto Smlouvu mohou ukon¢it pouze za podminek dale upravenych v této
Smlouvé a nebo v pripadech, které stanovi zdkon.

Odstoupeni od smlouvy musi byt provedeno pisemnou formou a je u€inné okamzikem jeho doruceni
druhé stran¢ smluvniho vztahu. Odstoupenim od smlouvy se tato Smlouva od okamziku doruceni projevu
viule sméfujiciho k odstoupeni od Smlouvy druhé smluvni stran¢ rusi.

Vypovédi ¢i odstoupenim nejsou dotéena prava a povinnosti stran vzniklé pred G¢innosti ukon¢eni
Smlouvy.

Odstoupeni od Smlouvy ze strany Objednatele — Objednatel je opravnén odstoupit od této Smlouvy
v téchto piipadech:

€ Zhotovitel porusi povinnost z této Smlouvy zvlast zavaznym zpusobem, a to zejména pro
neplnéni harmonogramu,

(b) jestlize se Zhotovitel dostane do prodleni s provadénim pfedmétu dila, ve vztahu k terminu
provadéni predmétu dila dle ¢lanku III. odst. 3.1. této Smlouvy, které bude delSi nez 60
kalendainich dnd,

©) Zhotovitel porusil n¢kterou ze svych povinnosti uvedenych v ¢lanku VIII. Smlouvy;

(d) Zhotovitel porusil néktery ze svych zavazku dle ¢lanku VI. odst. 6.2. Smlouvy nebo se ukaze
nepravdivym, neuplnym &i zkreslenym nékteré z prohlaseni Zhotovitele dle lanku VI. odst. 6.1.
této Smlouvy,

©) Zhotovitel porusi povinnost mi¢enlivosti dle 1. XVII odst. 17.6. této Smlouvy,
® Zhotovitel prestane byt subjektem opravnénym poskytovat dodavky dle této Smlouvy.

V piipad¢ odstoupeni od Smlouvy ze strany Objednatele vznika Objednateli vii¢i Zhotoviteli narok na
uhradu prokazanych vicenakladi (tj. nakladu vynaloZenych Objednatelem nad cenu za provedeni predmét
dila) vynalozenych na dokon¢eni pfedmétu dila tfeti osobou a na thradu skod vzniklych prodlenim se
splnénim pfedmétu dila. Narok Objednatele ti¢tovat Zhotoviteli smluvni pokutu tim nezanika.

Odstoupenim od Smlouvy nebudou dotena plnéni Zhotovitele podle této Smlouvy pievzatd
Objednatelem pred ucinnosti Odstoupeni ani povinnost Objednatele uhradit Zhotoviteli ¢ast odmény
pripadajici na takova plnéni. Objednatel si ponecha takova plnéni Zhotovitele a Zhotovitel si ponecha
Cast odmény piipadajici na tato plnéni

XIIL Adresy pro dorucovani

Smluvni strany této smlouvy se¢ dohodly nasledujicim zpiisobem na adrese pro doruCovani pisemné
korespondence:

@ adresa pro dorucovani Objednateli je: Statutdrni mésto Mladd Boleslav, odbor informatiky,
Ing. Jifi Sobotka, Komenského ndm. 61, 293 01 Mlada Boleslav,
datova schranka: 82sbpfi

(b) adresa pro doru¢ovani Zhotoviteli je: U Uranie 954/18, 170 00 Praha 7
datova schranka: se7ns8g

Smluvni strany se dohodly, ze v pfipadé zmény sidla, a tim i adresy pro doruCovani, budou pisemné
informovat o této skuteCnosti bez zbyte¢ného odkladu druhou smluvni stranu. Do doby nové adresy
dorucovani se doruCuje na stavajici adresy.
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14.1.

14.2.

14.3.

XI1V. Dorucovani
Veskerd podani a jina oznameni, ktera se doru€uji smluvnim stranam, je tieba dorucit osobné, datovou
schrankou nebo doporucenou listovni zasilkou s doru¢enkou.
Aniz by tim byly dotCeny dalsi prostfedky, kterymi 1ze prokazat doruCeni, ma se za to, ze ozndmeni bylo
fadn¢ doruceng:
(a) pfi doruCovani osobne:
- dnem faktického pftijeti ozndmeni piijemcem; nebo

- dnem, v némz bylo doru¢eno osob& na piijemcové adrese uréené k piebirdni listovnich
zasilek; nebo

- dnem, kdy bylo doru¢ovano osobé na prijemcove adrese uréené k piebirani listovnich zasilek,
a tato osoba odmitla listovni zasilku pievzit; nebo

- dnem, kdy pfijemce pti prvnim pokusu o doruceni zasilku z jakychkoli diivodu nepievzal Ci
odmitl zasilku pievzit, a to i pfesto, Ze se v misté doru€eni nezdrzuje, pokud byla na zasilce
uvedena adresa pro doru¢ovani dle ¢lanku XIII. odst. 13.1., resp. 13.2. této Smlouvy.

(b) pii doruCovani prostiednictvim drzitele postovni licence:

- s¢ ma za to, 7Z¢ do§la zasilka odeslana s vyuzitim provozovatele posStovnich sluzeb dosla treti
pracovni den po odesldni, byla-li v§ak odesldna na adresu v jiném stitu, pak patnicty
pracovni den po odeslani, a to doru€ovani na adresy pro doruovani dle ¢lanku XIII. odst.
13.1., resp. 13.2. této Smlouvy.

Smluvni strany se dohodly, ze fadné doruceni listinnych dokumenti Objednateli je mozné pouze
v tfednich hodindch Objednatele.

XV. Spolecna ustanoveni

Pokud neni v pifedchozich ¢astech této Smlouvy uvedeno néco jincho, vztahuji se na né ptislusné ¢lanky
spole¢nych ustanoveni.

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

Smluvni strany se dohodly na tom, 7e jakakoliv penézita plnéni dle Smlouvy jsou fadné a v&as splnéna,
pokud byla pfislusna ¢astka odepsana z Gctu povinné strany ve prospéch uctu opravnéné smluvni strany
(véfitele) nejpozdéji v posledni den splatnosti.

V piipad¢ spora souvisejicich se Smlouvou se smluvni strany vzdy pokusi o smirné feSeni. Nedojde-li
k takovému feSeni a neni-li dile uvedeno jinak, rozhodne o sporu mistn¢ a vécné pfislusny soud
Objednatele.

Smluvni strany se¢ zavazuji:

€ vzijemng v&as a fadn¢ informovat o vSech podstatnych skute¢nostech, které mohou mit vliv na
plnéni dle této Smlouvy,

(b) vyvinout potfebnou soucinnost k plnéni této Smlouvy.

Pokud kterékoliv ustanoveni této Smlouvy nebo jeho Cast bude neplatné ¢i nevynutitelné ancbo se stane
neplatnym ¢i nevynutitelnym nebo bude shledano neplatnym ¢i nevynutitelnym soudem ¢i jinym
piisluSnym organem, pak tato neplatnost ¢i nevynutitelnost nebude mit vliv na platnost ¢i vynutitelnost
ostatnich ustanoveni Smlouvy nebo jejich ¢asti.

Tato Smlouva muze byt ménéna nebo dopliiovana pouze pisemnymi oboustranné odsouhlasenymi, a
prubézn¢ Cislovanymi dodatky, podepsanymi opravnénymi zastupci obou smluvnich stran, které musi byt
obsazeny na jedné listing.

Prilohy uvedené v textu této Smlouvy a sumarizované v zavérecnych ustanovenich Smlouvy tvoii soucast
Smlouvy.

Z4dna Strana neudéluje druhé Strang pravo uZivat jeji ochranné znimky &i jina oznadeni (véetné
ochrannych zndmek ¢i oznaCeni v ramci Podniku) pro ucely propagace nebo publikovani bez predchoziho
pisemného souhlasu druhé Strany.
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15.8.

15.9.

15.10.

15.11.

15.12.

16.1.

16.2.

16.3.

16.4.

16.5.

16.6.

17.1.

Smlouva nezaklddd zadné zastoupeni, spoleény podnik nebo partnerstvi mezi Objednatelem a
Zhotovitelem. Ob¢ Strany mohou svobodné uzavirat obdobné Smlouvy s jinymi stranami za téelem
vyvoje, nakupu ¢i poskytovani konkurenénich produktii a sluzeb.

Zadny z vedoucich projektu &i zam&stnancii nebo konzultantd kterékoliv z obou Stran neni opravnén
poskytovat zaruky tfetim strandm, které nejsou souCasti Smlouvy a ob¢ strany prohlasuji, Ze se
nespoléhaly na 7adnd takova tstni ¢i pisemnd prohlaseni pii poskytovani zaruk, s vyjimkou opravnénych
statutarnich zastupcti obou Stran.

Ob¢ Strany svym podpisem potvrzuji, Ze tuto Smlouvu Cetly, rozumi ji a souhlasi s tim, Ze budou jejimi
podminkami vazany. Ddle souhlasi, Ze tato Smlouva nahrazuje jakékoliv piedchozi dohody mezi
Stranami a je nadfazena vSem predchozim navrhiim tstnim ¢i pisemnym a veSkeré dal$i komunikaci mezi
obéma Stranami vztahujici se k pfedmétu Smlouvy.

Z4dna ze Stran neuverejni bez piedchoziho pisemného souhlasu druhé Strany Z4dné prohlaseni tykajici
se této Smlouvy ¢i Projektu.

Pokud neni uvedeno jinak, neni ani jedna ze Stran opravnéna jednat jménem druhé Strany ¢i zastupovat
druhou Stranu jakymkoliv zpiisobem pfi smluvnich jednanich.

XVL Autorské pravo a ochrana dusevniho vlastnictvi, licence

Veskera data zpracovavanad pii poskytovani Doddvek dle této Smlouvy jsou ve vlastnictvi Objednatele;
tedy Objednatel je dle dohody stran pofizovatelem pfislu§nych databdzi ve smyslu § 89 Autorského
zakona.

Dojde-li pti plnéni této Smlouvy k vytvofeni nového dila, které muze byt predmétem prav k dusSevnimu
vlastnictvi, nalezeji osobnostni prava vylu¢né Zhotoviteli. Objednatel vykondva v souladu s ustanovenim
§ 58 odst. 7 autorského zakona a podle § 58 odst. 1 autorského zakona majetkova prava k dilu.

Zhotoviteli a/nebo piivodci Softwaru (pokud je odlisny od Zhotovitele — tedy u Licencovanych progranmii
tfetich stran ) nalezi autorska prava a dal$i prava duSevniho vlastnictvi k Softwaru. Zhotovitel se zavazuje
zajistit Objednateli nevypovéditelnou, pievoditelnou, nevyhradni, Casové a uzemné neomezenou licenci
k vzivani Software, neni-li v Pfiloze €. 1 této Smlouvy (Technické specifikaci) uvedeno u jednotlivych
soucasti dila jinak.

V piipad¢, ze v souvislosti s touto smlouvou nedochdzi k vytvofeni nového dila ve smyslu § 58 odst. 7
Autorského zakona, pak uzavienim této Smlouvy Zhotovitel poskytuje Objednateli nevypovéditelnou,
pifevoditelnou, nevyhradni, Casové a izemné neomezenou licenci k uzivani Software, neni-li v Pfiloze €.
1 této Smlouvy (Technické specifikaci) uvedeno u jednotlivych soucasti dila jinak. Cena za tuto licenci
je pIn€ kryta v ceng dila, tato licence zustane v platnosti béhem celé doby trvani ochrany autorskych prav
dle pfislusnych pravnich predpisi.

Licence se poskytuje v souladu s licenénimi podminkami uvedenymi v nabidce uchaze¢e a musi
zadavateli umoziiovat zabezpeCeni podpory provozu dila minimaln¢ v rozsahu pozadovaném Zadavaci

dokumentaci vefejné zakazky a Technickou specifikaci uvedenou v pfiloze €. 1 Smlouvy, a to v ptipadé
potieby i tieti stranou.

Objednatel nabyva prava uzivat predmét licence okamzikem predani t€ ¢asti dila, jejiz soucasti prislusné
programov¢ produkty jsou.

Pokud Zhotovitel v priibéhu plnéni piedmétu Smlouvy nahradi programové produkty novéjsimi, zavazuje
se poskytnout Objednateli opravnéni k vykonu prava uzit tyto nové programové produkty za stejnych
nebo vyhodngjsich podminek ve vztahu k piivodnimu opravnéni.

V piipadé, ze tieti strana uplatni narok z divodu poruseni patentu nebo autorského prava produktem, jenz
Zhotovitel dodal Objednateli, bude Zhotovitel hdjit Objednatele pred takovym ndrokem na své naklady.
Zhotovitel uhradi veskeré naklady, skody nebo poplatky ulozené soudem nebo vynalozené Objednatelem
na zaklad¢€ uzavieného smiru nebo dohody o narovnani

XVII. Ochrana informaci

Smluvni strany jsou si védomy toho, Ze v rdmci plnéni této Smlouvy:
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17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

17.9.

17.10.

€ si mohou vzajemné umyslné nebo i opominutim poskytnout informace, které¢ budou povazovany
za duvémé (dale ,,duvérné informace™),

(b) mohou jejich zaméstnanci ziskat védomou Cinnosti druhé strany nebo i jejim opominutim piistup
k davérnym informacim druh¢ strany.

Strany se zavazuji, ze Zadna z nich nezpfistupni tieti osobé Duvérné informace, které pii plnéni této
Smlouvy nebo v souvislosti s plnénim Smlouvy ziskala od druhé Strany.

Za tieti osoby se nepovazuji:

(a) zaméstnanci Stran a osoby v obdobném postaveni,
(b) organy Stran a jejich Clenové a
© subdodavatelé Zhotovitele,

za predpokladu, 7e se podileji na plnéni Smlouvy. Divérné informace jsou jim zpfistupnény vyhradné za
timto ucelem a zpftistupnéni Divérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho Gcelu
a za stejnych podminek, jaké jsou stanoveny Strandm ve Smlouvé.

Veskeré duvérné informace zustavaji vyhradnim vlastnictvim piedavajici strany a pfijimajici strana
vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné usili, jako by se jednalo o jeji vlastni
diavérné informace. S vyjimkou plnéni této Smlouvy se obé strany zavazuji neduplikovat zadnym
zpusobem duvérné informace druhé strany, neptedat je tieti stran¢ ani svym vlastnim zaméstnancum a
zastupcum s vyjimkou téch, ktefi s nimi potiebuji byt seznameni, aby mohli splnit tuto Smlouvu. Obé
strany se zaroven zavazuji nepouzit divérné informace druhé strany jinak nez za ucelem plnéni této
Smlouvy.

Smluvni strany se vyslovné dohodly, Ze za divérné informace nejsou povaZovany informace poskytnuté
v ramci vefejné zakazky tzn, zaddvaci dokumentace, nabidka Zhotovitele, smluvni dokumentace jakoZ i
informace a dokumentace predané Zhotovitelem v ramci realizace predmétu plnéni.

Strany se zavazuji v plném rozsahu zachovavat povinnost mlcenlivosti a povinnost chranit Duvérné
informace vyplyvajici ze Smlouvy a t€Z z ptislusnych pravnich predpist, zejména povinnosti vyplyvajici
ze zakona ¢. 110/2019 Sb., o zpracovani osobnich fidaju, v platném znéni. Strany se v této souvislosti
zavazuji poucit veskeré osoby, které se budou podilet na plnéni Smlouvy, o vys$e uvedenych povinnostech
ml¢enlivosti a ochrany Davérnych informaci a dale se zavazuji vhodnym zpusobem zajistit dodrzovani
téchto povinnosti vSemi osobami podilejicimi se na plnéni Smlouvy.

Budou-li informace poskytnuté Objednatelem ¢i tfetimi stranami, které jsou nezbytné pro plnéni
Smlouvy, obsahovat data podléhajici rezimu zv1astni ochrany podle zdkona €. 110/2019 Sb., o zpracovani
osobnich udaju, v platném znéni, zavazuje se Zhotovitel zabezpecCit splnéni vsech ohlagovacich
povinnosti, které citovany zakon vyZaduje po zpracovateli osobnich udaju, a v piipad¢, Ze v ramci pInéni
povinnosti dle této Smlouvy je Zhotovitel povinen tidaje od subjekti udaju téz ziskat, pak je povinen
obstarat predepsané souhlasy subjektii osobnich udajii predanych ke zpracovani.

Pokud jsou diuvérné informace poskytovany v pisemné podobé nebo ve formé textovych soubori na
pocitacovych médiich, je pfedavajici strana povinna upozornit pfijimajici stranu na davérnost takového
materidlu jejim vyzna¢enim alespoii na titulni strance.

Bez ohledu na vyse uvedena ustanoveni se za davérné nepovazuji informace, které:
€ se staly vefejné zndmymi, aniZ by to zavinila zamérné ¢i opominutim pfijimajici strana,

(b) mé¢la piijimajici strana legaln¢ k dispozici pfed uzavienim této Smlouvy, pokud takové
informace nebyly pfedmétem jiné, diive mezi smluvnimi stranami uzaviené smlouvy o ochrangé
informaci,

©) jsou vysledkem postupu, pfi kterém k nim piijimajici strana dosp&je nezavisle a je to schopna
dolozit svymi zaznamy nebo duvérnymi informacemi tfeti strany,

(d) po podpisu této Smlouvy poskytne piijimajici strané tfeti osoba, jez takové informace ptitom
neziskd pfimo ani nepiimo od strany, jez je jejich vlastnikem.

Ustanoveni tohoto ¢lanku neni dot¢eno ukon¢enim t¢innosti t€to Smlouvy z jakéhokoliv davodu po dobu
dalgich 5 let od ukon¢eni u¢innosti smlouvy. Ochrana osobnich tdaju tietich osob neni lhiitou omezena.
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18.1.

18.2.

18.3.

18.4.
18.5.

XVIIL Zavérefna ustanoveni
Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a i¢innosti dnem jejiho
uvefejnéni v Registru smluv dle zdkona €. 340/2015 Sb.
Tato smlouva je uzaviena elektronicky.

Smluvni strany se dohodly, Ze v piipadé zaniku pravniho vztahu zalozeného touto smlouvou zistavaji
v platnosti a u¢innosti i nadale ustanoveni, z jejichz povahy vyplyva, z¢ maji zustat nedotCena zanikem
pravniho vztahu zaloZeného touto Smlouvou.

Znéni této smlouvy bylo projednano a schvaleno usnesenim Rady mésta €. 1281/25-R ze dne 24.3.2025
Soucast této Smlouvy tvofi:
Priloha ¢. 1: Technicka specifikace

V piipadé rozporu mezi riznymi ¢astmi této Smlouvy, neni-li ur¢eno jinak, maji pfednost dokumenty této
Smlouvy v nasledujicim potadi:

- Smlouva
- Pfiloha ¢. 1 Smlouvy — Technicka specifikace (piiloha ¢. 1 zadavaci dokumentace)

V Mladé Boleslavi, dne ...

— . ¥al  Digitalné podepsal
Ing. Jifi Bouska Oﬂdf@] Ondrej Dedek

Digitalni podpis: Datum: 2025.06.04
16.05.2025 12:43 Dedek 155624 0700
za Objednatele za Zhotovitele
Ing. Jiti Bouska, primator Mgr. Ondiej Dedek, jednatel
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DOLOZKA

Toto pravni jednani statutdrniho mésta Mlada Boleslav bylo v souladu s ustanovenim § 102 odst. 3 zdkona o obcich
schvaleno Radou mésta Mlada Boleslav usnesenim €. 1281/25-R ze dne 24.3.2025.

‘@’ 16.05.2025 11:08

Ing. Jifi Sobotka
vedouci Odboru informatiky

Magistrat mésta Mlada Boleslav
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Priloha ¢. 1; Technicka specifikace

Témata/Otazky Odpovéd

1. Uvod

Zadavatel pozaduje zabezpecit komplexn¢ vSechny koncové body a servery (400ks), véetné
fyzickych PC s OS Windows a Linux, fyzickych serverti s OS Windows a Linux, virtualnich | ANO
serverit s OS Windows a Linux.

Pozadovana délka licence v mésicich: 60 mésici. ANO

Reseni pro komplexni ochranu PC, Linux, fyzické a virtudlni serverové infrastruktury musi

byt spravovano z jedné webové konzole. ahNG
2. Konzole pro centrilni spriavu feseni
Vsechny komponenty feSeni museji byt v Ceském jazyce — véetné konzole spravy, klientské ANO
aplikace a manuali.
Konzole pro spravu nasazena v cloudu vyrobce, ktery se stard o jeji udrzbu a vysokou

o . ; ANO
dostupnost veskerych jejich sluzeb a funkei.
Zakladni vlastnosti
Moznost provadét aktualizace a instalace klienti zjinych klientii a tim Setfit Sitku ANO
prenosového padsma piipojeni k internetu
Moznost zobrazovat upozornéni v konzoli pro spravu a posilani upozornéni e-mailem ANO
Moznost zasilat upozornéni napojenim na Syslog server ANO

Moznost vyuziti napojeni jakékoli tfeti aplikace za pomoci zdokumentované verejné API,
k niz je mozné vytvaret klice pfimo z konzole centralni spravy bez nutnosti zdsahu technické | ANO
podpory dodavatele i vyrobce

Ulohy spravy bezpenosti

Reseni musi umoznit integraci se strukturami Microsoft Active Directory za ucelem spravy

ochrany zafizeni v téchto inventaftich. —
ResSeni musi byt schopno odhalit stroje, které¢ nejsou vedeny v Active Directory pomoci ANO
Network Discovery
Filtrovani a fazeni v inventafi alespoinl dle jména hostitele, operacniho systému, IP adres,

veoav , y N ANO
pridélenych pravidel a dle ¢asu posledni aktivity
Moznost vzdalené instalace a odinstalace EPP klienta piimo z konzole centralni spravy ANO
Moznost upravit droven skenovacich uloh a jejich spousténi a planovani, pfimo z konzole ANO
centralni spravy
Moznost restartovat server nebo desktop piimo z konzole centralni spravy ANO
Centralizované misto pro zaznam vSech tiloh ANO

Pfitazeni bezpe€nostnich pravidel pro koncové stanice mozné granularné na kazdé trovni
struktury inventare, véetné kofenu a listi stromu (tzn. jakékoli OU, piipadné az piimo | ANO
konkrétni stanici)

Nastaveni urovné bezpecnosti

Vice moznosti pfifazeni pravidel: ANO

podle vzivatele ¢i skupiny v Active Directory, podle sitové lokality, ve které se zafizeni
nachdzi (v¢etné identifikace podle mozné kombinace — inkluze &i exkluze - nasledujicich
znaku: TP adresa, rozsah IP adres, DNS server, WINS server, vychozi brana, typ sit¢, nazev
hostitele, DHCP pfipona) ¢i dle OU, ve které se nachdzi v AD

Moznost nastaveni dédi¢nosti mezi bezpe¢nostnimi pravidly granularné dle sekei a subsekei

ANO

; - , . A
nastaveni bezpe¢nostnich pravidel B
Reportovani

Moznost nastaveni intervalu, ve kterém jsou reporty generovany, moznost vytvofit report ANO

okamzité
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Moznost zasilani vygenerovanych reportii e-mailem ANO
Moznost stahnout vygenerované reporty minimalné ve formatech.pdf ¢i .csv ANO
Moznost upraveni reportu, vybrani cile (skupina stanic, typ stanic atd.) a casového intervalu,

G e ANO
ze kterého je report vytvaren
Karanténa
Vzdalena obnova ¢i smazani souboru v karanténé ANO
Moznost automaticky pridat soubor do vyjimky pfi obnové z karantény ANO
Uzivatelé
Vice preddefinovanych roli:
Root, administrator, reportér
1. Root: spravuje komponenty feSeni | ANO
2. Administrator: spravuje bezpeCnostni pravidla a inventdf koncovych zafizeni
3. Reportér: spravuje a vytvafi reporty
Podpora 2-faktorového ovéreni a moznost jeho vynuceni (uzivatel se neptihlasi, dokud si 2- ANO
FA nenastavi)
Moznost vynutit zménu hesla uzivatele po uplynuti urcité doby od jeho posledni zmény ANO
Moznost automatického zablokovani uzivatelského uctu pii opakovanych neuspésnych ANO
pokusech o prihlaSeni
Detailni moZnosti vybrat, jaké sluzby a jaké typy stanic mize uzivatel spravovat ANO
Logy
Zaznamenavani uzivatelskych akci ANO
Detailni log pro kazdou akci ANO
Komplexni vyhleddvani v logu ANO
Sprava a instalace ochrany
Administrator muze pred instalaci vybrat, které moduly ochrany maji byt nainstalovany ANO
Instalace muze byt provedena nékolika zpusoby, alespori:
1. Stahnutim instalaCniho balicku piimo do pracovni stanice, kde bude nainstalovan

P o . |ANO

2} Instalace vzdalend primo zZ konzole spravy
3. Distribuce instalac¢niho balicku pomoci GPO
Konzole spravy bude reportovat pocet chranénych koncovych stanic a pocet koncovych ANO
stanic, které chranéné nejsou
Konzole spravy obsahuje upravitelné ,,widgety™ pro okamzity prehled o stavu ochrany v ANO

organizaci

Konzole spravy obsahuje detailni informace o chranénych strojich: mimo jiné nazev, IP
adresa, operacni systé¢m, instalované moduly, aplikovana pravidla, informace o aktualizacich

ANO

Konzole spravy umoziiuje ziskani vSech informaci potiebnych pro feSeni potizi s ochranou

koncové stanice véetné podrobnych logu Gy
Konzole spravy umoziuje zménit nastaveni hromadné na vsech stanicich najednou ¢i tfeba

. o : Co ANO
jen pro konkrétni skupinu stanic najednou

Pro rozdilné skupiny uzivatela lze granularné nastavit, jaké skupiny zafizeni maji pravo ANO
spravovat

Moznost vytvaret instalacni baliCky pro 32-bit a 64-bit operaCni systémy, vcetné
samoinstalacniho bali¢ku, ktery obsahuje kompletni aplikaci a neni nutné pro jeho instalaci | ANO
pristup k siti

Instalacni bali¢ek umoziiuje, tzv. ,tichou™ instalaci (nevysko¢i zadné okno, nevyzaduje ANO

zadnou vzivatelskou interakci)
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Administrator bude moci v inventari spravcovské konzole vytvaret skupiny a podskupiny,

kam bude moci pfesouvat chranéné koncové body SN0
Moznost spustit Network discovery z které¢hokoli jiz instalovaného klienta ANO
3. Vlastnosti a funkce ochrany fyzickych koncovych bodu (Windows, Linux)
Pozadované funkce
Podpora operacnich systému:
Windows 11
Windows 10
Windows Server 2022
Windows Server 2022 Core
Windows Server 2019
Windows Server 2019 Core AN
Windows Server 2016
Windows Server 2016 Core
Debian GNU/Linux 10-12
Ubuntu 22.04LTS,23.x
CentOS 7.0 a vyssi
Rezidentni real -time ochrana proti znamym Skodlivym kédum, tj. zejména, ale nejen: viry,
Cervy, malware, rootkity, trojské kon¢, spyware, addware, phishing, keyloggery, postinfekéni | ANO
i dal$i neznamé hrozby.
Automatické skenovani dat, ke kterym je pristupovano — tzn. otevieni souboru, kopirovani ANO
souboru, prenaseni souboru (LAN, WAN, sdilené tlozisté, prenosnd média, pevny disk...).
Automatické skenovani soubori v realném Case miZe byt nastaveno ke skenovani pouze

B S . ANO
specifickych typii souboru.
Automatické skenovani soubori v realném Case muze byt omezeno na maximalni velikost ANO
souboru.
Automatické skenovani paméti procesu v realném Case. ANO
Aktualizace bezpecnostniho obsahu alespoi jednou za hodinu. ANO
Detekee na zaklade virovych definici (tzn. signatur). ANO
Threat Emulation Technologie. ANO
Pokrocila analyza spousténych procesu jesté pred jejich spusténim a jejich zablokovani ANO
v pripad¢ vykazani §kodlivého chovani (véetn¢ ochrany proti 0-day tGtokiim).
Pokrocila analyza bézicich procesu v realném case a jejich zablokovani v pripade detekce ANO
Skodlivého chovani (véetné ochrany proti 0-day utokiim).
Detekce 0-day utoku na zaklade cloudového i lokalniho (100% funkce i v pripadé vypadku ANO
piipojeni k internetu) strojového uceni.
Detekce 0-day ttoka na zakladé odhalovani anomalniho chovani. ANO
Dynamicka detekce 0-day tutokil, botnetovych siti, DDOS a exploit utoku v cloudovych

s AR o1 . o . ANO

sluzbach dodavatele pomoci umélé inteligence a pokro€ilych algoritmu strojového uceni.
Detekce 0-day bezsouborovych utoki. ANO
Detekce 0-day utoku na urovni sitového provozu (Gtoky na RDP, pokusy o zjiSténi ANO
dostupnosti, detekce laterdlniho pohybu uto¢nika).
Moznost automatického hliddni, zda neni koncova stanice Spatné¢ nakonfigurovana a zda ANO
nema nezaplatované aplikace se znAmou zranitelnosti.
Moznost varovani pred rizikovym chovanim uzivatele (pfihlasovani na nezabezpecenych
webech, pouzivani stejného hesla na mnoha riznych webech, pouzivani stejného hesla | ANO
v internich a externich aplikacich apod.).
Uvadéni tzn. ,Risk score™ uzivateli a koncovych stanic umoznujici administratorim urcit,

: o : o y W ANO
kterym stanicim a uzivateliim je tfeba vénovat pozornost prioritné.
Rizika jsou dle zavaznosti ohodnocena, a pokud se poji s konkrétnim CVE, tak je uvedeno. | ANO
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Moznost automatické ndpravy vybranych rizik, piipadné uvedeni ndvodu k odstranéni rizik,

které nelze odstranit automaticky. aNo
Soucasti ochrany doddvaného feSeni je Sandbox. ANO
Moznost automatické detonace podezrelych souborti v Sandboxu. ANO
Moznost nastaveni Sandboxu — délka pozorovani po detonaci, pocet opakovani detonaci,
o : : ANO
pfistup k internetu béhem detonace.
Akce automatické ndpravy na zaklad¢ verdiktu po provedené analyze v Sandboxu. ANO
Moznost ru¢niho vlozeni vzorku do Sandboxu. ANO
Sandbox po analyze vygeneruje rozsahly report o provedené forenzni analyze, véetné: Casti
srozumitelné pro laiky, podrobného shrnuti déni v systému pro experty, asové osy
spousténych procesu a provadénych systémovych zmén, seznamu a geolokacni analyzu | ANO
sitovych pfipojeni, prehledu vsech vytvarenych, ménénych a mazanych soubora a snimky
obrazovky pfipadnych chybovych hldseni.
Reseni musi obsahovat funkce EDR integrované do jedné klientské aplikace spolu s EPP. ANO
ReSeni musi podporovat moznost izolace infikované koncové stanice. Mysleno tak, ze
koncova stanice se naprosto odpoji od sité a bude komunikovat pouze s konzoli centralni | ANO
SPravy.
ReSeni musi byt schopno logovani systémové, procesové a sitové aktivity v dobé
e i L ANO
zachyceného incidentu pro dalsi investigaci.
ReSeni umoznuje analyzu sitové komunikace, a na zdklad¢ analyzy detekuje piipadné ANO
incidenty.
ReSeni generuje detekce na zakladé automatizovaného hleddni IoCs v syrovych datech
o ANO
sbiranych EDR senzorem.
Regeni u vytvotenych incidenti generuje tzv. full execution tree model a Gasovou osu ttoku. | ANO
Reseni umoziiuje analyzu vektoru utoku. ANO
Reseni umoziuje logovani sitovych aktivit v dobé zachyceného incidentu za ucelem dalSiho ANO
provéfovani.
Regeni umoziiuje tzv. Threat Hunting (hledani ToC v datech sbiranych z EDR). ANO
ReSeni umoziuje vzdalené pripojeni na prikazovy fadek koncového bodu (Powershell, ANO
Zshell, Bash/vychozi CLI v Linux).
Moznost provéfovat HTTP provoz. ANO
Moznost provéfovat RDP provoz. ANO
Moznost provéfovat FTP provoz. ANO
Moznost provétovat SSH/SCP provoz. ANO
Moznost proveérovat provoz Sifrovany pomoci SSL. ANO
Moznost nastaveni hesla pro odinstalovani EPP klientské aplikace z koncovych stanic. ANO
Automatické skenovani emailt na Grovni pracovni stanice, nehledé na pouZitém emailovém ANO
klientu, oboji pro odchozi (SMTP) a ptichozi emaily (POP3).
Moznost skenovat archivy, moznost nastaveni maximalni hloubky skenovanych archiva a
W ; e ANO
maximalni velikosti skenovanych archivii.
Ochrana proti podvodnym a phishingovym webovym strankam. ANO
Detekce pouzivanych zatizeni (device) na koncové stanici, moznost blokovani zatfizeni dle ANO
typu, moznost povolit pouze konkrétni zatizeni dle Device ID.
Moznost zjisténi starych verzi aplikaci tfetich stran a jejich nasledné patchovani (patch ANO
management).
Moznost roz§ifeni o spravu Sifrovani pevnych diski. ANO
Moznost rozsifeni o sledovani integrity systému a dat. ANO
Moznost rozsifeni na XDR - sonda sitového provozu, sonda AD, sonda M365/0365. ANO
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Vsechny vrstvy ochrany implementovany do jedné aplikace (tzn. neni nutnost instalovat vice

nez jednu aplikaci). —
Firewall
Moznost blokovat skenovani porti. ANO
Modul musi byt mozné voliteIn€ kdykoli instalovat a odinstalovat bez nutnosti restartovat ANO
OS.
Firewall obsahuje systém IDS v¢etné funkce odhalovani neznamych hrozeb. ANO
Moznost vypnout IDS. ANO
Moznost nastavit profily znamych siti. ANO
Moznost blokace Network Discovery kompletné (véetné spojeni v LAN) Ci pouze pro spojeni ANO
7 internetu.
Karanténa
Po kazdé aktualizaci bezpecnostniho obsahu jsou automaticky znovu proskenovany soubory ANO
v karanténé.
Moznost obnovy souboru do originalni ¢i do nove zadané lokality. ANO
Automatické mazani soubort v karantén¢ starSich nez zadana maximalni doba stari ANO
(maximum nesmi byt kratsi nez 30 dni).
Kontrola pristupu k internetu
Zablokovani pfistupu na internet pro specifické stanice / skupiny stanic
Zablokovani pristupu ke konkrétnim webum pro specifické koncové stanice / skupiny stanic
Zablokovani pristupu k internetu v uréeny cas
Zamezeni pristupu k typum webovych stranek dle vyrobcem spravovanych skupin (napt. | ANO
nasili, hazard a jind)
Zamezeni pfistupu ke konkrétni webové strance (véetné podpory tzv. ,wildcards™ pro
moznou inkluzi ¢i exkluzi subdomén)
4. Ochrana virtualizovanych koncovych bodi (Windows, Linux)
Pozadované funkce
Podpora operacnich systému:
Windows 11
Windows 10
Windows Server 2022
Windows Server 2022 Core
Windows Server 2019 ANO
Windows Server 2019 Core
Windows Server 2016
Windows Server 2016 Core
Debian GNU/Linux 10-12
Ubuntu 22.04LTS,23.x
CentOS 7.0 a vyssi
»okenovaci® zafizeni musi byt mozno provozovat v rezimu vysoké dostupnosti a ANO
rovnomerncho rozlozeni zatéze.
Produkt musi hlasit aktudlni stav zabezpeCeni — VM chranéna/nechranéna, a stav ANO
..Skenovaciho* zafizeni.
Reseni musi umoznovat optimalizaci datovych prenosti mezi VM a ,,skenovacim™ zafizenim
pomoci deduplikace skenovacich procesi — tzn. ten samy soubor (dle hashe) nebude ANO
skenovan na dvou riznych VM (za predpokladu, ze se mezitim nezménila verze bezpeCnostni
klientské aplikace).
Automatické skenovani dat, ke kterym je pristupovano — tzn. otevieni souboru, kopirovani ANO
souboru, prendseni souboru (LAN, WAN, sdilené filozisté, prenosnd média, pevay disk...).
Automatické skenovani souborii v realném Case muze byt nastaveno ke skenovani pouze

e 1 " 2 ANO
specifickych typii souboru.
Automatické skenovani souboru v realném Case muze byt omezeno na maximalni velikost ANO

souboru.
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Aktualizace bezpecnostniho obsahu alespoii jednou za hodinu. ANO
Detekee na zaklade virovych definici (tzn. signatur). ANO
Threat Emulation Technologie (v cloud prostfedi dodavatele nebo lokaln¢). ANO
Pokrocila analyza spousténych procesi jesté pred jejich spusténim a jejich zablokovani ANO
v piipad¢ vykazani Skodlivého chovani (véetné ochrany proti 0-day utokiim).
Pokrocila analyza bézicich procesu v realném case a jejich zablokovani v pripadé detekce ANO
skodlivého chovani (vietné ochrany proti 0-day utokiim).
Automatické skenovani paméti procesii v realném Case (véetné ochrany proti O-day utokum). | ANO
Detekce 0-day utoku na zaklade cloudového i lokalniho (100% funkce i v pripad¢ vypadku ANO
piipojeni k internetu) strojového uceni.
Detekce 0-day ttoka na zakladé odhalovani anomalniho chovani. ANO
Dynamicka detekce 0-day utokii, botnetovych siti, DDOS a exploit titoku v cloudovych
s AR o1 . . “ ANO
sluzbach dodavatele pomoci umélé inteligence a pokrocCilych algoritmi strojového uceni.
Detekce 0-day bezsouborovych utoku. ANO
Podpora AMSI. ANO
Detekce 0-day utoku na urovni sitového provozu (Gtoky na RDP, pokusy o zjiSténi ANO
dostupnosti, detekce laterdlniho pohybu uto¢nika).
Moznost automatického hlidani, zda neni koncova stanice Spatné nakonfigurovana a zda ANO
nemd nezaplatované aplikace se zndmou zranitelnosti.
Moznost varovani pred rizikovym chovanim uzivatele (pfihlasovani na nezabezpecenych
webech, pouzivani stejného hesla na mnoha raznych webech, pouzivani stejného hesla | ANO
v internich a externich aplikacich, apod.).
Uvadéni tzn. ,Risk score™ uzivatelir a koncovych stanic umoznujici administratorim urcit,
; ] .. o y S ANO
kterym stanicim a uzivateliim je tieba vénovat pozornost prioritné.
Rizika jsou dle zavaznosti ohodnocena, a pokud se poji s konkrétnim CVE, tak je uvedeno. | ANO
Moznost automatické napravy vybranych rizik, pfipadné uvedeni ndvodu k odstranéni rizik,
. . : ANO
které nelze odstranit automaticky.
Moznost automatické detonace podezielych souborti v Sandboxu. ANO
Moznost nastaveni Sandboxu — délka pozorovani po detonaci, pocet opakovani detonaci,
” . N ANO
piistup k internetu béhem detonace ano/ne.
Akce automatické napravy na zakladé verdiktu po provedené analyze v Sandboxu. ANO
Moznost ru¢niho vlozeni vzorku do Sandboxu. ANO
Sandbox po analyze vygeneruje rozsahly report o provedené forenzni analyze, véetné: asti
srozumitelné pro laiky, podrobného shrnuti déni v systému pro experty, asové osy
spousténych procesu a provadénych systémovych zmén, seznamu a geolokacni analyzu | ANO
sitovych pfipojeni, prehledu vSech vytvafenych, ménénych a mazanych soubort a snimky
obrazovky pfipadnych chybovych hldSeni.
Reseni musi obsahovat funkce EDR integrované do jedné klientské aplikace spolu s EPP. ANO
ResSeni musi podporovat moznost izolace infikované koncové stanice. Mysleno tak, ze
koncova stanice se naprosto odpoji od sit€ a bude komunikovat pouze s konzoli centralni | ANO
Spravy.
ReSeni musi byt schopno logovani systémové, procesové a sitové aktivity v dobé
O o i ANO
zachyceného incidentu pro dalsi investigaci.
ReSeni umoznuje analyzu sitové komunikace, a na zdklad¢ analyzy detekuje piipadné ANO
incidenty.
Regeni u vytvotenych incidenti generuje tzv. full execution tree model a Gasovou osu ttoku. | ANO
Regeni umoziiuje analyzu vektoru itoku. ANO
Reseni umoziuje logovani sitovych aktivit v dobé zachyceného incidentu za ucelem dalSiho ANO
provéfovani.
Regeni umoziiuje, tzv. Threat Hunting (hledéni IoC v datech sbiranych z EDR). ANO
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Reseni umozniuje vzdalené pfipojeni na piikazové fadek koncového bodu (Powershell,

Zshell, Bash/vychozi CLI v Linux). LD
Moznost provéfovat HTTP provoz. ANO
Moznost provéfovat RDP provoz. ANO
Moznost provéfovat FTP provoz. ANO
Moznost provérovat SSH/SCP provoz. ANO
Moznost proveérovat provoz Sifrovany pomoci SSL. ANO
Moznost nastaveni hesla pro odinstalovani EPP klientské aplikace z koncovych stanic. ANO
Automatické skenovani emailli na urovni pracovni stanice, nehledd na pouzitém emailovém ANO
klientu, oboji pro odchozi (SMTP) a ptichozi emaily (POP3).
Moznost skenovat archivy, moznost nastaveni maximalni hloubky skenovanych archiva a

W ; e ANO
maximalni velikosti skenovanych archivii.
Ochrana proti podvodnym a phishingovym webovym strankam. ANO
Detekce pouzivanych zatizeni (device) na koncové stanici, moznost blokovani zatfizeni dle ANO
typu, moznost povolit pouze konkrétni zatizeni dle Device ID.
Regeni umoziiuje tzv. Threat Hunting (hledani IoC v datech sbiranych z EDR). ANO
Reseni uklada zdrojové udaje o incidentech (RAW data) minimaln¢ na 7 dni a umoziiuje ANO
roz$ifit ukladané udaje o bezpecnostnich incidentech na 90,180, az 365 dni.
ReSeni obsahuje pomocnika pro feseni incident, ktery automaticky jiz pfi vytvoreni
incidentu analyzuje, co se v rdmci incidentu stalo, oznac¢i jednoznacné pficinu incidentu ANO
a navrhne remediacni kroky; taktéz pfi dokorelovani jakékoli dalsi skute¢nosti/kroku utoku
tuto analyzu aktualizuje o tyto nové provedené utocné akce.
Reseni vizualizuje prehledné prabeh utoku napftic celou siti véetné Casove osy detekovanych ANO

kroku uitoku a roztiidéni t€chto kroku do uitocnych fizi.
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