Smlouva o dilo

Statutarni mésto Mlada Boleslav

Sidlo: Komenského namésti 61, 293 01 Mlada Boleslav
zastoupeny: Ing. Jifi Bouska, primator

ICO: 002 38 295 DIC: CZ002 38 295
Bankovni spojeni: Komer¢ni banka, a.s.

Cislo ugtu: 6015-621181/0100

Telefon: +420326 715 111

Datova schranka: 82sbpfi

Ve vécech smluvnich je opravnén jménem Objednatele jednat a podepisovat primator mésta.
Ve vécech provadéni dila je opravnén jménem Objednatele jednat G
na strané jedné jako ,,Objednatel”

a

Next Generation Security Solutions s.r.o.

Sidlo: U Uranie 954/18, HoleSovice, 170 00 Praha 7
IC: 06291031

DIC: CZ06291031

Jjednajici: Mgr. Ondfej Dedek, jednatel

Bankovni spojeni: CSOB, ass.

Cislo u¢tu: 301 607 295/0300

kontaktni osoba: Megr. Ondfej Dedek

tel. kontaktni osoby:
e-mail:

zapis ve vefejném rejstitku: Spole¢nost vedend u Méstského soudu v Praze, sp. zn. C279627
na strané druhé jako ,,Zhotovitel*

(Objednatel a Zhotovitel jsou dale spoleéné t€Z oznacovani jako ,,Strany* nebo ,,.Smluvni strany* nebo kdokoli
z nich jednotlivé téz ,,Strana“ nebo ,,.Smluvni strana®)

uzaviraji v souladu s ustanovenimi zakona &. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich pfedpist (dale
jen obcansky zakonik™), a ustanovenimi zdkona ¢. 121/2000 Sb., o pravu autorském a pravech souvisejicich
s autorskym pravem, ve znéni pozdéjich ptedpist (dale jen ,,autorsky zakon®), nize uvedeného dne, mésice a roku
tuto

smlouvu o dilo

(dale také jen ,,Smlouva®);

Preambule

Tato Smlouva se uzavird v souvislosti s realizaci projektu reg.c. CZ.06.01.01/00/22_004/0000053 ,,Zajisténi
kybernetické bezpecnosti aktiv (informacnich systémi) statutdrniho mésta Mlada Boleslav* (déle jen ,,Projekt™).
Objednatel je v ramei tohoto projektu pfijemcem finanéni podpory z Integrovaného regionalniho operaéniho
programu 2021-2027 v ramei vyzvy €. 4 Kybemnetickd bezpeénost — SC 1.1 (PR), priority 1 ZlepSeni vykonu
vefejné spravy, specifického cile 1.1 VyuZzivani pfinost digitalizace pro obcany, podniky, vyzkumné organy a
vefejné organy (dale jen ,,Vyzva®).

Vybér Zhotovitele plnéni dle této Smlouvy byl proveden Objednatelem v zadavacim fizeni dle zdkona ¢. 134/2016
Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisii (déle jen ,,ZZVZ™).

Objednatel vybral v zadavacim fizeni vefejné zakazky s ndzvem .,Zajisténi kybernetické bezpecnosti aktiv
(informaénich systémii) statutairniho mésta Mlada Boleslav — I11. etapa®, ¢ast 1 vefejné zakazky — SIEM,
nabidku Zhotovitele na realizaci zakazky vyhodnocenou jako nejvyhodnéjsi.
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Definice a Uvodni ustanoveni

(A) Definice.

Neni-li dale vyslovné uvedeno jinak, nisledujici terminy jsou definovany v této Smlouveé takto:
,Nabidka“ znamend nabidku Zhotovitele doru¢enou Objednateli v rAmci Zaddvaciho fizen;
,Dodavky” znamenaji dodavky a sluzby poskytované Zhotovitelem Objednateli dle této Smlouvy;

Licencované programy tretich stran“ znamenaji programy (véetné souvisejicich materiala), které jsou jako
takové uvadény v této Smlouve;

Licencované programy Zhotovitele® znamenaji programy (vCetn¢ souvisejicich materiala), které jsou jako
takové uvadény v této Smlouve;

,Hardware” znamend veskeré hardwarové komponenty, potfebné k fadnému, plné funkénimu, neptetrzitému a
bezporuchovému fungovani predmétu plnéni, které budou predmétem Dodavek;

LSoftware™ znamend veskeré systémové a aplikacni programové vybaveni, potiebné k fddnému, plné funkénimu,
nepietrzitému a bezporuchovému fungovani pfedmétu plnéni, které bude predmétem Dodavek. Software téz
zahrnuje Licencované programy Zhotovitele a Licencované programy tietich stran;

,Pravni piredpisy* znamena viechny platné a (i¢inné obecné zavazné pravni predpisy Ceské republiky a EU, a to
zejména piedpisy souvisejici s poskytovanim Dodavek dle této Smlouvy;

»Spore znamena jakykoliv spor vznikly ze Smlouvy nebo v souvislosti s ni;

»Poddodavatel” znamena jakoukoli pravnickou nebo fyzickou osobu, s niz Zhotovitel uzaviel smlouvu, na jejimz
zdklad¢ bude takova osoba provadét plnéni predmétu této smlouvy nebo jeji Easti;

»VYSSi moc“ znamena mimotradnou udalost nebo okolnost, kterou nemohla Zadna ze Stran pied uzavienim
Smlouvy predvidat, ktera je mimo kontrolu kterékoliv Strany a nebyla zpusobena umysin¢ nebo z nedbalosti
jednanim nebo opomenutim kterékoliv Strany a ktera podstatnym zpusobem zt€Zuje nebo znemoziuje plnéni
povinnosti dle Smlouvy kteroukoliv ze Stran. Takovymi udalostmi nebo okolnostmi jsou zejména, nikoliv viak
vylucng, valka, teroristicky utok, ob&anské nepokoje, vzpoura, pfitomnost ionizujiciho nebo radioaktivniho zafeni,
pozar, vybuch, zaplava ¢i jiné Zivelné nebo pfirodni katastrofy. Vyslovné se stanovi, Zze VyS$si moci neni stavka
persondlu Zhotovitele ani hospodarské poméry Stran,

wZadavaci Fizeni* znamena fizeni podle ZZVZ na zadani Vefejné zakazky,

wZadavaci dokumentace“ znamend zadavaci dokumentaci Vefejné zakdzky ve znéni vysvétleni, zmén i
doplnéni této zadavaci dokumentace;

(B) Vyklad
Slova v jednotném ¢isle rovnéz zahrnuji mnozné Cislo a slova v mnozném Cisle zahrnuji i €islo jednotné;

Ustanoveni obsahujici slovo ,,souhlasit™, ,,souhlas™ nebo ,,dohoda* nebo slova podobného vyznamu vyzaduji, aby
souhlas nebo dohoda byly uinény pisemng.

LPisemny* nebo ,,pisemné™ znamena psany rukou, strojem, tiStény, piipadné zhotoveny elektronicky a existujici
ve form¢ trvalého zaznamu.

Pokud se v textu této Smlouvy vyskytuje spojeni ,,poskytovani Dodavek™ a z pfislu§ného ustanoveni nevyplyva
jinak, rozumi se Dodavkou i zaji$téni sluzeb nezbytnych pro zajisténi funkénosti pfedmétu dila dle pozadavku
Zadavaci dokumentace.

Vyklad veskerych pojmi a ujednani bude provadén s ohledem na tcel a cile vefejné zakazky, na jejimz zaklade
byla uzaviena tato smlouva, které piimo ¢i nepiimo vyplyvaji ze zaddvaci dokumentace nebo této smlouvy.

© Komunikace mezi stranami

Kdykoliv se v této Smlouvé vyzaduje vyhotoveni nebo vystaveni souhlasi, osvédCeni, svoleni, rozhodnuti,
ozndmeni a zadosti jakoukoliv osobou, tato sdéleni museji byt doru¢ena na kontaktni adresy uvedené v této
Smlouve a zptsobem uvedenym v t¢to Smlouve.

Veskerd komunikace podle Smlouvy bude probihat vyluéné v ¢eském jazyce.
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1.1

1.2.

1.3.
1.4.

2.1.

2.2.

2.3.

2.4.

L Predmét dila

Zhotovitel se touto smlouvou zavazuje provést pro Objednatele fadn a v¢as, na sviij naklad a nebezpeci
dilo specifikované v lanku I1. této Smlouvy (ddle jen ,.dilo*) a Objednatel se zavazuje za provedené dilo
zaplatit Zhotoviteli cenu ve vysi a za podminek sjednanych v této Smlouve.

Zhotovitel se touto Smlouvou zavazuje poskytnout Objednateli opravnéni k vykonu pradva uzit
programov¢ produkty dodavané pfi plnéni predmétu Smlouvy uvedenych pod bodem II. (dale t€7 jen
»predmét licence™), pokud byly takové produkty Zhotovitelem uvedeny v jeho nabidce. Objednatel je
povinen dodany software uzivat v souladu s touto Smlouvou, v souladu s licenénimi podminkami
vlastnika autorskych prav k SW, a dle platnych zdkonnych norem. Zhotovitel jako soucast plnéni zajisti
aby licen¢ni ani technické podminky moznosti integrace s dal§imi systémy nevytvofily jakékoliv dalsi
pozadavky na Objednatele.

Zhotovitel se zavazuje splnit v§echna ustanoveni Zadavaci dokumentace i zdvazky obsazené v Nabidce.

Plnéni, ktera jsou ptedmétem této smlouvy, jsou spolufinancovana z Vyzvy a z rozpo¢tu Objednatele.
Smluvni strany podpisem této smlouvy prohlasuji, Ze jsou sezndmeny s podminkami stanovenymi
Vyzvou a podminkami pro icast v projektu.

IL Specifikace dila

Predmétem Smlouvy je zhotoveni dila spoc¢ivajici v dodavee a implementace systému SIEM, v¢. uvedeni
do provozu, dle podrobného popisu jednotlivych polozek jakozto pifedmctu dila, jak jsou uvedeny
v piiloze ¢. 1 této Smlouvy. Nedilnou soucasti plnéni je i zaskoleni uzivateli v¢. piislusné dokumentace,
a dale dokumentace skute¢ného provedeni dila, kterd bude pfeddna v ramci akceptacniho fizeni posledni
faze.

Smluvni strany se dohodly, Ze dilem je provedeni vSech plnéni dle piilohy €. 1 této Smlouvy smétujicich
k vytvoteni v8ech ¢asti dila i dila jako celku. Pfedmétem dila jsou rovnéz innosti, prace a dodavky, které
nejsou v této Smlouve a jeji priloze obsazeny, ale o kterych Zhotovitel védél nebo podle svych odbornych
znalosti védét mél ancbo mohl, Ze jsou k fadnému a kvalitnimu provedeni dila dané povahy tieba, a dale,
které jsou s fadnym provedenim predmétu dila nutné spojeny a vyplyvaji ze standardni praxe realizace
d¢l analogického charakteru.

Specifikace predmétu dila je obsaZena zejména v priloze €. 1 t€to Smlouvy (Technicka specifikace).
Piedmét dila bude proveden v rozsahu, zptisobem a v jakosti stanoveng:

(a) touto Smlouvou;

(b) zadavacimi podminkami Vetejné zakazky;,

© Nabidkou Zhotovitele;

(d) pisemnymi pokyny Objednatele fadné podepsanymi opravnénym zastupcem Objednatele;

©) obecné zavaznymi pravnimi predpisy, normami, zvyklostmi v pfislu$né oblasti a veSkerymi
podklady pfedanymi Objednatelem Zhotoviteli podle této Smlouvy a pfipadnymi pozdéj$imi
zménami shora uvedené dokumentace, které byly vyvolany potiebami zji§t€énymi v prub&hu
provadéni pfedmétu dila nebo okolnostmi smluvnimi stranami nepfedvidanymi, rozhodnutimi,
resp. vyjadienimi vefejnopravnich organi s tim, Ze Objednatel je opravnén upravit zpusob
provadéni predmétu dila; veskeré pozadované zmény se v8ak musi tykat nasledné funkénosti
predmétu dila v kontextu puvodnich poZadavki na funkCnost dila ze strany zadavatele a
zavaznych pravnich predpisu.

Nepredvidanymi okolnostmi se rozumi:

a) plnéni svym rozsahem nebo povahou nad rdmec plnéni dle této Smlouvy, tj. takové plnéni
Zhotovitele, které nebylo soucdsti feSeni provedeni pfedmétu dila vyplyvajiciho z této Smlouvy,
obecné zavaznych pravnich piedpisu na provedeni predmétu dila touto Smlouvou dohodnutého
rozsahu a kvality ¢i ovéfené technické praxe; nebo
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2.5;

2.6.

S

8.2,

3.5
3.6.

4.1.

b) plnéni vyvolané zdsadni zménou dodavky pfedmétu dila provedené na zdklad¢ zvlastniho
pozadavku Objednatele, a to pouze a vylucn¢ po uzavieni pissmného dodatku k této Smlouve
uzavien¢ho v souladu se ZZVZ.

Za nepiedvidané plnéni se nepovazuji zejména:

@) plnéni jinak splijici podminky této Smlouvy na nepiedvidané prace, o kterych prokazatelné
Zhotovitel pii podpisu této Smlouvy védél nebo nemohl nevédét; nebo

(i) plnéni, jejichz provedeni bylo vyvolano prodlenim Zhotovitele s provadénim pfedmétu dila nebo
prodlenim s poskytovanim s nim spojenych plnéni, za které Zhotovitel odpovidd; nebo

(iii) plnéni, ktera jsou dusledkem vadného plnéni Zhotovitele, dale i plnéni, ktera jsou v souladu s
feSenim provedeni pfedmétu dila, a tato pouze zpiesiiuji.

Zhotovitel neni nikdy v prodleni se zdvazkem i s terminem vyplyvajicim z realizace této Smlouvy, je-li
toto prodleni zpusobeno z divodu na strané Objednatele, vy$§i moci nebo na strang tieti osoby, ktera se
ptimo nepodili na pInéni na stran¢ Zhotovitele. Stejné tak nejde o prodleni Zhotovitele, je-li nesplnéni
terminu ¢i zavazku Zhotovitele z této Smlouvy z duvodu realizace vicepraci, které vylucuji dokonceni
dila v pivodnim rozsahu v fadném terminu, z ditvodu obdrzeni zavad¢jicich nebo nespravnych pokynu
¢i informaci od Objednatele, z davodu prodleni Objednatele, z diivodu legislativnich zmén, které si
vyzadaji zmény v provadéni dila. Stejné tak nejde o prodleni Zhotovitele, je-li nesplnéni terminu &i
zavazku Zhotovitele ztéto Smlouvy z divodu probihajicich spravnich ¢i jinych fizeni, z divodu
neudéleni potiebného souhlasu/povoleni ze strany spravniho organu, tfadu ¢i soudu, pokud se nejedna o
spravni ukony, souhlasy/povoleni ¢i jina fizeni, kterd Zhotovitel mél zajistit v ramei realizace predmétu
plnéni.

Zmény piedmétu dila, véetné ceny a doby plnéni, budou-li zménou ovlivnény, které spliiuji pozadavky
Clanku II. odst. 2.4. této Smlouvy, musi byt specifikovany v pisesmném dodatku k této Smlouvé
(uzaviené¢ho v souladu s¢ ZZVZ) a pro Zhotovitele se stanou zadvaznymi vzdy ode dne wcinnosti
ptislusného pisemného dodatku Smlouvy.

IIL Doba a misto plnéni
Smluvni strany sjednavaji, Ze dilo bude realizovino a pfedano do 6 mésicli od nabyti (i¢innosti této
Smlouvy. Strany dale sjednavaji, Ze po uzavieni Smlouvy sjednaji podrobny harmonogram plnéni.

Provedenim dila se rozumi Gplné dodani a dokoneni dila prostého vSech vad a souCasné fadné
protokolarni pfedani celého dila Objednateli formou dle ¢lanku X. této Smlouvy.

Mistem plnéni je mésto Mlada Boleslav.

Mistem piedani a pfevzeti dila je sidlo Objednatele.

IV.  Cena a zpusob plnéni, platebni podminky

Smluvni strany se dohodly na cené za provedeni dila, ve vysi 4 610 100 K¢ (slovy: ¢tyri miliony Sest set
deset tisic sto korun feskych) véetné DPH, (dale jen ,.cena dila®), {j. cena predmétu dila bez DPH
¢ini 3 810 000 K¢ (slovy: tfi miliony osm set deset tisic korun ¢eskych) a DPH Cini 800 100 K¢ (slovy:
osm set tisic sto korun ¢eskych). Uvedend cena bez DPH je cenou pevnou a nejvyse piipustnou po celou
dobu trvani Smlouvy. V pfipad¢ zmény legislativy bude u¢tovana DPH podle platnych predpisii.

Cena sestava z:

Polozka Cena v K¢ bez DPH DPH Cena v¢. DPH

Cena za dodavku, instalaci a
implementaci (vyjma 3290 000,00 K&| 690 900,00 K¢ 3980 900,00 K¢
podpory vyrobce
dodavaného SW na 5 let)
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4.2.

4.3.

4.4.

4.5.

4.6.

4l

Podpora vyrobce . . .
dodévaného SW na dobu 5 520 000,00 K& 109 200,00 K¢ 629 200,00 K¢

let

V cené dila jsou zahrnuty veskeré naklady Zhotovitele, které pii plnéni svého zavazku dle této smlouvy
vynalozi. Cena dila necbude po dobu do ukonCeni predmétu dila prfedmétem zvySeni. Zhotovitel
prohlasuje, Ze vSechny technické, financni, vécné a ostatni podminky dila zahrnul do kalkulace ceny dila.
Zhotovitel vyslovné prohlasuje, 7ze soucasti ceny dila jsou i veSkeré¢ ndklady spojené se splnénim
podminek pro realizaci predmétu dila dle obecné zavaznych pravnich predpisi.

Strany si sjednavaji nasledujici faktura¢ni milniky:
e Po pfedani celého dila a jeho akceptaci 100 % z ceny dila.

Cena dle pfedchoziho odstavce bude uhrazena na zakladé Zhotovitelem vystaveného datiového dokladu
— faktury.

Faktura bude vystavena se splatnosti 30 kalendainich dni ode dne doruceni Objednateli. Smluvni strany
se vzajemné dohodly, Ze dail z pfidané hodnoty bude Zhotovitelem uCtovana v sazbach dle pravnich
predpisi platnych v dobé uskutecnitelného zdanitelného plnéni pro to které uctované dil¢i plnéni dle
piedchoziho odstavcee.

Kazda faktura vystavend Zhotovitelem dle této Smlouvy musi obsahovat pojmové nalezitosti datfiového
dokladu stanovené zakonem ¢. 235/2004 Sb., o dani z pridané hodnoty, ve znéni pozd&jsich predpisu a
zakonem €. 563/1991 Sb., o ucetnictvi, ve znéni pozd¢jsich predpisu, a dale nasledujici udaje:

- nazev a registraéni islo Projektu dle Preambule této Smlouvy,
- ¢islo Smlouvy

- identifikaci Objednatele podle Smlouvy

- identifikaci Zhotovitele podle Smlouvy

- oznaceni banky a ¢islo uctu, na ktery ma byt platba zaplacena, vEetné konstantniho a variabilniho
symbolu

- den splatnosti a den uskute¢néni zdanitelného plnéni

- nazev a popis poskytnutych Dodavek s odkazem na Smlouvu

- uctovanou ¢astku bez DPH

- vyc¢islenou ¢astku DPH

- celkovou ¢astku véetné DPH

- jakékoliv dalsi Gidaje vyZadované pro tcetni a datiovy doklad pfisluSnymi Pravnimi piedpisy
Prilohou faktury dale bude akceptacni protokol nebo jiny doklad o splnéni dila.

V piipadé, ze datiovy doklad nebude obsahovat uvedené idaje ¢i bude nefiplny ¢i nebude mit vSechny
pfilohy, je Objednatel opravnén datiovy doklad vratit ve lhiit¢ do data jeho splatnosti Zhotoviteli.
Zhotovitel je povinen takovy datiovy doklad opravit, aby spliioval podminky stanovené touto Smlouvou.
Lhita splatnosti béZi znovu od dodani nové nebo opravené faktury.

Objednatelem podepsany akceptacni protokol nezbavuje Zhotovitele odpoveédnosti za fadné provedeni
pfedmétu dila jako celku bez vad a nedodélku.

Objednatel je opravnén ponizit Zhotovitelem fakturovanou tihradu ceny o jakékoliv piipadné smluvni
pokuty, nahrady $kod a dalsi platby splatné ve prospéch Objednatele vici Zhotoviteli. Pouze Objednatel
je opravnén zapocist jakékoliv své splatné pohledavky dle Smlouvy vici pohledavkam Zhotovitele.

Pokud Zhotovitel porusi povinnosti ze Smlouvy podstatnym zpiisobem, je Objednatel opravnén
pozastavit jakoukoliv platbu na zaklad¢ faktury az do odstranéni prodleni nebo poruseni povinnosti
Zhotovitele.

Veskeré viceprace, zmény, doplitky nebo rozsifeni, které nejsou soucdsti predmétu dila dle Smlouvy,
musi byt vzdy pred jejich realizaci pisemné odsouhlaseny Objednatelem véetné jejich ocenéni ve formé
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4.8.

5.1

5.2.

5.3.

54.

5.5.

6.1.

6.2.

pisemného dodatku (v listinné podobe) k této Smlouve uzavieného v souladu se ZZVZ. Pokud Zhotovitel
provede nékteré z téchto praci bez pfedchoziho pisemného odsouhlaseni Objednatelem, ma Objednatel
pravo odmitnout jejich ithradu a cena za jejich provedeni je soucasti ceny za provedeni predmétu dila.

Uhrada ceny za provedeni pfedmétu dila, at’ jiz jako celku & dildich plnéni, nema vliv na moZnost
uplatnéni prava Objednatele z vad pfedmétu dila.

V. Soucinnost smluvnich stran

Smluvni strany se zavazuji vyvinout veskeré usili k vytvofeni potiecbnych podminek pro realizaci dila dle
podminek stanovenych touto Smlouvou, které vyplyvaji zjejich smluvniho postaveni. To plati i
v ptipadech, kde to neni vyslovné stanoveno ustanovenim této Smlouvy.

Pokud jsou kterékoli ze smluvnich stran zndmy skutenosti, které ji budou branit, aby dostila svym
smluvnim povinnostem, sd¢li tuto skuteCnost neprodlend pisemné druhé smluvni stran¢. Smluvni strany
se dale zavazuji neprodlené odstranit v rdmci svych moznosti v§echny okolnosti, branici z jeji strany
splnéni jejich smluvnich povinnosti.

Zhotovitel se zavazuje, Ze na zaklad¢ skute¢nosti zjisténych v priabéhu plnéni povinnosti dle této Smlouvy
navrhne a provede opatfeni smétujici k dodrzeni podminek stanovenych touto Smlouvou pro naplnéni
Smlouvy, k ochrané¢ Objednatele pied Skodami, ztratami a zbyteCnymi vydaji a ze poskytne Objednateli,
zastupci Objednatele jednajicimu ve vécech technickych a jinym osobam zi¢astnénym na provadéni dila
veskeré potfebné doklady, konzultace, pomoc a jinou soucinnost.

Zhotovitel je podle ustanoveni § 2 pism. ¢) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spraveé
a o zmén¢ nékterych zakonu, ve znéni pozd¢jsich predpist, osobou povinou spolupiisobit pii vykonu
finan¢ni kontroly provadéné v souvislosti s uhradou zboZi nebo sluzeb z vetejnych vydaji.

Zhotovitel je povinen archivovat originalni vyhotoveni Smlouvy vcetné jejich dodatku, originaly Gcetnich
dokladu a dalsich dokladi vztahujicich se k realizaci predmétu této Smlouvy po dobu 10 let od zaniku
této Smlouvy. Po tuto dobu je Zhotovitel povinen umoznit osobam opravnénym k vykonu kontroly
projektl provést kontrolu dokladii souvisejicich s plnénim této Smlouvy.

VL Prohlaseni, prava a zavazky smluvnich stran

Zhotovitel prohlasuje, 7e ke dni podpisu Smlouvy:
€ neni jako pravnickd osoba v likvidaci;

(b) neni proti nému vedeno konkursni fizeni ani vyrovnaci fizeni ve smyslu zakona ¢. 182/2006 Sb.,
o tipadku a zpusobech jeho feseni, ve znéni pozd¢jsich predpisii a takove fizeni nebylo zastaveno
¢i zruSeno z diivodu nedostatku majetku Zhotovitele a dale neni piedluZen ¢i neschopen plnit své
splatné zavazky vici svym véfiteliim;

© uzavieni/m této Smlouvy:

e neporusi spravni rozhodnuti orgdnu statni spravy Ceské republiky;
e neporusi ustanoveni zddné dohody, Smlouvy ¢i jiného ujedndni, které uzaviel se teti
osobou;

¢ ncbude mit za nasledek Gjmu nebo pozadavek na splaceni jakéhokoli spravniho poplatku,
dotaci nebo jiného zdvazku Zhotovitele;

(d) neucinil nic, at’ jiz sam ancbo za spoluprace ¢i prostiednictvim tieti osoby, co by omezilo ¢i
znemoznilo dosazeni ucelu této Smlouvy.

Zhotovitel se zavazuje, Ze Objednateli bezodkladn¢ po vzniku takové skutenosti pisemné ozndmi:

€ podani navrhu na prohldSeni konkursu na majetek Zhotovitele dle zakona ¢. 182/2006 Sb., o
upadku a zpusobech jeho feseni, ve znéni pozde&jsich predpisi; nebo

(b) podani navrhu na vyrovnani na majetek Zhotovitele dle zdkona &. 182/2006 Sb., o upadku a
zpusobech jeho feseni, ve znéni pozdéjsich predpisu; nebo

© vstup Zhotovitele do likvidace; nebo
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6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

(d) splnéni podminek prohlaSeni konkursu na majetek Zhotovitele, tj. zejména 7z¢ Zhotovitel je
pfedluZen anebo insolventni; nebo

©) rozhodnuti o provedeni pfemény Zhotovitele, zejména fizi, pfevodem jméni na spole¢nika ¢i
rozdélenim, provedeni zmény pravni formy Zhotovitele €i provedeni jinych organizanich zmén;
nebo

® omezeni ¢i ukonCeni {innosti Zhotovitele, kterd bezprostiedné souvisi s predmétem této
Smlouvy; nebo

(2 vSechny skuteCnosti, které by mohly mit vliv na pfechod ¢i vyporadani zavazki Zhotovitele vuci

Objednateli vyplyvajicich z této Smlouvy ¢i s touto Smlouvou souvisejicich; nebo
(h) rozhodnuti o zru$eni Zhotovitele.

Zhotovitel prohlasuje, 7e

€ je odborn¢ zpiisobily ke splnéni vSech svych zavazku podle této Smlouvy, a to s ohledem na
predmét plnéni, se kterym se ndlezité seznamil, a ze

(b) pred podpisem této Smlouvy se fadn¢ seznamil a pickontroloval pfedané materialni podklady a
dokumentaci,

©) Smlouva byla Zhotovitelem fadné schvalena a podepsana a zaklada platny zdvazek Zhotovitele,

vynutitelny vuci nému v souladu s podminkami v ni uvedenymi,

(d) podpisem ani plnénim Smlouvy Zhotovitel neporuSuje zddné ustanoveni svych zakladatelskych
dokumentii ani Zzadnou jinou smlouvu nebo ujednani, jehoZ je Zhotovitel stranou, nebo kterym
je Zhotovitel nebo jeho majetek vazan, ani Zadny zakon ¢i jiny pravni pfedpis nebo rozhodnuti
statniho organu,

©) podle nejlepSiho védomi Zhotovitele proti nému neprobihd zadné soudni, rozhod¢i ani spravni
fizeni, které by mohlo negativné ovlivnit platnost, G¢innosti nebo vymahatelnost Smlouvy nebo
plnéni jakychkoliv povinnosti Zhotovitele podle této Smlouvy, ani nehrozi zahgjeni Zzddného
takového fizeni.

Zhotovitel se zavazuje:

€ pfi provadéni pfedmétu dila postupovat s odbornou péci a dodrzovat Pravni predpisy a
rozhodnuti organii vefejné spravy,

(b) udrZovat a obnovovat po celou dobu ucinnosti této Smlouvy veskeré nezbytné souhlasy,
povoleni, opravnéni i licence potiebné k fadnému poskytovani Dodavek v souladu s Pravnimi
piedpisy, pfiCemz Zhotovitel odSkodni Objednatele v piipadé, Ze tak Zhotovitel opomnél nebo
opomene kdykoliv v prub&éhu trvani Smlouvy ucinit.

Objednatel je opravnén postoupit jakdkoliv pradva a povinnosti z této Smlouvy na kteroukoliv tieti osobu,
s ¢imZ Zhotovitel podpisem Smlouvy vyslovuje svij souhlas.

Zhotovitel se zavazuje uhradit Objednateli do deseti dni poté, kdy k tomu bude Objednatelem pisemné
vyzvan, veskeré pokuty ¢i dalsi sankce, které byly Objednateli vymétfeny (pravomocnym rozhodnutim)
statnimi organy v souvislosti s porusenim povinnosti Zhotovitele stanovenych touto Smlouvou ¢i obecné
zédvaznymi pravnimi piedpisy pii provadéni predmétu dila. Uhrada bude provedena na i¢et Objednatele
uvedeny v zahlavi této Smlouvy.

Objednatel neudé€lil Zhotoviteli 7ddné opravnéni uzavirat pracovné prdvni ¢i jiné vztahy jménem
Objednatele nebo jednat jménem Objednatele. Soucasné smluvni strany dohodly, 7e kazdd osoba
zam&stnand nebo jinak vyuzivani Zhotovitelem pii provadéni predmétu dila bude placena Zhotovitelem
a bude povazovana pro ucely této Smlouvy za zaméstnance Zhotovitele.

Objednatel prohlasuje, Ze podpisem ani plnénim Smlouvy Objednatel neporusuje Zadné ustanoveni svych
zakladatelskych dokumentii ani zadnou jinou smlouvu nebo ujednani, jehoZ je Objednatel stranou, nebo
kterym je Objednatel nebo jeho majetek vazan, ani zadny zdkon ¢i jiny pravni predpis nebo rozhodnuti
statniho organu.
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7.1.

7.2.

7.3.

7.4.

8.1

8.2.

VIL Predani dila

Zhotovitel se zavazuje realizovat predmét dila prabézné a predat vystupy z plnéni pfedmétu dila
v terminech definovanych v harmonogramu, ktery si strany sjednaji.

O piedani a pievzeti dila, resp. i jeho piipadnych jednotlivych Casti, bude sepsan pisemmny/akceptacni
protokol dle této Smlouvy podepsany opravnénymi osobami obou smluvnich stran.

Veskerd dokumentace bude Zhotovitelem Objednateli pfedavana v originalech, a to jak ve formé
listinnych dokumentu, tak v elektronické editovatelné podobé.

Objednatel nabyva pravo uzivat predmét plnéni a jeho piipadné dil¢i ¢asti okamzikem jejich pfedani
Zhotovitelem, resp. pievzeti na zakladé pisemného/akceptacniho protokolu podepsané¢ho Objednatelem
i Zhotovitelem.

VIII.  Podminky provadéni predmétu dila

Zhotovitel se zavazuje:

€ zajistit provadéni pfedmétu dila tak, aby provadéni pfedmétu dila v co nejmensi mife omezovalo
¢innost Objednatele;

(b) zajistit provadéni pfedmétu dila tak, aby provadéni pfedmétu dila bylo provadéno pod odbornym
dozorem Zhotovitele, ktery bude garantovat dodrZzovani postupti nabidnutych Zhotovitelem
v nabidce nebo postupu dohodnutych s Objednatelem v prabéhu plnéni; totéZ plati pro prace
subdodavatela;

©) neprodleng, nejpozd&ji v8ak do tii (3) dnil, pisemné oznamit Objednateli veskeré skuteCnosti a
okolnosti, které pti poskytovani doddvek zjistil nebo se o nich dozv&d¢l a které mohou mit vliv
na realizaci dila;

(d) vyvstane-li v priubéhu provadéni predmétu dila nutnost upfesnéni zpisobu jeho provedeni,
neprodlené si vyzadat predchozi pisemny souhlas ¢i pokyn Objednatele;

©) pisemng upozornit Objednatele na nevhodnost, piipadné nepiipustnost podkladovych materiald,
pokynu a véci, které mu byly predany Objednatelem nebo Objednatelem pozadovanych zmén,
at’jiz z hlediska dusledki pro jakost a provedeni predmét dila ¢i rozporu s podklady pro uzavieni
této Smlouvy, ustanovenimi nebo rozhodnutimi orgdnti vefejné spravy ¢i obecné zavaznymi
pravnimi predpisy ¢i jinymi normami, a to bezodkladné poté, co tuto skute¢nost zjisti ¢i mohl
zjistit. V ptipad¢, ze Objednatel bude, i pfes upozornéni Zhotovitele, pisemné trvat na uziti
podkladovych materialt, pokynii a véci, které¢ byly Zhotoviteli pfedany Objednatelem, je
Zhotovitel opravnén odmitnout jejich plnéni pouze tehdy, pokud by se jejich splnénim mohl
vystavit spravnimu ¢i trestnimu postihu;

® vzdy predkladat navrhy veskerych pisemnych podkladi a dokumenti souvisejicich
s poskytovanim dodavek, nestanovuje-li Zaddvaci dokumentace ¢i dohoda stran jinak,

(2 mit po celou dobu provadéni dila uzavienou pojistnou smlouvu, jejimz ptedmétem bude pojisSténi
odpoveédnosti na $kodu zptisobenou tieti osobé s limitem alespon 3 mil. K¢, a to po celou dobu
realizace pfedmctu plnéni této smlouvy.

Zhotovitel bude svym jménem projedndvat a hradit ndklady vyplyvajici z projednanych zalezitosti pfimo
souvisejicich s jeho Cinnosti pfi realizaci predmétu dila a dokonCeni pfedmétu dila, které jsou v jeho
kompetenci a za které plné odpovida.

Zhotovitel na sebe piejima zodpovédnost a ruceni za Skody zpusobené vSemi osobami zacastnénymi
na provadéni ptedmétu dila na strané¢ Zhotovitele po celou dobu provadéni pfedmétu dila, tzn. do pievzeti
predmétu dila Objednatelem bez vad a nedod€lki, stejné tak za Skody zpusobené svou Cinnosti
Objednateli nebo tietim osobam.

Zhotovitel neni opravnén postoupit jakakoliv prdva ancbo povinnosti z této Smlouvy na tieti osoby bez
predchoziho pisemného souhlasu Objednatele.

Zhotovitel neni opravnén povetit provedenim predmétu dila ani jakékoli jeho €asti jinou osobu bez
predchoziho pisemného souhlasu Objednatele.
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8.3.

8.4.

8.5.

9.1

9.2.

9.3.

9.4.

Zhotovitel je povinen:

@) zajistit a financovat veskeré subdodavatelske prace a nese za né zaruku vii¢i Objednateli v plném
rozsahu dle této smlouvy,

(b) v pripad¢, ze prokazoval splnéni kvalifika¢nich piedpokladii za pomoci Subdodavately, zajistit,
aby pftislusné plnéni provadéli Subdodavatelé uvedeni v Nabidce,

©) zajistit, aby vSichni subdodavatelé méli platna piislusna opravnéni, koncese, certifikace, licence
a rovnéz odbornou kvalifikaci a dostatek odbornych zkuSenosti, jeZ jsou nezbytné pro
poskytovani piislusnych ¢asti dodavek dle jejich smluv se Zhotovitelem,

(d) predloZit Objednateli doklady o odborné zptisobilosti subdodavatele pfed zahdjenim praci
kazdym subdodavatelem.

© jednat se subdodavateli v souladu se zdsadami poctivého obchodniho styku tzn. zejména uhradit
subdodavateliim sjednanou cenu za fadné a véasné poskytnuti ptislusnych ¢asti dodavek.

Objednatel je opravnén:

€ sam Ci prostiednictvim tieti osoby v priibéhu realizace dila sledovat, zda jsou ¢innosti provadény
podle Smlouvy a pravnich predpisu;

©) po Zhotoviteli pozadovat, aby pro splnéni vefejné zakazky nevyuzival ¢lena tymu Zhotovitele,
ktery prokazatelné:

- plni své povinnosti nekompetentné nebo nedbale, nebo
- neplni nebo porusuje néktera ustanoveni t€to Smlouvy nebo pravnich piedpisi,

pricemz takovy €len tymu Zhotovitele musi byt po vyzvé Objednatele bez zbyteéného odkladu
nahrazen jinym ¢lenem s odpovidajici kvalifikaci a odbornosti.

Objednatel si jako zadavatel v Zadavaci dokumentaci vefejné zakdzky stanovil pozadavky na odbornou
kvalifikaci ve vztahu k fyzickym osobam, které se maji na plnéni pfedmétu smlouvy podilet. Tyto fyzické
osoby je mozné ménit pouze se souhlasem Objednatele, pficemz fyzické osoby, které se budou na plnéni
predmétu smlouvy noveé podilet, musi spliiovat stejné kvalifikatni pfedpoklady jako nahrazované fyzicke
osoby. Objednatel nebude ud€leni souhlasu bezdivodné odpirat.

Objednatel se zavazuje poskytnout Zhotoviteli plnou soucinnost nutnou k provadéni dila. Pokud by se
kdykoliv v prib&hu provadéni dila objevila nutnost sou¢innost kteréhokoliv stavajiciho dodavatele IT
systému u Objednatele, zavazuje se Objednatel ji zajistit na vlastni naklady a v terminech potiebnych
k fadnému plnéni této Smlouvy.

IX. Vady, podpora

Zhotovitel se zavazuje, 7ze¢ predany predmét dila bude prosty jakychkoli vad a bude mit vlastnosti dle
obecné zavaznych pravnich piedpisi, této Smlouvy a Zadavaci dokumentace a bude proveden v souladu
s ovétenou technickou praxi. Zhotovitel poskytuje zaruku v délce 5 let.

Zhotovitelem bude Objednateli poskytovana zdkladni podpora SW, a to minimalné v rozsahu provadéni
udrzby, napravé chyb a provadéni aktualizace a upgrade SW, pfistupu k opravnym baliCkam, profylaxe
SW apod. (podpora vyrobce), a to po dobu nejmén¢ 5 let ode dne predani dila. Tato podpora musi
pokryvat veskeré sluzby nutné pro zajisténi plné funkénosti instalovanych Software, jejich aktualizaci a
piedplatné pro vSechny objednatelem pozadované funkce.

Objednatel je opravnén reklamovat v zaru€ni dobé dle ¢lanku IX. odst. 9.1. této Smlouvy vady predmétu
dila u Zhotovitele, a to pisemnou formou. Za pisemnou formu se povazuje i forma e-mailu nebo zaddni
do systému podpory vedeného Zhotovitelem (on-line). V reklamaci musi byt popsana vada ptedmétu dila,
urcen narok Objednatele z vady predmétu dila, pripadn¢ pozadavek na zptisob odstranéni vad, a to véetng
terminu pro odstranéni vad Zhotovitelem. Objednatel ma pravo volby zpusobu odstranéni dusledku
vadného plnéni. Zhotovitel odstrani vadu do 3 pracovnich dnii od nahlageni.

Zhotovitel se zavazuje zahdjit odstrafiovani vady pfedmctu dila Ci jeho ¢asti i tehdy, neuznava-li svou
odpovédnost za vady Ci piiCiny, které ji vyvolaly, a vady odstranit v technicky co nejkratsi lhaté, a
soucasné¢ zahgjit reklamacni fizeni. O reklama¢nim fizeni budou Objednatelem poiizovany pisemné
zapisy ve dvojim vyhotoveni, z nichz jeden stejnopis obdrzi kazda ze smluvnich stran. Reklamaéni fizeni
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9.:5.

10.1.

10.2.

10.3.

10.4.

10.5.

musi byt ukonéeno do Ctyficeti osmi hodin po jeho zahajeni, pokud se smluvni strany nedohodnou jinak.
Bude-li v reklamaénim fizeni vada uznana jako reklamacni vada, bude odstranéni vady predmétu dila ¢i
jeho &asti provedeno bezaplatné. Nebude-li v reklama¢nim fizeni vada uznana jako reklamacni vada,
bude odstranéni vady predmétu dila ¢i jeho ¢asti provedeno tplatné.

Prava a povinnosti ze Zhotovitelem poskytnuté zaruky vznikaji okamzikem provedeni a pfedani té ¢asti
dila, ke které se poskytnuté zaruky vztahuji, a nezanikaji ani odstoupenim kterékoli ze smluvnich stran
od Smlouvy.

X. Protokol o predani a prevzeti predmétu dila

V ramci ovéieni fadné realizace dodani dila a vzniku opravnéni Zhotovitele na vystaveni faktury a naroku
na uhradu sjednané ceny, se Zhotovitel zavazuje podstoupit akceptacni fizeni dodaného plnéni, jak je
uvedeno v této ¢asti Smlouvy. Strany sjednavaji, ze

Osobou opravnénou k podpisu akceptaéniho protokolu za Objednatele je —

odboru informatiky.
Osobou opravnénou k podpisu akceptacniho protokolu za Zhotovitele je Mgr. Ondiej Dedek.

Dilo se povazuje za provedené, pokud bylo fadné dokonceno, a na zakladé podpisu akceptacniho
protokolu Objednatelem s vysledkem ,,Akceptovano®™ akceptovano.

Podpis prislusného akceptacniho protokolu s vysledkem ,,Akceptovano®, je podminkou pro vznik
opravnéni Zhotovitele vystavit fakturu za dodani dila.

Akceptaéni fizeni:

a) Zhotovitel vyzve Objednatele pisemné k zahajeni akceptacniho fizeni dila a
predvede/preda ptisluiné dilo Objednateli k tomuto ucelu nejpozdéji 10 pracovnich dni
pted pozadovanou akceptaci.

b) Objednatel provede za nezbytné soucinnosti Zhotovitele ve Thité 5 pracovnich dnli ode
dne piedvedeni/predani prislusny akceptaéni test dila.

c) Vysledkem akceptaéniho testu miize byt akceptace dila nebo neakceptovani dila.

d) V piipadé¢, ze Objednatel v ramei akceptacniho fizeni neidentifikuje zadnou vadu dila,
podepise ,,Akceptaéni protokol bez vyhrad® ve Thuté 3 pracovnich dnii ode dne provedeni
(posledniho) akceptaéniho testu ¢i jiného vyzkouseni dila a akceptaéni fizeni konci.

e) V pripadg, ze Objednatel v ramci akceptacniho testu ¢i jiného vyzkouseni dila identifikuje
nepodstatné vady, které nemaji vliv na funkcnost/provoz dila, podepise ,,Akceptacni
protokol s vyhradou®. Strany sjednavaji, ze v protokolu budou uvedeny vytykané vady.
Zhotovitel se zavazuje je odstranit do 5 pracovnich dnt. Po jejich odstranéni podepise
Objednatel protokol o odstranéni vad a akceptacéni fizeni konéi.

f) V piipadé, ze Objednatel v ramci akcepta¢niho testu €i jiného vyzkoudeni dila identifikuje
podstatné vady, které maji vliv na funkénost/provoz dila, uvede na Akcepta¢nim
protokolu ,Neakceptovano*. Akceptaéni protokol nepodepile, a pfilozi seznam
identifikovanych vad v rdmeci akceptaéniho testu. Zhotovitel je povinen odstranit
identifikované vady ve lhité 10 pracovnich dni ode dne doruceni akceptac¢niho protokolu
se seznamem identifikovanych vad a vyzvat v uvedené lhtité Objednatele k opakovanému
provedeni téch akceptacnich testt dila, které vykazovaly pfi pfedchozim testovani chyby.
Akceptacni procedura dale probiha opakované dle pfedchozich ustanoveni Smlouvy.

Dilo jako celek se povazuje za fadné dokoncené, bylo-li fadné akceptovano Objednatelem, tedy pokud
doslo Objednatelem k protokolarnimu pievzeti viech plnéni tvoticich soucast dila na zakladé piisluSnych
akceptacnich protokoli s vysledkem ,,Akceptovano®.

XI. Smluvni pokuty a drok z prodleni, odpovédnost za §kodu

Smluvni strany se dohodly na tom, ze v pfipadé poruseni ustanoveni ¢lanku III. odst. 3.1. Zhotovitelem
je Zhotovitel povinen uhradit Objednateli smluvni pokutu ve vysi 0,1 % z ceny dila za kazdy den prodleni.

Strana 10 z 19



11.2.

11.4.

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

Smluvni strany se dohodly, Ze v pfipad¢ nepravdivosti prohldSeni v ustanoveni ¢lanku VI. odst. 6.1. nebo
poruseni nékteré povinnosti sjednané v ¢lanku V. této Smlouvy Zhotovitelem je Zhotovitel povinen
uhradit Objednateli smluvni pokutu ve vysi 0,01 % z celkové ceny ujednané v €l. IV, a to za kazdé
poruseni Smlouvy zvIast’,

V piipad¢, kdy nastane situace uvedend v €l. 12.4 ¢) je Zhotovitel povinen zaplatit smluvni pokutu ve
vysi 100.000,- K¢ (slovy: jedno sto tisic korun ¢eskych), a to za kazdy jednotlivy piipad. Opravnéni
pozadovat smluvni pokutu neni podminéno pfistoupenim Objednatele k vypoveédi ¢i odstoupeni od
Smlouvy. Tim neni dotéen narok Objednatele na nahradu Skody.

Smluvni strany se dohodly na tom, ze v piipad¢ prodleni s tthradou odmény dle ustanoveni ¢1. IV této
Smlouvy je Objednatel povinen uhradit Zhotoviteli urok z prodleni ve 0,01 % z nezaplacené Castky za
kazdy den prodleni.

Smluvni pokuta je splatna do 21 dni ode dne, kdy byla povinné strané doru¢ena pisemnd vyzva k jejimu
zaplaceni ze strany oprdvnéné strany, a to na ufet opravnéné strany uvedeny v pisemné vyzve.
Ustanovenim o smluvni pokuté neni dotéeno pravo opravnéné strany na ndhradu Skody v plné vy$i s tim
7e zaplacena smluvni pokuta se na uhradu §kody nezapocitava. Pripadnym odstoupeni od Smlouvy nirok
na uhradu smluvni pokuty nezanika.

XIL Ukon¢eni smlouvy

Smluvni strany se dohodly, 7e tuto Smlouvu mohou ukon¢it pouze za podminek dale upravenych v této
Smlouvé a nebo v pripadech, které stanovi zdkon.

Odstoupeni od smlouvy musi byt provedeno pisemnou formou a je u€inné okamzikem jeho doruceni
druhé strang smluvniho vztahu. Odstoupenim od smlouvy se tato Smlouva od okamziku doruceni projevu
viule sméfujiciho k odstoupeni od Smlouvy druhé smluvni stran¢ rusi.

Vypovédi ¢i odstoupenim nejsou dotcena prava a povinnosti stran vzniklé pred G¢innosti ukonceni
Smlouvy.

Odstoupeni od Smlouvy ze strany Objednatele — Objednatel je opravnén odstoupit od této Smlouvy
v téchto piipadech:

€ Zhotovitel porusi povinnost z této Smlouvy zvlast zavaznym zpusobem, a to zejména pro
neplnéni harmonogramu,

(b) jestlize se Zhotovitel dostane do prodleni s provadénim pfedmétu dila, ve vztahu k terminu
provadéni predmétu dila dle ¢lanku III. odst. 3.1. této Smlouvy, které bude delSi nez 60
kalendainich dnd,

©) Zhotovitel porusil n¢kterou ze svych povinnosti uvedenych v lanku VIII. Smlouvy;

(d) Zhotovitel porusil n€ktery ze svych zavazku dle ¢lanku VI. odst. 6.2. Smlouvy nebo se ukaze
nepravdivym, neuplnym &i zkreslenym nékteré z prohlaseni Zhotovitele dle lanku VI. odst. 6.1.
této Smlouvy,

©) Zhotovitel porusi povinnost mi¢enlivosti dle 1. XVII odst. 17.6. této Smlouvy,
® Zhotovitel prestane byt subjektem opravnénym poskytovat dodavky dle této Smlouvy.

V piipad¢ odstoupeni od Smlouvy ze strany Objednatele vznika Objednateli vii¢i Zhotoviteli narok na
uhradu prokazanych vicenakladi (tj. nakladu vynaloZenych Objednatelem nad cenu za provedeni predmét
dila) vynalozenych na dokon¢eni pfedmétu dila tfeti osobou a na thradu skod vzniklych prodlenim se
splnénim pfedmétu dila. Narok Objednatele ti¢tovat Zhotoviteli smluvni pokutu tim nezanika.

Odstoupenim od Smlouvy nebudou dotena plnéni Zhotovitele podle této Smlouvy pievzatd
Objednatelem pred ucinnosti Odstoupeni ani povinnost Objednatele uhradit Zhotoviteli ¢ast odmény
pripadajici na takova plnéni. Objednatel si ponecha takova plnéni Zhotovitele a Zhotovitel si ponecha
Cast odmény piipadajici na tato plnéni

Strana 11 z 19



13.1.

13.2.

14.1.

14.2.

14.3.

XIIL Adresy pro dorucovani

Smluvni strany této smlouvy se¢ dohodly nasledujicim zpiisobem na adrese pro doruCovani pisemné
korespondence:

€ adresa pro doruCovani Objednateli je: Statutdrni mésto Mlada Boleslav, odbor informatiky,
Ing. Jifi Sobotka, Komenského ndm. 61, 293 01 Mlada Boleslav,
datova schranka: 82sbpfi

(b) adresa pro doru¢ovani Zhotoviteli je: U Uranie 954/18, 170 00 Praha 7
datova schranka: se7ns8g

Smluvni strany se dohodly, ze v pfipadé zmény sidla, a tim i adresy pro doruCovani, budou pisemné
informovat o této skuteCnosti bez zbyte¢ného odkladu druhou smluvni stranu. Do doby nové adresy
dorucovani se doruCuje na stavajici adresy.

XI1V. Dorucovani
Veskerd podani a jina oznameni, ktera se doru€uji smluvnim stranam, je tieba dorucit osobné, datovou
schrankou nebo doporucenou listovni zasilkou s doru¢enkou.
Aniz by tim byly dotCeny dalsi prostfedky, kterymi 1ze prokazat doruceni, ma se za to, ze ozndmeni bylo
fadn¢ doruceng:
(a) pfi doruCovani osobne:
- dnem faktického pftijeti ozndmeni piijemcem; nebo

- dnem, v némz bylo doru¢eno osob& na piijemcové adrese uréené k piebirdni listovnich
zasilek; nebo

- dnem, kdy bylo doru¢ovano osobé na prijemcove adrese urené k piebirani listovnich zasilek,
a tato osoba odmitla listovni zasilku pievzit; nebo

- dnem, kdy pfijemce pti prvnim pokusu o doruceni zasilku z jakychkoli diivodu nepievzal Ci
odmitl zasilku prevzit, a to 1 piesto, Ze se v misté doruCeni nezdrzuje, pokud byla na zisilce
uvedena adresa pro doru€ovani dle ¢lanku XIII. odst. 13.1., resp. 13.2. této Smlouvy.

(b) pii doruCovani prostiednictvim drzitele postovni licence:

- s¢ ma za to, 7Z¢ do8la zasilka odeslana s vyuzitim provozovatele poStovnich sluzeb dosla treti
pracovni den po odesldni, byla-li v§ak odesldna na adresu v jiném stitu, pak patnicty
pracovni den po odeslani, a to doru€ovani na adresy pro doruovani dle ¢lanku XIII. odst.
13.1., resp. 13.2. této Smlouvy.

Smluvni strany se dohodly, ze fadné doruceni listinnych dokumenti Objednateli je mozné pouze
v tfednich hodindch Objednatele.

XV. Spolecna ustanoveni

Pokud neni v piedchozich ¢astech této Smlouvy uvedeno néco jiného, vztahuji se na né piislusné Clanky
spole¢nych ustanoveni.

15.1.

15.2.

15.3.

Smluvni strany se dohodly na tom, 7e jakakoliv penézita plnéni dle Smlouvy jsou fadné a v&as splnéna,
pokud byla pfislusna ¢astka odepsana z Gctu povinné strany ve prospéch uctu opravnéné smluvni strany
(véfitele) nejpozd&ji v posledni den splatnosti.

V piipad¢ spora souvisejicich se Smlouvou se smluvni strany vzdy pokusi o smirné feSeni. Nedojde-li
k takovému feSeni a neni-li dile uvedeno jinak, rozhodne o sporu mistn¢ a vécné pfislusny soud
Objednatele.

Smluvni strany se¢ zavazuji:

€ vzijemng v&as a fadn¢ informovat o vSech podstatnych skute¢nostech, které mohou mit vliv na
plnéni dle této Smlouvy,

(b) vyvinout potfebnou soucinnost k plnéni této Smlouvy.
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15.4.

15:5%

15.6.

15.7-

15.8.

15.9.

15.10.

15.11.

15.12.

16.1.

16.2.

16.3.

16.4.

Pokud kterékoliv ustanoveni této Smlouvy nebo jeho ¢ast bude neplatné ¢i nevynutitelné anebo se stane
neplatnym ¢i nevynutitelnym nebo bude shleddno neplatnym ¢i nevynutitelnym soudem ¢&i jinym
prisluSnym organem, pak tato neplatnost ¢i nevynutitelnost nebude mit vliv na platnost ¢i vynutitelnost
ostatnich ustanoveni Smlouvy nebo jejich casti.

Tato Smlouva miZe byt ménéna nebo dopliiovana pouze pisemnymi oboustranné odsouhlasenymi, a
pribézné ¢islovanymi dodatky, podepsanymi opravnénymi zastupci obou smluvnich stran, které musi byt
obsazeny na jedné listing.

Prilohy uvedené v textu této Smlouvy a sumarizované v zavéreénych ustanovenich Smlouvy tvoii soucést
Smlouvy.

Zadna Strana neudéluje druhé Strané pravo uZivat jeji ochranné znamky & jind oznafeni (véetné
ochrannych znamek ¢i oznaceni v ramci Podniku) pro uéely propagace nebo publikovani bez pfedchoziho
pisemného souhlasu druhé Strany.

Smlouva nezakldda zadné zastoupeni, spoleény podnik nebo partnerstvi mezi Objednatelem a
Zhotovitelem. Obé Strany mohou svobodné uzavirat obdobné Smlouvy s jinymi stranami za Gcelem
vyvoje, nakupu ¢i poskytovani konkurenénich produkti a sluzeb.

Zadny z vedoucich projektu ¢ zaméstnancii nebo konzultantli kterékoliv z obou Stran neni opravnén
poskytovat zaruky tfetim stranam, které nejsou soucasti Smlouvy a obé strany prohlasuji, ze se
nespoléhaly na zadna takova Gstni ¢i pisemna prohlaseni pfi poskytovani zaruk, s vyjimkou opravnénych
statutarnich zastupct obou Stran.

Obé Strany svym podpisem potvrzuji, ze tuto Smlouvu cetly, rozumi ji a souhlasi s tim, Zze budou jejimi
podminkami vdzany. Dale souhlasi, Ze tato Smlouva nahrazuje jakékoliv pfedchozi dohody mezi
Stranami a je nadfazena v8em pfedchozim ndvrhim Gstnim ¢i pisemnym a veskeré daldi komunikaci mezi
obéma Stranami vztahujici se k pfedmétu Smlouvy.

Zadna ze Stran neuveiejni bez pedchoziho pisemného souhlasu druhé Strany zadné prohlageni tykajici
se této Smlouvy ¢i Projektu.

Pokud neni uvedeno jinak, neni ani jedna ze Stran opravnéna jednat jménem druhé Strany ¢i zastupovat
druhou Stranu jakymkoliv zpasobem pii smluvnich jednanich.

XVL Autorské pravo a ochrana duevniho vlastnictvi, licence

Veskera data zpracovavana pii poskytovani Dodavek dle této Smlouvy jsou ve vlastnictvi Objednatele;
tedy Objednatel je dle dohody stran pofizovatelem pfislusnych databazi ve smyslu § 89 Autorského
zakona.

Dojde-li pfi plnéni této Smlouvy k vytvofeni nového dila, které mize byt piedmétem prav k dusevnimu
vlastnictvi, naleZeji osobnostni prava vyluéné Zhotoviteli. Objednatel vykonava v souladu s ustanovenim
§ 58 odst. 7 autorského zakona a podle § 58 odst. 1 autorského zakona majetkova prava k dilu.

Zhotoviteli a/nebo plivodei Softwaru (pokud je odlisny od Zhotovitele — tedy u Licencovanych programi
tietich stran ) nalezi autorskd prava a dalsi prava dusevniho vlastnictvi k Softwaru. Zhotovitel se zavazuje
zajistit Objednateli nevypovéditelnou, prevoditelnou, nevyhradni, ¢asové a izemné neomezenou licenci
k uzivani Software, neni-li v Pfiloze ¢. 1 této Smlouvy (Technické specifikaci) uvedeno u jednotlivych
soucasti dila jinak.

V piipadg, Ze v souvislosti s touto smlouvou nedochdzi k vytvoteni nového dila ve smyslu § 58 odst. 7
Autorského zdkona, pak uzavienim této Smlouvy Zhotovitel poskytuje Objednateli nevypovéditelnou,
pievoditelnou, nevyhradni, ¢asové a izemné neomezenou licenci k uzivani Software, neni-li v Pfiloze ¢.
1 této Smlouvy (Technické specifikaci) uvedeno u jednotlivych sou¢dsti dila jinak. Cena za tuto licenci
je plné kryta v cené dila, tato licence zistane v platnosti béhem celé doby trvani ochrany autorskych prav
dle pfislusnych pravnich piedpisii.

Licence se poskytuje v souladu s licenénimi podminkami uvedenymi v nabidce uchazeCe a musi
zadavateli umoziovat zabezpeceni podpory provozu dila minimalné v rozsahu pozadovaném Zadavaci
dokumentaci vefejné zakazky a Technickou specifikaci uvedenou v piiloze €. | Smlouvy, a to v piipadé
potieby i tfeti stranou.
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16.5.

16.6.

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

17.8.

Objednatel nabyva prava uzivat ptredmét licence okamzikem predani t€ Casti dila, jejiz soucasti piislusné
programov¢ produkty jsou.

Pokud Zhotovitel v priibéhu plnéni piedmétu Smlouvy nahradi programové produkty novéjsimi, zavazuje
se poskytnout Objednateli opravnéni k vykonu prava uzit tyto nové programové produkty za stejnych
nebo vyhodngjsich podminek ve vztahu k piivodnimu opravnéni.

V piipadé, ze tieti strana uplatni narok z divodu poruseni patentu nebo autorského prava produktem, jenz
Zhotovitel dodal Objednateli, bude Zhotovitel hdjit Objednatele pred takovym ndrokem na své naklady.
Zhotovitel uhradi veskeré naklady, skody nebo poplatky ulozené soudem nebo vynalozené Objednatelem
na zaklad¢€ uzavieného smiru nebo dohody o narovnani

XVII. Ochrana informaci

Smluvni strany jsou si védomy toho, Ze v rAmci plnéni této Smlouvy:

€ si mohou vzajemné umyslné nebo i opominutim poskytnout informace, které¢ budou povazovany
za duvémé (dale ,,duvérné informace™),

(b) mohou jejich zaméstnanci ziskat védomou Cinnosti druhé strany nebo i jejim opominutim piistup
k divérnym informacim druhé strany.

Strany se zavazuji, ze Zadna z nich nezpfistupni tieti osobé Duvérné informace, které pii plnéni této
Smlouvy nebo v souvislosti s plnénim Smlouvy ziskala od druhé Strany.

Za tieti osoby se nepovazuji:

(a) zaméstnanci Stran a osoby v obdobném postaveni,
(b) organy Stran a jejich Clenové a
© subdodavatelé Zhotovitele,

za predpokladu, 7e se podileji na plnéni Smlouvy. Diivérné informace jsou jim zpfistupnény vyhradné za
timto ucelem a zpftistupnéni Divérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho ucelu
a za stejnych podminek, jaké jsou stanoveny Strandm ve Smlouvé.

Veskeré duvérné informace zustavaji vyhradnim vlastnictvim predavajici strany a piijimajici strana
vyvine pro zachovani jejich diivérnosti a pro jejich ochranu stejné Gsili, jako by se jednalo o jeji vlastni
diavérné informace. S vyjimkou plnéni této Smlouvy se obé strany zavazuji neduplikovat zadnym
zpusobem duvérné informace druhé strany, nepiedat je tieti strané ani svym vlastnim zaméstnancim a
zastupcum s vyjimkou téch, ktefi s nimi potiebuji byt seznameni, aby mohli splnit tuto Smlouvu. Obé
strany se zaroven zavazuji nepouzit duvérné informace druhé strany jinak nez za ucelem plnéni této
Smlouvy.

Smluvni strany se vyslovné dohodly, Ze za duvérné informace nejsou povaZovany informace poskytnuté
v ramci vefejné zakazky tzn, zaddvaci dokumentace, nabidka Zhotovitele, smluvni dokumentace jakoZ i
informace a dokumentace pfedané Zhotovitelem v ramci realizace predmétu plnéni.

Strany se zavazuji v plném rozsahu zachovavat povinnost mlcenlivosti a povinnost chranit Duvérné
informace vyplyvajici ze Smlouvy a téZ z piislusnych pravnich predpisi, zejména povinnosti vyplyvajici
ze zakona ¢. 110/2019 Sb., o zpracovani osobnich fidaju, v platném znéni. Strany se v této souvislosti
zavazuji poucit veskeré osoby, které se budou podilet na plnéni Smlouvy, o vys$e uvedenych povinnostech
ml¢enlivosti a ochrany Duvérnych informaci a dale se zavazuji vhodnym zptsobem zajistit dodrZzovani
téchto povinnosti vSemi osobami podilejicimi se na plnéni Smlouvy.

Budou-li informace poskytnuté Objednatelem ¢i tfetimi stranami, které jsou nezbytné pro plnéni
Smlouvy, obsahovat data podléhajici rezimu zv1astni ochrany podle zdkona €. 110/2019 Sb., o zpracovani
osobnich udaju, v platném znéni, zavazuje se Zhotovitel zabezpecCit splnéni vsech ohlagovacich
povinnosti, které citovany zakon vyZaduje po zpracovateli osobnich udaju, a v piipad¢, Ze v ramci pInéni
povinnosti dle této Smlouvy je Zhotovitel povinen tidaje od subjekti udaju téz ziskat, pak je povinen
obstarat predepsané souhlasy subjektii osobnich udajii predanych ke zpracovani.

Pokud jsou diuvérné informace poskytovany v pisemné podobé nebo ve formé textovych soubori na
pocitacovych médiich, je predavajici strana povinna upozornit pfijimajici stranu na divérnost takového
materidlu jejim vyzna¢enim alespoii na titulni strance.
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17.9.

17.10.

18.1.

18.2.

18.3.

18.4.
18.5.

Bez ohledu na vyse uvedena ustanoveni se za davérné nepovazuji informace, které:
(@ se staly vefejné zndmymi, aniz by to zavinila zAmérné ¢i opominutim pfijimajici strana,
(b) mé¢la piijimajici strana legaln¢ k dispozici pfed uzavienim této Smlouvy, pokud takové

informace nebyly pfedmétem jiné, diive mezi smluvnimi stranami uzaviené smlouvy o ochrané
informaci,

©) jsou vysledkem postupu, pii kterém k nim piijimajici strana dosp&je nezdvisle a je to schopna
dolozit svymi zaznamy nebo diivérnymi informacemi tfeti strany,

(d) po podpisu této Smlouvy poskytne piijimajici strané tfeti osoba, jez takové informace pritom
neziskd pfimo ani nepiimo od strany, jez je jejich vlastnikem.

Ustanoveni tohoto ¢lanku neni dot¢eno ukon¢enim tc¢innosti této Smlouvy z jakéhokoliv divodu po dobu
dalgich 5 let od ukon¢eni u¢innosti smlouvy. Ochrana osobnich tdaju tietich osob neni lhiitou omezena.

XVIIL Zavérefna ustanoveni
Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a G¢innosti dnem jejiho
uvefejnéni v Registru smluv dle zdkona €. 340/2015 Sb.
Tato smlouva je uzaviena elektronicky.

Smluvni strany se dohodly, Ze v piipadé zaniku pravniho vztahu zalozeného touto smlouvou zistavaji
v platnosti a u¢innosti i nadale ustanoveni, z jejichz povahy vyplyva, z¢ maji zustat nedotCena zanikem
pravniho vztahu zaloZeného touto Smlouvou.

Znéni této smlouvy bylo projedniano a schvaleno usnesenim Rady mésta €. 1280/25-R, ze dne 24.3.2025
Soucast této Smlouvy tvofi:
Priloha ¢. 1: Technicka specifikace

V piipadé rozporu mezi riznymi ¢astmi této Smlouvy, neni-li ur¢eno jinak, maji pfednost dokumenty této
Smlouvy v nasledujicim potadi:

- Smlouva
- Pfiloha ¢. 1 Smlouvy — Technicka specifikace (piiloha ¢. 1 zadavaci dokumentace)

V Mladé Boleslavi, dne ...

O N d \r,ej Digitalné podepsal

Ing. Jifi Bouska Ondfej Dedek

DigitaIni podpis: Datum: 2025.06.04
16.05.2025 12:42 D ed e k 13:55:49 +02'00'
za Objednatele za Zhotovitele

Ing. Jiti Bouska, primator Mgr. Ondiej Dedek, jednatel
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DOLOZKA

Toto pravni jednani statutdrniho mésta Mlada Boleslav bylo v souladu s ustanovenim § 102 odst. 3 zdkona o obcich
schvaleno Radou mésta Mlada Boleslav usnesenim €. 1280/25-R ze dne 24. biezna 2025.

. Jifi Sobotka
Digitalni podpis:
7 16.05.2025 11:07

B3

Ing. Jifi Sobotka
vedouci Odboru informatiky

Magistrat mésta Mlada Boleslav
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Priloha ¢. 1:

Technicka specifikace

Popiste, jak je nabizené feseni Skalovatelné na pozadavky: pridani novych zafizeni
(pfidani novych zdroju logti, tedy navyseni limitu EPS a nutnost piidat vice zatizeni
pro jejich zpracovani), lokaci, aplikaci atd.

Témata/Otazky Odpovéd

Technické pozadavky

Reseni musi v ramci licence podporovat zpracovani 1000 EPS s moZnosti rozsireni ANO

az na 10000 EPS a 10 000 flows (sitovych tokll) za minutu.

ReSeni musi mit schopnost uchovat nejméné 6 TB dat (v komprimovaném formatu),

o o S ’ e Ly ANO
aniz by vyzadovalo pouziti externich pamétovych zafizeni.

ReSeni musi podporovat sbér udalosti z prostfedi, Windows Server 2022

. . ANO

a Linux/Unix.

Reseni musi podporovat sbér logt z dalsich bezpecnostnich a sitovych systému (FW ANO

Fortinet, AV -Bitdefender, Aruba a HPE Networks ).

Regeni musi byt dodano jako softwarové instalace na virtulni servery. ANO

ReSeni musi podporovat minimalné tyto protokoly pro piijimani udalosti: Syslog, ANO

Windows Events Collection (WinRM/ RPC), FTP, S/TP/SCP, SNMP

ReSeni musi umoziiovat sbéru logli lokdlnim kolektorem na off-site lokalitach

s pteposilanim udalosti do centralniho feSeni, kde dochazi k jejich vyhodnoceni| ANO

pravidly, ptipadné se pouze uloZi.

Reseni musi podporovat moznost zalozniho ulozeni logt, tedy redundantni ulozisteé ANO

(rozsititelné uloZisté neodpovida tomuto poZzadavku).

ReSeni poskytuje centralni modemi uzivatelské rozhrani pro management vsech

komponent a administrativnich funkei a zaroven slouzi mimo jiné pro nahliZeni na | ANO

sbirané udalosti a k feSeni detekovanych incidentti (analyza a reporting).

Reseni musi umoziovat definovat uzivatelim ALM piistupova prava k jednotlivym

funkcim, zatizenim, reportim, skupinam, sitovym segmenttim ¢i jinym entitam, které¢ | ANO

nabizené feSeni vyuziva.

ReSeni musi podporovat rozpoznani a automatickou identifikaci nové piipojeného

. ; flons ANO
systému (zdroje udalosti).

Reseni musi podporovat Sifrovanou komunikaci mezi zdroji logli a ALM systémem

» . ANO

(napt. komunikace s log kolektorem).

Reseni musi umoziovat integraci s adresarovym systémem (LDAP, Active Directory) ANO

pro potieby autentizace uzivateli.

Reseni musi poskytovat jednoduché vizualni rozhrani pro spravu zdrojt udalosti (Log

Source management). Toto rozhrani musi umoznit piidavat dal$i zdroje udalosti,

ptehledovou analyzu téch stavajicich, nastaveni parsovacich pravidel pro sbirané | ANO

udalosti a moznosti jejich archivovani (nastaveni riizné délky Zivotnosti ukladanych

logti pro riizné zdroje).

Regeni musi umozfiovat manualni i automatické nastavené aktualizaci systému. ANO

Reseni musi poskytovat backup/recovery proces pro data a konfiguracni nastaveni,

ktery pravidelné vytvari zalohy a v ptipade potfeby obnovi konfiguraci celého ALM

She o s et o 5 ) : ANO

feSeni (napt. udalosti, sitovy tok, incidenty, konfigurace zdroji logt, pravidla,

reference sety, atd.).

Reseni musi poskytovat interni kontroly stavu zatizeni (healthcheck) a upozornéni

e e . o o ) ANO
uzivatele v pripadé problému (feseni je schopno monitorovat samo sebe).

Reseni musi poskytovat analytické a korelaéni funkce bez dalsich zasahti a ¢innosti

(out-of-the-box) pokryvajici znamé techniky a taktiky kybernetickych utokit MITRE | ANO

ATT&CK framework.

Regeni musi byt voln& vykonové rozsititelné. ANO
Reseni umoznuje rozsireni z
pohledu architektury na
takzvanou  distribuovanou

architekturu, kdy je moziné
systém horizontalné skalovat
v zavislosti na potrebach,
vytizenosti a EPS (rozSireni
muze probihat prFidanim
napf. vice Event Collectoru
(samostatny sbér udalosti)
nebo  Event  Procesoru
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(samostatné zpracovani
ulozeni udalosti)
deploymentu)

a
do

Reseni musi umoziovat modifikovat vybér (parsovani) logli pomoci napt. regularnich
vyrazi pro extrakei specifickych atributl z obsahu logi.

ANO

ReSeni musi zajistovat integritu sbiranych dat, tedy integritu ukladanych logti napt.
pomoci file hashingu.

ANO

Reseni musi poskytovat Near-real-time analyzu udalosti.

ANO

Reseni poskytuje analyzu dlouhodobych trendii udalosti.

ANO

ReSeni musi byt hodnocené v segmentu ,leaders, challenger” v Gartner Magic
Quadrantu za minulé tii roky

ANO

Reseni musi poskytovat pokro&ilé analytické nastroje ("drill-down") pro prohledavani
a analyzu sbiranych dat a pro rychlejsi dohledani informaci vedouci k vyfeSeni
kybernetického incidentu analytikem .

ANO

ReSeni musi umoziiovat agregaci udalosti zlogli 1 podle polozek které nejsou
standardné zahrnuty v feSeni (rozsifitelnost na vlastné definované atributy napt. pro
reporting a auditing).

ANO

Reseni musi podporovat normalizaci ¢asovych znacek z riiznych casovych zon.

ANO

Reseni musi podporovat sbér a zpracovani logil z textovych soubort.

ANO

ReSeni musi podporovat sbér logh z databazi minimalné pomoci protokoli
JDBC/ODBC.

ANO

Vyhledavaci rozhrani systému spravy logli musi nabizet moZnost rozclenéni
vyhledanych dat az na detailni trovefi, Destination a Source IP adresa, typ udalosti,
protokol, port, samotny raw log jako takovy atd.

ANO

Vyhledavaci rozhrani systému spravy logti musi poskytovat podporu jak pro zadani
dotazu s pouzitim Booleovy logiky, tak pro regularni vyrazy piipadné pokrocilejsi
operace typu WHERE, GROUP BY, HAVING, ORDER BY a dalsi operace, zname
naptiklad z databazového jazyk SQL, pro tvorbu slozit&jsich vyhledavacich dotazii a
reportll.

ANO

Reseni musi poskytovat alertovani na detekované anomalie, zmény chovani sité a
zmény v generovani logti a udalosti tvorbou incidentt obsahujici detailni informace
a odeslanim emailu korektni osobu pro jejich vyfeSeni.

ANO

Reseni musi poskytnout alerting vychazejici z detekovanych bezpecnostnich hrozeb
od monitorovanych zatizeni.

ANO

Reseni musi podporovat rozsiteni o alerting, kdy dojde k poruSeni definovanych
bezpecnostnich pravidel, zaloZeny na stanovené bezpe¢nostni politice.

ANO

ReSeni musi umoziiovat kombinované hledani v indexovanych i neindexovanych
datech v systému spravy logli s pouzitim regularnich vyrazii a fulltextového
vyhledavani v nestrukturovaném textu soucasné.

ANO

Korelacni modul musi poskytovat jiz po instalaci (out-of-the-box) metody
korelacnich pravidel, kterda automatizuji zjistovani incidenti a pokryvaji z ¢asti
techniky a taktiky znamého MITRE ATT&CK frameworku.

ANO

Reseni musi podporovat korelaci mezi zafizenimi jiz po instalaci (out-of-the-box) bez
nutné dal3i konfigurace.

ANO

Reseni musi podporovat vykonavani akei v zavislosti na pfijatém logu jako napf.
zaslat email, notifikaci nebo spustit pfedem definovany skript.

ANO

Reseni musi umoziovat pracovat s [P geolokacemi (botnet kanaly atp.) a obohacovat
artefakty (IP adresy, hashe souborti atd.) o zpravodajské informace z externich Threat
Intelligence zdrojt.

ANO

Reseni musi byt schopné odeslat alert o tom, Ze doslo k vypadku né&jakého zdroje logti
(prestal odesilat data do centralniho systému).

ANO

Reseni musi obsahovat mechanismus pro klasifikaci riznych systému podle jejich
typu (napt. mail, DHCP a DNS server atd. ). Tuto klasifikaci aktiv Ize néasledné vyuzit
béhem tvorby vlastnich pravidel.

ANO

ReSeni musi podporovat schopnost monitorovat historii ttokt (typt udalosti) na
kritické komponenty.

ANO

Reseni musi podporovat schopnost korelovat udalosti DHCP, VPN a Active Directory
a sledovat pribéh uzivatelské relace (session) v ramci celé instituce (pfesna
identifikace uzivatele) v pripadé rozsifeni o sledovéani sitovych toki.

ANO

ReSeni musi poskytovat rozhrani pro reporting. Mimo out-of-the-box reporty se od
feSeni ocekava moznost tvorby vlastnich, libovolné upravitelnych reportti a jejich
pravidelné spousténi.

ANO
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Reseni musi podporovat nezménénou funkcionalitu reportingu i pii zméné nebo
nahrade nékteré technologie jako napf. firewallu nebo IDS.

ANO

Nabizené feSeni musi poskytovat weboveé uzivatelské rozhrani pro spravu, analyzy,
reportovani a podobné. Rozhrani by nemélo obsahovat pluginy nebo byt zaloZeno na
technologiich Java, Flash nebo na bazi tlustého klienta.

ANO

Reseni musi obsahovat nativni podporu vysoké dostupnosti (HA) bez rozsifujicich
komponent/software tretich stran.

ANO

HA musi byt mozné nakonfigurovat a ptipojit v jakékoliv fazi projektu za béhu, bez
nutnosti reinstalace celého feseni.

ANO

Reseni musi poskytovat pravidelné aktualizace systému a jejich instalace by neméla
omezit produkéni provoz. Jejich instalace musi byt natolik trivialni, aby byla
proveditelna bez zasahu profesionalnich sluzeb dodavatele/vyrobce.

ANO

Nektera zatizeni v siti Casto méni svou IP adresu. Nabizené feSeni musi byt schopno
udrzet databazi zatizeni konzistentni 1 v téchto piipadech. Popiste, jak feseni spliuje
tento pozadavek.

Reseni IBM Security QRadar
SIEM tento pozadavek resi
pomoci tzv. Asset databaze a
tvorbou Asset profili pro
kazdé aktivum pozorované
na siti. Kazdy aktivni asset
ma vytvoreny svuj vlastni
profil, ktery mimo jiné
obsahuje napr. posledni TP
adresu, MAC adresu,
spojeného uzivatele nebo jeho
zarazeni do typu serveru.

Reseni musi nabizet piistup k dattim skrze oteviené REST API pro integraci s dal§imi

systémy a musi nabizet fddnou dokumentaci tohoto API. £
Regeni musi uchovavat logy jak v normalizovaném formétu, tak i v ,raw* formatu. | ANO
Regeni nebude licenéné omezeno poétem pouzivanych koreladnich pravidel. ANO
Regeni nebude licenéné omezeno poétem generovanych reportil. ANO
Soucasti dodavky musi byt i podpora vyrobce doddvaného SW na dobu 5 let. ANO
Z4dné z nabizenych feSeni nesmi byt v dobé podani nabidky v reZimu end of sales/end ANO
of support
Vsechny pozadované funkce musi byt v dobé podani nabidky soucasti stabilni verze ANO
systému.
UZivatelskd 1 serverova Cast aplikace je spustitelnd minimalné na operacnich

. . . ANO
systémech Windows a Linux.
Implementace
Implementac¢ni analyza — definice napojenych zdroji udalosti, definice korelac¢nich

. L . ; ANO
pravidel, pfistupt a notifikaci.
Instalace systému do infrastruktury zadavatele. ANO
Konfigurace systémt dle vystupi implementaéni analyzy a soucasné stanoveni ANO
pfistupt a roli.
Tvorba a realizace testovacich scénait pred uvedenim systému do produkce. ANO
Zaskoleni. ANO
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