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Rámcová smlouva o zřízení a využívání vzdáleného pří 
ř á dle ust. § 1746 odst. 2 zákona č. 89/2012 Sb., obč ý á ík, ve znění pozdějších předpisů 

(dále jen „občanský zákoník") 
(dále jen ,, ") 

Smluvní strany: 

Fakultní nemocnice Bulovka 
se sídlem: Budínova 67 /2, 180 81 Praha 8 Libeň 

zastoupená: Mgr. et Mgr. Jan Alexa, náměstek pro informační a komunikační technologie, 
na základě pověření 

IČO: 
DIČ: 
bankovní spojení: 
číslo účtu: 

datová schránka: 
(dále jen ,, ") 

zapsaná: 
sídlo: 
zastoupená: 
IČO: 
DIČ: 

česká národní banka 

obchodním rejstříku u Městské 
U Libeňského 

bankovní spojení: KB Hradec Králové 
č. účtu: 

datová schránka: 
(dále jen „přistupovatel") 

Libeň 

přistupovatel společně jako „smluvní strany" nebo jednotlivě jako „smluvní strana") 

Úvodní ustanovení 

ř š že zřízení a provoz vzdálených přístupů je pro ně ý ř 

ra é á e I u z í ů č é ě ý 
systémů, přístrojů či aplikací spravovaných přistupovatelem é užívání FNB dle dalších 
platných smluv řistupovatel dále prohlaš ž ž š é ínky uvedené v 
éto Smlouvě, zej mé řá é využívání zřízených vzdálených přístupů k provádění 
činností uvedených v této Smlouvě. 

š ž í žeb, zejména dle zákona č. 372/2011 Sb., 
zdravotních službách a podmínkách jejich poskytování, ve znění pozdějších předpisů, jež za účelem 

naplňování svých povinností vyplývajících z právních předpisů, zřídila, provozuje a spravuje vlastní 
á ě íť, do které ř z I ý počet vzdá ý řístupů v rozsahu 

ě nutném (dále jako „ á ý ří " nebo též „vzdálené přístupy") k výkonu provádění 
u z í u c1 servisu systémů, přístrojů či aplikací spravovaných 

přistupovatelem (dále jen „činnosti vzdálené správy"), za podmínek vymezených touto Smlouvou. 
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Čá 
Předmět a účel Smlouvy 

ř á í rámcové podmí á é ří 

ř uc a e í činností vzdálené správy, která je nezbytným předpokladem pro 
řádné plnění práv a povinností smluvních stran sjednaných mezi smluvními stranami na základě jiné 

ž z I r á ý řístup do chráněné datové í ě á 
") prostřednictvím VPN za účelem provádění činnosti vzdálené správy při současném splnění 

všech podmínek v této Smlouvě uvedených. 

Technický postup zřízení vzdáleného přístupu do DS FNB, příp. jeho další eventuální technické 
varianty, budou přistupovateli sděleny bez zbytečného odkladu po podpisu této Smlouvy. Na tyto 
technické postupy, příp. jejich event. technické varianty se vztahuje povinnost mlčenlivosti a 
tímto výslovně prohlašuje, že tyto informace považuje za důvěrné a za informace neveřejného 

FNB se zavazuje zřídit vzdálený přístup do DS FNB bez zbytečného odkladu po doručení písemného 
požadavku přistupovatele, nebude li mezi smluvními stranami písemně domluveno jinak. 

Smluvní strany konstatují, že ke dni uzavření této Smlouvy došlo ke zřízení, tj. jsou již provozovány 
vzdálené přístupy do DS FNB pro činnosti vzdálené správy, servisu, upgrade, testování, implementace 
atp. jejichž seznam IP adres, stejně jako seznam emailů zaměstnanců přistupovatele 

říloze č. 1 Smlouvy, která tvoří její nedílnou součást. Není době podpisu této Smlouvy 
smluvními stranami zřízen a/nebo provozován žádný vzdálený přístup do DS FNB,je obsah Přílohy č. 
_ Smlouvy prázdný. 

Účelem Smlouvy je zakotvit způsob zřizování a definovat podmínky provozování vzdáleného přístupu 
do DS FNB do budoucna, jakož i stanovit pravidla a mantinely využívání zřízeného přístupu při 

činnostech vzdálené správy ze strany přistupovatele. 

Čá 
ísto plnění 

Zřízení a zajištění vzdáleného přístupu do DS FNB pro př je ze strany FNB garantováno 
minimálně po dobu trvání jiné smlouvy, resp. smluv uzavřených s přistupovatelem, jejichž předmět 
plnění se týká provádění činností vzdálené správy, nedojde ukončení této Smlouvy dříve některým 

dalších způsobů v ní uvedených. 

í e I í ř ř é í í ěn systém, přístroj či aplikace 
spravovaná přistupovatelem, a pro kterou je zřízen a využíván vzdálený přístup do DS FNB dle této 
Smlouvy a současně jsou přistupovatelem prováděny činnosti vzdálené správy. 

Čá 
á 

Vzdáleny přístup do DS FNB je poskytován výhradně řistupovateli nebo jeho zaměstnancům a 
zástupcům, přičemž FNB tímto výslovně přistupovateli zakazuje jej dá ř á ět na jinou osobu či 
osoby, ať již právnické nebo fyzické, není li dále stanoveno případě, že ze smluv uzavřených 
mezi FNB a přistupovatelem vyplývá oprávnění pro poddodavatele, resp. subdodavatele realizovat 
tedy podílet se na plnění částí předmětu plnění z těchto smluv jménem přistupovatele, může FNB 
umožnit vzdálený přístup do DS FNB těmto poddodavatelům/subdodavatelům, a to při splnění 

podmínky, že přistupovatel prokazatelně seznámí s obsahem a povinnosti vyplývajícími z této 
Smlouvy přísl. poddodavatele/subdodavatele. Okamžikem zřízení vzdáleného přístupu do DS FNB ze 

rany FNB pro pododdavatele/subdodavatele přistupovatele, odpovídá přistupovatel za řádné 
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nahl s  tuto skute nost neprodlen  na kontakty FNB uveden

7. skan ch i jak chkoliv dal ch 
informac  a dat z skan ch na z klad  vzd len ho p stupu dle t to Smlouvy takov m zp sobem, aby 
nemohlo doj t k jejich zneu it  t et  osobou i samotn istupovatele. 

8. 

Omezen  ve vztahu k ml enlivosti se nevztahuje na technick  informace a data ve vztahu k 
 neobsahuj daje, kter  sv m charakterem jsou nebo mohou 

splnění povinností dle této Smlouvy ze strany jeho poddodavatelů/subdodavatelů tak, jako by tyto 
povinnosti plnil sám. 

Veškeré technologie umístěné v FNB potřebné pro vzdálený přístup přistupovatele do DS FNB, 
nastavení a změny nastavení přístupu přistupovatele, internetová konektivita, licence, a služby 
spojené s údržbou vzdáleného přístupu do DS FNB zajišťuje FNB i přistupovatel v rámci součinnosti 
bezplatně. 

ř že vzdálený přístup do DS FNB bude iniciovat pouze ze zaří é 
dostatečně zabezpečené, tj.: 

a) má instalováno a pravidelně aktualizováno programové vybavení (software) na ochranu proti 
škodlivému software, 

má instalováno pouze takové programové vybavení (software), který bylo instalováno v souladu s 
licenčními podmínkami autora daného programového vybavení (software), 

je chráněno heslem, 

má aktivní š á í datového úložiště a pravidelně aktualizovaný operační systém, 

má aktivní funkci automatického uzamknutí v případě nečinnosti. 

FNB je oprávněna splnění výše uvedených požadavků kdykoli zkontrolovat, a to v sídle př 
či v émkoliv jiném místě, ze kterého je realizován vzdálený pří é ř 

je povinen FNB tuto kontrolu bezodkladně a bezpodmínečně umaž 

ř ž á y n ží účelem uvedeným ve 
smlouvách (viz čl. 1 odst. 1 Smlouvy), resp. dle podmínek v nich sjednaných. Poruš í é 

ž á é s I ouvy,jež opravňuje FNB k okamžitému odstoupení od této 
řistupovatel je oprávněn v DS FNB nebo prostřednictvím DS FNB pravá ět pouze činnosti, 

é ř e ra é ému provádění činností vzdálené správy, servisu, upgr 
testování, implementace atp. k systémům, přístrojům či aplikacím, ke kterým dostal řistupovatel 

oprávnění od , konkrétně navrženým manažerem kybernetické bezpečnosti FNB a schváleným 
náměstkem úseku informačních a komunikačních technologií FNB. é činnosti má přistupovatel 
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Přistupovatel se zavazuje učinit taková opatření, aby jeho zástupci či zaměstnanci zachovávali 
mlčenlivost o veškerých skutečnostech, osobních údajích a datech, o nichž se dozvěděli při plnění 
předmětu této Smlouvy, včetně těch, které eviduje pomocí prostředků a zařízení výpočetní techniky. 

í č é zařízením, 

systémům, přístrojům či aplikacím, které í ú é ý 
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11. V p pad  oznamov n  p chkoliv zm n nebo 
c

 strana povinna o tom informovat druhou smluvn  stranu, 
a to bez zbyte n

a) Kontaktn
e-mail: xxx xxx xxx, telefon: xxx xxx xxx  15.30 hod.), resp. 

b) 

xxx xxx xxx 

e-mail: xxx xxx xxx, telefon: xxx xxx xxx (od: 8.00 do: 16.00).

12. 

13. Poru en d
FNB od Smlouvy kdykoli odstoupit.

14. 
t

15.

ý ž á ů ě é č é ří s e a I u 
á ě é činnosti vzdálené správy zřízené a využívané dle této Smlouvy. Př 

á ě á é jsou nezbytně patř é á ění činností 
uvedených ve mlouvách, konkrétně správy, servisu, upgrade, testování, implementace. Za porušení 
tohoto závazku mlčenlivosti se považuje i využití těchto údajů a dat pro vlastní prospěch 

přistupovatele, prospěch třetí osoby nebo pro jiné účely. Přistupovatel bere na vědomí, že závazek 
mlčenlivosti není časově omezen. 

řistupovatel je povinen dodržovat při plnění Smlouvy veškerou aktuální bezpečnostní politiku a 
předpisy , které mu byly předány nebo se kterými byl seznámen a které mají dopad na 
plnění řistupovatele dle této Smlouvy. Bezpečnostní politikou a předpisy , které mají dopad na 
plnění řistupovatele dle této Smlouvy, se rozumí bezpečnostní dokumentace, která se vztahuje k 
plnění řistupovatele dle této Smlouvy nebo se obvykle vztahuje k povinnostem subjektů, které jsou 
v dodavatelském vztahu k , s přihlédnutím ke skutečnosti, že je správcem a provozovatelem 
informačního systému základní služby. řistupovateli předat nebo řistupovatele 

seznámit s aktuální bezpečnostní politikou a předpisy , které mají dopad na plnění přistupovatele 
dle této Smlouvy, o čemž bude vždy vyhotoven zápis podepsaný oběma smluvními stranami. 

Přistupovatel je povinen pravidelně se seznamovat s aktuálními pokyny a doporučeními Národního 
úřadu pro kybernetickou a informační bezpečnost (dále jen „NÚKIB"), přičemž se zavazuje tyto 

co možná nejvyšší míře dodržovat. Bezpečnostní doporučení NÚKIB pro administrátory 
platná ke dni podpisu této Smlouvy tvoří její Přílohu č. 2 

ří ě á í řístupu do DS FNB dle odstavce S. tohoto článku, jaký ě 

problematických otázek souvisejí ích s touto Smlouvou, či v případě důvodného podezření na 
možnost narušení bezpečnosti, je smluvní í 

č ého odkladu prostřednictvím dále uvedených kontaktních údajů smluvních stran. 

í údaje FNB: 
(aktivní v časech od 7.00 -

(aktivní v časech mezi 15:30 až 7:00 hodinou následujícího dne) 

Kontaktní údaje řistupovatele: 

FNB je oprávněna kdykoli ukončit přistupovateli vzdálený přístup do DS FNB bez jakýchkoli sankcí 
vůči FNB, a to zejm. v případě možného ohrožení nebo okamžitého narušení bezpečnosti DS FNB. 
Sdělení důvodu ukončení vzdáleného přístupu do DS FNB však není podmínkou platnosti ukončení, 
FNB je oprávněna vzdálený přístup ukončit i bez uvedení důvodu. 

š í smluvních povinností přistupovatele stanovených v tomto článku Smlouvy zaklá á právo 

Odstoupení FNB od této Smlouvy nemá vliv na povinnost přistupovatele uhradit smluvní pokutu dle 
éto Smlouvy, nebo vliv na nárok FNB požadovat po přistupovateli náhradu škody. 

Odstoupení nebo výpověď musí být učiněny pouze v písemné formě a musí být doručeny druhé 
smluvní straně osobně, doporučenou poštovní zásilkou nebo datovou schránkou. 

p



l nek 4 

1. V p pad poru en povinnost p l. 3 odst. 3, 4 nebo 9 Smlouvy, je
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Čá 
Sankční ujednání 

ří ě š řistupovatele uvedených v č 
ř í ýš č tisíc korun českých), 

ž ý ý ří š í některé z výše uvedených povinností. 

ří ě š í jakékoli povinností ř é č ř 
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ý ří š í é 

Smluvní pokuty dle tohoto článku jsou splatné ve lhůtě 14 dnů ode dne, kdy FNB vyzve přistupovatele 
příslušné úhradě. 

Uplatněním smluvní pokuty není dotčeno právo FNB na náhradu škody v plné výši, vzniklé FNB 
důsledku porušení povinnosti utvrzené smluvní pokutou, a rovněž tím není dotčena povinnost 

přistupovatele splnit své povinnosti dle této Smlouvy. 

Článek S 

Závěrečná ustanovení 

Tato Smlouva nabývá platnosti a účinnosti dnem jejího podpisu poslední smluvní stranou. 

Smluvní strana je oprávněna ukončit tuto Smlouvu kdykoliv písemnou výpovědí z jakéhokoliv 
důvodu, nebo bez uvedení důvodu, s výpovědní lhůtou dvou měsíců, která započne běžet prvním 
dnem kalendářního měsíce následujícího po měsíci, ve kterém byla výpověď doručena druhé smluvní 
straně. 

případě odstoupení od Smlouvy ze strany FNB účinky odstoupení nastávající dnem doručení tohoto 
písemného oznámení přistupovateli. Odstoupením od Smlouvy není dotčena platnost kteréhokoliv 
ustanovení Smlouvy, jež má výslovně či ve svých důsledcích zůstat platnosti i po skončení platnosti 
Smlouvy, zejména závazku mlčenlivosti a ochrany informací, zajištění a utvrzení závazků. 

Tato Smlouva automaticky zaniká též dnem ukončení všech smluv sjednaných s přistupovatelem, 
jejichž předmět plnění se týká provádění činností vzdálené správy, a který současně vyžaduje zřízení 

áleného přístupu do DS FNB. Ustanovení věty druhé odst. 3 tohoto článku Smlouvy se 
použije přiměřeně. 

Smluvní strany sjednávají, že měnit nebo doplňovat text Smlouvy je možné, s výjimkami ve Smlouvě 
výslovně uvedenými, pouze formou písemných dodatků podepsaných oběma smluvními stranami. 
Uzavření písemného smluvního dodatku není třeba pouze v případě změny údajů o smluvních 
stranách uvedených v záhlaví této Smlouvy, kontaktních osob nebo kontaktních údajů smluvních 
stran uvedených v článku 3. odst. 11 Smlouvy, kdy stačí písemné oznámení zaslané druhé smluvní 
straně. Smluvní strany se dále dohodly, že bude nezbytné aktualizovat obsah řílohy č. 1 
tato její aktualizovaná verze se stane platnou a účinnou ke dni, kdy obě smluvní strany vyjádří s jejím 
obsahem souhlas; pro tyto případy se nevyžaduje uzavření písemného smluvního dodatku ke 
Smlouvě. 

Tato Smlouva a vztahy z této Smlouvy vyplývající se řídí právním řádem české republiky, zejména 
příslušnými ustanoveními občanského zákoníku. 

Pokud některé z ustanovení této Smlouvy je nebo se stane neplatným, neúčinným či zdánlivým, 
neplatnost, neúčinnost či zdánlivost tohoto ustanovení nebude mít za následek neplatnost Smlouvy 
jako celku ani jiných ustanovení této Smlouvy, pokud je takovéto ustanovení oddělitelné od zbytku 
této Smlouvy. Smluvní strany se zavazují takovéto neplatné, neúčinné či zdánlivé ustanovení nahradit 
novým platným a účinným ustanovením, které svým obsahem bude co nejvěrněji odpovídat podstatě 
a smyslu původního ustanovení. 
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Mgr. et Mgr. Jan Alexa Jaroslav Faltus 
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elektronicky podepsáno elektronicky podepsáno

Smluvní strany se dohodly, že případné spory z této Smlouvy, nedojde dohodě smluvních stran 
smírnou cestou, budou na návrh kterékoliv smluvní strany dány k rozhodnutí věcně a místně 
příslušnému soudu FNB. 

Nedílnou součástí této Smlouvy jsou následující přílohy: 

• Příloha č. 1 - Popis a informace o zřízených vzdálených přístupech 

• Příloha č. 2 - Bezpečnostní doporučení NÚKIB pro administrátory 

platností originálu. Každá ze smluvních stran 
obdrží po jednom stejnopisu této Smlouvy, jež má platnost originálu. 

Smluvní strany si před podpisem tuto Smlouvu řádně přečetly a svůj souhlas s obsahem jejích 
jednotlivých ustanovení stvrzují svým podpisem. 

Praze dne ........................ . dne ................. . 

náměstek pro informační a komunikační 

na základě pověření 

Fakultní nemocnice Bulovka 
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Příloha č.1 

Aktuálně platné přístupy: 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 
Příloha č. 2 



 
 

BEZPEČNOSTNÍ DOPORUČENÍ NÚKIB 
PRO ADMINISTRÁTORY 4.0 

® INFRASTRUKTURA (Q) 
ČLEŇTE SÍŤ NA MENšJ CELKY (SEGMENTACE) A STRIKTNté ODDtLUJTE lJŽIVATELSKÁ 
PRÁVA NAPŘÍC U:bVATEU ( SEGREGACE) 
s cllen oddělit citlíW informace a Mtické :slutby typu au1enbzace ubvatetů (napi'. MICfOISOft ActNe 
Dtedory) a vytvotit fflly & různou lrO'llni bazpečnoslnich omezeni. 

BLOKUJTE SKODl.JVE IP A DRESY A DOME.HY NA ÚROVNI GATEWAY {BLACKLISTY). 

NASAOTE sitovE SYSTEMY DETEKCE I PREVENCE PRŮNIKU (IDSIIPS) 
pou.tlvajlci &ignalury a hauristily k identifikaci anomlilniho provozu v rámci s itéi pfekraéujicihoperimetr. 

SLEDUJTE sltoVY PROVOZ 
pcmod vybraných s ifovych pMlů nebo rozmistěnlm dadikovanych 5Ífoyjch sond. Sledujte kDrmaiíkaci 
mezi klienty a servery. komunikaci klientů dolntemetu. komu~mezi58f'l8fYiptOYOZna penmetru 5ité 
aidentirikuitepn:,vozniabezpečr1aistnip~. 

UCHOVÁVEJTE Sitovi' PROVOZ 
zJdo Mtickych pracoynlch stanic a NN8fŮ a pn,voa: ptekrafl.iid panmetr s!tě pm plfpadné benznl 
zkoun;!inl po průniku do sllé a 15)'518mů. liznamy 5if'ovitho proyazu dopon.lčuJama uchavávat po dobu 
minimáfni 12 mbiO:.. víoa podle mistnicl'I okolnosti a vyznatnJ sítě - ~ pň~ kritické informa6nl 
infrastruktury (KIi) a u nformaf.nidl syslémŮ z!kladni slu!by (PZS) pode zakona o kybamelidlé 
bazpeáx)sti a návaznýdl ~ k je ri1imMni lhůta 18 měsíců. V pl'ipadé siti strategtckěho výVWTa, 
zvažte I molnost ao1omalicky akll-..ovan6ho plného ilinamu dato'llého proY'OZU (PCAP).. a lo jak ~ 
primólmldl, takzilllo!nlchaystémech(napl.webovjdlnebosystemovych_...ered'I}. 

KONTROLUJTE PŘiCHOzJ E-MAILY 
pomod med1arV6ITIU Sencfer IO. SPF (Send9r Palicy Ffilfn8'MJfk}. OKIM (OomamKays k:l&ntified Mai!)a 
OMARC (Oomain-based Massage Auth8fÚ;ri0fl. Rapor1ing and Confonnen(;e) a blokujte podvrfeni 
zpttvy_ Ty1omechanismynastavte1 promotnw konlroluodchozichzpfavdruhrustranaJ.. 

POUziVEJTE ŠIFROVANE SPOJENi MEZI POŠ:TOVNiMI SERVERY (TLS) 
pro z.ajiilěni Mémosti e-maira.-é komunikaoa, 11 ideólllnich pňpadé ~ OANE (DNS-based 
Authenticaliol ol Narned Entities). Kontrolu obsat»J provadéjte at poté. oo Je e--malový pl'OYOZ _..,_ 

PROVÁDĚJTE AUTOMATlZOVANOU DYNAMICKOU ANAt.izU OBSAHU E-MAILŮ A WEBŮ 
provMěnou v sandboxu - hledejte podedeUI chovanl pocle sit'ového provozu.. IWfby novych souboru. 
ůpravys.l)vajk:lchSOli:lorunebozměnkonfig.ilace. 

POVOlTE NA FIREWAUU POUZE t>J>ouci SLUŽSYA.STANDARDNi PROVOZ. 
V pti?&d{I konc::o\lydl s.taric nezapomeňte taká bktloYal spqenl z Vani nekonlrOlované s.íté. 

KONTROlUJTE POUŽfvANE KLIČEICERTIFIKÁTY 
pledaviim pro SSH autenliaci. webové aarvet")'. ~lenou pkxtlU apod. Kde je to mofné. poutíte 
.tiilrtNan:JIJkomunikad 

Zk!ISTFTE CENTRALIZOVAN.Ě A ČASOVt SYNCHRONIZOVAN.É LOGOVÁNI Sitovi'CH 
UDÁLOSTI 
(povolených a bloka,,anych) s. okamtitym automalidr.ým Y')tlcdnocx,,,Mlim a ulo!eniom po dobu lffllin.!llně 
18 méstCÚ, vice podle m!Rnich~ a vyznamu sllě. 

APLIKUJTE WHITEUSTING WEBOVÝCH DOM.EN 
pro Yiedvty domény - pokud to doYduJe cnaratter prlllca ufivatelu. Tento pfistup ,1e úfinlě~I nef 
blacldistovatmalflprocento~domén.. 

VOLTE JEDNODUCHE DOMENovE NAIVY, 
aby byly jasné YidilelrMi pl'ipadni záměny pismoo ve pt-.shlngovych •mailech. 

NASAÓTE ANTI-ODoS TECHNOLOGIE. 
ktelilmu!&tepo~LM!dnianaaýzehtiilbuďvlasblitnlsitami,nebowspoluprzisposkyloYatelem 
lntemelDYéhopi'ipofenl.AnliDOoSochr.lnunasad'lenakomplalnilPrauahyvaiiorganiz.ace. 

VYPRACUJTE DISASTER RECOVERY PlAN (DRP) 
a mějte ~vené správné a lunkfnl emaiav& adresy a lalel"OIVll tiSla na osla.tni admim;lr.tlory. 
nadl!zenéPf&O()Ynlky a CERTICS1RTtýmy. 

® STANICE A SERVERY (Q) 
uDR1:uJTE AKTUÁLNI OPERAČNI SYSTEM 
ptaw:lelnýmiakluahaCflffli a II oo nejkrat$1 dobt apljcujl:e VWhny yYdané bez.pečnostnl nptaty. 

UDRi:UJTE AKTUÁLNi SOFTWARE, 
pnwidelni ~ ve12e ni;talovaného softwaru. U neaktualnlho softwaru proveďte v nllmci molnostl 
update.Zastaralémohwbytlverzepoutitjch~kOčlmodulln&bofirmwanszarizenl. 

NEPOUživEJTE NEPODPOROVANE PRODUKTY, 
pou!iwjla pouze prod"'-ty(Mirware ioperxrlfsyslémy}.pro klerájsoudor;lupn8baZpef:noslnl zAplaty. 

ovtA.UJTE IDENmU APLIKACI A SOUBORO 
apoyol:ejenlyd~včetnéskripluaOU.knihown.VprostkldlWinclawspou!ijteOeviceGuan:I, 
Appt..ocker.popl'ipadéZásadyt;ffollZflni&oft\l/aru(SRP.1-

PROVÁotJTE HARDENING KONFIGURACE UŽIVATELSKi"CH APLIKACi 
-poyatejenfU~liu,kterajevytadDYAnapropr.lciu!ivatalÍJ.Oodalea1él~{Nlpl.JavaaFlash 
vewebovémprohllteči. makra vMSOffice)poYO!tepouze,j&-llonutné. 

POUĎVEJTE 08ECNE PREVENTIVNi MECHANISMY, 
kten!o matou pomoci ochr.!inil systém pi'ecl UKO--day zranitelnostmi, j;!iko napt. DEP {Dala Exeo.,lion 

PnwentiOn)net,gSEl.htxv„ tw:>V)"l"hsyslilmeth. 

AKTIVUJTE lDSIIPS SYSTĚMY NA KONCovi'CH STANICiCH 
detekujlci illllJfflóllnl c;hováni Jlko napf. ň;akd k6du do jinjdi procesů. změnu ctrinénych registro,,,jd, 
klioo.z.achytévánimkůkláves.riačiténlneznanyd,oYladaču.sMhuoz.ajsténlpefZi$tencead.a!!I. 

ZAJISTE:TE CENTRALIZOVANĚ A ČASOVE: SYNCHRONIZOVANE LOGOVÁNi sttoVYCH 
UDÁLOSTI 
(povo1-,yd'I a blokovanych) a okam!ltým automatict.jm Y}'hodnoa,vénlm a ulatenlm pro kritickou 
inlormačni infrastNlturu (KIi) a provozovatele t.akladnl r.lldby (PZS) po dobu flWlim;\lrlě 18 IMSiců. pro 
výl:namné infoonačnl gy11émy(VIS)podobu minimllné 12 mhiců a pm05lalnl aystěmy podle mlstnictl 
okol005li a Yjznan-.. s.ilé 

FILTRUJTE OBSAH E-MAJLŮ A PROPOuš:TtJrE POUZE RELEVAHTNi DRUHY PŘiLOH 
- po dÍJkladné analýze dlo\lal'li utivalielJ un!ale typy souboru. které ?(llřebuji poslal e-mai1em. ostatnl 
iorméty ptioh bloo.ljla - pfedev!im s.pustilfflj- kód. Osle ovětujt. &OlAoo pilpooy souboru a jeho 
skutealého kmátu. 

PRAVIDEL.NE: ZÁLOHUJTE DÚLŮITÁ A Cffi.lVÁ DATA 
jako napt. cbsahweborilho&efveru. ~zl nebo konfigunici skdeb. lilohJ i.nislétedoodděíeněho 
prostteclirmTIOprm.M.nid.PraYidalnétBStLjla.jestlidokMetedatamn:wil.aje$11ijs<MJdatapoobnavé 
funk6nl. 

ZAVEĎTE STANDARD OPERATING ENVIRONMENT (SOE) 
seslandaniZoYanou k.onfigtnci pro pl"acomi slanica i servery, kde budou Y}'Pl"lU!yYl.ecmy neY)'lidané 
funkcionaílly. 

ZAMEZTE PRiMf:MU PRiSTUPU PRACOVNicH STANIC NA INTERNET 
a sméruJa pn;,vW plBs ~ DNS se,ver, •mailovy MrvBf nebo autentizovaný web proxy serva­
Nez.apomeňll!lvynutilpro IPY4 I lf>\o6.. 

POUi.ivEJTE ANTMROV'Í' A BEZPECNOSlNi SOFlWA:RE 
a nastroje. k ll!ré zakaluji s.pouštěni nebezpet.nj'l::h aplikaci (mírtlo pfesné defin(wany seznam 
priYilegovaiychaplikael).bné:slroie. ktefépomlllhaj/drinilsy-Mém Ydobé, kdy nejs.ooibtupné klM:ic:ké 
bazpečnoalni alduafizaoe. 

Š:IFRUJTE DISKY 
-te,nénaupteno&nychpočital:ů-Yattněoanrilnievidencekllaa. 

VYUživE..rTE TRUSTED PLATFOR.M MODULE (TPM). 
ledy zabezpečeny-ktyplografický modul pro generováni a lMJŽ8ni hesel a klypt0gra6ckjch ldičŮ, ía-li jim 
pot:itačvyball80. 

NASTAVTE HESLO UEFI/BIOS 
unikalrů pro každou i;tanici I centr.lhl i;práYou hesel. 

VYNUCUJTE SECURE BDOT 
anastaY1&pofadi zafizeniurooojchprobootsystému.Boot~musibýtt.ab&zpetenheslem. 

CHRAN'TE SE PRED ŮTOKY NA HESLA 
u VŠ8Ch wfeb, kam se ptiilai;uji utivatelé. Napfiklad pomoci fail2ban. vyufli funkci urCenych prn 
uklědanlhesei(Atgon2,baypt.sayl)(.P8KOF2)neboCAPTCHA 

PRO SPRÁVU SERVERŮ POMOCi SSH VYUi.ivEJTE PRO PRIHLÁSENi KLICE. ZAK.Ai.TE 
HESLA. 
Pro svilzáni oli5ku ~iče se fi8fVStem. kde je poufiy. využ(vejta SSHFP záznamy v DNS iooalne Y 
kombinacisDNSSEC,ld9'Yza}ISliautentx:iluodpovědlobsahujciSSHFPdznam. 

PROVÁDĚJTE HAROENING KONFIGURACE SERVERovi"CH APLlKACi 
1j. datab.izl. wabovjch aplikaci, CRM -syslémÍJ. utelnich s.ystémÍl, HR systémů a dal!lch -sy-stt!lroo 
uklMMidaL 

KONTROLUJTE PRENOSNÁ MEDIA 
j,IKO soueést Arii strategire prevence ztráty dal vóetné vedeni seznam.i poyotenych use zallZ&nl. jejich 
skladovánl. Urovánl, madni a likvidace.. 

OMEZTE PRisTUP K SERVER MESSAGE B LOCKU (SMIB) A NETB10SU 
na pracomich .s&aniclch a serverech, kdekolřY je lo mltné. 

POUĎVEJTE REZIM CHRÁNÉN.EHO PRISTUPU PRI PRÁCI SE SOUBORY NA ŮROVNI 
PRACOVNicH STANIC 
mufasenapf.jeá'latoProl:ed.edViewneboPm!IM:t8dmode. 

VYN\JŤTE VYTÁCENi VPN, 
pokud se zaiizenl ptipoju,e mimo s.k' O~- Omezte lif'OYOU akMu, dokl.d nenl nav.tzlllno VPN 
spojeni. 

ZAJISTĚTE FYZICKOU BEZPECNOST IT TECHNIKY 

® SPRÁVA ÚČTŮ (Q) 
ZAVEĎTE CENTRÁL.HÍ SPRÁVU U.tJvATELSKi"CH ů{;n) A OPRÁVNtNI 
a nastalltlt jednotnou be:.cpečooslnl politiku. Ůčtúm. u ldetjoch to netli vytadcNáno. odaberte roziifeNi 
QJrivněniazakažtespouilénllikriptú,lnstNcísof'lwa'u,ÚplilV)"ntglSUUald. 

VYNUCUJTE vicEFAKTOROVOU AUTENTIZACI 
ze,néna pro akce vyfadujid vyU/ ůmvefl opraYnéni a kritické operace jako vzcWeny pf!Slup nebo ptist141 
k dllrvyrT11nlonnacim 

ODDE:LTE ADMINISTRÁTORSKE ŮCTY 
Pro aprjYU použjvejte specialnl ůtty proadmini$lraci systémů. Pro IYé ostatn! p,acoynl aklMty (e-maíl. 
web ald.) pouflve,te bě!ny neJX!Yilegoyal!Y° úOel 008'\ s. oprlM"énlm doměnoYěho adnwlistréklfa je 
poubtpouzekBspr.llYéOomainControleru(lzn.nepiist141ujenaklienlskéslaniceaservery). 

PRIDElTE KA.i.DEMU ADMINISTRÁTOROVI VlASTNiůčET 
ptoS.pdvus.'('S,lémů.NepouffveJesdllenéučty. 

ZABEZPECTE LOKÁLNI AOMINISTRÁTORSKE ŮČTY. 
Nastavte unílcétnl heslo na ~ stan.d. v prostfadl Windows mú.tete vyu!ft napl'lldacl LAPS 
(LocalAdministratorPasswordSoiution) 

VYNUŤTE POUŽivÁNf SILNi"CH HESEL 
s ohledam na vyžadovanou sla1itost. délku a dobu pta.msti. Zamezte op.akovaM!mu pout]U 
slejn:ych hesel a pou:.tlvllnl alovnikO'loo/Ch Y'ýraZ'U. Vynul'ta zrninu hesia, existuje-li podezl'anl. že 
bylo komprolTIID\táno. 

PRAVIDELNl KONTROLUJTE UŽfVA.TELSKÉ ÚČTY A JEJICH OPRÁVNlNI 
a to jak loktllnl, Lak centralně spravovaná. 

www.nukib.cz 
Národní úlad 

pro kybernetickou 
a informační bezpečnost (Q) 




