Ramcova smlouva o zfizeni a vyuzivani vzdaleného pristupu

uzavrena dle ust. § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpisl

(dale jen ,obcansky zakonik")
(déle jen ,Smlouva”)

Smluvni strany:

. Fakultni nemocnice Bulovka

se sidlem: Budinova 67/2, 180 81 Praha 8 - Liben

zastoupena: Mgr. et Mgr. Jan Alexa, ndméstek pro informacni a komunikacni technologie,
na zakladé povéreni

ICo: 00064211

DIC: CZ00064211

bankovni spojeni: Ceska narodni banka

cislo uctu: 16231081/0710

datova schranka: n9hiezm

(dale jen ,FNB")

2. FOMEl s.r.o.

zapsana: v obchodnim rejstfiku u Méstského soudu v Praze, sp. zn.: C 275265
sidlo: U Liberiského pivovaru 2015/10, 180 00 Praha 8 - Liben

zastoupena: Jaroslav Faltus, prokurista

ICO: 46504869

DIC: CZ46504869

bankovni spojeni: KB Hradec Kralové

¢. uctu: 8305511/0100

datova schranka: ds2d54q

(déle jen ,pFistupovatel”)

(FNB a pfistupovatel spole¢né jako ,smluvni strany” nebo jednotlivé jako ,smluvni strana”)

1.

Uvodni ustanoveni

Pristupovatel prohlasuje, Ze zfizeni a provoz vzdalenych pfistupl je pro néj nutnym predpokladem
pro radné provadéni podpory, udrzby, aktualizaci, upgradd ¢i servisu v této Smlouvé uvedenych
systému, pfistroji ¢i aplikaci spravovanych pfistupovatelem, které jsou v uzivani FNB dle dalSich
platnych smluv. Pfistupovatel dale prohlasuje, Ze je schopen dodrzet veskeré podminky uvedené v
této Smlouvé, zejména pak s ohledem na fadné vyuzivani zfizenych vzdélenych pfistupl k provadéni
¢innosti uvedenych v této Smlouvé.

FNB prohlasuje, ze je poskytovatelem zdravotnich sluzeb, zejména dle zakona ¢. 372/2011 Sb.,
o zdravotnich sluzbach a podminkach jejich poskytovani, ve znéni pozdéjsich predpist, jez za icelem
naplriovani svych povinnosti vyplyvajicich z pravnich predpis(, zfidila, provozuje a spravuje vlastni
chranénou datovou sit, do které pristupovateli umozni omezeny pocet vzdalenych pfistupl v rozsahu
nezbytné nutném (dale jako ,vzdaleny pfistup” nebo téz ,vzdalené pfistupy”) k vykonu provadéni
podpory, Udrzby, aktualizaci, upgradd ¢i servisu systém0, pfistroju ¢i aplikaci spravovanych
pfistupovatelem (dale jen ,€innosti vzdalené spravy"), za podminek vymezenych touto Smlouvou.



Clanek 1
Piedmét a ucel Smlouvy

. FNB a pfistupovatel touto Smlouvou sjednavaji ramcové podminky vzdaleného pfistupu
pfistupovatele za Ucelem provadéni cinnosti vzdalené spravy, ktera je nezbytnym predpokladem pro
fadné pInéni prav a povinnosti smluvnich stran sjednanych mezi smluvnimi stranami na zakladé jiné
smlouvy, resp. smluv.

. FNB se zavazuje, Ze umozni pfistupovateli vzdaleny pfistup do chranéné datové sité FNB (dale jen
.DS FNB") prostfednictvim VPN za Ucelem provadéni ¢innosti vzdalené spravy, pfi sou¢asném splnéni
vSech podminek v této Smlouvé uvedenych.

. Technicky postup zfizeni vzdaleného pfistupu do DS FNB, pfip. jeho dalsi eventualni technické
varianty, budou pfistupovateli sdéleny bez zbyte¢ného odkladu po podpisu této Smlouvy. Na tyto
technické postupy, pfip. jejich event. technické varianty se vztahuje povinnost mléenlivosti a FNB
timto vyslovné prohlasuje, Ze tyto informace povazuje za didvérné a za informace neverejného
charakteru.

. FNB se zavazuje zfidit vzdaleny pfistup do DS FNB bez zbyte¢ného odkladu po doruceni pisemného
pozadavku pfistupovatele, nebude-li mezi smluvnimi stranami pisemné domluveno jinak.

. Smluvni strany konstatuji, Ze ke dni uzavreni této Smlouvy doslo ke zfizeni, tj. jsou jiz provozovany
vzdalené pristupy do DS FNB pro Cinnosti vzdalené spravy, servisu, upgrade, testovani, implementace
atp. jejichz seznam IP adres, stejné jako seznam emaild zaméstnancll pfistupovatele je uveden
v Priloze & 1 Smlouvy, ktera tvofi jeji nedilnou souclast. Neni-li v dobé podpisu této Smlouvy
smluvnimi stranami zfizen a/nebo provozovan Zadny vzdaleny pfistup do DS FNB, je obsah Pfilohy ¢
1 Smlouvy prazdny.

. Ucelem Smlouvy je zakotvit zpGisob zfizovani a definovat podminky provozovéni vzdaleného pfistupu
do DS FNB do budoucna, jakoz i stanovit pravidla a mantinely vyuzivani zfizeného pfistupu pfi
¢innostech vzdaélené spravy ze strany pfistupovatele.

Clanek 2
Doba a misto pInéni

. Zfizeni a zajisténi vzdaleného pfistupu do DS FNB pro pfistupovatele je ze strany FNB garantovano
minimalné po dobu trvani jiné smlouvy, resp. smluv uzavienych s pfistupovatelem, jejichz pfedmét
plnéni se tyka provadéni ¢innosti vzdalené spravy, nedojde-li k ukonceni této Smlouvy dfive nékterym
z dalSich zplsobl v ni uvedenych.

. Mistem plnéni je sidlo pfistupovatele, popf. jiné misto, kde je umistén systém, pfistroj ¢i aplikace
spravovana pfistupovatelem, a pro kterou je zfizen a vyuzivan vzdaleny pfistup do DS FNB dle této
Smlouvy a soucasné jsou pfistupovatelem provadény Cinnosti vzdalené spravy.

Clanek 3
Prava a povinnosti smluvnich stran

. Vzdaleny pfistup do DS FNB je poskytovan vyhradné pfistupovateli nebo jeho zaméstnancim a
zastupclm, pricemz FNB timto vyslovné pristupovateli zakazuje jej déle prevadét na jinou osobu Ci
osoby, at’jiz pravnické nebo fyzické, neni-li dale stanoveno jinak. V pfipadé, Ze ze smluv uzavienych
mezi FNB a pfistupovatelem vyplyva opravnéni pro poddodavatele, resp. subdodavatele realizovat, a
tedy podilet se na plnéni c¢asti predmétu plnéni z téchto smluv jménem pristupovatele, mize FNB
umoznit vzdaleny pfistup do DS FNB témto poddodavateliim/subdodavatellim, a to pfi splnéni
podminky, Ze pfistupovatel prokazatelné seznami s obsahem a povinnosti vyplyvajicimi z této
Smlouvy pfisl. poddodavatele/subdodavatele. Okamzikem zfizeni vzdaleného pfistupu do DS FNB ze
strany FNB pro pododdavatele/subdodavatele pfistupovatele, odpovida pfistupovatel za radné



splnéni povinnosti dle této Smlouvy ze strany jeho poddodavatel(/subdodavatell tak, jako by tyto
povinnosti plnil sdm.

. Veskeré technologie umisténé ve FNB potiebné pro vzdaleny pfistup pfistupovatele do DS FNB,
nastaveni a zmény nastaveni pfistupu pfistupovatele, internetova konektivita, licence, a sluzby
spojené s udrzbou vzdaleného pfistupu do DS FNB zajistuje FNB i pfistupovatel v rdmci soucinnosti
bezplatné.

. Pristupovatel se zavazuje, Ze vzdaleny pfistup do DS FNB bude iniciovat pouze ze zafizeni, které je
dostatecné zabezpedené, tj.:

a) ma instalovéno a pravidelné aktualizovano programové vybaveni (software) na ochranu proti
Skodlivému software,

b) ma instalovano pouze takové programové vybaveni (software), ktery bylo instalovano v souladu s
licen¢nimi podminkami autora daného programového vybaveni (software),

c) je chrdnéno heslem,
d) mé aktivni Sifrovani datového Ulozisté a pravidelné aktualizovany operacni systém,
e) ma aktivni funkci automatického uzamknuti v pfipadé necinnosti.

FNB je opravnéna splnéni vyse uvedenych pozadavki kdykoli zkontrolovat, a to v sidle pfistupovatele,
Ci v jakémkoliv jiném misté, ze kterého je realizovan vzdaleny pfistup dle této Smlouvy. Pfistupovatel
je povinen FNB tuto kontrolu bezodkladné a bezpodminecné umoznit.

. Pristupovatel se zavazuje, Ze vzdaleny pfistup do DS FNB bude vyuZivat jen za Ucelem uvedenym ve
smlouvach (viz ¢l. 1 odst. 1 Smlouvy), resp. dle podminek v nich sjednanych. Poruseni této povinnosti
je povazovano za podstatné poruseni Smlouvy, jez opraviiuje FNB k okamzZitému odstoupeni od této
Smlouvy. Pfistupovatel je opravnén v DS FNB nebo prostfednictvim DS FNB provadét pouze Cinnosti,
které jsou potrebné k fadnému a bezchybnému provadéni ¢innosti vzdalené spravy, servisu, upgrade,
testovani, implementace atp. k systém0m, pfistrojum ci aplikacim, ke kterym dostal pfistupovatel
opravnéni od FNB, konkrétné navrzenym manazerem kybernetické bezpecnosti FNB a schvalenym
nameéstkem uUseku informacnich a komunikaénich technologii FNB. Jiné Cinnosti ma pfistupovatel
striktné zakazano provadét.

. Pfistupovatel je povinen po kazdém vstupu do DS FNB sdélit e-mailem na kontaktni adresu FNB
uvedenou v odst. 11 tohoto ¢lanku ddvod ke vstupu do DS FNB, resp. sdélit, jaké cinnosti véetné
zmén proved| prostfednictvim vzdaleného pfistupu (staci obecny popis). Jakékoliv neoznédmeni
tohoto vstupu pfistupovatele ve Ihité do 3 kalendarnich dnli od jeho realizace, je povazovano za
poruseni této Smlouvy. Bude-li se toto poruseni povinnosti ze strany pfistupovatele opakovat min.
ve tfech pfipadech, zaklada to pravo FNB od této Smlouvy okamzité odstoupit.

. Daéle je pfistupovatel povinen zajistit, Ze veSkeré technické prostfedky jim vyuzité pro vzdaleny pfistup
do datové sité FNB nebudou pfistupné zadné neopravnéné osobé; zjisti-li pfistupovatel ztratu i
kompromitovani pfihlasovacich Udajd ¢i certifikdtd nebo ma-li pfistupovatel ¢i jeho zaméstnanci
nebo zéastupci podezreni na pokus o ziskani prihlasovacich Gdajl Ci certifikatl neopravnénou osobou,
nahlasi tuto skutecnost neprodlené na kontakty FNB uvedené v odst. 11 tohoto ¢lanku Smlouvy.

. Pristupovatel je povinen zajistit ochranu ziskanych nevefejnych informaci i jakychkoliv dalsich
informaci a dat ziskanych na zakladé vzdaleného pfistupu dle této Smlouvy takovym zplisobem, aby
nemohlo dojit k jejich zneuziti tfeti osobou ¢i samotnymi zaméstnanci pfistupovatele.

. Pristupovatel se zavazuje ucinit takovd opatfeni, aby jeho zastupci ¢i zaméstnanci zachovavali
micenlivost o veskerych skute¢nostech, osobnich Udajich a datech, o nichZ se dozvédéli pfi plnéni
predmétu této Smlouvy, véetné téch, které eviduje pomoci prostredkl a zafizeni vypocetni techniky.
Omezeni ve vztahu k micenlivosti se nevztahuje na technické informace a data ve vztahu k zafizenim,
systémuam, pristrojam ci aplikacim, které neobsahuji idaje, které svym charakterem jsou nebo mohou



byt povazovany za d{ivérné ¢i hodné ochrany dle prislusné pravni Gpravy a pokud se tyto informace
vztahuji k provadéné Cinnosti vzdalené spravy zfizené a vyuzivané dle této Smlouvy. Pfistupovatel je
tedy opravnén nakladat pouze s informacemi, které jsou nezbytné potfebné k provadéni Cinnosti
uvedenych ve smlouvach, konkrétné spravy, servisu, upgrade, testovani, implementace. Za poruseni
tohoto zavazku milcenlivosti se povazuje i vyuziti téchto Udaji a dat pro vlastni prospéch
pfistupovatele, prospéch treti osoby nebo pro jiné Ucely. Pfistupovatel bere na védomi, ze zavazek
mlicenlivosti neni casové omezen.

9. Pristupovatel je povinen dodrzovat pfi plnéni Smlouvy veskerou aktualni bezpecnostni politiku a
predpisy FNB, které mu byly FNB predany nebo se kterymi byl FNB sezndmen a které maji dopad na
pInéni pfistupovatele dle této Smlouvy. Bezpecnostni politikou a pfedpisy FNB, které maji dopad na
plnéni pfistupovatele dle této Smlouvy, se rozumi bezpecnostni dokumentace, ktera se vztahuje k
plnéni pfistupovatele dle této Smlouvy nebo se obvykle vztahuje k povinnostem subjektd, které jsou
v dodavatelském vztahu k FNB, s pfihlédnutim ke skutecnosti, Ze FNB je spravcem a provozovatelem
informacniho systému zakladni sluzby. FNB je povinna pfistupovateli pfedat nebo pfistupovatele
seznamit s aktualni bezpec¢nostni politikou a predpisy FNB, které maji dopad na plnéni pfistupovatele
dle této Smlouvy, o ¢emz bude vidy vyhotoven zapis podepsany obéma smluvnimi stranami.

10. Pristupovatel je povinen pravidelné se seznamovat s aktualnimi pokyny a doporuéenimi Narodniho
Ufadu pro kybernetickou a informaéni bezpeénost (dale jen ,NUKIB"), pficemZ se zavazuje tyto
pokyny v co mozné nejvy$si mife dodrzovat. Bezpe¢nostni doporuéeni NUKIB pro administratory
platna ke dni podpisu této Smlouvy tvofi jeji Prilohu &. 2.

11.V pfipadé oznamovani pfistupu do DS FNB dle odstavce 5. tohoto ¢&lanku, jakychkoliv zmén nebo
problematickych otazek souvisejicich s touto Smlouvou, ¢i v pfipadé divodného podezieni na
moznost naruseni bezpecnosti, je smluvni strana povinna o tom informovat druhou smluvni stranu,
a to bez zbytecného odkladu prostrednictvim dale uvedenych kontaktnich Gdajd smluvnich stran.

a) Kontaktni udaje FNB:
e-mail: xxx xxx xxx, telefon: xxx xxx xxx (aktivni v ¢asech od 7.00 — 15.30 hod.), resp.
xxx xxx xxx  (aktivni v ¢asech mezi 15:30 az 7:00 hodinou nésledujiciho dne)

b) Kontaktni Udaje fistupovatele:
e-mail: xxx xxx xxx, telefon: xxx xxx xxx (od: 8.00 do: 16.00).

12.FNB je opravnéna kdykoli ukoncit pfistupovateli vzdaleny pfistup do DS FNB bez jakychkoli sankci
vlci FNB, a to zejm. v pfipadé mozného ohrozeni nebo okamzitého naruseni bezpecnosti DS FNB.
Sdéleni divodu ukonceni vzdaleného pristupu do DS FNB vsak neni podminkou platnosti ukonceni,
FNB je opravnéna vzdaleny pfistup ukondit i bez uvedeni divodu.

13.Porudeni smluvnich povinnosti pfistupovatele stanovenych v tomto ¢lanku Smlouvy zaklada pravo
FNB od Smlouvy kdykoli odstoupit.

14.Odstoupeni FNB od této Smlouvy nema vliv na povinnost pfistupovatele uhradit smluvni pokutu dle
této Smlouvy, nebo vliv na ndrok FNB pozadovat po pfistupovateli ndhradu Skody.

15.Odstoupeni nebo vypovéd musi byt u¢inény pouze v pisemné formé a musi byt doruceny druhé
smluvni strané osobné, doporucenou postovni zasilkkou nebo datovou schrankou.



—_

Clanek 4
Sankcni ujednani

.V pfipadé poruseni povinnosti pfistupovatele uvedenych v ¢l. 3 odst. 3, 4 nebo 9 Smlouvy, je
pfistupovatel povinen uhradit FNB smluvni pokutu ve vysi 1 000 K¢ (slovy: jeden tisic korun ceskych),
a to za kazdy jednotlivy pfipad poruseni nékteré z vySe uvedenych povinnosti.

. V pfipadé poruseni jakékoli povinnosti pfistupovatele uvedené v ¢l. 3 odst. 8 Smlouvy je pfistupovatel
povinen uhradit FNB smluvni pokutu ve vysi 5 000 K¢ (slovy: pét tisic korun ceskych) za kazdy
jednotlivy pfipad poruseni této povinnosti.

. Smluvni pokuty dle tohoto ¢lanku jsou splatné ve lhiité 14 dnl ode dne, kdy FNB vyzve pristupovatele
k prislusné uhradé.
. Uplatnénim smluvni pokuty neni dotleno pravo FNB na nahradu Skody v pIné vysi, vzniklé FNB

v disledku poruseni povinnosti utvrzené smluvni pokutou, a rovnéz tim neni dotéena povinnost
pfistupovatele splnit své povinnosti dle této Smlouvy.

Clanek 5
Zavérecna ustanoveni

. Tato Smlouva nabyva platnosti a U¢innosti dnem jejiho podpisu posledni smluvni stranou.

. Smluvni strana je opravnéna ukoncit tuto Smlouvu kdykoliv pisemnou vypovédi z jakéhokoliv
ddvodu, nebo bez uvedeni dlivodu, s vypovédni lhGitou dvou mésicd, kterd zapocne bézet prvnim
dnem kalendarniho mésice nasledujiciho po mésici, ve kterém byla vypovéd dorucena druhé smluvni
strané.

.V pfipadé odstoupeni od Smlouvy ze strany FNB U¢inky odstoupeni nastavajici dnem doruceni tohoto
pisemného oznameni pfistupovateli. Odstoupenim od Smlouvy neni dotena platnost kteréhokoliv
ustanoveni Smlouvy, jez mé vyslovné ¢i ve svych dlisledcich zlstat v platnosti i po skonceni platnosti
Smlouvy, zejména zavazku mlicenlivosti a ochrany informaci, zajisténi a utvrzeni zavazk.

. Tato Smlouva automaticky zanikéd téz dnem ukonceni viech smluv sjednanych s pfistupovatelem,
jejichz pfedmét pInéni se tyka provadéni ¢innosti vzdalené spravy, a ktery soucasné vyzaduje zfizeni
a provoz vzdaleného pfistupu do DS FNB. Ustanoveni véty druhé odst. 3 tohoto ¢lanku Smlouvy se
pouzije pfimérené.

. Smluvni strany sjednavaji, Ze ménit nebo doplfiovat text Smlouvy je mozné, s vyjimkami ve Smlouvé
vyslovné uvedenymi, pouze formou pisemnych dodatkdl podepsanych obéma smluvnimi stranami.
Uzavreni pisemného smluvniho dodatku neni tfeba pouze v pfipadé zmény Udaji o smluvnich
stranach uvedenych v zahlavi této Smlouvy, kontaktnich osob nebo kontaktnich Udajd smluvnich
stran uvedenych v ¢lanku 3. odst. 11 Smlouvy, kdy staci pisemné oznameni zaslané druhé smluvni
strané. Smluvni strany se déle dohodly, Ze bude-li nezbytné aktualizovat obsah Pfilohy €. 1 Smlouvy,
tato jeji aktualizovana verze se stane platnou a ucinnou ke dni, kdy obé smluvni strany vyjadfi s jejim
obsahem souhlas; pro tyto pfipady se nevyZzaduje uzavieni pisemného smluvniho dodatku ke
Smlouve.

. Tato Smlouva a vztahy z této Smlouvy vyplyvajici se fidi pravnim tadem Ceské republiky, zejména

pfislusnymi ustanovenimi obcanského zakoniku.

. Pokud nékteré z ustanoveni této Smlouvy je nebo se stane neplatnym, neldcinnym ¢i zdanlivym,

neplatnost, nedcinnost ¢i zdanlivost tohoto ustanoveni nebude mit za nasledek neplatnost Smlouvy
jako celku ani jinych ustanoveni této Smlouvy, pokud je takovéto ustanoveni oddélitelné od zbytku
této Smlouvy. Smluvni strany se zavazuji takovéto neplatné, nedcinné i zdanlivé ustanoveni nahradit
novym platnym a uc¢innym ustanovenim, které svym obsahem bude co nejvérnéji odpovidat podstaté
a smyslu plvodniho ustanoveni.



8. Smluvni strany se dohodly, ze pfipadné spory z této Smlouvy, nedojde-li k dohodé smluvnich stran
smirnou cestou, budou na navrh kterékoliv smluvni strany dany k rozhodnuti vécné a mistné
pfislusnému soudu FNB.

9. Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
e Pfiloha ¢. 1 — Popis a informace o zfizenych vzdalenych pfistupech
e Pfiloha ¢ 2 — Bezpe¢nostni doporu¢eni NUKIB pro administratory 4.0

10.Tato Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu. Kazda ze smluvnich stran
obdrzi po jednom stejnopisu této Smlouvy, jeZ ma platnost originalu.

11.Smluvni strany si prfed podpisem tuto Smlouvu fadné precetly a sviij souhlas s obsahem jejich
jednotlivych ustanoveni stvrzuji svym podpisem.

V Praze dne 2152025 ...... V Praze dne ... %:2:202
elektronicky podepsano elektronicky podepsano

Mgr. et Mgr. Jan Alexa Jaroslav Faltus

naméstek pro informacni a komunikaéni prokurista

technologie,

na zakladé povéreni
Fakultni nemocnice Bulovka FOMEI s.r.o.



Aktualné platné pfistupy:

XXX XXX XXX

XXX XXX XXX

XXX XXX XXX
XXX XXX XXX

10.1.13.40
10.0.5.170
10.0.7.158
10.0.16.160
10.0.1.254
10.0.10.217
172.30.138.70

Pfiloha ¢.1



Pfiloha €. 2



BEZPECNOSTNI DOPORUCENI NUKIB
PRO ADMINISTRATORY 4.0

(@) INFRASTRUKTURA

CLENTE sif_ MA MENSI CELKY (SEGMENTACE) A STRIKTNE ODDELUJTE UZIVATELSKA
PRAVA NAPRIC UZIVATELI (SEGREGACE)

s cilem oddait cillivée ml'mnam a kitické sluzby typu sutenfizace uEivatels (napf. Microsolt Active
Directory)a: rizzno

BLOKUJTE S$KODLIVE IP ADRESY A DOMENY NA UROVNIGATEWAY (BLACKLISTY).

PIASADTE sifove SVS'!'EMV DEI'EKICE 1 PRE\ENCE PRUNIKI.I (IBS&PS]

PROVADEJTE AUTOMATIZOVANOU DYNAMICKOU ANALYZU OBSAHU E-MAILU A WEB(
provadénou v sandboxu — hiedejie podezfels chovani podie sifovihe provozy, tvorby novych soubori,
pravy

POVOLTE NA FIREWALLU POUZE ZApouci SwﬁVASTA!m PROVOZ.
z

signaturya

SLEDUJTE SiTOVY PROVOZ

pomoci vybranych sifovich prvkis nebo razmisténim dedikovanych slt‘ovrsh sond. Sledufte komunikaci
mexi klianty a servery, dointermet, tru sitd
aidentifikujte provozni & bezpetnostni problémy.

UCHOVAVEJTE SiTOVY PROVOZ
2ido kritickyjch pracovnich stanic a serven a provoz prekradujici perimetr sits pro pripadng forenzni
zkoumani po proniku do sité a systémd. Zaznamy sitového pravazu doporuéuieme uchovéval pa dobu
minimaing 12 mésicis. vice podle mistnich okoinosti a vyznamu sit — v pRipadé kriticke

KONTROLUJTE Pouzwms KLICE/ CERTIFIKATY
o i. webové servery, vzddlenou plochu apod. Kde je to maZnd. pouzite
bt il

ZAJISTETE CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI SITOVYCH
UDALOSTI

) Zity lickyim vy i Zenis minimalng
18 mésici, i tiavy a

APLIKUJTE WHITELISTING WEBOVYCH DOMEN
pro vEechny domény — pokud to dovaluje charakler price ulivatell. Tenio phistup jo G&inndjsi nas

infrastruktury (KNl) a u informacnich systémi: zakladni sluzby (PZS) podie zakona o kybernetické
bazpeénost a navaznjch vyhissek je minimaini Ihita 18 mésicii. V plipadé siti strategického vjznamu
zvate | monost automalicky akfivovanaho pingho zaznamu datového provozy (PCAF), a to jak na
primarnich, tak zilo2nich systémech (napF. webovjch nebao systémovych servarach).

KONTROLUJTE PRICHOZI E-MAILY

pomoci mechanismi Sender ID, SPF (Sender Policy Framework). DKIM (DomainKeys Identified Mail) a
DMARG {Domain-basad Message Authentication, Reporting and Conformance) a biokufte podvrzens
2prvy. Tyto rolls stranou.

POUZIVEJTE SIFROVANE SPOJENI MEZI POSTOVNIMI SERVERY (TLS)

pro zajisténi divemosti e-mailové komunikace, v ideainich piipadé pouZjte DANE (DNS-based
Authentication of Named Eniities). Kontrols obsahu provadéjte a2 poté, co je e-malovy provoz
desifrovan.

(@) STANICE A SERVERY

UDRZUJTE AKTUALNI OPERACNI SYSTEM
i i av consjkratsi dobd aplikujte

ydané bezpaénostni zaplaty.

UDRZUJTE AKTUALNI SOFTWARE,
pravideing kontrolujls verzs instalovaného softwaru. U neaktugining snmvampmmma v rmeimonasti
updats. pox i &

NEPOUZIVEJTE NEPODPOROVANE PRODUKTY,
pautivejie pouzs produkty (saftware | operaéni systémy), pro kieré jsou dostupné bezpecnostn zaplaty.

quRuJTE IDENTITU APLIKACI A SOUBOR(
tisa DLL kniboven. V prostiedi Windows pouzste Device Guard,
A.ppLockar pumpaasusanymm softwans (SRP).

PROVADEJTE HARDENING KONFIGURACE UZIVATELSKYCH APLIKACI
—pcmnlla,s Ktardje usivateli. D : Javaa Fiash
i2aci, makra v MS O ,je-lito nutng.

POUZIVEJTE OBECNE PREVENTIVNI MECHANISMY,
Kferé mohou pomoti ochranit systém pred zem-day zraniteinostmi, jakn napf. DEP (Data Execution
; bo SELinuv finuxowy s

AKTIVUJTE IDSAPS SYSTEMY NA KONCOVYCH STANICICH
ds[sku]ll:r anomsin chovani jako napf. injekei kbdu do jinych procesil, zménu chranénych rsgum.-ym
1, zachytavani stiski kiaves, nacitani . snahu o zajisténi

ZAJISTETE CENTRALIZOVANE A CASOVE SYNCHRONIZOVANE LOGOVANI SiTOvYCH
UDALOSTI

a ulozenim pro_ kritickou
infer e adrastnaduns {ml; s pmvuzr.wahele zakladni sluiby (PZS) pa dobu crinindin 18 mbsich, pra
wiznamne informacni systémy (VIS) po dobu minimaing 12 mésicii a pro ostatni systémy podis mistnich
okolnosti & vyznamu sité.

FILTRUJTE OBSAH E-MAILU A PROPOUSTEJTE POUZE RELEVANTNI DRUHY PRILOH

— po dikladné analjze chovani ulivatelis uréete typy soubori, kieré potfebui posiiat e-mailem. Ostatni
formaly pifioh biokujle — pledeviim spustiteiny kod. Dale ovéfujle soulad pripony soubor @ jeho
skutecneha formatu.

PRAVIDELNE ZALOHUJTE DULEZITA A CITLIVA DATA
jako napi. obsah webového serveru, databdzi nebo konfiguraci shizeb. Zalohu umistate d

VOLTE JEDNODUCHE DOMENGVE NAZVY,
aby byly jasna viditeiné pFipadné zamény pismen ve phishingovych s-mailech

NASADTE ANTI-DDoS TECHNOLOGIE,
kiaré miiZete po dikladng 4 vl anlfzs o8bud visinim slar, nebs va spok et s poskoratier

kompletni IP rozsahy

VYPRACUJTE DISASTER RECOVERY PLAN (DRP)
a méjle prpravens spravné a funkani smailové adresy a telefonni Gisia na ostaini administratory,
naditzen pracovniky a CERT/CSIRT tymy.

POUZIVEJTE ANTIVIROVY A BEZPECNOSTNI SOFTWARE

a nastroje, kisré rakazuji spousténi nebazpstnjch apiikaci {mimo presné definovany seznam
privilagovanych apiikaci), anasnm,a které pomahaji chranit systém v dobs, kdy nejsou dostupné
bazpenostni aktualizace.

SIFRUJTE DISKY

wuﬁvs.ns _TRUSTED PLATFORM MODULE (TPM),
i modul pro i a lozeni hesala yeh i, je-l im

pu(MaE wybaven.
NASTAVTE HESLO UEFI/BIOS

VYNUCUJTE SECURE BOOT

a afizeni musi b gen hesiem.

CHRANTE SE PRED UTOKY NA HESLA
u viech shuZeb, kam se pfihlasuji ulivateld. Napfikiad pomoci fail2ban, vyu2itl funkc! urtenjch pro
ukidani hesel (Argon2, berypt. scrypt. PEKDF2) nebo CAPTCHA.

PRI) SPRAVU SERVERD POMOCI SSH WYUZIVEJTE PRO PRIHLASENI KLICE, ZAKAZTE
ESLA.

Prn svazani olisku Kiés se serversm, ks jo pouly, vyuZivejis SSHFP zdznamy v ONS idsaing v
DN  zajist autenticitu odpov jii SSHFP z&znam._

PROVADEJTE KOl VYCH APLIKACH
. databézi, webovych aplikaci, CRM sys!ému astnich systami, HR systémil a dalsich systémi
ukladénidat.

KONTROLUJTE PRENOSNA MEDIA
ko sougast Sirsi strategie prevance ziraty dat, véetng vedeni seznamu povolenych USB zaftzen, jejich
skladovéni, &ifrovéni, mazani alikvidace.

OMEZTE PRISTUP K SERVER MESSAGE BLOCKU (SMB) A NETBIOSU
napracovnich stanicicha serverech, kdekoliv je to mazne.

POUZIVEJTE REZM CHRANENEHO PRISTUPU PRI PRACI SE SOUBORY NA UROVNI
i
STANIC

prostfedi mimo produkéni sif. Pravidein@ testujte. jestl dokazete data obnovit a jestlijsou dala po obnavé
funkéni.

ZAVEDTE STANDARD OPERATING ENVIRONMENT (SOE)
se standardizovanou kanfiguraci pro pracovni stanice i servery, kde budou vypruty véechny navyZadand
funkcionaity.

ZAMEZTE PRIMEMU PRISTUPU PRACOVNICH STANIC MA INTERNET
a sménufte provoz pfes spit DNS sarver, e-mailovy server nabo autentizovany web proxy server.
Nezapomeite vynutit pro [Ped | IPVE.

(@) SPRAVA UGTU

ZAVEDTE CENTRALNI SPRAVU UZIVATELSKYCH UETU A OPRAVNENI
2 nastavie jednotnou bezpaénostni politiku. Utim, u kierjch 1o neni vyzadevano, odeberte rozSirena
opravnéni a zakate spousténi skript, instalac seftwary, Upravy registru atd.

VYNUCUITE VICEFAKTOROVOU AUTENTIZACI
vyZadujici vyEi o it ¥ piistup wiistup

k citfivym informacim.

ODDELTE ADMINISTRATORSKE UETY

Pro sprévu poutiveite specidini 0ty pro administraci systémdi. Pro své ostatni pracovni aklivily (e-mai,

wehabd]pwzwaﬂa bézny nepri igat Uget s & e
(tzn. na ica a servery).

PRIDELTE KAZDEWU ADMINISTRATOROVI VLASTNI UCET

prospravu systémd. é Gty

www.nukib.cz

miide se napf. jednata Protected View nebo Protected mode.

VYNUTTE VYTAGENI VPN,

pokud se zafizeni plipojuje mimo sif organizace. Omexte sifovau aklivily, dokixd neni navazano VPN
spajeni.

ZAJSTETE FYZICKOU BEZPECNOST IT TECHNIKY

ZABEZPECTE LOKALNI ADMINISTRATORSKE UETY.
Nastavie unikatnl heslo na kaZdé stanici, v prostfedi Windows miZete vyu2it napfiklad LAPS
{Loca! Administrator Passwaord Solution)

VYNUTTE POUZIVANI SILNYCH HESEL

s ohledem na vyZadovanou sioditost, délku a dobu platnosti. Zamezte epakavanému pousiti
stejnych hesel a poudivani slovnikovyeh vyraz(. Vynutte zménu hesla, existuje-li podeziend, 2e
bylo kompromitovana.

PRAVIDELNE KONTROLUJTE UZIVATELSKE UCTY A JEJICH OPRAVNENI
atojak lokalni, tak centralné spravované.

Narodni Gfad
pro kybernetickou
a informacni bezpeénost





