Smlouva o dilo pro verejnou zakazku

»Zajisténi kybernetické bezpecnosti v Lécebné dlouhodobé nemocnych Vrsovice,
p.o. — ¢ast 3 - Dvoufaktorova autentizace Blok C“

v souladu s ustanovenim § 2586 a nasl. zakona ¢. 89/2012 Sb., obc¢anského zakoniku, v platném znéni (dale
jen,0Z")

nize uvedeného dne, mésice a roku, nize uvedené smluvni strany:

Obchodni firma: MONET+,a.s.

Sidlo: Za Dvorem 505, 763 14 Zlin - Stipa
Zastoupeny:

ICO: 26217783

DIC: CZ26217783

Bankovni spojeni:

Cislo uétu:

Zapis v OR: u Krajského soudu v Brné, oddil B, vlozka 3351
E-mail:

Datova schranka: g4xe86t

(dale také jako ,,Zhotovitel)

a
Obchodni firma: Lécebna dlouhodobé nemocnych VrSovice, p.o.
Sidlo: Obloukova 837/7, 101 00 Praha 10
Zastoupeny: MUDr. Vaclav Ptacek, reditel
ICO: 00879649
DIC: CZ00879649
Pravni forma: pfispévkova organizace
E-mail:
Datova schranka: pmekmnc

(dale jen spolecné jako , Objednatel”)

po vzajemné dohodé uzaviraji tuto

SMLOUVU O DiLO

(dale jen jako ,Smlouva“):



@
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2.4,
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3.1.
3.2.

4.1.

4.2.

1. PREAMBULE
Smluvni strany ivodem konstatuji, Ze tato Smlouva je uzavirana v navaznosti na realizované zaddavaci
fizeni na verejnou zakazku s ndzvem ,Zajisténi kybernetické bezpecnosti v Lécebné dlouhodobé
nemocnych VrSovice, p.o. — ¢ast 3 - Dvoufaktorova autentizace Blok C“(dale jen , Vefejna zakazka“),
ktera byla poptana skrze Objednatele jako zadavatele, v nadlimitnim otevieném fizeni dle zakona ¢.
134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,Z2ZVZ“),
evidencni ¢islo Z2025-010779
Vysledkem zadavaciho fizeni je uzavieni této smlouvy o dilo.
Smluvni strany si sjedndvaji, Ze se pfi vykladu této Smlouvy jako pravniho jednani bude pfrihlizet
rovnéz k obsahu podané nabidky a prlibéhu zadavaciho fizeni.
Rada Méstské ¢asti Prahy 10 schvalila uzavieni této smlouvy dne 17.4.2025
2. PREDMET SMLOUVY
Zhotovitel se podpisem této Smlouvy zavazuje provést na svlj naklad a nebezpeci pro Objednatele
dodavku pro Vefejnou zakazku, tedy dilo spocivajici ve
a) zhotoveni, dodani a instalaci softwarovych a hardwarovych komponent do informacnich systému
a infrastruktury Objednatele, a to v rozsahu a za podminek stanovenych v této Smlouvé, soucasti
predmétu dila je i proskoleni zaméstnancl Objednatele alespon v zakladnim rozsahu;
b) od akceptace dila podle pism. a) poskytovat navazujici servisni podporu min. po dobu
udrzitelnosti projektu v délce 5 let.
Smluvni strany se dohodly, Ze technické specifikace dila vymezeného v ustanoveni ¢l. 2 odst. 2.1. této
Smlouvy, tj. zdvazné stanoveni poZadavk( Objednatele na technické parametry dila, jsou obsazeny
v Pfiloze ¢. 1 této Smlouvy, kdy splnéni uvedeného pozadavku bude Smluvnimi stranami stvrzeno
v pisemném akceptacnim protokolu vyhotoveném v souladu s touto Smlouvou.
Zhotovitel se zavazuje, Ze dilo specifikované v ustanoveni ¢l. 2 odst. 2.1. této Smlouvy, které
je povinen na zakladé této Smlouvy provést pro Objednatele, bude splfiiovat poZadavky na sluzby, kdy
splnéni uvedeného poZadavku bude Smluvnimi stranami stvrzeno v pisemném akceptacnim
protokolu vyhotoveném v souladu s touto Smlouvou.
Objednatel se zavazuje fadné plnéni Zhotovitele poskytnuté na zdkladé této Smlouvy prevzit a
uhradit za néj cenu, a to ve vysi a zplsobem stanovenym dale v této Smlouvé.
Smluvni strany se zavazuji poskytnout si soucinnost nezbytnou pro radné splnéni povinnosti
smluvnich stran z této Smlouvy vyplyvajicich.

3. MISTO A DOBA DODANI
Mistem plnéni dle této Smlouvy je sidlo Objednatele.
Zhotovitel je povinen dodat zhotovené Dilo dle ustanoveni 2.1. a) této Smlouvy véetné vsech jeho
soucasti, pfislusenstvi a dokumentace a Uspésné dokoncit pfedani Dila nejpozdéji do t¥i mésicli od
podpisu této Smlouvy a dale poskytovat navazujici servisni podporu po dobu udrzitelnosti projektu
v délce 5 let. Zhotovitel je povinen dodrZet termin predani Dila ve stanoveném terminu jen za
predpokladu, Ze Objednatel poskytne nezbytnou soucinnost. Zhotovitel je povinen zahdjit prace na
dile nejpozdéji do 10 pracovnich dnli od podpisu této Smlouvy.

4. AKCEPTACNI (PREDAVACI) RIZENi
Smluvni strany se dohodly, Ze plnéni Zhotovitele dle této Smlouvy bude v rdmci predani a prevzeti
plnéni Smluvnimi stranami predmétem akceptacniho fizeni, které bude vedeno v souladu s timto
¢lankem 4 této Smlouvy.
Zhotovitel splni svou povinnost provést dilo jeho fadnym ukoncenim a pfedanim Objednateli bez vad
a nedodélkd nebranicich fadnému uzivani dila.
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O predani dila bude sepsan predavaci protokol, ktery bude obsahovat zejména zhodnoceni kvality
provedenych praci a bude podepsdan obéma smluvnimi stranami. V den prevzeti dila budou
Objednateli Zhotovitelem predany veskeré doklady k dilu. V den podpisu preddvaciho protokolu musi
byt pfislusni zaméstnanci Objednatele fadné proskoleni a software musi byt implementovan
a Uspésné zarazen do infrastruktury Objednatele. Bez splnéni téchto podminek neni dilo splnéno
radné.

Objednatel neni povinen prevzit dilo v pfipadé, Ze bude vykazovat zavazné nedodélky ci vady, které
by branily v uZivani. Pokud vSak Objednatel prevezme vadné ¢i nedokoncené dilo, Zhotovitel bude
mit povinnost uvést dilo bez zbyte¢ného odkladu do bezvadného stavu, anebo jej dokoncit, a to
v terminu stanoveném v predavacim protokolu. Termin nebude kratSi neZ tfi (3) pracovni dny a
nepresahne osm (8) pracovnich dnli od data podpisu predavaciho protokolu. NedodrZeni této
maximalni dodate¢né lhiaty bude povaZovano za podstatné poruseni této Smlouvy ze strany
Zhotovitele. Zaroven za kazdy den prodleni s odstranénim vad ndleZi Objednateli smluvni pokuta ve
vysi 0,5% z celkové ceny dila dle této Smlouvy specifikované v ustanoveni odst. 6.1. této Smlouvy
vCetné DPH, a to za kazdy i zapocaty den prodleni. Tim neni dotéen ndrok na ndhradu Skody.

Dokud nebudou odstranény veskeré vady a nedodélky dle predchoziho odstavce této Smlouvy, neni
Zhotovitel opravnén vystavit fakturu dle odst. 6.8. této Smlouvy.

Smluvni strany se dohodly, Ze k veskerym Ukonim dle tohoto ¢lanku 4 této Smlouvy jsou opravnény
osoby uvedené v ¢lanku 5 této Smlouvy.

5. PRECHOD PRAV K PREDMETU PLNENI, PROVEDENI DILA
Neni-li ddle vtéto Smlouvé stanoveno jinak, prechdzi vlastnické prdvo k plnéni na Objednatele
okamzikem jeho prevzeti od Zhotovitele dle této Smlouvy, tedy podpisem predavaciho protokolu.
Smluvni strany se dohodly, Ze Objednatel se stane drzitelem uzivacich prav k software, ktery bude ze
strany Zhotovitele dodan jako soucast plnéni dle této Smlouvy, dnem predani a prevzeti plnéni dle
této Smlouvy.
Nebezpeli Skody prechazi na Objednatele okamZikem prevzeti pfedmétu plnéni Objednatelem.
Objednatel bude provadéni dila kontrolovat pribézné. Shleda-li Objednatel jakékoliv nedostatky v
provadéni dila, bude soupis takovych nedostatkll predan Objednatelem Zhotoviteli. Zhotovitel je
povinen se nejpozdéji do 2 pracovnich dnd k takovému soupisu nedostatkd pisemné vyjadfit s
uvedenim opatreni, kterd za G¢elem napravy téchto nedostatkd ucinil.

6. CENA A PLATEBNI PODMINKY
Smluvni strany se dohodly, Ze cena za Dilo dle této Smlouvy je sjedndana dohodou Smluvnich stran a
je uvedena v Priloze €. 2 této Smlouvy (Jednotkové ceny plnéni).
Smluvni ceny za Dilo jsou stanoveny bez dané z pfidané hodnoty. K smluvni cené bude pfic¢tena dan
z pfidané hodnoty, dle platného a Gcinného znéni zdkona o dani z pfidané hodnoty
Smluvni strany se dohodly, Ze celkova cena plnéni dodaného Zhotovitelem dle této Smlouvy je
tvofena souctem jednotkovych cen uvedenych v Priloze ¢. 2 této Smlouvy.
Smluvni strany se dohodly, Ze ceny plnéni dle této Smlouvy uvedené v odst. 1, 2 a 3 tohoto ¢lanku,
jakoz i jednotlivé dil¢i ceny plnéni vymezené v Priloze €. 2 této Smlouvy, jsou cenami konec¢nymi a
neprekrocitelnymi, zahrnujici veskeré naklady Zhotovitele a mohou byt ménény pouze z diivodu
zmény zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist; v takovém
pfipadé bude sjednana cena véetné DPH sniZena nebo zvySena v souladu s uc¢innosti pfislusné zmény
zdkona €. 235/2004 Sb.
Smluvni strany se dohodly, Ze cena plnéni poskytnutého Zhotovitelem na zakladé této Smlouvy bude
vyucétovana prostiednictvim pfislusného darového dokladu (faktury) vystaveného Zhotovitelem
v souladu s touto Smlouvou a pfisluSnymi pravnimi predpisy.
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Smluvni strany se dohodly, Ze cena za navazujici servisni podporu poskytnutou Zhotovitelem na
zakladé této Smlouvy bude vyuctovana prostiednictvim pfislusného danového dokladu (faktury)
vystaveného Zhotovitelem vzdy jednou ro¢né po dobu poskytovani navazujici servisni podpory.
Cena za dilo je splatna na zakladé danového dokladu (faktury) rddné vystaveného Zhotovitelem dle
této Smlouvy a to ve Ihité tficeti (30) kalendarnich dnd ode dne doruceni pfislusSného darového
dokladu (faktury) Objednateli. Daflovy doklad (faktura) vystaveny Zhotovitelem dle této Smlouvy
musi byt doruéen Objednateli na adresu jeho sidla.
Cena za navazujici servisni podporu je splatnd na zdkladé darového dokladu (faktury) radné
vystaveného Zhotovitelem dle této Smlouvy, a to ve Ihaté triceti (30) kalendafnich dnl ode dne
doruceni prislusného danového dokladu (faktury) Objednateli. Danovy doklad (faktura) vystaveny
Zhotovitelem dle této Smlouvy musi byt doruc¢en Objednateli na adresu jeho sidla.
Zhotovitel mlzZe vystavit darovy doklad (fakturu) na dhradu ceny dila dle této Smlouvy nejdfive v den
prevzeti dila Objednatelem, avsak nikoli dfive, neZz po podepsani akceptacniho (preddvaciho)
protokolu dle této Smlouvy a odstranéni veskerych vad a nedodélk(l. Dariovy doklad (faktura) musi
byt odeslan Objednateli nejpozdéji do patnacti (15) kalendarnich dnli ode dne, ve kterém Zhotoviteli
vzniklo pradvo na jeho vystaveni.
Navazujici servisni podpora zacina bézet nasledujici den po podpisu akceptacniho protokolu. Smluvni
strany se dohodly, Ze cena za navazujici servisni podporu bude hrazena jednou ro¢né. Dnem prvniho
zdanitelného plnéni je den, kdy dojde k podpisu akceptacniho protokolu.
Cena bude zplsobem sjednanym v této Smlouvé zaplacena na bankovni Ucet Zhotovitele uvedeny
Zhotovitelem na danovém dokladu (fakture), ktery musi odpovidat cislu uc¢tu uvedenému v zahlavi
této Smlouvy nebo &islu Uc¢tu uvedenému v registru platcl DPH. Pfipadnou zménu cisla uctu je
Zhotovitel povinen Objednateli pisemné ozndmit, jinak je Objednatel opravnén vratit dafiovy doklad
(fakturu) Zhotoviteli. Cena je splatnd v korundch ceskych.
Danovy doklad (faktura) vystaveny Zhotovitelem musi splnovat veskeré nalezitosti danového dokladu
ve smyslu prislusnych pravnich predpist platnych na Gzemi Ceské republiky, musi byt Objednateli
dorucena v jednom (1) vyhotoveni srozepsanim fakturovanych polozek a uvedenim jejich
jednotkovych cen dle Pfilohy €. 2 této Smlouvy. Dale musi dafiovy doklad obsahovat nésleduijici:

e Registraéni ¢islo projektu: CZ.31.2.0/0.0/0.0/23_095/0008619

e Nazev projektu: ZajiSténi kybernetické bezpeénosti v Lécebné dlouhodobé nemocnych

VrSovice, p.o.

e Text: ,Projekt je financovan z Narodniho planu obnovy”
Darnovy doklad (faktura) musi obsahovat oznaceni (,,Faktura®), ¢islo této Smlouvy Objednatele, ¢islo
Gétu Zhotovitele a viechny Udaje stanovené v ustanoveni § 28 odst. 2 zakona ¢. 235/2004 Sb., o dani
z pfidané hodnoty ve znéni pozdéjsich predpist. Pfilohou dariového dokladu (faktury) musi byt kopie
akceptacniho protokolu dle této Smlouvy podepsaného obéma Smluvnimi stranami.
Objednatel je opravnén danovy doklad (fakturu) vratit Zhotoviteli a to do 10 (slovy: deseti) dnd ode
dne obdrzeni faktury, pokud darnovy doklad (faktura) nebude obsahovat viechny stanovené
naleZitosti dle ustanoveni této Smlouvy nebo bude obsahovat nesprdvné nebo neuplné udaje.
Zhotovitel je v tomto pfipadé povinen Objednateli bezodkladné dorudit novy danovy doklad
(fakturu), ktery bude splfiovat veskeré naleZitosti dle této Smlouvy. V takovém pripadé neni
Objednatel v prodleni se zaplacenim ceny a nova lhita splatnosti za¢ne plynout az dnem doruceni
bezvadného danového dokladu (faktury) Objednateli.
Cena se povazuje za uhrazenou okamzikem jejiho odepsdani z bankovniho Uctu Objednatele ve
prospéch bankovniho Uctu Zhotovitele.
Objednatel nebude poskytovat Zhotoviteli Zadné zalohy na cenu za plnéni predmétu této Smlouvy
v jakékoliv formé.

7. PROHLASENI A POVINNOSTI ZHOTOVITELE
Zhotovitel timto prohlasuje, Ze ke dni uzavreni této Smlouvy:
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a) je spolecnosti fadné zaloZenou a platné existujici dle prislusnych pravnich predpisu;

b) je plné svépravny, stejné jako ma povéreni a schvaleni viech organ( Zhotovitele, popfipadé
jinych subjektl a je pravné zplsobily k uzavieni této Smlouvy a k realizaci pfedmétu této
Smlouvy;

c) neni v platebni neschopnosti a podle nejlepsiho védomi Zhotovitele neprobihaji Zadna fizeni
tykajici se likvidace, upadku, exekuce, prodeje podniku Zhotovitele nebo jeho ¢asti, nebo jina
fizeni ve smyslu zdkona ¢. 182/2006 Sb., o Upadku a zpUsobech jeho feseni (insolvencni zakon),
ve znéni pozdéjsich predpis(;

d) tato Smlouva predstavuje platny a pravné zavazny zavazek Zhotovitele, ktery je vici Zhotoviteli
vynutitelny v souladu s podminkami této Smlouvy;

e) je drzitelem pfislusnych Zivnostenskych opravnéni potfebnych k provedeni dila a ma fadné
vybaveni, zkuSenosti a schopnosti, aby radné a vcas provedl dilo dle této Smlouvy

f)  prekontroloval s vynaloZenim veskeré odborné péce a radné se seznamil s rozsahem dila;

g) jsou mu znamy veskeré technické, kvalitativni a jiné podminky nezbytné k realizaci dila, jakozZ i
veskeré dalsi okolnosti a skutecnosti majici vliv na pInéni dila

h) neni ve smyslu zdkona ¢&. 235/2004 Sb., o dani z pfidané hodnoty, v aktudlnim znéni,
nespolehlivym platcem. Zhotovitel je povinen udrZovat pravdivost prohlaseni po celou dobu
platnosti této Smlouvy. V pfipadé, Ze se stane nespolehlivym platcem je Objednatel opravnén
bez dalSiho uhradit splatny zdvazek ve vysi odpovidajici DPH z pfijatého plnéni pfimo na ucet
spravce dané, a to, aniz by byl vyzvan jako ruditel. V takovém pfipadé zavazek Objednatele vici
Zhotoviteli zanika ve vysi ¢astky uhrazené na Ucet spravce dané k datu jeji dhrady spravci dané.

Zhotovitel je povinen provést dilo osobné nebo prostfednictvim poddodavateld, s odbornou péci, pfi

zachovani vysokych profesnich standardd, v souladu s touto Smlouvou, instrukcemi Objednatele a

pfisluSnymi pravnimi predpisy. Zhotovitel je povinen realizovat Dilo na vlastni nebezpedi a

odpovédnost.

Zhotovitel je povinen zucastnit se na vyzvu Objednatele schlzky za Ucelem projednani jakékoli

zalezitosti souvisejici s touto smlouvou. Objednatel se zavazuje oznamit termin této schiizky alespon

2 dny predem, ledaZe by se jednalo o neodkladnou zaleZitost, ktera vyZaduje okamzité projednani.

8. SMLUVNI POKUTY A UROKY Z PRODLENI
V pfipadé prodleni Zhotovitele s fadnym a v€asnym dodanim plnéni dle této Smlouvy je Objednatel
opravnén uctovat Zhotoviteli a Zhotovitel je v tomto pfipadé povinen uhradit Objednateli smluvni
pokutu ve vysi 0,5% z celkové ceny dila Zhotovitele dle této Smlouvy specifikované v ustanoveni odst.
6.1. této Smlouvy véetné DPH, a to za kaZdy i zapocaty den prodleni.
V pripadé prodleni Objednatele s uhrazenim radné vystavené faktury — danového dokladu vici
Zhotoviteli je Objednatel, ktery je v prodleni, povinen uhradit Zhotoviteli urok z prodleni v zakonné
vysi za kazdy zapocaty den prodleni.
Uplatnénim jakékoliv smluvni pokuty neni nijak dotéeno pravo na nahradu vzniklé Skody v celém
rozsahu zplsobené skody.
Uplatnénim naroku na zaplaceni smluvni pokuty ani jejim skute¢nym uhrazenim nezanikne narok
Objednatele na nahradu skody ani na povinnost Zhotovitele splnit svou povinnost, jejiz plnéni bylo
zajisténo smluvni pokutou, a Zhotovitel tak bude i nadale povinen ke splnéni takovéto povinnosti.
Smluvni pokuta a Urok z prodleni jsou splatné ve lh(ité deseti (10) kalendarnich dnd od dne doruceni
jejich vyuctovani druhé Smluvni strané.
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9. DOBA TRVANI SMLOUVY
Tato Smlouva nabyva platnosti a U¢innosti dnem jejiho podpisu Smluvnimi stranami této Smlouvy.
Tato Smlouva muZe byt ukonéena pisemnou dohodou Smluvnich stran podle § 1981 Obcanského
zakoniku, ptricemz ucinky ukonceni této Smlouvy nastanou k okamziku stanovenému v takovéto
dohodé. Nebude-li takovy okamzik stanoven, pak tyto ucinky nastanou ke dni podpisu dohody
Smluvnimi stranami.
Smluvni strany mohou od této Smlouvy pisemné odstoupit za podminek uvedenych v § 2002
Obcanského zakoniku v pfipadé podstatného poruseni Smlouvy druhou Smluvni stranou.
Nestanovi-li tato Smlouva jinak, je Objednatel v souladu s § 2001 Obcanského zakoniku opravnén
pisemné odstoupit od této Smlouvy v pfipadé:
a) pokud Zhotovitel bude déle nez tricet (30) kalendarnich dnl v prodleni s pfedanim plnéni dle
této Smlouvy, atoiv pripadé neprevzeti plnéni predmétu Smlouvy nebo jeho ¢asti Objednatelem
z dlvodu jeho vad dle této Smlouvy;
b) pokud Zhotovitel nezahdji prace na dile ve Ih(té dle odst. 3.2. této Smlouvy;
c) ukaze-li se jakékoliv prohlaseni Zhotovitele v odst. 7.1. této Smlouvy jako nepravdivé nebo
zavadéjici;
d) na Zhotovitele byl podan insolvencni ndvrh
e) Zhotovitel vstoupil do likvidace.
Odstoupeni od této Smlouvy musi byt ucinéno pisemné a je ucinné od okamziku, kdy je doruceno
pisemné prohlaseni o odstoupeni od této Smlouvy druhé Smluvni strané.

10.  LICENCNi OPRAVNENI

Bude-li plnéni zpracované Zhotovitelem na zadkladé této Smlouvy moZino povaZovat za predmét
pozivajici ochrany autorského dila podle zdk. ¢. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjsich
predpist, dohodly se Smluvni strany, Ze Objednatel je na zakladé této Smlouvy opravnén uzit plnéni
Zhotovitele dle této Smlouvy v neomezeném Uzemnim rozsahu, v mnoZstvi dle Prilohy ¢.1 této
smlouvy a ke vSem zplsobUm uZiti, zejména jej zverejiiovat, spojovat s jinym dilem, zarazovat do
souborného dila k éemuz Zhotovitel poskytuje Objednateli nevyhradni opravnéni (licenci).
Zhotovitel prohlasuje, Ze odména za vyse uvedend opravnéni (tj. cena licence) je jiz zahrnuta v cené
za poskytovani plnéni dle této Smlouvy.

11.  ZVLASTNI USTANOVENI
Zhotovitel je pfi pInéni této Smlouvy vazan touto Smlouvou, zakony, obecné zavaznymi pravnimi
predpisy a pokyny Objednatele, pokud tyto nejsou v rozporu s témito normami nebo zajmy
Objednatele.
Zadna ze Smluvnich stran neni opravnéna poskytnout tfetim osobam jakékoliv informace
o podminkach této Smlouvy a souvisejicich s touto Smlouvou, jejichz obsahem mohou byt davérné
informace, osobni a citlivé Udaje, informace tykajici se obchodniho tajemstvi, technologie nebo
know-how, s vyjimkou povinnosti poskytovat informace podle zvlastnich predpist.
Zavazky dle predchoziho odstavce tohoto ¢lanku zUstdvaji v platnosti i po ukonceni Géinnosti této
Smiouvy.

12.  ZAVERECNA USTANOVENI
Kontaktni osoby smluvnich stran:



Prodavajici

kontaktni osoba:

e-mail:

tel:

Kupujici

kontaktni osoba:

e-mail:

tel:

12.2.

12.3.
12.4.

12.5.

12.6.

12.7.

12.8.

12.9.

Smluvnim stranam nalezi pravo jednostrannym pisemnym oznamenim zménit nebo doplnit
zde oznamenou kontaktni osobu nebo kontaktni idaje. Smluvni strany se zavazuji
komunikovat prosttednictvim vySe uvedenych kontaktnich osob ve vsech pfipadech.

Za okamzik doruceni emailové zpravy nebo datové zpravy se povazuje okamzik dodani do
emailové nebo datové schranky kontaktni osoby adresata.

Tato Smlouva nabyva platnosti pfipojenim podpisu posledni ze smluvnich stran a G¢innosti dnem
uverejnéni v registru smluv.

Tuto Smlouvu je mozné zménit pouze dodatkem v pisemné formé.

Tato Smlouva a vSechny vztahy z ni vyplyvajici se fidi OZ, budou vykladany a interpretovany v souladu
se zakony Ceské republiky a vekeré p¥ipadné spory této Smlouvy se tykajici budou rozhodovany
obecnymi soudy Ceské republiky. Smluvni strany se dohodly, Ze pro ugely veskerych pravnich vztah(
mezi smluvnimi stranami vyplyvajicich z této Smlouvy, plati nasleduijici: (i) ve smyslu § 1740 odst. 3
0OZ se vyluCuje moZnost, aby se odpovéd s dodatkem nebo odchylkou, kterd podstatné neméni
podminky nabidky, stala pfijetim nabidky, (ii) ustanoveni § 558 odst. 2, véta druha, OZ se neuplatni a
obchodni zvyklost tedy nema prednost pred ustanovenimi zdkona, jez nemaji donucujici Gcinky, (iii)
Prodavajici prebira podle § 1765 OZ riziko zmény okolnosti, (iv) odlisné od zakona smluvni strany
ujedndvaji, Ze Prodavajici nemlze odepfit plnéni, ani kdyZ budou splnény podminky dle ust. § 1912
odst. 1 OZ.

Pokud by néktery bod této Smlouvy byl v souéasnosti nebo v budoucnosti v rozporu s pravnimi
normami platnymi na uzemi Ceské republiky, nebo se stal neplatnym ¢i nevymahatelnym, ostatni
body této Smlouvy, jakoZ i Smlouva celd, z{stavaji v platnosti.

Tato Smlouva je podepsana elektronickymi podpisy a je vyhotovena s platnosti jednoho
elektronického originalu.

Mimo pripady poddodéavek dle zdkona ¢. 134/2016 Sb., o zadavani vefejnych zakazek ve znéni
pozdéjsich predpist se pro ucely této Smlouvy vylucuje postoupeni smlouvy dle § 1895 OZ, t;.
Prodavajici neni opravnén postoupit sva prava a povinnosti z této Smlouvy nebo jeji ¢asti tieti osobé.
Smluvni strany prohlasuji, Ze si Smlouvu precetly, Ze byla sepsana podle jejich skutec¢né a svobodné
vlle, nikoliv v tisni a za napadné nevyhodnych podminek, s jejim obsahem bezvyhradné souhlasi, coz
stvrzuji nize uvedenymi elektronickymi podpisy.

Smluvni strany vyslovné sjednavaji, Ze pozadavek na pisemnou formu a dorucovani vsech dokumentu
podle této Smlouvy je zachovan i v pfipadé komunikace prostfednictvim systému datovych schranek.

12.10. Nedilnou soucast Smlouvy tvofi Prilohy:
Priloha ¢. 1: Technickad specifikace plnéni a navazujici servisni podpora
Priloha ¢. 2: Jednotkové ceny plnéni



Objednatel Zhotovitel

V Praze dne................ Ve Zliné dne ..........

Lécebna dlouhodobé nemocnych Vrsovice, p.o. MONET+,a.s.
MUDr. Vaclav Ptacek, reditel



Priloha €. 1 Technicka specifikace plnéni a navazujici servisni podpora

Specifikace vicefaktorového ovéreni prihlaseni do MS Windows

pomoci ¢ipovych karet

1. Pozadavky na systém
1.1 Pozadavky na hardware

1.

3.

Cipové karty kompatibilni s MS Windows (nap¥. format PK| karet podporovanych
Windows). V celkovém poctu 50 ks.

. Ctecky gipovych karet, které jsou integrovatelné s koncovymi zafizenimi v podobé

klavesnice pfipojitelné pfes rozhranni USB. V celkovém poctu 30 ks.

Ctecky &ipovych karet pfipojitelné pres rozhranni USB. V celkovém poé&tu 20 ks.

1.2 Pozadavky na software

1.
2.

4.
5.

Windows 11 — kompatibilita s minimalné 3 poslednimi verzemi

Podpora pro certifikacni autority (minimalné I.CA nebo Postsignum) a PKI
infrastrukturu pro vydani certifikatl ¢ipovych karet.

Middleware pro Cipové karty, ktery umozni komunikaci mezi éte¢kou, Cipovou kartou a
MS Windows.

Integrace s Active Directory (AD) pro spravu uzivatel( a pfistupovych prav.

Licence pro 100 uzivatell

2. Funkéni pozadavky
2.1 Autentizace uzivatell pomoci ¢ipovych karet

1.

Pfihlaseni pomoci ¢ipové karty: Uzivatel vlozi ¢ipovou kartu do ¢tecky a zada svUj
PIN kod.

. Validace certifikatu: Systém ovéfi platnost certifikatu na Cipové karté (pres OCSP).

Pfifazeni uzivatelského uctu: Na zakladé certifikatu a PIN bude uzivatel pfifazen k
odpovidajicimu Gc¢tu v Active Directory.

Vice uzivatel k jednomu AD uétu: kjednomu AD Gc¢tu bude mozné pridélit nékolik
uzivateld, pficemz kazdy bude mit svou unikatni ¢ipovou kartu.

. Zabezpeceni pristupu k AD: Pokud certifikat a PIN odpovidaji, uzivatel bude pfihlasen

ke svému Windows profilu. V opaéném pfipadé bude pfistup zamitnut.

2.2 Vicefaktorova autentizace (MFA)

1.

PIN jako druhy faktor: PfihlaSovaci proces vyzaduje, aby uzivatel zadal spravny PIN
kod po vlozeni Cipoveé karty.

Blokovani po opakovanych neuspésnych pokusech: Systém po zadavatelem
definovanym poc¢tem neuspésnych pokustl zablokuje kartu, ¢imz snizi riziko zneuZiti.

. Odhlaseni karty: Po vytazeni Cipové karty ze ¢teCky systém automaticky odhlasi

uzivatele.



2.3 Sprava uzivatell a certifikatu
1. Sprava certifikat: Implementace infrastruktury vefejnych kli¢a (PKI) pro vydavani a
spréavu certifikatd, které budou nahrany na ¢ipové karty.

2. Pravidelna obnova certifikatli: MoZnost obnovy certifikatl pred jejich vypr§enim.

3. Zneplatnéni certifikati: Zajisténi, aby byl zneplatnény certifikat okamzité neplatny
(idedlné pomoci OCSP).

3. Bezpecénostni pozadavky
1. Sifrovana komunikace: Veskera komunikace mezi ipovou kartou a systémem
Windows bude vhodné a dostatecné Sifrovana pouzitim modernich kryptografickych
prostiedkd.

2. PIN ochrana: PIN bude uloZzen pouze na ¢ipové karté, nebude pfenasen a bude slouzit
pouze k ovéreni.

3. Blokace a sledovani pristupt: Systém bude logovat vSechny pokusy o pfihlaSeni a
bude informovat administratory v pfipadé podezielych aktivit.

4. Revize bezpecnostnich udalosti: Administratofi budou mit moZnost provést
bezpecénostni audit pfihlaSovani na zakladé logu.

4. Uzivatelské rozhrani
4.1 Proces prihlasovani
1. Zadavaci okno PIN: Po vloZeni Cipoveé karty se uzivateli zobrazi okno pro zadani PIN
kédu.

2. Indikace chybovych stavti: Pfi nespravném PIN nebo neplatném certifikatu bude
uzivatel informovan o divodu zamitnuti ptihlaseni.

4.2 Sprava ¢ipovych karet
1. Aplikace pro spravu: Rozhrani pro spravu Cipovych karet, véetné resetu PIN, blokace,
nebo kontroly platnosti certifikatu.

5. Nefunkéni pozadavky
1. Dostupnost: Systém musi byt dostupny 24/7 s minimalnim vypadkem.

2. Kompatibilita: Musi byt zajisSténa kompatibilita s aktualnimi verzemi MS Windows a
Active Directory.

3. Vykon: Ovéreni Cipové karty a pfihlaSeni uzivatele musi probéhnout do 5 sekund.

4. Skalovatelnost: Systém musi byt schopny obslouZit i vysoky po&et uZivateld bez
viditelného snizeni vykonu.

6. Testovaci pozadavky
1. Testvalidace certifikatli: Ovéreni, Ze systém akceptuje pouze platné certifikaty.

2. Testreakce na nespravny PIN: Ovéfeni, Ze systém spravné zamitne pfistup pfi
nespravném PIN.

3. Test blokace pfi nespravnych pokusech: Systém musi blokovat kartu po tfech
chybnych zadanich PIN.



7. Dokumentace
o Uzivatelska pfirucka k pfihlaSovani pomoci ¢ipovych karet.

e Administrac¢ni pfiru¢ka pro spravu ¢ipovych karet, certifikatl a autentiza¢niho
systému.

Specifikace karet pro pristupovy systém a prihlasovani
k poc¢itacim
Pro uzivatele a zaméstnance budou potfeba kombinovana (dualni) karta pro pouziti
v pfistupovém systému a k pfihlasovani k poc¢itaclim s opera¢nim systémem MS Windows
Specifikace kombinovanych karet

1. Typ karty
1.1 Dualni karta (Dual Interface)
1. Kombinace kontaktniho a bezkontaktniho rozhrani (napf. ¢ipova karta + RFID/NFC).

2. Umoznuje pouziti jak pro pfistupovy systém, tak i pro autentizaci uzivatele k MS
Windows.

1.2 Standardy
1. Kompatibilita s ISO/IEC 7816 (kontaktni rozhrani).
2. Kompatibilita s ISO/IEC 14443 (bezkontaktni rozhrani, napf. MIFARE nebo NFC).

2. Bezpecnost
2.1 Sifrovani
1. Podpora asymetrického Sifrovani (RSA 2048, ECC).

2. Symetrickeé Sifrovani AES-128 nebo AES-256 pro ochranu dat.

2.2 Certifikace
1. Common Criteria (EAL4+).

2. FIPS 140-2 Level 3 nebo vyssi.
3. Kompatibilita s GDPR a dal§imi relevantnimi standardy a legislativhimi pfedpisy.

2.3 Podpora Secure Element (SE)
1. Pro bezpecné uchovavani klict a certifikatd.

2.4 Ochrana proti klonovani
1. Mechanismy, které brani kopirovani karty (napf. unikatni kryptograficky podpis).

3. Kompatibilita s pfistupovymi systémy
3.1Bezdratova technologie

1. Frekvence: 13,56 MHz (pro ISO 14443).

2. Protokoly: MIFARE DESFire EV2 nebo EV3.



3.2 Podpora PIN
1. Moznost zadani PIN kddu pro autorizaci (napft. pres externi tecku).

4. Kompatibilita s MS Windows
4.1 Podpora pro prihlasovani
1. Kompatibilita s Microsoft Smart Card Logon.

2. Podporarozsiteni Credential Provider pro Windows.

4.2 Certifikaty
1. Moznost ulozZeni certifikatl (X.509) pro pfihlasovani.

2. Podpora PKI (Public Key Infrastructure).

4.3 Software a ovladace
1. Middleware (napf. minidriver kompatibilni s Windows).
2. Kompatibilita s Windows 10, 11 nebo novéjSimi.

5. Odolnost a zZivotnost
5.1 Mechanicka odolnost
1. Splnéni poZzadavk( ISO/IEC 10373 na odolnost proti opotiebeni.



5.2 Zivotnost
1. Minimalné 10 let nebo 500 000 cykld pro Cipové rozhrani.

5.3 Provozni teplota
1. Obvykle -25°C az +85 °C.

6. Dodatecné funkce
6.1 Moznost personalizace
1. Tisk loga nebo identifika¢nich Gdajd (jméno, ¢islo).

6.2 Moznost vzdalené spravy

Sprava karet prostfednictvim systému (napf. lifecycle management)



Technicka specifikace a navazuijici servisni podpora

Cipové karty ProlD

ProlD+ Q jsou karty pro ochranu soukromych klicd, spojenych s elektronickymi certifikaty. Pro jejich
pouZiti je proto nutno mit v Cipu ulozen alespon jeden pdr klicY s certifikdtem.

Certifik&t musi vydat certifikacni autorita; v doménovém prostiedi je to nejcastéji doménovd
certifikacni autorita na platformé& MS Windows Server. Karty viak mohou hostovat certifikdty, vydané
z libovolnych certifikacnich autorit, napr. akreditovanych poskytovatell certifikacnich sluzeb.

Karty ProlD+ Q jsou procesorové cCipové karty, s implementovanou asymetrickou kryptografii na
kontaktnim Cipu, umozniuji bezpedné uloZeni privatnich klicd a z toho vyplyvaijici vyhody

» VSechny operace s privatnim klicem probihaji uvnitt Cipu — kli€¢ neopusti prostredi karty.

Privatni kli¢ ulozeny na karté nelze z karty vyexportovat.

> Klice mohou byt generovdny v Cipu anebo mohou byt na kartu importovdny.
> K pdrdm klicU Ize na kartu uloZit i prislusné certifikaty.
> Po vytazeni karty se CteCky se automaticky uzamkne pc nebo prerusi komunikace s

aplikaci.
Kontaktni cast Cipovych karet reprezentuje Cip od spolecCnosti Thales. Tento typ Cipu spliuje
mezindrodni kryptografické standardy. Jednd se o nejnoveéj§si doddvany typ Cipu.
ProlD+ je v souladu s Smart Card Minidriver Specification; Ize jej pouzZit v fadé aplikaci, které podporuji
kryptografické standardy Microsoft CryptoAPl, Cryptography Next Generation, PKCS#11 nebo
TokenD.
Nabizend Cipovd karta je ve formdatu ID-1, coz odpovidd presnym rozmérdm a velikosti bankovni
karty.

Karta ProlD+ Q disponuje certifikaci SSCD / QSCD. Cip spole¢né s aplikaci nahranou v &ipu karty
ProlD+ Q podléhd certifikaci QSCD a podporuje vydani certifikGtd pro kvalifikovany elektronicky
podpis v rezimu elDAS.

Karty budou obsahovat bezkontaktni ip Mifare Desfire ev2.

Format ID-1

Jedna karta na viechno — bezpeénost, bezkontaktni Cip a drzitelské Udaje na téle karty. Takovd karta
nabizi drziteli integraci hned nékolika funkci a nejlépe zapadd do pracovniho prostredi.

Cteéky &ipovych karet
Budou doddny ¢tecky Cipovych karet pripojitelné pres rozhrani USB a kldvesnice sintegrovanou
CteCkou cCipovych karet pripojitelné pres USB rozhrani.

Card Management System ProlD
Pro evidenci a sprdvu karet bude implementovdn Card Management System ProlD+ (CMS ProlD+).



CMS je zakladnim modulem pro evidenci a podporu karet v organizaci. Mezi hlavni funkce CMS
ProlD+ patfi

>
>
>

evidence karet, pouzivanych v rdmci organizace;
evidence drzitelU karet a

evidence dat na kartdch (certifikaty, uzivatelskd datay).

Evidence CMS ddvd komplexni a aktudini obraz o kartdch, pouzivanych v rdmci organizace.
Umozfuje provdadét efektivni sprdvu, véetné podpory a sledovdani Zzivotniho cyklu karet.

Data karty

CMS eviduje kompletni informace o kartdch

> identifik&tor karty,

typ karty,

druh karty (uZivatelskd, administracni, operdtorskd,...),

stav karty (novd, pouzivand, skartovand,...),

historii karty (datum zavedeni do evidence, vyddni uzivateli, recyklace, ...),

drzitele karty (aktudiniho drzitele i viechny predchozi drzitele) a

YV V VYV V V

data na karté (certifikaty a dalsi data, v€etné historie dat na karté).

Integrace CMS do domény MS Windows

Card Management System ProlD+ je velmi tésné integrovdn do domény MS Windows

>

vV V V

CMS vyuzivé doménovd Active Directory jako zdroj informaci o uZivatelich / drzitelich karet,
CMS akceptuje nastaveni doménovych bezpecnostnich politik,

uZivatelské role CMS jsou mapovdny na doménové skupiny (domain groups),

CMS definuje oprdvnéni na Urovni doménovych skupin,

CMS podporuje vyuziti integrované autentizace domény MS Windows (Single Sign On).

Centralni ulozisté dat CMS ProlD+
Evidence CMS je striktné centralizovand, veskerd data CMS jsou uloZzena v jedné MS SQL databdzi.
Pro pfistup do centrdini evidence se vyuzivd doménové infrastruktury

>

>

K centrdini evidenci Ize pfistupovat po siti. Vyuzivd se sitovych propojeni, nad kterymi bézii
komunika&ni mechanismy domény.

PFi pristupu k datim se vyuzivd integrovand autentizace MS Windows. Doménovi uzivatelé
nemusi pii pristupu k datdm zaddvat Zadné autentizacni Udaje; je akceptovdno doménové
povéreni uzivatele.

Pristupovd oprdvnéni k jednotlivym typdm dat jsou fizena na Urovni doménovych skupin.
Sprdva pfistupovych oprdavnéni je pak integrovéna do Active Directory, oprdvnéni jsou
prfidélovdna bézinymi ndstroji MS Windows, resp. automaticky Identity Management
Systemem.



Ptistup k datlim ptes webové rozhrani

B&Zni uzivatelé ani operdtofi nepfistupuji pfimo do centrdini databdze CMS. S databdzi CMS
komunikuji prostfednictvim webového serveru CMS.

K prohlizeni dat CMS nepotfebuji mit na svém pocitaci instalovdn zddny specificky program,
pouzivaiji webovy prohlizec.

Diky tomu jsou data CMS dostupnad z libovolného pocditace v rdmci domény: uZivatel se mize
prihldsit k libovolnému pocitaci v doméné, spustit prohlize¢ a vyhledat data.

UZivatel se pfi pfistupu k webu CMS nemusi specidiné autentizovat. Web CMS akceptuje uzivatelsky
UCet (resp. povéreni), jimz se uzZivatel prihldsil do domény (integrovand autentizace, Single Sign
Oon).

UZivatel mOzZe prohlizet a manipulovat pouze s daty, k nimz md pristupovd oprdvnéni. Pristupovd
oprdvnéni jsou definovédna na Urovni doménovych skupin. (UZivatel musi byt clenem pfislusné
doménové skupiny.)

CMS spolupracuje s daliimi podpUrnymi programovymi moduly technologie ProlD+ (napt. Kartové
centrum, atd.). Tyto moduly ¢tou a zapisuji data do centrdini evidence CMS.

Podobné jako uZivatelé, ani moduly ProlD+ nepfistupuji do centrdini databdze pfimo, nybrz
prostrednictvim webového serveru, resp. webovych sluzeb (web services).

Podpora zivotniho cyklu karet

CMS eviduije stavy jednotlivych karet napr. novd, pouzivand, ztracend, skartovand, atd.

CMS také spolupracuje s dalsimi moduly technologie ProlD+, které pracuiji s Cipovymi kartami. Tyto
moduly zasilaji informace o provedenych operacich do CMS. Zmény stavy i informace o drzitelich
jsou tak automaticky promitdny do centrdini evidence. Diky tomu jsou Udaje vzdy aktudini.
Centrdini evidence poskytuje komplexni obraz nad daty a uddlostmi jednotlivych karet.

Upravy Zivotniho cyklu karet se fedi v prob&hu pfipravy implementace CMS do interich systémd
organizace.

Sledovani dat na kart¢

Data Cipovych karet jsou modifikovdna lokdiné na pocitadi uzivatele, prip. na pocitacich spravcd
(napf. Kartové centrum). Pro organizaci (a pro sprdvce) je vyhodné sledovat datové zmény na
provozovanych &ipovych kartdch a mit tak evidovany kompletni datovy obraz karet.

Centrdini evidence dat na kartdch pfindsi tyto vyhody

> Sprdvce systému md prehled nad kartami a elektronickymi identitami uzivateld domény.

> Sprdvce mUze snadno zjistit, zda uzZivatel md na své karté elektronické identity, které tam
md mit (zda mu néjakd nechybi a zda na karté nemd identity, které by mit nemél).

> Spravce mUze snadno zjistit, v jakém stavu jsou elektronické identity na karté uZivatele: zda
jsou platné, jak dlouho jesté budou platné, atd.

A\

Informace Ize vyuzit napr. pfi ztrdté karty: certifikaty ulozené na karté je treba odvolat.

A\

Informace Ize z evidence exportovat do ndvaznych systému.

Centrdini evidenci dat na kartdch realizuje modul Card Content Monitor (CCM):



> Klientsky modul CCM je instalovdn na viechny klientské pocitace. (Je integrovdn do
obsluzného software Cipové karty, ktery je instalovdn na klientské pocitace.) Klientsky
modul CCM monitoruje veskeré operace provddéné s Cipovou kartou. Pokud jsou na karté
provedeny datové zmény, klientsky modul CCM je automaticky zapise do centrdini
evidence.

» Centrdini evidence dat obsahuje datové struktury pro evidenci dat na kartéch.

> Webovd sluzba CCM je instalovdna na webovém serveru CMS. Prostfednictvim webové
sluzby odesild klientsky modul CCM do centrdini evidence informace o datovych
zméndch. Je tfeba zdUraznit, Ze systém CCM eviduje pouze vefejnd data, jako jsou

»  Cisla kareft,

> ndzvy kontejnerl na kartdch,

>  certifikaty (s vefejnymi klici),
Privatni klice nelze z Cipovych karet precist, nejsou uvedeny v centrdini evidenci. Pfedpoklddd se
viak, ze kazdy evidovany kontejner obsahuje privatni klic.
CCM také do evidence nezapisuje hodnoty PIN / PUK, pfipadné QPIN.

Webové stranky CSM ProlD+
Soucdsti implementace CMS je webovy server. Hostuje webové stranky a prostfednictvim jich Ize

> prohlizet data evidovand v CMS,
> modifikovat (nékterd) data CMS a

> generovat reporty s informacemi o kartéch.

Navigace v datech CMS vyuzZivd béinych webovych odkazl, menu a grafickych symbolU.
Ovladani webovych strdnek je intuitivni. Po kratkém zaskoleni zviddne obsluhu strének i méné
zkuseny uzivatel.

Informace o uzivatelich

CMS nevede viastni evidenci uzivatell, Cerpd data o uZivatelich z Active Directory (AD). V
databdzi CMS je evidovdn pouze identifikdtor (SID) uzZivatele AD. Veskeré dalsi informace o
uZivatelich jsou v pfipadé potfeby vyhleddna v AD.

Sprava uzivateld v systému je tak jednotnd, neni tfeba fesit problematiku dvoji evidence a
synchronizace dat. Zméni-li se v AD informace o uzivateli (napf. jméno, pfijmeni, ...) jsou tyto zmény
automaticky propagovdny i do formuldrd CMS.

Pro vyhleddni informaci o uZivatelich musi mit webovy server CMS pristup (pro ¢teni) do AD.

Pfedpoklddd se, ze vsichni uzivatelé CMS (spravcové karet i drzitelé karet) jsou doménovymi
uzivateli.



ACEX

Obnova certifikdtu na Cipovou kartu mdze byt pro méné zkuseného uzivatele komplikovany
proces. Proto je na pocitace uZivatell instalovdna aplikace ACEx (Authentication Certificate
Exchange), kterd

> pravidelné kontroluje certifikdty na karté a v pfipadé potfeby automaticky
vyzve uZivatele k obnové certifikatd.

> provadi uzivatele celym procesem vyddni nového certifikdtu.

Ukolem ACEx je predevsim

> Kontrolovat obsah karty a rozhodnout, kdy je tfeba obnovit na karté certifikét.
> Postarat se o Uspésnou obnovu certifikdtu na karté.

ACEx je tedy jednoduchy graficky privodce procesem obnovy certifikdtu. Po Uspé&sném
dokonéeni prdce aplikace ACEx by uzivatel mél mit na karté obnovené certifikaty,
pouzitelné v dalsim obdobi v rédmci budovaného prostredi.

Jednim z Ukol0 aplikace ACEx je, pravidelné kontrolovat obsah karty, resp. blizici se konec
platnosti certifikGtu. Pro zajisténi pravidelné kontroly je ACEx spoustén vidy po prihldseni
uzZivatele. UzZivatel spusténi aplikace ACEx nezaznamend: aplikace funguje na pozadi, bez
grafického rozhrani. Pouze v piipadé potfeby provést obnovu certifikdtu zobrazi okno s
vyzvou k zapoceti procesu.

Aplikace ACEx zurndluje svoji Cinnost pro usnadnéni detekce afeseni pfipadnych chybovych
stavU. Zurndl je vytvéren b&hem analyzy karet i b&hem vydavani certifikatu.

OCSP Server

Online Certificate Status Protocol (OCSP) je mechanismus pro ovérovdani platnosti certifik&td
v rediném Case, definovany standardem RFC 6960. Nabizeny OCSP je soucdsti Active
Directory Certificate Services (AD CS) a poskytuje efektivni alternativu k tradiénim seznamim
zneplatnénych certifikdtd (CRL). Umoznuje klientOm ovérit platnost certifikGtu rychlym
dotazem na OCSP server namisto stahovdni a zpracovdani ¢asto velkych CRL soubord.

Podporované standardy a protokoly

RFC 6960 — Online Cerfificate Status Protocol (OCSP)

RFC 5019 — OCSP pro prostredi s omezenymi prostredky

PKIX (Public Key Infrastructure X.509) — standardy pro infrastrukturu vefejnych klicd
X.509 v3 - standard pro digitdini certifikty

SHA-2 (SHA-256, SHA-384, SHA-512) — podpora bezpe&nych hashovacich algoritmi
RSA a ECC - podpora pro asymetrické sifrovani véetné algoritmd RSA-2048+ a Elliptic
Curve Cryptography (ECC)

Klicové viastnosti

e PIndintegrace s AD CS — OCSP server pracuje pfimo s certifika&nimi autoritami (CAs)
v prostfedi Windows Server.
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Podpora vice certifikacnich autorit — OCSP responder Ize do budoucna konfigurovat
pro précis vice CA a vice odpovédmi (multi-tenant).

Podepsané odpovédi OCSP - Kazdd OCSP odpovéd je podepsand OCSP signing
certifikGtem.

Pfedgenerované odpovédi (cached responses) — Zlepsuje vykon a snizuje zAtéz na
infrastrukturu generovdnim a ukldddnim odpoveédi predem.

Vyhledové moznost rozsiteni s podporou load balancingu (NLB, DNS round-robin) —
Pro vysokou dostupnost Ize OCSP responder nasadit s Network Load Balancing (NLB)
nebo vyuzit DNS round-robin.

Sifrovani a autentizace — OCSP responder podporuje TLS 1.2 a 1.3 pro bezpecné
spojeni s klienty. Pristup mUzZe byt fizen pres Active Directory Group Policy.

Podpora PowerShellu — Moznost spravy prostrednictvim PowerShell cmdletd

Polozka Mnozstevni kategorie/ks
Hybridni Cipovd karta 50
Ctecka Cipovych karet 20
Kldvesnice s intfegrovanou cteckou karet 30
Centrdini spréva karet a certifikdtd Multilicence pro max. 100 uZivateld

Navrh zivotniho cyklu karet
Pfed implementaci karet a aplikaci bude vypracovdn dokument s ndvrhem ZzZivotniho cyklu
karet v organizaci. V rdmci dokumentu budou fesena témata:

YV V V V V VY

Role uzivateld pro spravu a pouziti karet

ZpUsob distribuce karet uzivatelim

Vyddni a obnova certifikdtd na kartéch

Podporované stavy karet a jejich viastnosti

Reseni nestandardnich stavd karet (zapomenuti, zirdta, znicen, ...)

Aplikacni scéndre (podklady pro konfiguraci doddvanych aplikaci)

Doménova certifikacni autorita
Bude doddna CA s témito parametry:

>
>
>
>

>
>

Kofenovd certifika&ni autorita v mddu enterprise (=vyddvajici CA)
Klic CA chrdnén v operacnim systému
CRL publikovdn do intranetu pres Active Directory a pres WWW server

Z&kladni sada sablon certifikatd (Domain Controller, WWW server, Enrollment Agent,
Smartcard User)

Bude doddna specifickd dokumentace havarijni pldny a provozni dokumentace CA.
Nejsou doddvdny certifika&ni politiky ani certifikacni provddéci smérnice

Clanek I.

Implementace aplikaci pro spravu karet a Skoleni
Podkladem pro implementaci a konfiguraci aplikaci budou odsouhlasené dokumenty:

>

Dokument s ndvrhem zivotniho cyklu karet a certifik&td
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» Dokument s ndvrhem bezpe&nostniho konceptu PKI

> Dokument s pfehledem Sablon certifikdtd
Po dokonceniimplementace budou funk&ni viechny aplikace a procesy, spojeni se sprdvou
karet a Zivotnim cyklem doménovych certifikdtd. Soucdsti implementace je ovéfeni
fungovdani karet, doménovych certifik&td a nainstalovanych aplikaci:

>  Vyddni nové karty a doménového certifikétu

» Autentizace do domény

> Podepsdani dat

SERVISNi PODPORA

Servisni podpora je nabizena v zé&kladnim rezimu 8 x 5 v pracovni dny.

Predmétem servisni podpory jsou
» SW moduly:

e Centrdini sprava karet a certifikatd

> Dodany HW:
¢ Cipovd karta ProlD+Q
« Ctecka &ipovych karet

¢ Kl&vesnice s integrovanou ¢teckou Cipovych karet

» Certifikacni autorita

Servisni podpora nabizeného FeSeni ProID+ zahrnuje

» Software maintenance klientskych komponent ProID+ na Microsoftem podporovanych
verzich OS Windows. Pfehled informaci o Zivotnim cyklu Windows je k dispozici na
adrese https://support.microsoft.com/cs-cz/help/13853/windows-lifecycle-fact-sheet

» Software maintenance centralnich moduld, které bézi na Microsoftem podporovanych
serverovych operac¢nich systémech Windows Server (aktudlné 2016 a vysSich).

» Konzultace nestandardnich stavii chovani dodanych SW a HW moduld proti
definovanému stavu v uzivatelskych piiruckach a zaddvaci dokumentaci. (Vcetné
podpory implementace driverd ¢ipovych karet a ¢tecek.)

» Evidence vSech nahlasenych incidentt objednatele.
Clanek II.

Komunikace s oddélenim podpory zhotovitele - Service Desku

» Zhotovitel provozuje podporu formou Service Desku (SD) 2. urovné v rezimu 5 x 8,
jehoZ provozni doba je v pracovnich dnech od 8:00 do 16:00. Objednatel si sam zajistuje
uzivatelskou podporu 1. irovné.

» SD poskytuje vzdalenou podporu formou konzultaci prostfednictvim definovanych
komunikac¢nich kanali.
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Clanek II1.
Clanek IV.

DASAZITELNOSTI (CAS)
V PRACOVNI DNY

SERVISNi KONTAKT

TELEFON

Reakéni doby Service Desku
» Ptijeti pozadavku do 2 hodin od nahlaSeni incidentu v rdmci provozni doby SD

» Analyza nahlasené¢ho incidentu do 1 pracovniho dne od pfijeti pozadavku v ramci
provozni doby SD.

» QOdstranéni chyby v SW modulech zhotovitele do 5 pracovnich dni od piijeti pozadavku
v rdmci provozni doby SD.

» Reakéni doby jsou garantovany pouze pro centralni komponenty feSeni. Pro koncové
stanice bude ze strany zhotovitele vyvinuto maximalni usili pro vyfeseni vzniklého
incidentu. Divodem je mozné heterogenni prostiedi u koncovych stanic objednatele.

» Reakeni doby jsou garantovany pouze v piipadé splnéni vSech definovanych pozadavka
na soucinnost ze strany objednatele a to bez odkladu. V opa¢ném pripade se reakcni
doby prodluzuji o dobu ¢ekani na soucinnosti.

Pozadavky na soucinnost

Clanek VI.  MONET+ mize pozidat o vzdaleny piistup do informa¢niho systému
Objednatele pro urychleni analyzy incidentu. Objednateli nevznika povinnost tomuto
pozadavku vyhoveét.

Clanek VII. V piipadé umoznéni vzdaleného piistupu zhotovitel neméa pravo jakymkoliv
zpiisobem vstupovat do jinych informacnich systéml objednatele nez do téch, které jsou
pfedmétem plnéni této Smlouvy nebo s nim bezprostiedné souvisi. Dodani vSech service
deskem pozadovanych informaci ohledné¢ nahldaSené¢ho incidentu. Miuze zahrnovat obrazky
zachycujici incidentni stav, provozni logy podporovanych modulll, ¢i popis navozeni daného
incidentniho stavu vcetné popisu prostiedi, ve kterém dané moduly operuji. Objednatel zajisti
pracovniky s potiebnym opravnénim k dotéenym systémim k provedeni operaci analyzy nebo
odstranéni incidentu.

Podpora neobsahuje

Vyjezd k zékaznikovi.
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Priloha €. 2 Jednotkové ceny plnéni
Jednotkové ceny plnéni

ZaFizeni Potet Cena /Ks bez Celkem cena
DPH bez DPH
Cipova karta dualni 50 385 K¢ 19 250 K¢&
Cteéky gipovych karet USB 20 220 K¢ 4 400 K&
Ctecky &ipovych karet integrované v klavesnici 30 1 500 Ké 30 000 Ké
Kompletni Licence SW pro 100 uzivatel( 1 60 000 K¢& 60 000 K¢
Implementacni prace 1 90 000 Ké 90 000 Ké
Provozni dokumentace 1 18 000 K¢& 18 000 K¢
Navazujici servisni podpora v délce 1 roku. 1 19 400 K¢& 19 400 K¢&
CELKEM 241 050 K¢
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