SMLOUVA O POSKYTOVANI TECHNICKE PODPORY

1.
Smluvni strany

1. Statutarni mésto Usti nad Labem

se sidlem: Velkéd Hradebni 2336/8, 401 00 Usti nad Labem

zastoupeno: Ing. Romanou Filackovou, vedouci odboru uzemniho planovani
y a stavebniho fadu Magistratu mésta Usti nad Labem

ICO: 00081531

DIC: CZ00081531

bankovni spojeni:
Cislo Uctu:

(dale jen ,Uzivatel")
a

2. VITKOVICE IT SOLUTIONS a.s.

se sidlem: Cihelni 1575/14, Moravska Ostrava, 702 00 Ostrava

zastoupena: Ing. Vladimirem Mékotou, mistopfedsedou pfedstavenstva
y Ing. Pavlem Stefanikem, ¢lenem predstavenstva

ICO: 28606582

DIC: CZ28606582

bankovni spojeni:
Cislo Uctu:

Zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, oddil B, viozka 4229
(dle jen ,spole¢nost VITKOVICE®)

II1.
Zakladni ustanoveni

1. Tato smlouva je uzavrena dle § 1746 odst. 2 zakona ¢. 89/2012, obcansky zakonik, ve znéni
pozdéjsSich predpisl (dale jen ,obCansky zakonik"); prava a povinnosti stran touto smlouvou
neupravena se Fidi prislusSnymi ustanovenimi obcanského zakoniku. Pro oznaceni této smlouvy
je dale v jejim textu uzivan pojem ,Smlouva".

2. Smluvni strany prohlasuji, ze Udaje uvedené v ¢l. I této smlouvy jsou v souladu se skutecnosti
v dobé uzavieni smlouvy. Smluvni strany se zavazuji, Ze zmény dotCenych Udajl oznami
neprodlené druhé smluvni strané. Pfi zméné identifikacnich (dajd smluvnich stran vcetné
zmény Uctu neni nutné uzavirat ke smlouvé dodatek.

3. Spolecnost VITKOVICE prohlasuje, Ze bankovni tcet uvedeny v €. I odst. 2 této smlouvy je
bankovnim uctem zverejnénym ve smyslu zakona €. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozd&jSich predpisd (dale jen ,zakon o DPH"). V pfipadé zmény uctu spolecnosti
VITKOVICE je spole¢nost VITKOVICE povinna dolozit vlastnictvi k novému Gctu, a to kopii
prislusné smlouvy nebo potvrzenim penézniho Ustavu; novy Ucet vSak musi byt zverejnénym
Uctem ve smyslu predchozi véty.

4. Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto jednani
opravneény.



(Y

III.
Predmét smlouvy

Predmétem této smlouvy je Uprava podminek, za kterych spole¢nost VITKOVICE bude
UZivateli poskytovat technickou podporu Operacnich systémd, jejichZ specifikace je obsazena
v priloze €. 1 tvorici nedilnou soucast této smlouvy (dale jen ,Technicka podpora").

Spole¢nost VITKOVICE se zavazuje priibéZné poskytovat UZivateli sluzby Technické podpory
Operacnich systém{ opravnéné provozovanych Uzivatelem.

Sluzby Technické podpory Operacnich systém& budou spole¢nosti VITKOVICE poskytovany ve
prospéch Uzivatele v rozsahu a za podminek stanovenych dokumentem ,Popis sluzeb
technické podpory Operacnich systém{", jehoZz znéni tvori jako pfiloha €. 2 nedilnou soucast
této smlouvy.

Pfi vykonu technické podpory OperacCnich systéml bude spolecnost Vitkovice dodrZovat
pravidla a pozadavky spolecnosti Metropolnet, a.s. IC 25439022, ktera zajiStuje komplexni
spravu ICT prostiedi UzZivatele. A to zejména zavazné pozadavky na kybernetickou
bezpecnost a provozni poZadavky v ramci ICT prostredi ze strany Metropolnet, a.s. popsané
v priloze ¢. 3.

IV.
Cena

Cena za poskytovani technické podpory na dvanactimesicni obdobi je dana aktualné platnym
cenikem spolecnosti VITKOVICE a je uvedena v priloze €. 1 této smlouvy.

V cené jsou zahrnuty vedkeré naklady spole¢nosti VITKOVICE spojené se splnénim jejich
zavazk{ vyplyvaijicich z této smlouvy, tj. Cas a prace technika, apod. Cena je stanovena jako
nejvySe pripustna a neni ji mozno prekrocit.

V pripadé, Ze dojde ke zméné zakonné sazby DPH, je spole¢nost VITKOVICE k cené bez DPH
povinna uctovat DPH v platné vysi. Smluvni strany se dohodly, Ze v pripadé zmény ceny
pinéni v dlsledku zmény sazby DPH neni nutno ke smlouvé uzavirat dodatek. SpoleCnost
VITKOVICE odpovida za to, Ze sazba dan€ z pfidané hodnoty bude stanovena v souladu
s platnymi pravnimi predpisy. V pripadé, ze spole¢nost VITKOVICE stanovi sazbu DPH ¢i DPH
v rozporu s platnymi pravnimi predpisy, je povinna uhradit UZivateli veSkerou Skodu, ktera mu
v souvislosti s tim vznikla.

V.
Misto plnéni
Mistem plnéni je sidlo uZivatele na adrese Velka Hradebni 2336/8, 401 00 Usti nad Labem.

VI.
Doba plInéni

Smluvni strany prohlasuji, Ze Technickd podpora, ktera je predmétem plnéni dle této
smlouvy, bude UZivateli poskytovana od 1. 6. 2025.

Spolecnost VITKOVICE je povinna poskytovat Technickou podporu ve dvanactimési¢nich
obdobich, pfiemZ kazdé obdobi zacina 1. 1. nasledujiciho roku a konéi 31. 12. daného roku.
Smlouva je uzavirana na dobu neurcitou.

VII.
Platebni podminky

Cena za poskytnuti Technické podpory bude splatna jednorazové za kazdé dvanactimésicni
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obdobi v pIné vysi, a to po dodani vSsech dokladl, které se k predmétu plnéni vztahuii.
Podkladem pro Uhradu smluvni ceny za predmét pInéni dle ¢l. III této smlouvy bude faktura,
kterd bude mit nalezitosti stanovené obecné zavaznymi pravnimi predpisy (dale jen
Jfaktura").

. Kromé nalezitosti stanovenych platnymi pravnimi pfedpisy pro dafiovy doklad bude spolecnost
VITKOVICE povinna ve fakture uvést i tyto udaje:

a) Cislo smlouvy UZivatele, ICO Uzivatele,

b) pfedmét smlouvy, tj. text ,poskytovani systémové podpory softwarovych produktl
spolecnosti VITKOVICE)",

c) oznaceni banky a Cislo Uctu, na ktery musi byt zaplaceno (pokud je Cislo Gctu odlisné
od Cisla uvedeného v ¢l. T odst. 2, je spolecnost VITKOVICE povinna o této skutecnosti
pisemné informovat UZivatele),

d) Ihdtu splatnosti faktury,
e) oznaceni osoby, ktera fakturu vyhotovila, vcetné jejiho podpisu a kontaktniho telefonu,
f) oznaceni Utvaru Uzivatele, ktery pripad likviduje (odbor informatiky).

Danovy doklad (faktura) za prvni dvanactimésicni obdobi bude vystaven do 15 kalendarnich
dni od nabyti Gc¢innosti této smlouvy. Danovy doklad za dalSi obdobi bude vystaven vzdy
k 15. 1. prislusného dvanactimési¢niho obdobi.

Pro splatnost faktury sjednavaji strany |hitu 30 kalendarnich dni od jejiho doruceni UZzivateli.
Doruceni faktury se provede osobné oproti podpisu zmocnéné osoby UZivatele, dorucenkou
prostrednictvim provozovatele posStovnich sluzeb nebo dorucenim do datové schranky.

Povinnost zaplatit cenu za predmét plnéni je spinéna dnem odepsani prislusné castky z Uctu
UZivatele.

Datum zdanitelného pInéni nastava dnem vystaveni dariového dokladu.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo bude-li
chybné vyuctovana cena nebo DPH, je UZivatel opravnén fakturu pred uplynutim Ihty
splatnosti vratit druhé smluvni strané k provedeni opravy s vyznacenim divodu vraceni.
SpoleCnost VITKOVICE provede opravu vystavenim nové faktury. Vracenim vadné faktury
spolecnosti VITKOVICE prestava bézet plvodni |hiita splatnosti. Nova Ih{ta splatnosti bézi
ode dne doruceni nové faktury Uzivateli.

UZivatel uplatni institut zvlastniho zplsobu zajisténi dané dle § 109a zakona o DPH a hodnotu

pInéni odpovidajici dani z pfidané hodnoty uhradi v terminu splatnosti faktury stanoveném dle

smlouvy primo na osobni depozitni Ucet spolecnosti VITKOVICE vedeny u mistné prislusného

spravce dané v pripadé, ze

a) spole¢nost VITKOVICE bude ke dni uskute¢néni zdanitelného plnéni zverejnéna v aplikaci
~Registr DPH" jako nespolehlivy platce, nebo

b) spole¢nost VITKOVICE bude ke dni uskute¢néni zdanitelného pInéni v insolvenénim Fizen,
nebo

c) bankovni et spole¢nosti VITKOVICE uréeny k Ghradé pinéni uvedeny na fakture nebude
spravcem dané zverejnén v aplikaci ,Registr DPH".

Tato Uhrada bude povaZzovana za splnéni Casti zavazku odpovidajici prislusné vysi DPH
sjednané jako soucast smluvni ceny za predmétné plnéni. UZvatel nenese odpovédnost
za pfipadné pendle a jiné postihy vymeéfené &i stanovené spravcem dané spoleCnosti
VITKOVICE v souvislosti s potencialné pozdni Uhradou DPH, tj. po datu splatnosti této dané.

VIII.
Prava a povinnosti smluvnich stran



1. Spolecnost Vitkovice je povinna pfi realizaci sluzby Technické podpory dodrzovat obecné
zavazné pravni predpisy a platné technické normy vztahujici se k jeho cinnosti, fidit se touto
smlouvou, pokyny Uzivatele a podklady, které mu byly ¢i budou prokazatelné predany.

2. Spole¢nost Vitkovice je povinna provadét Technickou podporu tak jak je definovano v této
smlouvé, fadné, vcas, s potfebnou odbornou péci, na svij naklad a nebezpeci, a plné v
souladu se zajmy a pokyny UZivatele.

3. Uzivatel je povinen poskytovat Spolecnosti Vitkovice potfebnou soucinnost tak, aby Spolecnost
Vitkovice mohla rfadné a vcéasné plnit povinnosti dle této Smlouvy, zejména ma Uzivatel
povinnost na zadost Spolecnosti Vitkovice predat vSechny potfebné informace, podklady,
specifikace, vysvétleni a upresnéni svych pozadavk{ nutnych k realizaci poskytnuti Technické
podpory. Spolecnost Vitkovice je povinna si potfebnou soucinnost v pripadé potreby vcas
vyzadat a UZivatele na ni upozornit.

IX.
Opravnéné osoby
1. Strany timto urluji osoby opravnéné jednat jejich jménem pfi realizaci predmétu této
smlouvy, a to:

1.1 za spole¢nost VITKOVICE: |
1.2 za Uzivatele: I - ::stupce)

2. Zména opravnéné osoby je mozna jen po predchozim pisemném oznameni této skutecnosti
opacné smluvni strané. Z divodu zmény opravnénych osob neni nutné uzavirat k této
smlouvé dodatek.

X.
Odpovédnost za Skodu a sank¢ni ujednani

1. Odpovédnost za Skodu se Fidi prislusSnymi ustanovenim obcanského zakoniku.

2. Pro pripad nedostupnosti Technické podpory ve stanovené dobé dle prilohy €. 2 této smlouvy
»Popis sluzeb technické podpory Operacnich systém(", sjednavaji smluvni strany smluvni
pokutu ve vysi 1.000 K¢ za kazdy zjistény pripad.

3. Pro pripad neodstranéni vady Ci jakéhokoli nahlaseného problému ve stanoveném terminu
sjednavaji smluvni strany smluvni pokutu ve vysi 1.000 K¢ za kazdy i zapocaty den prodleni.

4. Pro pripad prodleni se zaplacenim dohodnuté ceny sjednavaji strany Urok z prodleni ve vysi
stanovené obc¢anskopravnimi predpisy.

5. Sjednané smluvni pokuty zaplati povinna strana nezavisle na tom, zda a v jaké vysi vznikne
druhé smluvni strané Skoda. Smiluvni pokuty se nezapocitavaji na nahradu pripadné vzniklé
Skody. Nahradu Skody Ize vymahat samostatné vedle smluvni pokuty v plné vysi.
Odstoupenim od této smlouvy nezanika narok na zaplaceni smluvnich pokut.

XI.
Zanik smlouvy

1. Tato smlouva zanika:
a) pisemnou dohodou smluvnich stran,

b) jednostrannym odstoupenim od smlouvy pro jeji podstatné poruseni druhou smluvni
stranou, s tim, Ze podstatnym porusenim smlouvy se rozumi zejména:

e opakované neposkytnuti Technické podpory Uzivateli ve stanovené dobé, opakovanym
neposkytnutim se rozumi neposkytnuti nejméné ve 3 jednotlivych pripadech,



e neuhrazenim ceny za poskytnuti Technické podpory Uzivatelem na dané obdobi,

c) jednostrannym odstoupenim od smlouvy kteroukoliv ze smluvnich stran k datu ukonceni
aktualniho obdobi poskytovani podpory, priemz odstupuijici strana je povinna druhé
smluvni strané predat pisemnou vypovéd smlouvy nejpozdéji 15 kalendainich dnl pred
ukoncenim tohoto obdobi.

UZivatel je dale opravnén od této smlouvy odstoupit v téchto pripadech:

a) bylo-li pfislusnym soudem rozhodnuto o tom, Ze spolenost VITKOVICE je v Upadku
ve smyslu zakona ¢. 182/2006 Sb., o Upadku a zplsobech jeho feSeni (insolvencni zakon),
ve znéni pozdéjsich predpisli (a to bez ohledu na pravni moc tohoto rozhodnuti);

b) poda-li spolenost VITKOVICE sama na sebe insolvencni navrh.

. Odstoupenim od smlouvy neni dotéeno pravo opravnéné smluvni strany na zaplaceni smluvni
pokuty ani na nahradu skody vzniklé porusenim smlouvy.

XII.
Zaveérecna ustanoveni

. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Ucinnosti
dnem, kdy vyjadreni souhlasu s obsahem navrhu dojde druhé smluvni strané, pokud
nestanovi zakon C. 340/2015 Sb., o zvlastnich podminkach Ucinnosti nékterych smluy,
uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsSich
predpisti (dale jen ,zakon o registru smluv"), jinak. V takovém pripadé nabyva smlouva

Ucinnosti uverejnénim v registru smiuv.

. Zménit nebo doplnit tuto smlouvu Ize jen formou pisemnych dodatkd, které budou vzestupné
Cislovany, vyslovné prohlaseny za dodatky této smlouvy a podepsany opravnénymi zastupci
smluvnich stran. V této souvislosti strany sjednavaji, ze pripadny dodatek ménici podminky
této smlouvy (napf. cenu) musi byt uzavien pfed zahajenim dalSiho dvanactimésicniho obdobi
poskytovani podpory s tim, Ze spole¢nost VITKOVICE se zavazuje ve Ihiité nejpozdéji 60 dn
pred uplynutim aktudlniho obdobi poskytovani podpory predlozit Uzivateli navrh dodatku
smlouvy. Uzivatel se zavazuje dodatek posoudit a ve Ihiité do 30 dnll od jeho predloZeni jej
schvalit nebo odmitnout, pripadné oznamit spolecnosti VITKOVICE své vyhrady a pripominky.

. Smluvni strany se dohodly, Ze zadna z nich neni opravnéna postoupit sva prava a povinnosti
vyplyvajici z této smlouvy treti osobé bez predchoziho pisemného souhlasu opacné smluvni
strany, s vyjimkou penézitych pohledavek za opacnou smluvni stranou.

.V pripadé, ze nékteré ustanoveni smlouvy bude v budoucnu shledano jako neplatné, nema
tato skutecnost vliv na platnost ostatnich ujednani.

. Spole¢nost VITKOVICE nenese odpovédnost za ztratu nebo podkozeni dat UZivatele, pipadna
rekonstrukce ztracenych ¢i znehodnocenych dat jde na vrub UZivatele.

. Smluvni strany se dohodly, ze pokud se na tuto smlouvu vztahuje povinnost uverejnéni
v registru smluv ve smyslu zakona o registru smiluv, provede uverejnéni v souladu se
zakonem Uzivatel.

.V pfipadé, Ze tato smlouva nebude uvefejnéna dle pfedchoziho odstavce, bere spolecnost
VITKOVICE na védomi a vyslovné souhlasi s tim, Zze bude zverejnéna na oficialnich webovych
strankach UzZivatele. Smlouva bude zverejnéna po anonymizaci provedené v souladu se
zakonem ¢. 110/2019 Sb., o zpracovani osobnich Udajd a o zméné nékterych zakon(, ve
znéni pozdéjsich predpisd.

. Smluvni strany shodné prohlasuji, Ze si tuto smlouvu pred jejim podepsanim precetly, ze byla
uzavrena po vzajemném projednani podle jejich pravé a svobodné vile, Ze jejimu obsahu
porozumély a svdj projev vlle uCinily vazné, urcité, srozumitelné, dobrovolné a nikoliv v tisni
za napadné nevyhodnych podminek a ze se dohodly na celém jejim obsahu, coz stvrzuji
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svymi podpisy.

9. Tato smlouva je vyhotovena ve 4 stejnopisech s platnosti originalu, pod,epsan;'/ch
opravnénymi zastupci smluvnich stran, pficemz Uzivatel obdrzi tfi a spole¢nost VITKOVICE
jedno vyhotoveni.

10. Nedilnou soucast této smlouvy tvori:

Priloha ¢. 1 Specifikace technické podpory Operacnich systéml a ceny
Priloha ¢. 2 Popis sluzeb technické podpory Operacnich systém(
Priloha ¢. 3 Zavazné pozadavky na kybernetickou bezpecnost a provozni pozadavky

v ramci ICT prostredi ze strany Metropolnet, a.s.

V Usti nad Labem dne .................. V Ostravé dne ..................
Ing. Romana Filackova VITKOVICE IT SOLUTIONS a. s.

vedouci odboru Uzemniho planovani Ing. Vladimir Mékota
a stavebniho fadu mistopredseda predstavenstva

Magistratu mésta Usti n. L.

Mgr. Pavel Stefanik
Clen predstavenstva



Priloha €. 1 Specifikace technické podpory Operacnich systémi a ceny

Technicka podpora Operacnich systémi dle této smlouvy je poskytovana k APP2 GIS
serveru, SQL GIS serveru a Linux Proxy serveru.

Cena podpory za dvanactimésicni obdobi, pricemz kazdé obdobi zacina 1. 1. nasledujiciho roku a
konéi 31. 12. daného roku.

Nazev serveru Verze Operacniho systému Pocet |Cena za jeden rok
v K¢ bez DPH
WMAG16-APP2-GIS Microsoft Windows Server 2022 1 67.000,-
Datacenter
WMAG16-SQL-GIS Microsoft Windows Server 2016 1 67.000,-
Datacenter
Linux Proxy server CentOS Linux 1 67.000,-
Cena celkem v K¢ bez DPH 201.000,-
Cena celkem v K€ s 21% DPH 243.210,-




Priloha €. 2 Popis sluzeb technické podpory Operacnich systémii

1.

Pro pisemnou korespondenci spole¢nost VITKOVICE zfidila e-mailovou adresu support@vitkovice.cz a

pro telefonni poradenstvi linku s cislem 800 331 183.

Spole¢nost VITKOVICE zajisti provozovani serverd specifikovanych v Pfiloze ¢.1 (Specifikace technické

podpory Operacnich systémd a ceny) na operacnich systémech pro které jsou oficialné poskytovany

bezpecnostni aktualizace.

Spole¢nost VITKOVICE zajisti informovani uZivatele konci podpory operacnich systém@ na vyse

specifikovanych serverech a nacenéni praci souvisejicich s prechodem na podporované operacni

systémy minimalné 3 mésice pred datem ukonceni podpory dotcenych operacnich systémdl.

Sluzby technické podpory budou Uzivateli poskytovany v pracovnich dnech v obvyklé pracovni dobé, tj.

v dobé& od 9.00 do 17.00 hod. Spole¢nost VITKOVICE se zavazuje na 7adost UZivatele o poskytnuti

sluzeb technické podpory reagovat bez zbytecného odkladu, nejdéle do jednoho pracovniho dne ode

dne doruceni zadosti. Sluzby technické podpory zahrnuii:

a) Spravu, konfiguraci, podporu a aktualizace vSech operacnich systém( v ramci pfedmétu pinéni.
Pravidelné casové okno pro mésicni aktualizace bylo stanoveno na kazdy druhy patek v mésici
v Case 14:00 — 16:00. Bezprostiedné pred provedenim aktualizace operacnich systéml provede
Metropolnet a.s. na vyzadani spole¢nosti VITKOVICE Uplnou zélohu viech vySe specifikovanych
serverl, aby bylo mozné obnovit systém v pfipadé nelspésSné aktualizace nebo jinych
neocekavanych komplikaci.

b) Podporu a reakci pfi hlaseni chybovych stavl provozniho monitoringu ze strany MNET nebo
UZivatele.

Sluzby technické podpory nezahrnuji feseni problémQ tykajicich se:

a) konfigurace hardware, nebo pocitacové sité v¢. optimalizace vykonu na téchto vrstvach;

b) struktury a architektury systému, definice importu a integrace s ostatnim software;

c) primé podpory v misté instalace Softwarovych produktd;

d) jiné nez dokumentované funkcionality aplikacniho software;

e) analyzy programového kodu; vzorovych aplikaci pro demonstracni Ucely.

Odpovédnost spole¢nosti VITKOVICE

Spole¢nost VITKOVICE odpovidd za $kody vzniklé UZivateli porusenim povinnosti stanovenych

Technickymi podminkami nebo obecné zavaznymi pravnimi predpisy, a to v rozsahu sjednaném timto

dankem. Spolenost VITKOVICE za vzniklou $kodu neodpovida, pouze pokud prokaze, Ze vznik $kody

byl zplisoben okolnostmi vyluCujicimi odpovédnost. Za okolnost vyluCujici odpovédnost se povazuje:

a) prekazka definovand v ustanoveni § 2913 odst. 2 nebo § 2914 zakona ¢. 89/2012 Sbh., obcansky
zakonik, ve znéni pozdéjsich predpist;

b) jednéni UZivatele, které bylo uskute¢néno v rozporu s doporucenim spolecnosti VITKOVICE nebo
bez jejiho védomi;

c) prodleni UZivatele, ackoliv byl UZivatel na disledky prodleni spole¢nosti VITKOVICE prokazatelné

upozornén;


mailto:support@vitkovice.cz
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II.

d) pouziti informace, dokumentu nebo jiné movité véci, kterou UZivatel predal spole¢nosti VITKOVICE,
pokud spole¢nost VITKOVICE UZivatele upozornila na moznost vzniku $kody v souvislosti s jejich
vyuzitim a Uzivatel na jejich poufziti i pfes upozornéni trval;

e) dodrzeni nevhodnych pokynd UZivatele, pokud spole¢nost VITKOVICE UZivatele na nevhodnost jeho
pokynt upozornila a UZivatel na jejich dodrzeni i pfes upozornéni trval;

f) existence pravnich omezeni & pravnich vad, jejichz vznik spole¢nost VITKOVICE svym jednanim

nezplsobila.

Povinnost micenlivosti

Kazda ze stran je povinna zachovavat v tajnosti veskeré informace a dokumenty poskytnuté ji opacnou
stranou v souvislosti s realizaci Technické podpory (,d0vérné informace"). Veskeré diivérné informace
zOstavaji vyhradnim vlastnictvim predavajici strany a pfijimajici strana vyvine pro zachovani jejich
ddvérnosti a pro jejich ochranu stejné Usili, jako by se jednalo o jeji vlastni divérné informace. Obé
strany jsou povinny zdrzet se jakéhokoli publikovani ddvérnych informaci opacné strany, vietné
povinnosti nepredat dtveérné informace treti strané ani svym vlastnim zaméstnancdm a zastupcdm s
vyjimkou téch, ktefi s nimi potifebuji byt seznameni, aby mohli plnit Systémovou podporu.
Nedohodnou-li se smluvni strany vyslovné jinak, povazuji se za ddvérné implicitné vSechny informace,
které jsou, nebo by mohly byt soucasti obchodniho tajemstvi, tj. napfiklad ale nejenom popisy nebo
Casti popis@ technologickych procesll a vzorct, technickych vzorct a technického know-how, informace
o provoznich metodach, procedurach a pracovnich postupech, obchodni nebo marketingové plany,
koncepce a strategie nebo jejich ¢asti, nabidky, kontrakty, smlouvy, dohody nebo jinad ujednani s tretimi
stranami, informace o vysledcich hospodareni, o vztazich s obchodnimi partnery, o pracovnépravnich
otazkach a vSechny dalsi informace, jejichz zvefejnéni pfijimajici stranou by predavajici strané mohlo
zpUlsobit Skodu.

Pokud jsou ddvérné informace poskytovany v pisemné podobé&, nebo ve formé textovych souborl na
pocitacovych médiich, je predavajici strana povinna upozornit pfijimajici stranu na dAvérnost takového
materialu jejim vyznacenim alespon na titulni strance.

Ze shora uvedeného ujednani plati vyjimka, kdy spole¢nost VITKOVICE je opravnéna o poskytnutych
sluzbach Systémové podpory a fesenich pouzitych pfi poskytovani sluzeb Systémové podpory referovat
ve svych obchodnich a prezentacnich materidlech. Tim neni dotéena platnost ujednani o ochrané
skutecnosti tvoricich predmét obchodniho tajemstvi ve smyslu odstavce 2 tohoto ¢lanku Technickych
podminek.

Ustanoveni tohoto ¢lanku neni dotéeno skoncenim poskytovani Technické podpory a zavazek povinnosti
mlcenlivosti plati bez ¢asového omezeni.

Spolecnost VITKOVICE bere na védomi, 7e Uzivatel je povinnym subjektem ve smyslu § 2 zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich predpist (dale jen ,zakon C.
106/1999 Sb."), a Ze ustanoveni tohoto C¢lanku budou aplikovana pouze v rozsahu neodporujicim
zakonu ¢. 106/1999 Sb.



III.Komunikace stran

Veskera komunikace mezi stranami bude provadéna prostiednictvim kuryra, doporucené posty, faxem nebo
e-mailem, odesilanym na strandm naposledy sdélenou adresu pro dorucovani, nebo na adresu jejich sidla.
Zpravy zasilané prostrednictvim kuryra se povazuji za dorucené okamzikem podpisu potvrzeni o pfijeti
prijimajici stranou. Zpravy zasilané prostfednictvim doporucené posty se povazuji za doruc¢ené uplynutim
sedmi dni ode dne podani zasilky. Zpravy zasilané prostrednictvim faxu a e-mailu se povazuji za dorucené
okamzikem obdrzeni faxové (e-mailové) zpravy potvrzujici bezchybné prijeti. Toto ujednani nevylucuje
pravo kterékoli strany zadat, aby pisemnosti zaslané ji faxem, nebo e-mailem, ji byly predlozeny v originalni
listinné podobé.

IV. Rozhodné pravo a jurisdikce

1. Ustanoveni tohoto ¢lanku neni dotéeno skoncenim poskytovani Technické podpory a zavazek povinnosti
mi&enlivosti plati bez ¢asového omezeni vyplyvajici nebo s nim souvisejici se Fidi pravnim Fadem Ceské
republiky, zejména obcanskym zakonikem.

2. Pripadné spory smluvnich stran budou pfednostné feseny smirné. V pfipadé soudnich sporl bude

rozhodovat vécné i mistné pfislusny soud.



Priloha ¢€.3 — Zavazné pozadavky na kybernetickou bezpeénost a provozni
pozadavky v ramci ICT prostredi ze strany Metropolnet, a.s.

1. UCEL PRILOHY

Ucelem této prilohy je vymezit zavazné pozadavky na kybernetickou bezpecnost pfi praci dodavatel(
pristupuijicich do ICT prostfedi MNET. Nize uvedené pozadavky plati pro dodavatele pracujici pfimo pro

MNET

i pro dodavatele tretich stran které maji sva informacni aktiva v ICT prostfedi MNET. Nize uvedenym

pojmem ,informacni aktiva MNET" jsou myslena i informacni aktiva tretich stran umisténa v ICT prostredi

MNET.

2. PERSONALNi BEZPECNOST

2.1,

2.2,

2.3.

2.3.1.

2.4,

2.5.

3.1

3.2.

3.3.

Dodavatel je povinen informovat MNET o odchodech (ukonceni pracovnépravnich vztah( ¢i externich
kontraktor(l) svych Zaméstnancl, pro které byly u MNET (i pro zajiStovani sluzeb pro treti strany)
vytvoreny pristupové Ucty minimalné v predstihu 5 pracovnich dni.

Dodavatel poskytne MNET Uplny jmenny seznam svych zaméstnanci, popf. externich zaméstnanci
Dodavatell, ktefi se budou pfimo podilet na zajiSténi pfedmétu Smlouvy. Dodavatel se Zavazuje
informovat MNET o zménach v personalnim zabezpeceni Smlouvy v pfedstihu minimalné 5 pracovnich
dni, toto ustanoveni plati i pro smlouvy uzavirané Statutarnim meéstem Usti nad Labem v pozici
odbératele.

Pracovnici Dodavatele véetné pracovnikl jeho subdodavateld, ktefi se pfimo podili na pinéni
predmétu Smlouvy:

musi byt seznameni s bezpecnostnimi pozadavky této Smiouvy,
2.3.2. maji dostatecné, prokazatelné znalosti a praktické zkusenosti pro pInéni pridélenych Gkold,

2.3.3. maji veSkeré potfebné zkousky a atestace, které vyplyvaji ze zakona nebo pozadavkd
regulatora na druh prace, kterou maji v prostfedi MNET vykonavat. MNET si vyhrazuje pravo
na kontrolu platnosti zkouSek a atestaci v rdmci fizeni bezpecnosti Dodavatel.

2.3.4. jsou Dodavatelem pravidelné Skoleni v oblastech (informacni) bezpecnosti a pravnich a
regulatornich pozadavk( relevantnich pro naplnéni pfedmétu této Smlouvy. MNET si
vyhrazuje pravo na kontrolu realizace a vysledkl uvedenych Skoleni v ramci fizeni
bezpecnosti Dodavateld.

Personal Dodavatele neni opravnén do prostfedi MNET pfinést zbrané, vybusniny, hotlaviny, bojové
prostfedky, jedy, radioaktivni a toxické latky, popt. jakékoli jiné latky ohrozuijici lidsky Zivot a/ nebo
zdravi.

Personal Dodavatele neni opravnén vstupovat do prostor MNET a/ nebo pfistupovat k informacnim
aktivdm MNET pod vlivem navykovych, omamnych &i psychotropnich latek. V pfipadé podezfeni na
poruseni tohoto ustanoveni je MNET opravnén personal Dodavatele vykazat a pozadovat sjednani
napravy ze strany Dodavatele.

FYZICKA BEZPECNOST
Pfistup zaméstnanctl Dodavatele do prostor MNET je povolen, pouze pokud je jejich pfitomnost
nezbytna pro plnéni pracovnich povinnosti a na dobu nezbytné nutnou pro pInéni pracovnich

povinnosti vyplyvajicich z této Smiouvy.

Zaméstnanci Dodavatele se v prostorach MNET vzdy pohybuje v doprovodu odpovédného
zaméstnance MNET.

Pristup zaméstnanc Dodavatele do prostor MNET se zvySenym stupném bezpecCnosti — chranénych
zon (jako jsou serverové mistnosti, datové mistnosti, technické mistnosti, trezor, pokladna apod.) je
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3.4.

3.5.

4.1.

4.2.

4.3.

4.4.

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

povolen pouze v doprovodu opravnéného zaméstnance MNET. Doprovod je nezbytny po celou dobu
fyzické pritomnosti zaméstnancl Dodavatele v téchto prostorach.

Bez predchoziho pisemného souhlasu MNET neni Dodavatel opravnén z prostor MNET odnést zadné
pamétové médium (CD/DVD/Blu-ray disk, flash disk/ pamétové karty, hard disk, zalohovaci pasky
apod.) MNET, pofizovat jeho kopie, nebo je pfipojovat k zafizenim, které nejsou ve spravé a majetku
MNET.

Pfed vracenim zapUjcenych pamétovych médii Dodavateli musi byt veskera data MNET vymazana
zplsobem, ktery znemoziuje jejich opétovné obnoveni. O tomto je sepsan protokol.

IDENTIFIKACE A AUTENTIZACE

Zaméstnanclm Dodavatele jsou pridéleny pouze jmenné Ucty, které nezbytné potiebuje pro plnéni
pracovnich povinnosti vyplyvajicich z této Smlouvy nebo jiné schvalené smlouvy, projektu Ci
poskytované sluzby v infrastrukture MNET. UCty pro zajisténi provozu sluzeb jsou vydavany pouze na
zakladé MNET schvalené Zadosti.

Ucttim Dodavatele jsou pridélena pouze opravnéni nezbytna k pinéni pracovnich povinnosti dle této
Smilouvy.

Dodavatel pracuje v prostiedi MNET pouze s Gcty umoznujici jednoznacnou identifikaci uzivatele.
MNET se zavazuje vytvorit Ucty v produkénich i testovacich systémech pro vsechny potfebné
zaméstnance Dodavatele pro zajisténi poskytované sluzby Ci spravy svéreného technického aktiva Ci
aplikace.

Neaktivni Ucty Dodavatele v prostfedi MNET jsou proaktivné Dodavatelem reportovany.
NAKLADANI S CERTIFIKATY

Pristup k certifikatdm (logicky i fyzicky) bude umoznén pouze tém zaméstnanclm Dodavatele, u
kterych je tento pristup nezbytny pro plnéni jejich pracovnich povinnosti.

Certifikaty nebudou poskytnuty/ zpfistupnény tretim stranam bez pisemného souhlasu MNET.

Certifikaty budou po instalaci ulozeny pouze v bezpecném Ulozisti na schvalenych serverech, na
kterych je jejich uloZzeni nezbytné pro zajisténi poskytované sluzby, a veskeré dalSi kopie budou
odstranény/zniceny zptsobem, ktery znemoznuje jejich opétovnou obnovu.

Paklize je to mozné, Dodavatel nastavi privatni kli¢ jako neexportovatelny z bezpecného Ulozisté
certifikatd.

Certifikdt musi byt vzdy chranén silnym, heslem, které splfiuje minimalné pozadavky uvedené
v ¢lanku 5 téchto poZadavkd a nesmi byt uloZen v nesifrované podobé.

Dodavatel se zavazuje neprodlené informovat MNET o ztraté a/ nebo podezieni ze ztraty dlvérnosti
privatniho klice.

Dodavatel se zavazuje minimalizovat mnoZstvi zaloznich kopii, ve kterych je certifikat uloZen.

Dodavatel se zavazuje znicit veskeré zalozni kopie predanych certifikatl zplsobem, ktery znemoznuje
jejich opétovnou obnovu.

Pristup k zaloznim kopiim (logicky i fyzicky), na kterych je kopie certifikatu uloZzena, bude umoznén
pouze tém zaméstnancl dodavatele, u kterych je tento prFistup nezbytny pro pinéni pracovnich
povinnosti.

Sifrovaci hesla k predanym certifikdtlm budou bezpelné uloZena a pfistup k nim bude poskytnut
pouze tém zaméstnancl Dodavatele, u kterych je tento pfistup nezbytny pro pinéni pracovnich
povinnosti.
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

POZADAVKY NA KVALITU HESEL

Personal Dodavatele je povinen vytvaret (pfipadné meénit) hesla k osobnim uctdm (vc.
administratorskych), certifikatdm, kinternim  G¢tdm Dodavatele, které slouzi k pfistupu
k dokumentaci aktiv a Cinnosti v ICT prostfedi MNET a k G¢tdm sluzeb v souladu s nasledujicimi
pravidly za predpokladu, Zze MNET zajisti technickou zpdsobilost podporovanych aplikaci k uplatnéni
pozadovanych pravidel:

6.1.1. minimalni délka hesla je 18 znakd,

6.1.2. minimalni platnost hesla je 5 dn(,

6.1.3. pokud neni feCeno jinak, heslo musi byt pravidelné ménéno kaZzdych 365 dnli, toto
ustanoveni se tyka i servisnich uct,

6.1.4. heslo nesmi byt zadavano, pokud existuje riziko odpozorovani hesla pfi zadavani jinou
osobou,

6.1.5. heslo musi spliiovat poZzadavky na komplexitu.

Heslo musi byt jedinecné a nesmi byt pouZivano pro pfistup k jinym zakaznikdm Dodavatele a nesmi
byt pouzivano v soukromych uzivatelskych Uctech zaméstnancti Dodavatele.

Veskera hesla vytvorena Dodavatelem v prostfedi MNET musi dale spliiovat nasledujici pozadavky:

6.3.1. heslo musi obsahovat kombinaci velkych a malych pismen, Cislic a specialnich znakd;

6.3.2. heslo nesmi byt jednoduse uhodnutelné, nesmi obsahovat zadnou ¢ast jména, prihlasovaciho
jména, jména spoleCnosti Dodavatele a MNET apod. a musi byt tvoreno tak, aby

znemoznovalo Uspésné uhodnuti pomoci slovnikového Utoku;

6.3.3. heslo nesmi obsahovat datum ani zadnou jeho ¢ast (rok, mésic, den) a to ani v psaném ani
Ciselném vyjadreni;

6.3.4. heslo nesmi obsahovat fady po sobé jdoucich znakd;
6.3.5. kazdé nové zadané heslo musi byt vzdy odliSné od vSech dfive pouzitych hesel;
6.3.6. hesla nesmi byt uzivatelem ulozena s moznosti nesifrovaného pfistupu;

6.3.7. heslo nesmi byt ulozeno v misté, kde by mohlo byt imysiné ¢ nelmysiné zjisténo jinou
osobou;

6.3.8. heslo nesmi byt sdileno s dalsi osobou, pokud k tomuto nebyl v predstihu vydan pisemny
souhlas MNET;

6.3.9. V pripadé, Zze jsou hesla servisnich uctl aplikaci/systémi uloZzena v textové podobé v
konfiguracich systémd, musi byt zajiSténa nastavenim opravnéni pro Cteni a zapis pouze pro
opravnéné osoby Dodavatele i MNET, u kterych je tento pfistup nezbytny pro pInéni jejich
servisnich/pracovnich povinnosti. Na tuto skute¢nost bude MNET vzdy upozornén.

Pokud je prvotni heslo k Gctu vytvoreno zaméstnanci MNET, je Dodavatel po ziskani prvotniho hesla
povinen heslo neprodlené zménit.

Predavani prvotniho hesla probiha vzdy zplisobem, ktery vylucuje vyzrazeni hesla dalSim osobam.

V pripadé vyzrazeni hesla nebo v pripadé podezieni z vyzrazeni hesla musi Dodavatel bezodkladné
zajistit zménu/ blokaci hesla.



7.1,

7.2,

7.3.

8.1.

8.2.

NAKLADANI S INFORMACNIMI AKTIVY MNET

Pristup k informacnim aktivim MNET je pfidélen pouze zaméstnancim Dodavatele, ktefi tento pfistup
potrebuji pro pInéni pracovnich povinnosti vyplyvajicich z této Smlouvy.

Dodavatel nesmi zpracovavat nebo ukladat nasleduijici typy informacnich aktiv mimo prostredi MNET
(nebo externiho uzivatele informacniho systému) a/ nebo informacni systémy MNET:

7.2.1. informace ve smyslu zakona ¢. 101/2000 Sb., o ochrané osobnich Gdajd,

7.2.2. soucasné i historické informace o klientech MNET, jejich majetku, financnich transakcich,
vyuzivanych produktech a/ nebo jejich smluvnich vztazich,

7.2.3. soucasné i historické ucetni zaznamy MNET a smluvni dokumentaci MNET.

Po ukonceni praci vyplyvajicich z této Smlouvy a/ nebo v pripadé zruseni/ vypovézeni této Smlouvy se
Dodavatel bez zbyte¢ného prodleni zavazuje vratit a/ nebo odstranit veskera informacni aktiva MNET
uloZena v prostredi Dodavatele souvisejici s plnénim pfedmétu této Smlouvy, paklize drzeni téchto
informaci neni vyzadovano zakony Ceské republiky. Toto se tyka elektronické i papirové
dokumentace. Odstranéni dat musi byt provedeno zplsobem, ktery znemoznuje jejich opétovné
obnoveni.

BEZPECNOSTNI POZADAVKY NA DODAVATELE

Bez predchoziho pisemného souhlasu MNET nesmi Dodavatel poskytnout zadnym tietim strandam
pristup k informacnim aktivim MNET, vCetné externim zaméstnancdm Dodavatele, dodavatel&im
Dodavatele, matefskym ¢i sesterskym spoleCnostem Dodavatele, Dodavateldm outsourcingu,
Dodavatel& cloudovych sluzeb a/ nebo cloudovych UGloZist'

Dodavatel je povinen zajistit adekvatni zabezpeceni vypocetni techniky, na které jsou ulozeny,
zZpracovavany a/ nebo pres které jsou prenaseny informacni aktiva MNET. Vhledem k informacnim
aktivdim MNET je Dodavatel povinen zajistit spInéni minimalné nasledujicich pozadavkd:

8.2.1. v prostfedi Dodavatele jsou pouzivany nastroje pro detekci a odstranéni Skodlivého kédu
s nastavenim pravidelné aktualizace databaze signatur Skodlivého kdédu s frekvenci
nepresahujici jeden tyden. Tento software je centrdlné spravovan a jsou nastaveny
odpovidajici procesy dohledu, logovani a reakci na pozitivni nalez skodlivého kddu v prostredi
Dodavatele. Dodavatel je povinen tento nastroj ve svém prostiedi akceptovat.

8.2.2. v prostiedi Dodavatele jsou definovany, nastaveny, vykonavany a centralné monitorovany
procesy aktualizace bezpecnostnich zaplat softwarovych komponent (minimainé vsak
operacniho systému, nastroji kancelarského softwaru, webovych prohlizecl a jejich dopliké
— JAVA, Adobe Flash Player, Adobe Reader a dopliiky sady Microsoft Office) v intervalu
nepresahuijici jeden mésic od vydani zaplat,

8.2.2.1. Dodavatel je v pfipadé specifického pozadavku ¢i vyzvy MNET dale povinen
reagovat v intervalu 21 dni u nekritickych a 5 pracovnich dni u kritickych
zranitelnosti tim, Ze odsouhlasi instalaci aktualizace ¢i zaplaty u veSkerych
instalovanych komponent s tim, ze zarudi funkénost instalovaného systému.
V pfipad€, Ze by aktualizace zplsobila nefunkénost systému, zd@vodni Dodavatel
nemoznost takového update a navrhne nezbytna opatieni, ktera by eliminovala
pfipadny nezadouci dopad naruseni vyplivajici s popsané zranitelnosti.

8.2.3. vnitfni prostfedi Dodavatele je od internetu oddéleno Firewallem, ktery je pfipojen
k centralnimu dohledu. Zaméstnanci Dodavatele pFi vzdaleném pfistupu do vnitfniho
prostfedi Dodavatele vyuZivaji Sifrované pripojeni zamezujici neautorizovany odposlech a
zménu prenasené komunikace. Zplsob a typ autentizace vzdaleného pristupu urcuje
Metropolnet, a.s. a dodavatel neni opravnén bez souhlasu Metropolnetu, a.s. nastavovat
jakykoli jiny zplsob vzdaleného pfistupu na interni infrastruktury zadavatele,
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8.3.

8.4.

8.5.

8.6.

8.7.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

8.2.4. MNET je opravnén provadét penetracni testy provozovaného systému i aplikace. Dodavatel
je prfi téchto penetracnich testech povinen poskytovat soucinnost na zakladé platného
smluvniho vztahu ¢&i projektu. V pripadé, Ze budou testem zjistény kritické nedostatky i
zranitelnosti, je Dodavatel povinen takového nedostatky napravit, pfipadé pripravit ¢asovy
plan a technicka opatreni, kterym budou nedostatky napraveny.

MNET je opravnén pozadovat predlozeni seznamu opatfeni, kterymi Dodavatel napliuje pozadavky
stanovené v bodech 7.2.1, 7.2.2 a 7.2.3 v ramci fizeni bezpecnosti Dodavatele.

Jsou-li informacni aktiva MNET prenasena Dodavatelem mimo prostory MNET, je Dodavatel povinen
ddsledné dbat na fyzickou bezpecnost téchto aktiv a mit tato informacni aktiva stale pod dohledem.
Dodavatel neni opravnén, a tedy je vyslovné zakazano:

8.4.1. ponechat informa¢ni aktiva MNET nebo Statutarniho mésta Usti nad Labem na vefejnych
mistech bez dozoru,

8.4.2. ponechat informacni aktiva MNET bez dozoru v zaparkovaném vozidle,

8.4.3. ponechat informacni aktiva MNET bez dozoru v hotelovém pokoji. Informacni aktivum musi
byt uloZzeno v hotelovém trezoru a/ nebo jinak uzamceno a adekvatné chranéno proti
odcizeni,

8.4.4. pri prepravé letadlem, ponechat informacéni aktiva MNET v odbavovanych zavazadlech
uskladnénych v prepravnim prostoru letadel. Pokud to bezpecnostni pravidla leteckych
prepravcl nevyluCuji, musi byt informacni aktiva MNET pfepravovana na palubé letadel.

Dodavatel je povinen dodrzovat bezpecnostni a provozni pokyny vyrobce hardwaru, na kterém jsou
informacni aktiva MNET uloZena/ zpracovavana.

Hesla MNET uloZend v prostfedi Dodavatele, musi byt uloZena na Ulozisti, ke kterému je pristup
Sifrovan. Hesla musi byt dale chranéna pred neautorizovanym pristupem téch zaméstnanct
Dodavatele, ktefi tento pfistup bezpodminecné nepotiebuji k pInéni pracovnich povinnosti
vyplyvajicich z této Smlouvy.

Dodavatel pouzivda pouze fadné licencovany software a pouze v souladu s licenénimi ujednanimi
jednotlivych dodavatell licence.

PRACE V PROSTREDI MNET

Dodavatele je opravnén (vzdalené) pfistupovat pouze k informacnim aktivim MNET, které nezbytné
potfebuje k plnéni pracovnich povinnosti vyplyvajicich z této Smlouvy.

Dodavatele je opravnén (vzdalené) pristupovat pouze prostiednictvim VPN a schvalenych nastrojd, a
to jak na servery, tak klientské stanice, a to hlavné s ohledem na bezpecnost a ochranu osobnich
udaj GDPR.

Do prostfedi MNET je opravnén vzdalené pfistupovat pouze k tomuto Gcelu autorizovany personal
Dodavatele.

Bez predchoziho pisemného souhlasu MNET, neni Dodavatel v prostfedi MNET opravnén instalovat a/
nebo spoustét zadny, MNET predem neschvaleny software.

Bez pisemného souhlasu MNET neni Dodavatel opravnén v prostfedi MNET provadét jakékoliv
testovani fyzické nebo logické bezpecnosti a/ nebo kontrolnich mechanismé jakéhokoliv typu.

Dodavatel neni opravnén, a tedy je vyslovné zakazano:

9.6.1. mazat auditni zaznamy,



9.7.

9.8.

9.9.

9.10.

9.11.

10.

10.1.

9.6.2. pfistupovat, ménit nebo jinak neopravnéné manipulovat s auditnimi zaznamy,
9.6.3. generovat auditni zaznamy s cilem ztizit orientaci v auditni stopé,

9.6.4. generovat auditni zaznamy s cilem zajistit vymazani jiného auditniho zaznamu (napf. rotace
auditnich zaznam{ z dlivodu omezeni velikosti UloZisté auditni stopy), apod.

Zaméstnanci Dodavatele v prostfedi MNET nemaiji opravnéni stahovat nelegalni obsah (obsah, pro
jehoz pouziti nemaji souhlas majitele licence), nesmi navstévovat stranky, jejichz obsah pfimo
nesouvisi s pInénim pracovnich povinnosti vyplyvajicich z této Smlouvy.

V prostfedi MNET pak zaméstnanci Dodavatele vyslovné nesmi stahovat obsah nebo navstévovat
stranky:

9.8.1. se sexualni tématikou/ porno stranky,

9.8.2. narusujici vychovu mladeze ¢ nabadajici k chovani, které je v rozporu se spolecensky
prijatelnymi normami chovani,

9.8.3. propaguijici diskriminaci jednotlivce ¢i skupiny,

9.8.4. propaguijici ¢i zobrazujici nasili, at uz v0¢i jednotlivci, skupingé, celému narodu Ci
demokratickému spolecenskému zfizeni,

9.8.5. propaguijici terorismus a teroristické organizace a/nebo genocidu naroda,

9.8.6. propaguijici ¢i zobrazujici nasili na zvifatech,

9.8.7. navadi ke spachani trestného cinu,

9.8.8. jenZ hrubé zasahuje do prav jednotlivce a zobrazuje jej dehonestujicim zplisobem apod.
Pracovnici Dodavatele v prostfedi MNET nesmi provadét jakékoliv aktivity poskozuijici jiné fyzické
nebo pravnické osoby, véetné rozesilani nevyzadanych emaild (SPAMu), rozesilani podvodnych emailll
(PHISHING), distribuci Skodlivého kédu nebo podileni se na utocich s cilem vyradit dostupnost sluzeb
(DoS, resp. DDoS).

Na poskytnutém pracovnim misté v prostorach MNET je Dodavatel povinen zajistit:

9.10.1. Cistotu a poradek tak, aby pracovni misto mohlo byt bezpecné vyuzito po Cas fyzické
nepritomnosti zaméstnancl Dodavatele,

9.10.2. adekvatni fyzickou bezpectnost veskerych pamétiovych médii a tisténych dokumentl po cas
fyzické nepfitomnosti zaméstnanct Dodavatele,

9.10.3. logické uzamceni pristupu k informacnim aktivdim (datlim, informacnim sluzbam, aplikacim)
MNET po Cas fyzické nepfitomnosti zaméstnancl Dodavatele tak, aby nemohlo dojit k
neautorizovanému pfistupu k témto aktiviim — napf. uzamceni obrazovky pocitace, odhlaseni
uzivatele operac¢niho systému, ukonéeni vzdalenych relaci a pfipojeni apod.

Zaméstnanci Dodavatele nejsou bez predchoziho pisemného souhlasu MNET opravnéni v prostredi
MNET instalovat zafizeni umoziiujici vzdaleny odposlech a/ nebo pofizovat jakykoliv audio zaznam a/
nebo video zaznam.

VYVOJ A TESTOVANi PROGRAMOVEHO KODU

Pred zapocetim vyvojovych praci je Dodavatel povinen seznamit se se softwarovymi a hardwarovymi
technologiemi, které jsou v prostfedi MNET podporované a pouzivané. Dale je Dodavatel povinen si
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10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

11.

11.1.

12.

12.1.

12.2.

12.3.

nechat odsouhlasit poZzadované zdroje (HW, SW atd.) a design/architekturu a z toho vyplivajici
pripadné dalsi pozadavky.

Pred zapocetim vyvojovych praci je Dodavatel povinen seznamit se s bezpecnostnimi a auditnimi
pozadavky MNET na vyvijeny software.

Dodavatel je povinen pristupovat k bezpecnosti informaci jako k integralni soucasti celého vyvojového
cyklu vyvoje softwaru. Pozadavky na informacni bezpecnost musi byt soucasti analyzy pozadavkd na
vyvijeny software, faze planovani a navrhu vyvijeného softwaru, a to ve vztahu k zamyslenému
nasazeni a integraci do existujicich procesti MNET.

Pro veskeré zmeény provedené Dodavatelem v produkénim prostfedi MNET existuje schvaleny
helpdeskovy pozadavek MNET.

Pokud neni Feceno jinak, soucasti vyvojovych praci je i dodani uplné dokumentace, véetné:

10.5.1. dokumentace architektury/ designu — Zahrnuje vztahy k prostfedi a stavebnim zaklad@m,
které budou pouzity v navrhu softwarovych komponent,

10.5.2. technickd dokumentace — Dokumentace kodu, sestavené dodavatelem popis rozhrani a API,

10.5.3. uzivatelska dokumentace — Manualy pro koncového uZivatele, systémové administratory a
osazenstvo podpory,

10.5.4. prirucka pro administraci, instalaci a udrzbu.

Dodavatel musi MNET proaktivné upozornit na vSechny jemu znamé skutecnosti spojené s vyvojem a
chovanim dodaného kddu, které by po nasazeni mohli negativné ovlivnit béh v produkénim prostredi
a/ nebo navazné systémy.

Dodavatel odpovida za fizeni Zivotniho cyklu spravované sluzby, aktiva &i aplikaci proaktivnim
informovanim Zadavatele o nasazovani zmén otestovanych v testovacim prostiedi do produkéniho
prostiedi. Dale Dodavatel odpovida za dodrzovani provozovani testovaciho prostfedi v minimalnim
rozsahu nutném pro vyvoj a zajisténi rozvojovych pozadavk MNET. Dodavatel bude proaktivné
informovat MNET i o zasadnich zménach v testovacim prostiedi.

AUDIT

MNET si vyhrazuje pravo auditu, jehoz cilem je ovéfit soulad plnéni bezpecnostnich pozadavkd
v ramci fizeni bezpeCnosti Dodavatele, toto pravo si Metropolnet vyhrazuje i u dodavateld pracujicich
pro Statutarni mésto Usti nad Labem, ktefi pouzivaji ICT prostiedi spravované MNETem.

KRIZOVE RiZENI

Personal Dodavatele je povinen maximalné predchazet vzniku krizovych situaci (napf. pozaru) a
situacim, pfi kterych by mohlo dojit ke zranéni osob nebo poskozeni majetku MNET.

V piipadé vzniku krizové nebo mimoradné situace (napt. pozar, vybuch, povoden apod.) je personal
Dodavatele, ktery je fyzicky pfitomen v misté udalosti, povinen bez vyjimky a odkladu dodrzovat
predpisy a direktivy platné v dané lokalité a uposlechnout pokynll k evakuaci a ochrané osob. Toto
plati i pro pfipad cviceni.

V pripadé krizového fizeni je personal Dodavatele povinen bezodkladné uposlechnout pokynd
krizového manazera MNET, vedouci k ochrané informacnich aktiv dodavanych v souladu s touto
Smlouvou.



13.

13.1.

13.2.

14.

14.1.

14.2.

HLASENi POZADAVKU A BEZPECNOSTNICH INCIDENTU

Veskeré pozadavky Dodavatele na soucinnost MNET souvisejici s pFistupem, nakupem, provozem,
bezpecnostnim nastavenim, konfiguracnimi zménami informacnimi systémd a/ nebo IT infrastruktury
MNET, jsou evidovany v nastroji Helpdesk MNET.

Dodavatel je povinen informovat MNET i v pfipadé (podezieni ze) ztraty svéreného informacniho
aktiva (naprt. pristupové karty, hesla, certifikatu apod.) a/ nebo (podezieni z) naruseni bezpecnosti
prostredi MNET.

VZDALENY PRISTUP

Personal dodavatele bude pouzivat pro vzdaleny pristup do ICT prostfedi MNET centralni feSeni pro
vzdaleny pfistup provozované MNET. Pro kazdého zaméstnance (nebo externiho pracovnika)
dodavatele bude zfizen jmenny vzdaleny pristup s dvoufazovym ovérovanim pomoci metody
stanovené MNET.

Dodavatel je povinen poskytnout MNET pozadované Udaje pro zfizeni vzdaleného pfistupu tzn. jména
a pFijmeni pristupujicich osob, jejich mobilni telefonni Cislo a pracovni e-mail. Dale dodavatel povinen
definovat rozsah cilovych IP (DNS jmen) vC. pozadovanych sitovych portl v siti MNET, na které
pozaduje mit vzdaleny pfistup. MNET Dodavatel k této cinnosti poskytne standardizovany formular.





