S170/2025/0066/0I
MC02P0066SHU

SMLOUVA O DILO
SLUZBY VSTUPNIHO A VYSTUPNIHO AUDITU

uzaviena ve smyslu § 2079 a nasl. zakona €. 89/2012 Sb., ob€ansky zakonik, v
plathém znéni
(dale jen ,obCansky zakonik")

NiZe uvedeného dne, mésice a roku uzavreli:

1. Méstska ¢ast Praha 2

se sidlem: nam. Miru 600/20, 120 00 Praha 2
ICO: 00063461

DIC: CZ00063461

zastoupen: Bc. Janem Kolafem, mistostarostou

(dale jen ,Objednatel” na strané jedné)

SoTe Consulting s.r.o.

se sidlem: Ceské mladeze 1096, Liberec VI-Rochlice, 460 06 Liberec

bankovni spojeni: |l Gz

¢, uctu: [N

ICO: 06187269

DIC: CZ06187269

zastoupen: Vlastimilem Texlerem, jednatelem

ID datové schranky: ub7khvp

zapsany v obchodnim rejstfiku vedeném u Krajského soudu v Usti nad Labem,
oddilu C pod spisovou znackou 44500

(dale jen ,,Zhotovitel” na strané druhé)

(kupujici a prodavajici dale téz oznaCovani jako ,smluvni strany“ nebo ,u€astnici
smlouvy®)

tuto smlouvu o dilo (dale jen ,smlouva®)

. Uvodni ustanoveni

Tato smlouva je uzaviena na zakladé vysledku vybéroveho fizeni dle zakona C.
134/2016 Sb. o zadavani vefejnych zakazek, v plathém znéni, k plnéni vefejné



zakazky malého rozsahu €. OI/2025/NPO/01 s nazvem ,Vstupni a vystupni nezavisly
audit”.

Il. Predmét smlouvy

1. Pfedmétem této smlouvy je zavazek Zhotovitele provést pro Objednatele na
vlastni naklad, nebezpeci a odpovédnost Dilo podle specifikace a podminek
uvedenych v této Smlouvé.

Dilem se pro ucel této smlouvy rozumi zajisténi a dodavka sluzeb nezavislého
vstupniho a vystupniho auditu v oblasti kybernetické bezpecnosti a zpracovani
podrobnych vystupld podle pozadavkl Objednatele. Pfesné pozadavky
Objednatele na Dilo jsou popsany v pfilozené v pfiloze €. 1 smlouvy.

2. Pfedmétem této smlouvy je dale zavazek Objednatele fadné a vCas provedené
Dilo prevzit a zaplatit za néj Cenu dila.

M. Cena dila a termin pIlnéni

1. Sjednana cena Dila:
Polozka Dila cena v K¢ bez DPH cena v K¢ s DPH
Etapa 1. — Vstupni nezavisly 214.000,- 258.940,-
audit
Etapa 2. — Vystupni nezavisly 198.000,- 239.580,-
audit
Celkova cena dila (Etapa 1. + 412.000,- 498.520,-
Etapa 2.)

Sjednana celkova cena za dodavku Dila a cena jeho jednotlivych &asti je sjednana
jako zavazna a nejvyse pripustna. Ke zméné vyse ceny mlze dojit pouze v pfipadé
zmén pfislusnych dafovych predpisy, tj. pfi zméné vyse zakonné sazby DPH v dobé
vzniku zdanitelného plnéni.

2. Termin pInéni:

etapa 1. - Vstupni nezavisly audit:
- zahajeni nejpozdéji do 15 dnli ode dne ucginnosti smlouvy
- celkova doba realizace max. 21 dni

etapa 2. - Vystupni nezavisly audit:
- zahajeni nejpozdéji do 15 dni od zaslani vyzvy zadavatelem k zahajeni plnéni
- celkova doba realizace max. 21 dni
Etapa 2. musi byt ukon€ena nejpozdéji 22.5.2026
IV. Akceptace Dila
1. Dilo nebo jeho dil¢i plnéni (Etapa 1. a Etapa 2.) budou Objednatelem

akceptovany na zakladé akceptacni procedury. Akceptaéni procedura zahrnuje
ovéreni, zda Zhotovitelem poskytnuté DilCi plnéni je vysledkem, ke kterému se



Zhotovitel zavazal, a to porovnanim skute¢nych vlastnosti jednotlivych DilCich
plnéni Zhotovitele s jejich zavaznou specifikaci uvedenou v pfiloze €. 1 této
smlouvy.

Zhotovitel se =zavazuje priubézné konzultovat prace na zhotoveni Dila
s Objednatelem a je povinen pfedat vystupy (dokumenty, datové soubory...)
k akceptaci vCas tak, aby mohly byt dodrzeny terminy.

Objednatel je povinen vznést své vyhrady nebo pfipominky k dokumentu do tfi
(3) pracovnich dnl ode dne jeho doru€eni. Vznese-li Objednatel vyhrady nebo
pfipominky k dokumentu, zavazuje se Zhotovitel do tfi (3) pracovnich dnul provést
veskeré potfebné upravy dle vyhrad a pfipominek Objednatele a takto upravené
vystupy predat Objednateli k akceptaci. Pokud vyhrady a pfipominky
Objednatele pretrvavaji nebo Objednatel identifikuje vyhrady a pfipominky nové,
je Objednatel opravnén postupovat podle tohoto ustanoveni Smlouvy
opakovaneé.

Smluvni strany €ini nespornym, Ze jednim ze zdsadnim pozadavku na kvalitu dila
je v souladu s dotacnim programem NPO MV dolozeni odbornosti vedouciho
auditora a soucasti odevzdaného dila bude vzdy zaroven dolozeni této jeho
odbornosti v dobé provadéni auditu formou jedné z dale uvedenych platnych
certifikaci: Certified Information Systems Auditor (CISA), nebo Certified Internal
Auditor (CIA), nebo Certified in Risk and Information Systems Control (CRISC),
nebo Lead Auditor Information Security Management Systém (Lead Auditor
ISMS), nebo Auditor Bl (akreditaéni schéma CIA). NedoloZeni certifikatu je
povazovano za hrubou vadu plnéni. V pfipadé nedoloZeni certifikace ani
v nahradnim terminu tfi dalSich pracovnich dnd od vyzvy Objednatele, je
Objednatel opravnén plnéni odmitnout.

V pfipadé, Zze Objednatel nema k dokumentu pfipominky ani vyhrady, zavazuje
se ve lhuté péti (5) pracovnich dnu od predlozeni vystupl tento vystup akceptovat
a potvrdit pisemny pfedavaci protokol.

V. Platebni podminky

Objednatel se zavazuje zaplatit Zhotoviteli cenu za dodavku Dila nebo jeho ¢asti
bezhotovostnim pfevodem na bankovni u€et Zhotovitele uvedeny na fakture, a
to na zakladé faktury vystavené Zhotovitelem po fadném spinéni pfedmétu plnéni
dle této smlouvy.

Splatnost veSkerych faktur — darfiovych dokladu, vystavenych na zakladé této
Smlouvy €ini 30 dnu ode dne doru€eni Fadné vystavené faktury Objednateli.

Zhotovitel se touto smlouvou zavazuje, ze jim vystavena faktura bude obsahovat
vSechny nalezitosti fadného dafiového dokladu dle platné pravni upravy.

V pripadé, ze ucetni doklady nebudou mit odpovidajici nalezitosti, je Objednatel
opravnén zaslat je ve lhaté splatnosti zpét Zhotoviteli k doplnéni, aniz se tak



dostane do prodleni se splatnosti. Duvody vraceni sdéli Objednatel Zhotoviteli
pisemné zaroven s vracenym danovym dokladem. V zavislosti na povaze zavady
je Zhotovitel povinen danovy doklad vcetné jeho pfiloh opravit nebo vyhotovit
novy. Lhuta splatnosti po€ina bézZet znovu od opétovného zaslani nalezité
doplnénych &i opravenych danovych dokladu.

PInéni z této smlouvy bude hrazeno v ramci projektu ,ZvySeni kybernetické
bezpeénosti Méstské Casti Praha 2“. Projekt je realizovan s finanéni podporou
z prab&zné vyzvy k projektiim Narodniho planu obnovy CR, &islo vyzvy 46, verze
2, nazev vyzvy ,Kyberneticka bezpecnost-méstské Casti hlavniho mésta Prahy”.
Vécné zamérfeni vyzvy zahrnuje technicka a organizaCni opatfeni smérujici
k vyS$Simu zajisténi kybernetické bezpecénosti informacnich systému. Naklady na
vstupni a vystupni audit jsou zpusobilymi vydaiji.

Platby penézitych Castek se provadi bankovnim pfevodem na ucet druhé smluvni
strany uvedeny ve faktufe. Penézitd Castka se povazuje za zaplacenou
okamzikem jejiho odepsani z uctu odesilatele ve prospéch uctu pfijemce.

VI.  Ochrana diavérnych informaci a osobnich udaju

Smluvni strany jsou si védomy toho, Zze v ramci plnéni Smlouvy:

si mohou vzajemné umysiné nebo i opominutim poskytnout informace, které
budou povazovany za davérné (dale jen ,dlvérné informace"),

mohou jejich zaméstnanci nebo tfeti osoby ziskat védomou cinnosti druhé
Smluvni strany nebo i jejim opominutim €i jinak pfistup k divérnym informacim
druhé Smluvni strany.

Predavajici strana zlstava vyluénym nositelem prav k veSkerym divérnym
informacim a pfijimajici strana vyvine pro zachovani jejich davérnosti a pro jejich
ochranu stejné usili, jako by se jednalo o jeji vlastni davérné informace, zejména
bude o nich zachovavat milcCenlivost a zajisti, aby je ve stejném rozsahu
zachovavaly i jiné osoby, kterym je poskytne v souladu s touto Smlouvou. S
vyjimkou pInéni této Smlouvy se obé strany zavazuji neduplikovat zZadnym
zpusobem divérné informace druhé strany, nepfedat je treti strané ani svym
vlastnim zaméstnanciim a zastupcim s vyjimkou téch, ktefi s nimi potfebuji byt
seznameni, aby mohla byt tato smlouva splnéna. V pfipadé plnéni této Smlouvy
se smluvni strany zavazuiji Cinit tak vZdy jen v nezbytné& nutném rozsahu.

Pokud jsou divérné informace poskytovany v pisemné podobé anebo ve formé
textovych souborll na pocitaCovych médiich, je pfredavajici strana povinna
upozornit pfijimajici stranu na duvérnost takového materialu jejim vyznacenim
alespon na titulni strance.

Bez ohledu na vyS$e uvedena ustanoveni se za davérné nepovazuji informace,
které:



se staly vefejné znamymi, aniz by to zavinila zamérné &i opominutim pfijimajici
strana,

méla pfijimajici strana legalné k dispozici pfed uzavienim Smlouvy, pokud takové
informace nebyly pfedmétem jiné, dfive mezi smluvnimi stranami uzaviené
smlouvy o ochrané informaci, nebo pokud nejsou chranény ze zakona,

jsou vysledkem postupu, pfi kterém k nim pfijimajici strana dospéje nezavisle a
je to schopna dolozit svymi zaznamy nebo divérnymi informacemi tfeti strany,
po podpisu Smlouvy poskytne pfijimajici strané tfeti osoba, jez takové informace
pfitom neziska pfimo ani nepfimo od strany, jez je nositelem prav k témto
informacim.

V pripadé vzniku mimoradné udalosti, havarie, Skody na majetku, zdravi osob
apod., bude ve vztahu k informovani vefejnosti a k médiim vystupovat vzdy
Objednatel. Zhotovitel neni opravnén sdélovat zastupcim médii a vefejnosti
jakekoli informace, tykajici se udalosti uvedenych v pfedchozi veté.

Zasady ochrany osobnich udaji (GDPR) jsou specifikovany v pfiloze €. 2 této
smlouvy.

Povinnost miCenlivosti trva bez ohledu na ukonceni uCinnosti této smlouvy.

VIl. Vzajemna komunikace smluvnich stran

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim
opravnénych osob, povéfenych zaméstnancl nebo statutarnich organd,
popfipadé ¢lenl statutarnich organ smluvnich stran.

Kazda ze smluvnich stran jmenuje opravnénou osobu. Opravnéné osoby budou
zastupovat smluvni stranu ve smluvnich a obchodnich zalezitostech
souvisejicich s pInénim této smlouvy. Neni-li stanoveno jinak, nejsou opravnéné
osoby opravnény ke zménam Smlouvy ani jejimu ukonleni, ledaze ziskaji
specialni plnou moc.

Kazda strana je opravnéna zmeénit ji jmenovanou opravnénou osobu, resp. jejiho
zastupce, je vSak povinna na takovou zménu druhou smluvni stranu pisemné
upozornit. VO&i druhé smluvni strané je zména ucéinna okamzikem dorudéeni
pisemného oznameni této smluvni strané.

Kontaktni osoby:

Opravnénou osobou na strané Objednatele jsou:
a) ve vécech smluvnich:

Ing. Petr Stépan, vedouci odboru informatiky, tel. || N GkGGGG_
petr.stepan@praha2.cz



w

b) ve vécech technickych:

Ing. Petr Stépan, vedouci odboru informatiky, tel. ||| GcNcINzNING
petr.stepan@praha2.cz

Ing. Milos Zugler, vedouci oddéleni, odbor informatiky, tel. +420236044177,
milos.zugler@praha2.cz

Opravnénou osobou na strané Zhotovitele jsou:
a) ve vécech smluvnich:

b) ve vécech technickych:

V8echny dokumenty majici vztah k plnéni této smlouvy musi byt vyhotoveny
pisemné a podepsany opravnénymi osobami obou smluvnich stran.

VIIL. Platnost a u€innost smlouvy

Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a
ucinnosti dnem zvefejnéni v registru smluv. Objednatel pfedpoklada dokonéeni
pinéni této smlouvy do 30.6.2026

Tuto smlouvu Ize ukondit:

O

dohodou smluvnich stran, jejiz soucasti je i vypofadani vzajemnych
zavazkl a pohledavek,

odstoupenim od Smlouvy v pfipadech uvedenych v této Smlouvé,
vypovédi bez udani divodu. Vypovédni doba ¢ini 3 mésice a bézi od
prvniho dne kalendarniho meésice nasledujiciho po meésici, v némz byla
vypoveéd druhé smluvni strané dorucena. Vypoveéd musi byt pisemna.

Objednatel je opravnén odstoupit od této smlouvy v téchto pfipadech:

@)

sluzby Zhotovitele vykazuji v pribé&hu provadéni vady nebo jsou
provadény

vrozporu s touto smlouvou a Zhotovitel ani ve [hité dohodnuté
s Objednatelem tyto vady neodstrani,

nedodrzeni zavaznych pravnich, technickych, odbornych, oborovych
norem,

opakované nesplnéni sjednaného rozsahu cinnosti dle této smlouvy
nebo povinnosti Zhotovitele dle této smlouvy,

pfi poruseni ostatnich povinnosti stanovenych touto smlouvou v pfipadé,
Ze by takovy postup Zhotovitele vedl nepochybné k poruseni smlouvy
podstatnym zpusobem,

Zhotovitel pozbude opravnéni k Cinnostem, K jejichZz provadéni je
Zhotovitel povinen dle této smlouvy,

vuci majetku Zhotovitele bude probihat insolvencni fizeni,

Zhotovitel vstoupi do likvidace,



Za den odstoupeni od smlouvy se povazuje den, kdy bylo pisemné oznameni o
odstoupeni opravnéné smluvni strany doru€eno druhé smluvni strané.
Odstoupenim od smlouvy nejsou dotéena prava smluvnich stran na uhradu
smluvni pokuty a na nahradu Skody.

Odstoupeni od smlouvy musi byt u€¢inéno pisemnym oznamenim o odstoupeni
od této smlouvy druhé strané, ucinky odstoupeni nastavaji dnem doruceni
oznameni druhé strané. V pochybnostech se ma za to, Ze odstoupeni bylo
doru¢eno do 10 dnl od jeho odeslani v postovni zasilce s dodejkou, resp. do 10
dnl od jeho odeslani prostfednictvim informacniho systému datovych schranek.

Strany se dohodly, Ze po ukon&eni smlouvy trvaji a zUstavaiji v platnosti ujednani
stran tykajici se smluvnich pokut, nahrady Skody a ochrany citlivych udaju.

Shora uvedené dokumenty se vzdy dorucuji druhé smluvni strané, a to nékterym
ze zpusobu dale uvedenych:

o 0sobné oproti potvrzeni o prevzeti,

o doporu¢enym dopisem ¢i jinou formou na adresu objednatele nebo
Zhotovitele uvedenou v zahlavi této smlouvy. Pokud v prabéhu plnéni
této smlouvy dojde ke zméné adresy nékteré ze smluvnich stran, je tato
smluvni strana povinna neprodlené pisemné informovat druhou smluvni
stranu o této zméné. Odeslana zasilka se ma za doruCenou desaty den
po jejim odeslani. Nevyzvedne-li si adresat zasilku &i jinak védomé zmafi
jeji doruceni, plati, Ze zasilka radné dosla,

o prostfednictvim datové schranky. V tomto pfipadé se dokumenty
povaZzuji za doru¢ené okamzikem, kdy odesilatel obdrzi od pfislusného
technického zafizeni potvrzeni o uspésném odeslani nebo potvrzeni o
doruceni.

IX. Odpovédnost za Skodu a smluvni pokuty

Smluvni strany nesou odpovédnost za zplsobenou Skodu dle pfislusnych
pravnich predpist a dle této smlouvy.

Smluvni strana, ktera porusi svou povinnost plynouci z této smlouvy nebo z
obecné zavaznych pravnich predpisu, je povinna nahradit Skodu tim zptisobenou
druhé strané, ledaze prokaze, ze poruseni povinnosti bylo zpisobeno okolnostmi
vylu€ujicimi odpovédnost. Narok na nahradu Skody neni dotéen zaplacenim
jakékoliv smluvni pokuty dle této smlouvy.

Z&dna ze smluvnich stran neni odpovédna za $kodu nebo prodleni zpGsobené
okolnostmi vylu€ujicimi odpovédnost ve smyslu zakona ¢&. 89/2012 Sb.,
obCanského zakoniku. Smluvni strany se zavazuji upozornit druhou smluvni
stranu bez zbyte¢ného odkladu na vzniklé okolnosti vylu€ujici odpovédnost a



1.

branici fadnému pInéni smlouvy. Smluvni strany se zavazuji k vyvinuti
maximalniho usili k odvraceni a pfekonani okolnosti vylu€ujicich odpovédnost.

V pfipadé prodleni Zhotovitele s dodrzenim sjednaného terminu zahajeni nebo
ukonc€eni poskytnuti sluzeb, které jsou predmétem Dila je Zhotovitel povinen
uhradit Objednateli smluvni pokutu ve vysi 5000,- K¢, a to za kazdy zapocCaty den
a pfipad prodleni.

Smluvni pokuty dle této Smlouvy jsou splatné do 15 dnl od doru€eni vyzvy
Objednatele k jeji uhradé Zhotoviteli. Objednatel si vyhrazuje pravo na urceni
zpusobu uhrady smluvni pokuty, a to vcetné formy zapocCtu proti kterékoliv
splatné pohledavce Zhotovitele vici Objednateli, Objednatel je tedy opravnén
zapocitat smluvni pokuty proti Zhotovitelem fakturovanym &astkam za plnéni a
Zhotoviteli bude tedy uhrazena fakturovana ¢astka snizena o pfislusnou smluvni
pokutu.

Zaplacenim smluvni pokuty dle této Smlouvy neni dot¢ena povinnost k nahradé
Skody zpUsobené porusenim pfislusné povinnosti v plné vysi.

V pfipadé prodleni Objednatele s placenim dafiového dokladu ve sjednané lhaté
splatnosti je Zhotovitel opravnén uctovat Objednateli urok z prodleni ve vysi péti
setin procenta (0,05 %) z dluzné Castky za kazdy i zapoc€aty den prodleni.

V pfipadé prodleni Zhotovitele s uhradou platby, na niz vznikl Objednateli narok,
a to zejména pokud jde o smluvni pokuty, je Dodavatel povinen Objednateli
uhradit urok z prodleni ve vySi péti setin procenta (0,05 %) z dluzné Castky za
kazdy i zapoc€aty den prodleni.

X. Pojisténi

Zhotovitel je povinen pfed podpisem této smlouvy pfedlozit Objednateli pojistnou
smlouvu, jejimz prfedmétem je pojisténi odpovédnosti za Skodu zplsobenou
Zhotovitelem tfetim osobam pfi vykonu podnikatelské cinnosti, pficemz limit
pojistného pInéni bude Cinit minimalné 1 000 000,- K¢ (slovy jeden milion korun
Ceskych). Dodavatel je povinen udrzovat tuto pojistnou smlouvu po celou dobu
trvani této smlouvy.

XI. Reseni sporti
VeSkera vzajemna prava a povinnosti Zhotovitele a Objednatele vyplyvajici z této
smlouvy se budou Fidit pravem Ceské republiky. Veskeré spory, které vzniknou z
uzavienych smluv nebo v souvislosti s nimi a které se nepodafi vyreSit pfednostné
smirnou cestou, budou rozhodovany obecnymi soudy.

XIlI. Zavérecna ustanoveni

Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a



ucinnosti dnem zvefejnéni v registru smluv, které zajisti Objednatel.

Prava vznikla z této smlouvy nesmi byt postoupena bez pfedchoziho pisemného
souhlasu druhé smluvni strany. Za pisemnou formu nebude pro tento ucel
povazovana vyména e-mailovych, €i jinych elektronickych zprav.

Tato smlouva je uzaviena podle prava Ceské republiky. Ve vécech vyslovné
neupravenych touto smlouvou se smluvni vztah fidi obanskym zakonikem.

Smluvni strany vyluc€uji uplatnéni ustanoveni § 1765 odst. 1 a § 1766 obCanského
zakoniku na svuUj smluvni vztah zaloZeny touto smlouvou.

Méstska Cast Praha 2 predpoklada financovani projektu ,ZvySeni kybernetické
bezpeénosti Méstské Casti Praha 2, z dota¢ni vyzvy €. 46 Narodniho planu
obnovy Ministerstva vnitra — Kyberneticka bezpecnost: méstské ¢asti hlavniho
mésta Prahy. Po vydani rozhodnuti o pfiznani financovani, bude Zhotovitel o této
skute€nosti informovan a povinen uzavfit dodatek zajistujici soulad smlouvy
s pravidly publicity dotacni vyzvy (tykd se zejména povinnosti podrobit se
vefejnopravni kontrole, povinnosti v ramci publicity, povinnosti oznacCovat
faktury).

Nevymahatelnost nebo neplatnost kteréhokoli ustanoveni této smlouvy neovlivni
vymahatelnost nebo platnost této smlouvy jako celku, vyjma téch pfipadu, kdy
takové nevymahatelné nebo neplatné ustanoveni nelze vyclenit z této smlouvy,
aniz by tim pozbyla platnosti. Smluvni strany se pro takovy pfipad zavazuji
vynalozit v dobré vife veSkeré usili na nahrazeni takového neplatného nebo
nevymahatelného ustanoveni vymahatelnym a platnym ustanovenim, jehoz ucel
v nejvy8Si mozné mife odpovida ucelu plvodniho ustanoveni a cilim této
smlouvy.

Zména nebo doplnéni smlouvy mulze byt uskuteCnéna pouze pisemnym
dodatkem k této smlouvé podepsanym obéma smluvnimi stranami (vyjma zmény
kontaktnich osob, kde staCi zménu provést formou e-mailové zpravy s tim, ze
druha smluvni strana potvrdi pfijeti této e-mailové zpravy).

Smluvni strany podpisem této smlouvy potvrzuji, Ze jsou seznameny s tim, ze
tato smlouva podléha povinnosti uvefejnéni v registru smluv podle zakona €.
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uvefejiovani téchto smluv a o registru smluv (zakon o registru smluv). Smluvni
strany prohlasuji, ze zadnou z informaci uvedenych v nabidce Zhotovitele na
vefejnou zakazku a v této smlouvé nepovazuji za predmét obchodniho
tajemstvi ve smyslu § 504 obCanského zakoniku, a vyslovné souhlasi s tim, aby
byl v registru smluv uvefejnén cely obsah smlouvy a aby byla smlouva uvedena
v evidenci smluv vedené Ufadem méstské &asti Praha 2. Uvefejnéni smlouvy
zajisti Objednatel.



9.  Zhotovitel bere na védomi, Ze Objednatel je povinnym subjektem ve smyslu ust.
§ 2 odst. 1 zak. €. 106/1999 Sb., o svobodném pfistupu k informacim, v platném
znéni, a Ze v dusledku tohoto svého postaveni je povinen na zadost poskytnout
informace o skute€¢nostech uvedenych v této smlouvé, resp. o jejim samotném
uzavfeni. Pro ten pfipad Zhotovitel vyslovné prohlasuje, Zze zadny udaj uvedeny
v této smlouvé ani samotnou skutecnost, ze byla uzaviena, nepoklada za své
obchodni tajemstvi.

10. Smluvni strany se dohodly, Ze budou smlouvu podepisovat elektronicky.
11. Nedilnou soucasti této smlouvy jsou pfilohy:
Pfiloha ¢.1 — Specifikace dila — Etapa 1. — Vstupni audit a Etapa 2. -. Vystupni audit

PFiloha €. 2 - Ujednani o ochrané a zpracovani osobnich udajd
Pfiloha €. 3 — Seznam ¢&lenu realiza¢niho tymu Zhotovitele

V Praze dne: V Liberci dne:

Dle data elektronického podpisu Dle data elektronického podpisu
Objednatel: Dodavatel:

Bc. Jan Kolar, mistostarosta Vlastimil Texler

Méstska Cast Praha 2 jednatel



Pfiloha Smlouvy o Dilo €. 1
SPECIFIKACE DILA
ETAPA 1.- VSTUPNI AUDIT A ETAPA 2. — VYSTUPNI AUDIT

I. Etapa 1 - Vstupni audit

Pfedmétem této vefejné zakazky je zajisténi sluZeb auditu kybernetické bezpeclnosti
informacnich a komunikaénich systém( Objednatele:

a) vuci stavajici pravni uUpravé a ocekavané novele zakona ¢. 181/2014 Sb., O
kybernetické bezpecnosti (implementace evropské smérnice NIS2),

b) a podrobny popis situace v oblastech, ve kterych budou nasledné realizovana opatfeni
v ramci dota¢niho projektu.

Cilem auditu je podrobny popis vstupniho stavu, umoziujici nasledné po realizaci
opatfeni v ramci dota¢niho projektu konstatovat posileni kybernetické bezpecnosti
dotéenych informacénich a komunikacénich systémd.

1. Pfesna specifikace pfredmétu pinéni:
3.1. ldentifikace regulovanych sluzeb v ramci NIS2 a ur€eni urovné povinnosti
a) Analyza sluzeb Objednatele —
- rozbor procesu a produktu klienta
- identifikace v8ech sluzeb, které jsou dle nového zakona regulované
b) Ur&eni velikosti Objednatele urovné jeho povinnosti ve smyslu ZoKB/NIS2

- propojeni identifikovanych regulovanych sluzeb a velikosti podniku, pfipadné
zvlastnich oborovych kritérii,

- identifikace urovné povinnosti Objednatele dle nového ZoKB/NIS2.

¢) Povinnosti Objednatele pro regulovanou sluzbu

-V pfipadé, ze v ramci pfedchozich krokd nebude identifikovana povinnost Objednatele,
bude proveden zakladni rozbor smluvnich a zakonnych vztahl ve kterych vystupuje
Objednatel jako vyznamny dodavatel/provozovatel néjaké regulované sluzby treti strany.

- Objednatel bude zafazen do urovné povinnosti dle sluzby tfeti osoby, na které se
podili.

- Vytvofeni mapy regulovanych sluzeb vc€etné urCeni jejich urovné ze zakona a
regulovanych sluzeb tfetich stran v ramci kterych je Objednatel v pozici vyznamného
dodavatele (registrovat se na NUKIB, dodrZovat politiky a pravidla klientské organizace).

3.2. Popis stavu systému kybernetické bezpecnosti Objednatele



Sluzba zaijisti popis stavu systému kybernetické bezpecénosti (organizacni, procesni a
technicka stranka) v jednotlivych oblastech regulace se zvlastnim zaméfenim a zvySenou
podrobnosti popisu v nasledujicich oblastech:

a) Systém fizeni bezpecCnosti informaci (§ 3 ZoKB) se zaméfenim na dokumentaci,
nastaveni procest a vykon roli,

b) Bezpelnost komunikacnich siti (§ 18 ZoKB) se zaméfenim na stav oblasti nastroju pro
detekci kybernetickych bezpeénostnich udalosti,

c) Sprava a ovéfovani identit (§ 19 ZoKB) se zaméfenim na autentifikaci (vicefaktorovou
autentifikaci), identity management a jeho spravu

e) Ochrana pfed Skodlivym kédem (§ 21 ZoKB) se zaméfenim na jednotlivé stav ochrany
pred osklivym kddem a bezpecénost elektronické posty

f) Zaznamenavani udalosti informaéniho a komunikaéniho systému, jeho uzivatell a
administratorti (§ 22 ZoKB), Detekce kybernetickych bezpecnostnich udalosti (§ 23 ZoKB)
a Sbér a vyhodnocovani kybernetickych bezpecénostnich udalosti (§ 24 ZoKB) se
zaméfenim na systémy detekce nestandardniho chovani (XDR, EDR), data loss
prevention, kvalitu a dostate¢nost standardniho logovani, sitovy monitoring a schopnost
zachyceni a reakce na provozni/bezpe€nostni anomalii /udalost

j) Zajistovani urovné dostupnosti informaci (§ 27) se zamé&fenim na podrobny popis
stavu zalohovani systému a bezpecénostnich logl

Vystupem tohoto kroku bude popis vyuzitelny jako pfesné zachyceni stavu systému
kybernetické bezpecnosti Objednatele.

3.3. Assessment souladu aktualniho stavu vici ZoKB a novele ZoKB/NIS2

Sluzba zajisti komplexni zhodnoceni organizace z hlediska povinnosti kybernetické
bezpec&nosti (stavajici pravni upravy a také z pohledu nového zakona).

3.4. Stanoveni opatfeni k napravé

V navaznosti na audit budou dodavatelem identifikovana a navrZzena obecna opatieni k
dosazeni shody.

Dilo musi odpovidat pravnim pfedpisum a platnym &eskym technickym normam, které se
na néj vztahuji, a to vCetné technickych norem, které nejsou obecné zavazné

ll. Etapa 2 - Vystupni audit

Méstska Cast Praha 2 bude v roce 2025 realizovat projekt ,ZvySeni kybernetické bezpecnosti
Méstské Casti Praha 2, financovany z dota¢ni vyzvy €. 46 Narodniho planu obnovy
Ministerstva vnitra — Kyberneticka bezpeCnost: méstské &asti hlavniho mésta Prahy. V ramci
projektu budou realizovana nasledujici technicko organizacni opatfent:

IDO1 Nastroj pro detekci kybernetickych bezpecnostnich udalosti (EDR/XDR/NDR)- pokrogily

komplexni bezpecnostni nastroj zajistujici ochranu endpointd (EDR), v€etné rozsifené
detekce a reakce (XDR) a monitoringu sitového provozu (NDR) v realném case.
Umoznujici pokroCilou analyzu chovani sité a zarovenn monitoring aplikaci a aktivit



uzivatelu. Soucasti feSeni je i komplexni systém proaktivnich honeypotl zajistujici rychlou
reakci na pfipadny zachyt.

ID02 MFA (Vicefaktorové ovéfovani) - systém vicefaktorového ovéfovani pro autentizaci
uZivateld informacgnich systémi MC. Podpora kombinace nékolika metod ovéfeni identity
uzivatele (az 450 uzivatel() pro zvySeni bezpec&nosti pfistupu k aplikacim a uzivatelskym
uétdm na koncovych zafizenich.

ID03 Kompletni sprava zivotniho cyklu logl - pro zlepSeni sbéru, spravy a ochrany logl
(zdznamu udalosti) bude implementovan pokrocily nastroj pro spravu logu (log
management). Nastroj bude automaticky sbirat, normalizovat a archivovat logy provozni i
bezpecnostni povahy v€etné infrastrukturnich systému. UloZené logy budou chranény
proti neopravnénym zménam, a to i v pfipadé archivace. Ulozené logy bude mozné
snadno prohledavat ¢i filtrovat na zakladé multikriterialnich dotazd napfi€¢ zdroji loga.
Systém bude obsahovat reportovaci a notifikaéni systém. Notifikace bude mozné navazat
na vyskyt provozni ¢i bezpeCnostni nestandardni udalosti.

IDO4 Bezpecnostni Dashboard — Centralni jednotna platforma pro technologicky a
bezpe€nostni monitoring, ktera zajisti viditelnost incidentd ze vSech zafizeni a soudasti
KB feSeni a poskytne detailni a strukturovany pohled na provoz IT infrastruktury a
agendovych a podpurnych aplikaci. Systém musi byt schopen kontinualné shromazdovat
a analyzovat data z rznych KB systému a zafizeni, jako je log-management, SIEM, XDR
a provozniho dohledu Zabbix, Nagios aj. a umoznit rychlé vyhodnoceni aktualniho stavu
IT infrastruktury a dostupnosti/funkénosti monitorovanych aplikaci.

IDO5 DLP (data loss prevention nastroj) - nastroj pro monitoring prace s daty a soubory a
ochranou pfed ztratou, unikem, kradezi a neopravnénému sdileni chranénych dat.

ID06 Zavedeni systému ISMS a dodani platformy pro fizeni kybernetické bezpe&nosti - - ramci
realizace opatfeni dojde k vytvofeni dokumentace, nastaveni procesu a roli tak, aby byl
zadatel pIné v souladu s novelizaci zakona &. 181/2014 Sb. — implementaci smérnice
NIS2. Systém bude implementovan do online provozovaného standardniho nastroje
usnadnujiciho naslednou spravu systému a plnéni zakonnych povinnosti v€etné piného
fizeni aktiv a rizik a moznosti automatizované a dynamicky definovat pfipadné nové normy
formou katalogu hrozeb, zranitelnosti a opatfeni. Sou€asti opatfeni bude dodavatelské
zajisténi vykonu role osoby odpovédné za kybernetickou bezpecnost v organizaci
Zadatele.

IDO7 Zabezpelené datové ulozisté pro provozni zalohy a bezpeénostni logy vcetné
aplikacnich dat ISMS — v ramci poptavané dodavky bude ve vybérovém fizeni poptavano
centralni datové ulozisté (diskovy systém typu all flash a diskovy systém s ochranou proti
zapisu vcetné SW) pro bezpecné ukladani zaloh, systémové snapshoty a bezpeénostni
logy v€etné podpory virtualizacni platformy.

ID08 Zpétné uplatnéni - posileni bezpec€nosti elektronické posty — Fortimail VM02 ve formé
virtualni apliance, zajistujici funkce spam filteru, antimalware, uzivatelské (self service) a
systémové karanténa, integrovany na O365 a klient MS Outlook.

Cilem vystupniho auditu bude kontrola stavu po provedenych opatfenich:

a) podrobny popis situace v oblastech, kde byla realizovana opatfeni v ramci dotacniho
projektu,

b) konstatace toho, zda doslo realizaci opatfeni k posileni kybernetické bezpe&nosti
dot&enych informacnich a komunikacnich systému ve smyslu dotaéniho projektu ,Zvyseni
kybernetické bezpenosti Méstské ¢asti Praha 2,

c) zpracovani podkladu pro doloZeni k vyhodnoceni monitorovacich indikatoru



Priloha ¢. 2 Smlouvy o Dilo

UJEDNANI O OCHRANE A ZPRACOVANIi OSOBNICH UDAJU

S ohledem na pfedmét této Smlouvy (Smlouva o poskytovani sluzeb bezpecnostniho dohledu
nad informac&nimi systémy MC Praha 2) smluvni strany pfedpokladaji, Ze Poskytovatel bude
v ramci plnéni této Smlouvy zpracovavat osobni Udaje, zejména o osobni tdaje, zaméstnancd,
ob&ant a/nebo smluvnich partnerl spravce Toto ujednani obsahuje rovnéz ujednani
o0 zpracovani osobnich udaja dle &l. 28 podle NARIZENi EVROPSKEHO PARLAMENTU A
RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES,
v platném znéni (dale jen ,Nafizeni GDPR")

Nafizeni GDPR, mezi objednatelem jako spravcem osobnich udajl a poskytovatelem
ve smyslu smlouvy jako zpracovatelem osobnich udajli, uvedena nize.

1. OBECNE ZASADY ZPRACOVANI OSOBNICH UDAJU

1.1 Objednatel jako spravce osobnich udaji povéfuje poskytovatele jako
zpracovatele osobnich udaji zpracovavanim osobnich 0daji v rozsahu
nezbytném pro plnéni Smlouvy a vyhradné za ucelem vyplyvajicim z ucelu
smiouvy.

1.2 Povinnosti poskytovatele tykajici se ochrany osobnich udaji se poskytovatel
zavazuje plnit i po zaniku u€innosti Smiouvy.

1.3 Poskytovatel je povinen postupovat pfi zpracovani osobnich udaji v souladu
s touto smlouvou a Nafizenim GDPR, a zpracovavat osobni udaje vylu¢né pro
ucel a v rozsahu, ve kterém mu byly pfedany a pfi zpracovani postupovat jako
odbornik s Fadnou péci tak, aby neporusil zadné ustanoveni Nafizenim GDPR,
¢i jiného pravniho pfedpisu nebo nezpusobil skute€nost, ktera by znamenala
poruseni Nafizeni GDPR, ¢i jiného pravniho pfedpisu objednatelem.

1.4 V pfipadé ukonceni této smlouvy je Poskytovatel povinen predat objednateli
protokolarné veskeré hmotné nosi¢e obsahujici osobni udaje a smazat vesSkeré
osobni udaje v elektronické podobé v jeho dispozici, neobdrzi-li poskytovatel od
objednatele pisemné jiné pokyny.

1.5 Poskytovatel je povinen dbat, aby zadna osoba neutrpéla ujmu na svych pravech,
zejména na pravu na zachovani lidské dustojnosti, a také dbat na ochranu
osobnich uUdaju osob pfed neopravnénym zasahovanim do soukromého
a osobniho Zivota.

1.6 Poskytovatel se zavazuje dodrzovat vS8echny povinnosti, které mu jako
zpracovateli osobnich udaju vyplyvaji z nafizeni GDPR, jakoZ i z internich
predpisl objednatele a rozhodnuti ¢i doporu€eni nebo stanovisek vydanych pro
Objednatele pfislusSnym organem statni spravy, s nimiz byl seznamen, a to
vCetné rozhodnuti ¢i stanovisek nebo doporuceni vydanych v budoucnu.

1.7 Za uCelem plnéni povinnosti v souvislosti s ochranou a zpracovanim osobnich
Udaji dle smlouvy se objednatel zavazuje bezodkladné po jejich obdrzeni



1.8

1.9

1.10

1.12

1.13

2.2

poskytovat poskytovateli jakakoliv rozhodnuti ¢i doporu€eni nebo stanoviska
vydana pfisluSnym organem statni spravy.

Poskytovatel je povinen zajistit, Ze zpracovavani osobnich udaju probiha
v souladu s Nafizenim GDPR i v tom smyslu, Ze v pfipadé, Ze je podle Nafizeni
GDPR ¢i jiného pfislusného pravniho predpisu vyzadovano jakékoli oznameni
nebo jiny Ukon va& Ufadu pro ochranu osobnich Gdajd &i jinému spravnimu
organu, upozorni na tuto skuteCnost objednatele v dostate€ném predstihu a
v pfipadé, ze tim objednatel poskytovatele povéfi a zmocni, zajisti provedeni
téchto ukona.

Pokud poskytovatel zjisti, Ze objednatel poruSuje povinnosti stanovené
Nafizenim GDPR, je povinen jej na to neprodlené upozornit.

V pfipadé&, kdy je ze strany Ufadu pro ochranu osobnich tdajd & jiného spravniho
organu provedena kontrola zpracovani osobnich (daji poskytovatelem Ci
v pfipadé zahajeni spravniho Fizeni ze strany Ufadu pro ochranu osobnich Gdajd
Ci jiného spravniho organu ve vztahu k zpracovani osobnich udaja
poskytovatelem, je poskytovatel tuto skuteCnost povinen okamzité oznamit
objednateli a poskytnout mu vesSkeré informace o pribéhu a vysledcich této
kontroly, resp. pribéhu a vysledcich takového procesu, v€etné kopii veskeré
dokumentace (kontrolni protokol, zprava o pfijatych opatfenich k napravé, atp.).

Poskytovatel neni opravnén osobni udaje jim zpracovavané Ci k nimz mu byl
umoznén pfistup zadnym zplsobem ukladat, kopirovat, tisknout, opisovat, Cinit z
nich vypisky €i opisy Ci je pozménovat, pokud toto neni nezbytné pro plnéni jeho
povinnosti dle této Smiouvy.

Poskytovatel je dale povinen fadné vyporadavat poZzadavky a naroky vznesené
subjekty udaju.

Poskytovatel je povinen umoznit objednateli na vyzadani kontrolu dodrzovani
povinnosti dle této pfilohy smlouvy, zejména pfistupy do prostor, v nichZ jsou
osobni udaje uchovavany, predlozeni seznamu osob s pfistupem k osobnim
udajum ¢&i dolozeni, ze veSkeré osoby pfistupujici k osobnim udajim splfuji
pozadavky povérené osoby. Poskytovatel je rovnéZz povinen umoznit objednateli
pristup do databaze s osobnimi udaji pfedanim pfistupovych Udajl, a to vzdy
jednorazoveé na zakladé konkrétni Zadosti objednatele.

ROZSAH ZPRACOVANiI OSOBNICH UDAJU

Poskytovatel bude zpracovavat osobni udaje pouze v rozsahu nezbytném pro
plnéni této Smlouvy a pro vykon prav a povinnosti poskytovatele dle smlouvy.

Zpracovani osobnich udaji je poskytovatel povinen provadét pouze

v nasledujicim rozsahu nezbytné nutném pro plnéni prav a povinnosti

poskytovatele dle Smlouvy:

2.21 identifikatni udaje (zejména jméno a pfijmeni, datum narozeni a
akademicky titul);

2.2.2 kontaktni udaje (zejména e-mailova adresa, telefonni Cislo);

2.2.3 udaje souvisejici s pracovnim pomérem (zejména udaje o plnéni
pracovnich povinnosti a pracovnim zafazeni);



3.1

3.2

3.3

3.4

2.2.4 udaje o vyuzivani sluzeb.

ZARUKY O TECHNICKEM A ORGANIZACNIM ZABEZPECENi OSOBNICH
UDAJU EVIDOVANYCH OSOB

Poskytovatel je povinen zabezpecit v rozsahu sluzeb poskytovanych dle této
smlouvy fadnou technickou a organizaCni ochranu zpracovavanych osobnich
udajl zpusobem stanovenym v Nafizeni GDPR &i v jinych pravnich pfedpisech.

Poskytovatel je povinen pfi zpracovani osobnich udaju zajistit ochranu osobnich
udaju minimalné na takové urovni, aby byly dodrzeny veSkeré zaruky
o technickém a organizacnim zabezpec€eni osobnich udaju uvedené nize v této
priloze smlouvy.

Poskytovatel se zavazuje pfijmout takova opatfeni, aby nemohlo dojit
k neopravnénému ani nahodilému pfistupu k osobnim udajim, k jejich upIné ani
CasteCné zméné, zniCeni &i ztraté, neopravnénym pfenosum &i sdruzeni s jinymi
osobnimi udaji, €i k jinému neopravnénému zpracovani v rozporu se Smlouvou.
Poskytovatel zaroven uzije takova opatfeni, ktera umozni urcit a oveéfit, komu byly
osobni udaje pfedany. Tato povinnost plati i po ukon€eni zpracovani osobnich
udaju.

Poskytovatel se za u¢elem ochrany osobnich udaju zavazuje zajistit zejména, Ze:

3.4.1 Pristup k osobnim udajim bude umoznén vyluéné povéfenym osobam,
které budou v pracovnépravnim, pfikaznim Ci jiném obdobném poméru
k Poskytovateli, budou prfedem prokazatelné seznameny s povahou
osobnich udajd a rozsahem a ucelem jejich zpracovani a budou povinny
zachovavat milcéenlivost o vSech okolnostech, o nichz se dozvi
v souvislosti se zpfistupnénim osobnich Udaju a jejich zpracovanim a
dale budou prokazatelné pouceny o dalSich povinnostech, které jsou
povinny dodrzovat tak, aby nedoslo k porusSeni Nafizeni GDPR ¢i jinych
pravnich predpisu (dale jen ,povérené osoby“). Spinéni téchto
povinnosti zajisti Poskytovatel vhodnym zplsobem, zejména vydanim
svych vnitfnich pFedpist, pfip. prostfednictvim zvlastnich smluvnich
ujednani. Poskytovatel nesvéfi zpracovani osobnich udaju jakékoliv treti
osobé bez pfedchoziho pisemného souhlasu poskytovatele a vzdy
vhodnym zplsobem zaijisti, Zze jeho zaméstnanci a jiné osoby, které
budou zpracovavat osobni udaje na zakladé smlouvy s poskytovatelem,
budou zpracovavat osobni udaje pouze za podminek a v rozsahu
poskytovatelem stanoveném a odpovidajicim této pfiloze smlouvy a za
podminek Nafizeni GDPR, zejména zajisti zachovani miCenlivosti
o bezpeclnostnich opatfenich, jejichZ zvefejnéni by ohrozilo zabezpeceni
osobnich udajl, a to i pro dobu po skon&eni zaméstnani nebo
prislusnych praci povérenych osob.

3.4.2 Pfizpracovani osobnich udaju budou osobni udaje uchovavany vyluéné
na zabezpelenych serverech nebo na zabezpeCenych nosiCich dat
a s vyuzitim programového vybaveni tak, aby byl vylou€en neopravnény
¢i nahodily pfistup k osobnim udajim ze strany jinych osob nez
povéfenych zaméstnancu Poskytovatele, jedna-li se o osobni udaje v
elektronické podobé.



3.5

3.6

3.7

3.8

4.1

3.4.3 Pfi zpracovani osobnich udaji v jiné, nez elektronické podobé budou
osobni udaje uchovany v objednatelem poskytnutych objektech a
mistnostech s nalezitou urovni zabezpeceni, do kterych budou mit
pfistup vyluéné povéfené osoby, a bude vedena fadna evidence o
pohybu dokumentu obsahujicich osobni udaje.

3.44 Pristup k osobnim udajim bude povéfenym osobam umoznén vyluéné
pro ucely zpracovani osobnich udaju v rozsahu a za ucelem stanovenym
touto smlouvou. PFistup bude umoznén na zakladé pfistupovych kodu i
hesel, tak aby byl kazdy pfistup zaznamenan; osobni udaje budou
pravidelné zalohovany.

Poskytovatel se zavazuje na pisemnou a oduvodnénou Zadost objednatele
pfijmout v pfiméfené |haté dalSi zaruky za ucelem technického a organiza¢niho
zabezpeceni osobnich udaju, zejména pfijmout takova opatieni, aby nemohlo
dojit k neopravnénému nebo nahodilému pfistupu k osobnim udajam.

Poskytovatel se zavazuje zpracovat a dokumentovat pfijata a provedena

technicko-organizacni opatfeni k zajisténi ochrany osobnich udaju v souladu

s Nafizenim GDPR a jinymi pravnimi pfedpisy, pfiCemz zajistuje, kontroluje a

odpovida zejména za:

3.6.1  pInéni pokynul pro zpracovani osobnich Udaji specialisty poskytovatele,
které maji bezprostifedni pfistup k osobnim udajum,

3.6.2 zabranéni neopravnénym osobam pfistupovat k osobnim uddajum
a k prostfedkim pro jejich zpracovani,

3.6.3 zabranéni neopravnénému cteni, vytvareni, kopirovani, pfenosu, uprave
¢i vymazani zaznamu obsahujicich osobni udaje a

3.6.4 opatfeni, ktera umozni urcit a ovéfit, komu byly osobni udaje
zpfistupnény nebo predany.

V pfipadé zjisténi poruseni zaruk dle této prilohy smlouvy je poskytovatel povinen
zajistit stav odpovidajici zarukdm neprodlené poté, co zjisti, Zze zaruky porusuje,
nejpozdéji vdak do tfi (3) pracovnich dnu poté, co je k tomu objednatelem vyzvan.

V oblasti automatizovaného zpracovani osobnich udaju je poskytovatel v ramci
opatfeni podle pfedchozich odstavcl povinen také:

3.8.1 zaijistit, aby systémy pro automatizovana zpracovani osobnich udaja
pouzivaly pouze povéfené osoby,

3.8.2 zajistit, aby fyzické osoby opravnéné k pouzivani systémd pro
automatizovana zpracovani osobnich udaji mély pfistup pouze k
osobnim udajim odpovidajicim opravnéni téchto osob, a to na zakladé
zvlastnich uzivatelskych opravnéni zfizenych vyluéné pro tyto osoby,

3.8.3 pofizovat elektronické zaznamy, které umozni urCit a ovéfit, kdy, kym
a zjakého davodu byly osobni uUdaje zaznamenany nebo jinak
zpracovany, a zabranit neopravnénému pfistupu k datovym nosic¢im.

DOBA ZPRACOVANI OSOBNICH UDAJU A ODPOVEDNOST
POSKYTOVATELE

Poskytovatel bude osobni udaje zpracovavat po dobu u€innosti Smlouvy.



4.2

4.3

4.4

Po uplynuti doby zpracovani osobnich Udajli podle odstavce 4.1 této pfilohy
smlouvy mohou byt osobni udaje poskytovatelem zpracovavany pouze
v nezbytném rozsahu a vyhradné za ucelem ochrany prav a pravem chranénych
zajml objednatele a poskytovatele, nebo jiné dotené osoby. Poskytovatel
jednotlivé osobni udaje zlikviduje, jakmile pomine ucel, pro ktery byly osobni
udaje zpracovavany.

Poskytovatel odpovida subjektim udaju za Skodu a nemajetkovou Ujmu
zpusobenou porusenim povinnosti poskytovatele v souvislosti se zpracovanim
osobnich udaji. Poskytovatel dale odpovida objednateli za Skodu
a nemajetkovou Ujmu zpusobenou vznikem povinnosti objednatele hradit
v souvislosti se zpracovanim osobnich udaji na zakladé smlouvy nebo
v souvislosti s ni jakoukoli nahradu Skody a nemajetkové ujmy subjektu osobnich
udaja nebo pokutu Ufadu pro ochranu osobnich Gdaji &i jinému spravnimu
organu v dusledku poruseni povinnosti ulozenych poskytovateli zakonem nebo
smlouvou.

Poskytovatel se zavazuje trvale vyhodnocovat pInéni zakonnych povinnosti
souvisejicich se zpracovanim osobnich (daju pfi provozu infrastruktury
a prubézné navrhovat vesSkera nezbytna opatfeni a zmény ujednani o zpracovani
osobnich udaju, které zajisti fadné pInéni vesSkerych povinnosti poskytovatele
souvisejicich s ochranou osobnich udaju.
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SEZNAM CLENU REALIZACNIHO TYMU ZHOTOVITELE

Jméno, Pfijmeni, titul

Role v tymu

Platna certifikace

Kontaktni email

Auditor

ISO/IEC
27001:22 LEAD
AUDITOR ISMS
a dalsi

Auditor

Auditor
kybernetické
bezpecCnosti

Zhotovitel doplni pocet zaznamu podle potreby.
Zhotovitel je povinen oznamit pisemné zménu v realizanim tymu Objednateli min. 5

pracovnich dni pfed jejim uskuteéné&nim.

vedouci odboru:

Zvefejnéno:od / do /

Nehodici se Skrtnéte

Dolozka

potvrzujici, Ze byly splnény podminky platnosti pravniho ukonu,
ve smyslu ust. § 43 zakona €. 131/2000 Sb., o hlavnim mésté
Praze, ve znéni pozdéjSich pfedpisu

Schvaleno odsouhlaseno usnesenim ZMC RMC
6. 235 ze dne 28.4. 2025

Ing. Petr Stépan




