Specifikace Informacniho systému

Popis informaéniho systému pro podporu vykonu ¢innosti pofizovani tzemné planovacich
dokumentaci a podklad( hl. m. Prahy a agend odboru izemniho rozvoje Magistratu hl. m. Prahy (IS
UPD)

IS UPD je agendovy informaéni systém, ktery slouzi pro podporu vykonu agendy pofizovani tzemné
planovaci dokumentace a podkladd (UPD) a agend dle Stavebniho zakona v podminkdach hl. m. Prahy.

PMPP je feSeni pro pfipominkovani Metropolitniho planu Prahy (MPP) a dalSich izemné pofizovacich
dokumentaci vefejnosti. Cilem feseni je kompletni digitalizace procesu pfipominkovani od jeho
pofizeni az po zpracovani a vyfizeni pfipominky/namitky (déle jen pfipominka).

Funkcionalita IS UPD

IS UPD podporuje tyto procesy, resp. jednotlivé faze pofizovani UPD, UPP a agend odboru UZR:

e Pofizovani zmén platné Gizemné planovaci dokumentace (UPD)
o Sbér a projednani podnétd na zmény UPD
o Tvorba a projedndni zadani
o Tvorba navrhu a spole¢né jednani k ndvrhu
o Tvorba navrhu a verejné projedndni navrhu, pfipadné opakovaného verejného
projednani ndvrhu
o Vydani ndvrhu
e Pofizovani nové Gizemné planovaci dokumentace (UPD)
o Tvorba a projedndni zadani
o Tvorba ndvrhu a spole¢né jednani k navrhu
o Tvorba navrhu a verejné projedndni navrhu, pfipadné opakovaného verejného
projednani ndvrhu
o Vydani ndvrhu
e Pofizovani tizemné planovacich podkladd (UPP)
o Projednani UPP a jeji vydani
e Evidenci projednani dalSich agend odboru
o Vyjimky ze stavebnich uzavér
o Evidence projedndvanych zamérQ v tzemi

Funkcionalita PMPP

e Podani pfipominek platnému UP, MPP a US

e Provede Vas sestavenim celé pfipominky krok za krokem

e Ohlida Vase ztotoznéni i veSkeré formalni a zdkonné nélezitosti
e UmozZni postupné rozpracovani a ukladani pfipominek

e Umoini prlibézné stahovat a tisknout si vase pfipominky

e Samotné podani je provedeno elektronicky a okamZité

e Podani je po odeslani kdykoliv dostupné a kdykoliv ke stazeni
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Pofizovani zmén platné izemné planovaci dokumentace (UPD)

Zmény se mohou projedndavat bud'jednotlivé anebo ve skupindch (tzv. vinach a kolech). Soucasti
skupiny je nékolik zadani a navrh(.

Podnéty zpracovava pofizovatel z pfislusSného odboru MHMP, nyni odbor Uzemniho rozvoje (UZR).
Kompletni podnéty schvaluje zastupitelstvo (ZHMP).

Ze zastupitelstvem schvélenych podnétll vytvari pofizovatel z UZR zadani. K zadani zasilaji vyjadreni
dotéené orgdny a fyzické a pravnické osoby. Po zpracovani vyjadreni pofizovatel opét zpracuje
podklady pro schvalovani zaddni v zastupitelstvu. Kone¢nou podobu zadani schvaluje zastupitelstvo.

Ze zastupitelstvem schvalenych zadani vytvari zpracovatel z Institutu pldnovani a rozvoje hl. m. Prahy
(IPR) navrhy, které jsou projedndvany ve dvou (nebo i vice) kolech. Ve spolecném jednani a ve
verfejném projedndvani, kde se vyjadfuji pravnické i fyzické osoby, samosprdvy a dotéené organy. Po
zapracovani vyjadreni ptipravi pofizovatel podklady pro zastupitelstvo. Na zavér verejného
projednani se vyjadfuje zastupitelstvo. Na zakladé projednani nebo rozhodnuti zastupitelstva je
mozné verejné projedndvani opakovat.

Navrhy zmén, schvalené zastupitelstvem, jsou nakonec verejné prezentovany a zapracovany do
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Obr. 1 Hlavni pojmy procesu potizovani UPD a UPP



Proces zpracovani nové uzemné planovaci dokumentace

Proces zpracovani nové UPD je obdobou procesu pofizeni zmény platné UPD s dil¢imi odli$nostmi:

predmétem zpracovani je kompletni dokumentace pro cely sprdvni obvod hl. m. Prahy (popft.
diléi vymezenou ¢ast Gzemi, v piipadé zpracovani UPD pouze pro ¢ast Prahy)

je zpracovano jedno zaddani pro pofizovanou UPD

Zpracovani UPD neni iniciovano na zakladé podnétu, ale na zakladé rozhodnuti Zastupitelstva
hl. m. Prahy

Dokumentace UPD je komplexnim materidlem, sklada se ze strukturované textové ¢asti a
sady vykres(

Pfipominky a ndmitky v rdmci spolecného jedndani a zejména verejného projednani se vesmés
tykaji pouze dil¢ich ¢asti Uzemi (dotéenych parcel ¢i geometricky vymezenych ploch), anebo
vybranych bod( textové casti.

Proces zpracovani aktualizace iizemné planovacich podkladt

Proces zpracovani UPP se li$i od procesu pofizovani zmény platné UPD zejména v nasledujicich
bodech:

predmétem zpracovani je kompletni dokumentace pro cely spravni obvod hl. m. Prahy
zadani UPP neni predmétem projednani

podnét na aktualizaci UPP neni pfedmétem projednani

dokumentace aktualizace UPP je komplexnim materidlem, sklada se ze strukturované textové
Casti a sady vykres(

v rdmci procesu probihd pouze projednani v ramci Méstskych ¢asti hl. m. Prahy a
Zastupitelstvu hl. m. Prahy

Proces elektronického podani pies portal tzemniho rozvoje (pmpp)

UzZivatel se ptihlasi na Portalu Prazana (e-ldentitou, datovou schrankou).

Portalové rozhrani (Portal Prazana) bude jako jednu ze svych stranek poskytovat odkaz na
webové rozhrani (PMPP).

Portdl Prazana poskytne identitu uzivatele komponenté PMPP pro vytvoreni a spravu
pfipominek.

Portdl Prazana pfesméruje uZivatele na Portal pro pfipominkovani.

Uzivatel vyplni formular podani.

PMPP vytvori dokument podani (PDF) a pfeda jej Portalu Prazana véetné pfiloh.

Portal PraZzana pfipoji dolozku digitalniho Ukonu (opatfi dokument podani digitalni peceti a
casovym razitkem).

Portdl Prazana preda pisemnost do spisové sluzby MHMP nebo do ISDS.



e IS UPD si vyzvedne podanou pfipominku a nacte data a poskytne ji ke zpracovani. ZpUlsob
zpracovani dat v IS UPD je feSeno v separatni obrazovce.
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Zakladni funkcionalita IS UPD

IS UPD mad dvé &asti — interni agendovy informaéni systém a aplikaci elektronicky formula¥ pro
podavani ndmitky pfipominky (PMPP)

Evidence procesu pofizovani Uzemné planovaci dokumentace a podklad( a agend odboru
UZR — nové UPD (Uzemni plén, Zasady tzemniho rozvoje), zmén platné UPD (Uzemni plan),
aktualizace Zasad Gzemniho rozvoje a aktualizace UPP (Uzemné analytickych podkladii),
vyjimky ze stavebnich uzavér, evidence projednavanych zamér( v izemi

Evidence procesu pofizovani zmén UPD v jeho jednotlivych fazich (podnét, zaddni, koncept,
navrh, véetné zajisténi jednoznacného workflow procesu pofizovani a vzniku dokumentu),
zaznamenavajici data atributova, prostorova a pfilohy

Zaznam procesu korespondence mezi Ucastniky fizeni s vazbou na spisovou sluzbu
Evidence vyjadreni a stanovisek ucastnik( fizeni, potizovatele a zpracovatele pro vsechny
faze pofrizovani. Vyjadreni se sklada z popisnych a geografickych udaju.

Evidence, zpracovani a vyhodnoceni uplatnénych podnét(, pfipominek, namitek a
stanovisek, jejich sloZita kategorizace dle velkého mnozZstvi parametrt

Ovérovani a prebirani udajl dle referencnich udaji vedenych v Zakladnich registrech verejné
spravy

Evidence samotnych textovych a grafickych dokumentt UPD pro viechny faze jejich
pofizovani — zaznamenani historie

Vyhledavani dokumentd dle kritérii souvisejicich s pofizovanim UPD véetné prostorovych
kritérii

Tvorba tiskovych vystupl véetné vyirezu mapy, tiskovych sestav (dokumentt) dle
preddefinovanych Sablon

Export evidovanych dat do excelu, *.cvs a *.zipk dalsSimu ad hoc pouziti

Prostorova lokalizace pfipominek, zmén UP, podnétti na zmény UP atd.

Exporty balik(i dokumentd (texty, tabulky, obrazky) pro archivaci, distribuci na CD

Sbér pfipominek a namitek verejnosti a dotéenych organt (odlisného od rozhrani
vyuZivaného pracovniky pofizovatele UPP a UPD) pomoci elektronického formulafe na
zakladé registrace (PMPP)

Zobrazeni prehledu o vSech svych podanych pfipominkach/namitkach registrovanému
pripominkujicimu/namitajicimu

Datové vytéZeni zadanych Udajl pfi zaevidovani pfipominky/ndmitky aplikaci elektronicky
formular pro podavani namitky pfipominky pro jejich zpracovani v internim agendovém
informacnim systému

Import navrhi z IPR, jejich pfipominkovani, schvalovani navrha v ZHMP a jejich zapracovani
do UPD a pfipadné i zapracovani rozhodnuti soudu.

Skalovatelnost funkcionality dle roli a opravnéni

Aplikace IS UPD podporuje proces zpracovani zmén UPD ve skupinach (tzv. vinach a kolech)
Aplikace integruje strukturovana data zmén a vyjadreni k nim s geografickymi daty lokalizaci
zmén a lokalizaci vyjadreni ke zménam.

UzZivatelska rozhrani v sobé zahrnuji i mapového klienta pro praci s mapou a k zaznamenavani
prostorové lokalizace pfipominek, zmén UP, podnétd na zmény UP atd.

Aplikaéni rozhrani (API) IS UPD na bazi www sluZeb pro zajisténi bezpecného pristupu

k datovému obsahu IS UPD pro externimi systémy (zejména portalu Praha.eu a Geoportalu
hl. m. Prahy)



UZivatelé IS UPD

IS UPD je vyuZivano vice okruhy uZivateld:

Utedniky, resp. zaméstnanci MHMP jako poftizovateli UPD v roli (spravce systému, editora
s plnou editaci, editora s ¢aste¢nou moznosti editace)

Zaméstnanci IPR Praha jako zpracovatelé UPD v roli editora s omezenou editaci
Verejnosti, ktera vyuziva specialni funkénost relevantni pro proces podavani podnét,
namitek a prfipominek, vsichni uzivatelé maji stejnou roli

Rozhrani API, standartni komunikaéni www sluzby

Integrace IS UPD a PMPP na okolni systémy

Portdl Prazana (Prazsky portal uzemniho planovani) — obsahuje pfipominkovani izemné
planovacich podklad a dokumentaci pro méstské ¢asti a verejnost

o Predani identity pfihlaseného uzivatele z portadlu do PMPP.

o Predani ptipraveného dokumentu véetné priloh k podani z PMPP do portalu
Spisova sluzba (GINIS) — eviduje vyjadieni ke zméndm od verejnosti
Registr uzemni identifikace a nemovitosti
Proxio agendio — ovérovani pfipominkujiciho, namitajiciho
ESRI ArcGIS Server — poskytuje mapové sluzby pro zobrazeni mapovych vrstev a ukladani
lokalizaci zmén, pfipominek a vyjadfeni na mapé do Centrdlni datovy sklad GIS MHMP
(jednotna sprava lokalizace zmén, pripominek)
LDAP — zabezpecuje fizeni pfistupu do aplikace IS UPD pro zaméstnance MHMP a
pofizovatele.
Ulozisté dokument(, které zajistuje spravu dokumentace procesu projedndvani UPD mezi
jejimi Gcastniky a zadroven zahrnuje spravu jednotného uloZeni téchto dokument( v digitalni
formé na jednom misté. Systém spravy dokument( zajistuje fyzické uloZeni téchto
dokument
dalsi IS MHMP a IPR Praha prostfednictvim zavedenych standardnich www sluZzeb napf.
WEBGIS Mapa uzemniho rozvoje pro uredniky na MHMP
Systém samotny obsahuje vlastni WSDL rozhrani (WSDL API server) podporujici standardni
komunikacni www sluzby
Integrace na datové schranky

CESYP (feSeni umoznujici opatfit dokument kvalifikovanou peceti MHMP a kvalifikovanym
casovym razitkem)

Architektura

Systémova architektura

Architektura systému je z hlediska bezpecnosti rozdélena do nékolika sitovych segment(, resp.

vrstev:

Vrstva DMZ



Vrstva DMZ (demilitarizovana zéna) zajistuje pristupovy bod pro vefejnost prostiednictvim verejného
portalu Praha.eu a z druhé strany konektivitu na systémy tretich stran. Vrstva DMZ dale obecné
zajistuje bezpetnostni oddéleni internich siti od internetu.

Vrstva APP

Vrstva APP (aplikacni vrstva) je umisténa za firewallem FW APP. Tato vrstva hostuje aplika¢ni server
IS UPD, tj. jednotlivé funkéni moduly a potfebnou aplikaéni logiku pro realizaci jednotlivych proces a
funkci. Komunikace z aplikaéniho serveru UPD je zprovoznéna na GINIS (Elektronickou Spisovou
Sluzbu), AD MHMP (Active Directory SUP), AD IPR (Active Directory IPR), SMTP server (odesilani
notifikace) a mapové sluzby ArcGIS server pro vyuZiti i v ramci aplikacni logiky.

Vrstva DBS

Vrstva DBS (databazova vrstva) zajistuje dlouhodobé uchovani (perzistenci) aplikacnich a stavovych
dat v relaéni databdzi MS SQL. Tato vrstva neobsahuje aplikac¢ni logiku. Komunikace s DBS vrstvou
probiha pomoci standardizovaného rozhrani JDBC, a to vyhradné z vrstvy APP (aplikacni vrstva). IS
UPD tedy nevyzaduje pfistup do databaze z DMZ.

Vrstva klientt

Klientska vrstva predstavuje pfistupové body do IS UPD. V rdmci systému je umoznén piistup
verejnosti pres klientsky prohlizec¢ a zabezpeceny formulat integrovany do portalu Praha.eu. Dale
pristup Zpracovatele (IPR) a Pofizovatele UZR) je umoZnén pres klientsky prohlizec instalovany na
koncovych stanicich uZivateld. Z hlediska provozu jsou zajistény prostupy ze sité Zpracovatele a
Porizovatele na server IS UPD (aplika¢ni vrstva). Vrstva klient( bude téZ komunikovat p¥imo na
mapové sluzby ArcGIS serveru (prostrednictvim Javascript APl) a dotazovaci sluzby URM. Tyto sluzby
tedy musi byt pfistupné jak z internetu, tak z internich siti SUP a IPR.

Softwarova architektura
Jedna se o vicevrstvou architekturu.
Autentizace a autorizace

Tento modul zabezpedi pfistup do systému a zajisti spravu uZivatelskych opravneéni a roli. Autentizace
a autorizace uZivatell vyuziva standardni adresarové sluzby zadavatele zaloZené na protokolu LDAP.

Prezentacni vrstva
Tato vrstva obsahuje webové uZivatelské rozhrani pro uZivatele systému a zajistuje publikaci dat.
Business vrstva

Tato vrstva obsahuje zakladni logiku funkci, jeZ je zastfeSena vrstvou servisnich sluzeb (aplikacni
rozhrani). Aplika¢ni rozhrani je primarné vyuzivano modulem pro prezentacni vrstvu, ale je pres
integracni vrstvu zpfistupnéno i okolnim systémdm v podobé vzdaleného rozhrani (Webové sluzby,
REST, atd.).

Vrstva pristupu k dattiim

Tato vrstva zajistuje pristup pres standardizované rozhrani (JDBC API) k jednotlivym datovym zdrojlim
a plné podporuje fizeni transakéniho zpracovani (véetné distribuovanych transakci). Pro efektivni
mapovani objektl na relaéni data systém vyuziva principy ORM. Vrstva téz zajistuje ochranu proti
SQL injection. Pfes SAMBA share na souborové ulozisté



Integracni vrstva

Integracni vrstva obsahuje konektory na spolupracujici systémy. Jedna se o komunikacni branu k ISZR
(PROXIO XZR), k SSL Gordic, k mapovym sluzbam systému ArcGIS a obsahuje rozhrani sluzeb pro
okolni systémy Zadavatele. (napf. GIS). Pro integraéni vrstvu na strané IS UPD je pouzit integracni
Framework, ktery zajistuje snadnou implementaci konektord a pfipadnych routovacich pravidel.

Monitoring a management
Tato vrstva umoznuje management systému a publikaci zakladnich provoznich a aplikaénich metrik.
Datovy model

Popis datového modelu je prabézné aktualizovan.

Technicka a technologicka architektura

application Provozni IS UPD ./
15VS
ISZR
T Y HMP Interni systémy MHMP
S - g
H |
| |
gl ; Gl i g
Uzivatelske GUI PUP : PUP i E-mail server
il
Databaze uZivatelld PUP 0 E
|
PROXIO ZR
_________________________________________________________ g]
LDAP MHMP
pommmmmm b ey
|
L I S s N
|
H
H
gl ,
zivatelské GUI IS UP( 1 IS UPD E
LDAP IPR
gl 3
| —
IS UPD databaze g
| i | ARCGIS
H
H
H
H
H
H
I 2 0 1 5 S S S O T T

Obrazek €. 2 Aplikacni schéma

Virtualizace



IS UPD je provozovan na virtualizaéni platformé VMware v datovém centru MHMP.

Hardware
Systém je provozovan v nasledujicich prostiedich:

e \/yvojové prostredi
o Je zajisténo Dodavatelem a je vyuzito k rozvoji a internimu testovani
Testovaci a Skolici MHMP
Virtudlni prostor SRVUPDAPPO1t (VMware)
Operacni systém CentOs 7
Java Runtime Environment 8 (JRE 8)
Aplikaéni server WildFly 9 (instance UPD-SKOL a UPD-TEST)
HW: 4Core, 8GB RAM, 50GB HDD
Databazovy prostor: 50GB HDD (MS SQL Server)
e  Produkéni MHMP
Virtualni prostor SRVUPDAPPO1 (VMware)
Operacni systém CentOs 7
Java Runtime Environment 8 (JRE 8)
Aplikacni server WildFly 9 (instance UPD)
Pozadavky HW: 8Core, 16GB RAM, 250GB HDD
Databazovy prostor: 50GB HDD (MS SQL Server)

O O 0O O 0 O O

O O O O O O

Pouzité technologie

Obé aplikace (IS UPD a PMPP) jsou tFivrstvé aplikace s tenkym, webovym frontendovym klientem.
Aplikacni ¢ast je implementovana nad aplika¢nim serverem Wildfly a vyuZiva framework Spring.
Kazda aplikace ma vlastni datové ulozisté (MsSQL databdze) a vzajemna integrace probiha pomoci
REST webservice. Aplikace je napsana v programovacim jazyce Java. BEhové prostiedi aplikacniho
serveru WildFly, poskytuje rychlou a stabilni platformu vcetné zajisténi zakladnich enterprise

parametrQ:

e Connection Pooling pro efektivni spravu a ochranu datovych zdroji

e Messaging pro podporu asynchronniho zpracovani a zasilani zprav a notifikaci (JMS)
e Emailové sluzby (napojeni na SMTP server)

e Scheduling a enterprise ¢asovace s podporou vysoké dostupnosti a planovani tloh
e Klientskou a serverovou implementaci WS

e Rizeni autentizace a autorizace (Security)

e Transakéni zpracovani

e Monitoring a management pres standardizované rozhrani JMX a REST

e Audit ¢innosti uZivatele a systému atd.



IS UPD

PMPP

Backend

Framework: Spring Boot 1.2.5.RELEASE
Databaze: MsSQL Server (jTDS JDBC
driver 1.3.1)

ORM: Hibernate 5.3.20.Final

Backend

Framework: Spring Boot 2.5.8
Databaze: MsSQL Server (Microsoft
JDBC driver)

ORM: Hibernate JPA

e Aplikacni server: Wildfly o Aplikacni server: Wildfly
e Bezpecnost: Spring Security e Bezpecnost: Spring Security
e Sprava zavislosti: Maven e Databazova migrace: Flyway SQL Server
o  Webové sluzby: Apache CXF 3.0.5, REST 8.2.0
sluzby o  Webové sluzby: Spring REST
e Aktuator: Spring Boot Actuator
Frontend Frontend

Framework: PrimeFaces 6.1

Sablony: JSF (Mojarra 2.2.20)
Zpracovani formular(: Spring WebFlow
2.4.1.RELEASE

GUI komponenty: PrimeFaces Themes
1.0.10

Technologie: React (verze 17), Redux
Toolkit

Ul Knihovny: MUI (Material Ul), Styled
Components, SunEditor

Swagger: SpringFox Swagger2 2.7.0 pro
APl dokumentdci

Dalsi technologie

Logging: Logback 1.2.11

Jazykové frameworky: Groovy 2.4.0
Transformace dokument(:
JasperReports 6.0.0

Databazova migrace: Flyway 9.0.1
ArcGIS Javascript SDK + ArcGIS REST API

Dalsi technologie

PDF generovanie: Spire PDF 5.1.0
Generovanie reportov: JasperReports
6.18.1

Utility knihovny: Guava 31.0.1-jre,
Apache Commons Lang3 3.12.0, Jsoup
1.143

ArcGIS Javascript SDK + ArcGIS REST API

Pozadavky na zfizeni testovacich uctu

Pro pfistupy do nékterych okolnich systému ze srvUPD-t a srvUPD jsou zfizeny v téchto systémech
pristupové ucty. Ucty pro testovaci, $kolici a produkéni prostfedi mohou byt v nékterych p¥ipadech
sdilené (tj. staci jeden ucet). Jeden spolec¢ny Ucet vychazi i z predpokladu, Ze pro tyto systémy

neexistuje testovaci prostredi.

SMTP MHMP

o Jeden systémovy Ucet (odesilani posty a notifikaci)

LDAP MHMP

o Jeden systémovy Ucet (read-only) pro autentizaci

LDAP IPR

o Jeden systémovy ucet (read-only) pro autentizaci

ARCGIS SERVER

o Ucet pro zapisové a editaéni sluzby nad vrstvami (FeatureServer a MapServer)

PROXIO XZR

o Certifikat pro pfistup podepsany autoritou MHMP (ziskat na zdkladé CSR) o Existuje
pouze produkéni instance tedy staci jeden certifikat




Zalohovani

Vzhledem k vyuZiti databazového prostfedi MHMP vyuZiva se zalohovacich strategii MHMP. Nastaven
je Full backup jednou denné v kombinaci s Transaction log backup.

Pozadavky na dostupnost

Pozadavek na dostupnost IS UPD je 24x7. Technologicky jsou datova centra koncipovana tak, aby
tuto dostupnost byla schopna zajistit, nicméné aktivni dozor (lidsky dohled) je pouze 8 / 5 v pracovni
dny, coZ je pozadovano i pfi spravé chodu aplikace

Na urovni portalové ¢asti bude provoz zajistén komponentou Portal backend (cluster aplikacnich
serverl GlassFish), kterd je ve spravé MHMP.

Serverova ¢ast IS UPD je nasazena ve standardnim reZimu s tim, Ze pouZité technologie jsou jak
vertikalné, tak horizontdlné skalovatelné a umoznuji v pfipadé potieby snadny prechod do rezimu HA
s vyuZitim loadbalanceru.

Infrastruktura pro databazovy provoz je nastavena v rezimu HA (zatim pouze lokalni cluster) a je ve
spravé MHMP.

Bezpecnost systému

Bezpecnost systému jako celku je nutné zajistit na nékolika rliznych Grovnich.
Fyzicka bezpecnost

Reseni fyzické bezpecnosti datového centra zajistuje MHMP.

Sitova bezpecnost

Pouzitim nékolika sitovych adaptérd je mozné vytvaret oddélené segmenty datové sité a Iépe Fidit
pFenos mezi témito segmenty prostfednictvim firewalli a povolenych sitovych prostup(. IS UPD
vyuziva stavajici infrastrukturu zadavatele a architektura systému dodrzuje zakladni rozdéleni do
nékolika sitovych segment(:

e Segment DMZ
e Segment APP

e Segment DBS

Aplikacni bezpecnost

Na drovni aplikaéni bezpecnosti jsou implementovany zdkladni bezpecnostni mechanismy proti
zndmym typUim utokd OWASP TOP 10 zejména pro vefejnou ¢ast systému.

Bezpecnost pfi spravé systému

V rdmci podpory systému ma strana Dodavatele vzdaleny zabezpeceny pfistup k realizovanému
systému v testovacim a provoznim prostiredi (zejména pfistup k logim).



Bezpecnost dat

Zalohovaci procesy zajistuje sprava datovych center MHMP. Je sestaven zélohovaci scénar.

Existujici dokumentace k IS UPD:
Provozni dokumentace, ktera obsahuje m.j.

e UZivatelskou pfirucku
e Popis datového modelu
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