Smlouva o penetracnim testovani

Sprava statnich sluzeb vytvarejicich dlivéru

se sidlem: Na Vapence 915/14, 130 00 Praha 3
zastoupena: Ing. Michalem PeSkem, feditelem
ICO: 19122063

DIC: neni osobou povinnou k dani

DS: pp634ge

kontaktni osoba:

telefon:

email:

(dale jen , Objednatel”)

Aricoma Enterprise Cybersecurity a.s.

se sidlem: Voctafova 2500/20a, 180 00 Praha

ICO: 04772148

DIC: CZ04772148

zastoupena: Ing. Tomdasem Stryckem, ¢lenem predstavenstva

datova schrénka (dale jen , DS“):
kontaktni osoba:

email:

(dale jen ,,Dodavatel”)

(Objednatel a Dodavatel déle jednotlivé jako , Smluvni strana“, nebo spole¢né jako ,Smluvni strany”)

uzaviraji v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., obéansky zékonik, ve znéni
pozdéjsich predpist (dale jen ,,Obcansky zakonik”), tuto smlouvu o penetraénim testovani (dale jen
,Smlouva“).



Preambule

Objednatel provedl dle internich ptedpisG prizkum trhu k verejné zakazce malého rozsahu ,,Penetracni
testovani NCA“ na uzavreni této Smlouvy. Smlouva je uzaviena s Dodavatelem na zakladé vysledkd
porovndni cen a vybéru dodavatele.
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1. Pfedmét Smlouvy

Pfedmétem této Smlouvy je zavazek Dodavatele poskytnout Objednateli fadné a vcas sluzby
provedeni penetraénich testd Narodni certifikaéni autority (dale jen ,,NCA“).

Blizsi specifikace a pozadavky na PInéni, které je Dodavatel Objednateli povinen poskytnout, je
obsaZena v pfiloze €. 1 této Smlouvy.

(PInéni specifikované v tomto odstavci dale souhrnné jen jako ,Plnéni”)

Objednatel se zavazuje za podminek sjednanych v této Smlouvé uhradit Dodavateli za poskytnuti
PInéni cenu uvedenou v ¢l. 2.1 Smlouvy.

Ucelem této Smlouvy je provedeni komplexniho penetraéniho testovani bezpeénosti NCA za
ucelem identifikace pripadnych zranitelnosti v jejim zabezpefeni a minimalizace rizika
Uspésného kybernetického utoku ze strany tfetich osob.

2. Cena

Cena za PInéni ¢ini 99 000,- K¢ (slovy: devadesat devét tisic korun ceskych) bez DPH, tedy
119 790,- K¢ (slovy: jedno sto devatendct tisic sedm set devadesat korun ¢eskych) véetné DPH.

Cena zahrnuje veskeré naklady Dodavatele spojené s pInénim Smlouvy a poskytnutim Plnéni
Objednateli véetné téch nakladd, které ve Smlouvé vyslovné uvedeny nejsou, ale Dodavatel
jakoZto odbornik o nich ke dni nabyti i¢innosti Smlouvy pfi vynaloZeni Usili, které Ize spravedlivé
pozadovat, védét mél nebo mohl védét, Ze jsou k Fadnému plnéni Smlouvy nezbytné.

Tato cena je cenou konecnou, nejvyse pripustnou a nemlze byt zvySena bez predchoziho
pisemného souhlasu Objednatele.

3. Platebni podminky

Cena za PInéni dle této Smlouvy bude uhrazena na zakladé danového dokladu vystaveného
Dodavatelem po predani vystupu PInéni dle této Smlouvy a jeho akceptaci Objednatelem.
Nedilnou soucasti danového dokladu je Objednatelem potvrzeny akceptacni protokol
vyhotoveny v souladu s ¢l. 5 této Smlouvy. Ustanoveni odstavce 5.4., posledni véty z(stava
nedotéeno. Za den uskutecnéni zdanitelného plnéni se povaZzuje den akceptace plnéni, tj. den
podpisu akceptacniho protokolu Objednatelem.

Splatnost danového dokladu je tticet (30) kalendarnich dnl ode dne jeho doruceni Objednateli,
pricemz fakturované ¢dstka bude hrazena na bankovni Ucet Dodavatele specifikovany na
dafiovém dokladu.

Objednatel neposkytuje Dodavateli jakékoliv zalohy na sjednanou cenu Plnéni.

Objednatel si vyhrazuje pravo vratit bez zaplaceni dafiovy doklad, ktery neni vystaven v souladu
s touto Smlouvou, a to do deseti (10) kalendarnich dnli ode dne jeho doruceni Objednateli.
Vracenim danového dokladu prestane bézet plvodni Ih{ta splatnosti a Objednatel se nemuze
dostat do prodleni s Uhradou fakturované c¢astky. Nova Ihita splatnosti po¢ina bézet ode dne
doruceni opraveného darfového dokladu Objednateli.
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4. Misto a terminy plnéni

Mistem poskytovéani PInéni je pracoviété Objednatele, datového centra na adrese Csl. armady
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Dodavatel se zavazuje poskytnou Plnéni dle této Smlouvy v celém rozsahu nejpozdéji do
30. 6. 2025.

5. Akceptacni proces

U&elem akceptaéniho procesu je ovéfeni, zda Dodavatel poskytl Objednateli PInéni odpovidajici
pozadavklm této Smlouvy a k némuz se na zakladé této Smlouvy zavazal.

Bez zbytecného odkladu poté, co bude PInéni Dodavatelem dokoncéeno se Dodavatel zavazuje
predlozit Objednateli vystupy PInéni k jejich akceptaci.

Objednatel je povinen se k vystupiim PInéni vyjadrit ve Ihté deseti (10) pracovnich dnd ode dne
jejich doruceni Objednateli, nedohodnou-li se Smluvni strany jinak. Objednatel je opravnén
odmitnout akceptaci vystupl PInéni, pokud neodpovidaji poZzadavkiim Objednatele dle této
Smlouvy a/nebo jsou vrozporu stouto Smlouvou. V takovém pfipadé sdéli Objednatel
Dodavateli konkrétni divody (vady), pro které odmitl vystupy PInéni akceptovat. Dodavatel je
povinen Objednatelem vytknuté vady bez zbytecného odkladu odstranit a predat Objednateli
vystupy Plnéni znovu k akceptaci, ktera se za stejnych podminek opakuje do doby, dokud
vystupy PInéni neodpovidaji poZzadavkim této Smlouvy.

Pokud Objednatel ve Ih(té dle ¢l. 5.3 Smlouvy vystupy PInéni neakceptuje, ani je neodmitne
akceptovat, je Dodavatel povinen po marném uplynuti této lhity pisemné vyzvat Objednatele k
tomu, aby se k vystuplm PInéni vyjadril (tj. aby je akceptoval ¢i aby je odmitl akceptovat). Za
timto Ucelem mu poskytne dodatecnou |hitu k plnéni, kterd nebude krats$i nez pét (5)
pracovnich dnl od doruceni vyzvy Objednateli. Nevyjadri-li se Objednatel ani v této dodatecné
IhGté, jsou vystupy PInéni bez dalSiho povaZzovany za akceptované Objednatelem.

Jakmile dojde k akceptaci vystupl PInéni nebo budou vystupy PInéni povaZovany za akceptované
dle ¢l. 5.4 Smlouvy, zavazuji se Smluvni strany vyhotovit pisemny akceptacni protokol podepsany
obéma Smluvnimi stranami a stvrzujici fadné splnéni PInéni dle poZadavkl této Smlouvy. Je
vyslovné ujednano, Ze jeho vyhotovenim nejsou, jakkoliv dotéena prava z vad Objednatele
vztahujici se k vystuplm PInéni, a to i pokud se jedna o zjevné ¢i jiné vady, které nebyly
Objednatelem bez zbytec¢ného odkladu vytknuty.

Je vyslovné ujednano, Ze trvanim (opakovanim) akceptacniho procesu za podminek této
Smlouvy neni, jakkoliv dotéena povinnost Dodavatele poskytnout PInéni Fadné a vcas, pficemz
Dodavatel je povinen tuto skutecnost brat v potaz a zohlednit ji zejména v€asnym predanim
vystupl PInéni k akceptaci Objednatelem.
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6. Pojisténi
Dodavatel je povinen po celou dobu trvani Smlouvy mit sjednano pojisténi odpovédnosti za Ujmy
zpUsobené Dodavatelem treti osobé (zejména Objednateli) nebo osobou, za niz Dodavatel
odpovida v souvislosti s pInénim této Smlouvy, a to tak, Ze limit pojistného plnéni vyplyvajici z
pojistné smlouvy bude sjednan nejméné ve vysi 500 000,- K¢.

Na pisemnou Zadost Objednatele je Dodavatel povinen poskytnout Objednateli nejpozdéji do
sedmi (7) kalendafnich dnl od doruceni Zadosti doklad o uzavieni pojisténi v poZadovaném
rozsahu.

7. Prava a povinnosti Smluvnich stran

Veskerd ozndmeni, odstoupeni a jind pravni jednani Smluvnich stran ¢inénd na zakladé této
Smlouvy budou mit pisemnou formu, nedohodnou-li se Smluvni strany jinak. Pisemna
komunikace dle predchozi véty se cini v elektronické podobé prostrednictvim datovych
schranek.

V otdzkach plnéni této Smlouvy budou Smluvni strany komunikovat prostfednictvim
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Objednatel se zavazuje zajistit pracovnikiim Dodavatele, je-li to nezbytné, pfistup na pfislusna
pracovisté Objednatele a poskytnout soucinnost nezbytnou k fadnému poskytnuti Plnéni.
Dodavatel se zavazuje dodrzovat v objektech Objednatele prislusné bezpeénostni predpisy, se
kterymi byl Dodavatel prokazatelné sezndmen.

Dodavatel neni opravnén pouzit ve svych dokumentech, prezentacich ¢i reklamé odkazy na
obchodni firmu Objednatele nebo jakykoliv jiny odkaz, ktery by mohl, byt i nepfimo vést
k identifikaci Objednatele, bez predchoziho pisemného souhlasu Objednatele.

Dodavatel je povinen postupovat pfi plnéni této Smlouvy svédomité a s fadnou a odbornou péci.
Dodavatel je povinen povéfit plnénim povinnosti dle této Smlouvy pouze pracovniky, ktefi jsou
k tomu odborné zpUsobili, spliuji veskeré pozadavky kladené na né pravnimi predpisy a jsou
uvedeni v seznamu c¢lend realizaéniho tymu v Pfiloze €. 2 Smlouvy (déle jen “Realizacni tym”).
Zména v Realiza¢nim tymu musi byt pfedem pisemné odsouhlasena Objednatelem, pficemz
novy ¢len Realiza¢niho tymu musi mit minimalné stejné vzdélani, zkusenosti a praxi a splfiovat
veskeré pozadavky kladené na néj pravnimi predpisy, jako predchozi nebo stavajici ¢len
Realizaéniho tymu pro danou roli (pozici).

Dodavatel ani Zadny ¢len Realiza¢niho tymu ¢i jiny subjekt podilejici se na PInéni nesmi byt ve
vztahu k PInéni v konfliktu zajmU0 a musi byt ve vztahu k PInéni nestranny. Konfliktem zajmu se
rozumi situace, kdy by dotéend osoba z dlivodu svého pracovniho, funkéniho nebo jiného
smluvniho ¢i osobniho vztahu mohla pti poskytovani Plnéni upfednostnit zajmy vlastni nebo
zajmy treti osoby pred zajmy Objednatele.

Dodavatel se dale zavazuje:

e informovat neprodlené Objednatele o vSech skutec¢nostech majicich vliv na radné a vcasné
PInéni dle této Smlouvy,

e plnit Fadné a ve stanoveném terminu své povinnosti vyplyvajici z této Smlouvy,

e pozadat véas Objednatele o potfebnou soucinnost za Ucelem radného plnéni této Smlouvy,
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e na vyzadani Objednatele se zucastnit osobni schlizky, pokud Objednatel pozada o schlizku
nejpozdéji pét (5) pracovnich dnli predem. V mimoradné naléhavych pfipadech je mozno
tento termin po dohodé obou Smluvnich stran zkratit.

8. Vlastnicka prava a prava dusevniho vlastnictvi

Vlastnictvi k vystupdm Plnéni prechazi na Objednatele okamZikem podpisu akceptacniho
protokolu v souladu s €l. 5 Smlouvy.

K veskerym vystuplm Plnéni Dodavatele dle této Smlouvy, ktera jsou predmétem
autorskopravni ochrany podle zakona ¢. 121/2000 Sb., autorského zakona, ve znéni pozdéjsich
predpist (dale jen , Autorsky zakon“) poskytuje Dodavatel okamZikem jejich akceptace
opravnéni k jejich uziti (licenci) v rozsahu stanoveném v tomto ¢l. 8 Smlouvy.

Dodavatel poskytuje na zakladé této Smlouvy Objednateli vyhradni licenci k vystuplm Plnéni, a
to ke vSem zndmym zpUsobUm uZiti. Na zakladé poskytnuté licence je Objednatel opravnén
zejména uZivat vystupy PInéni jakymkoli zdkonem povolenym zplsobem, v neomezeném
mnozstevnim i teritoridlnim rozsahu a po neomezenou dobu. Objednatel je zejména opravnén
upravovat ¢i jinak ménit obsah vystupu PInéni, spojovat je s jinymi dokumenty (autorskymi dily)
a zarazovat je do dél soubornych, a to vse i prostiednictvim tfetich osob. Cena za udéleni této
licence je jiz zahrnuta v cené PInéni sjednané v této Smlouvé. Objednatel je ddle oprdvnén
zasahovat do vystupu PlInéni a dalSich predanych materidld, je opravnén je rozmnoZovat
neomezenym zpuUsobem, preddvat tretim osobam a umozZnit jejich pouziti tretimi osobami
(udélovat tfetim osobam podlicence). Dodavatel rovnéz udéluje Objednateli souhlas k tomu, aby
licence mohla byt bez jakychkoli omezeni, v celém i ¢aste¢ném rozsahu postoupena na jakékoli
tfeti osoby.

Dodavatel neni opravnén poskytnout vystupy PInéni jiné osobé nez Objednateli. V pfipadé
poruseni povinnosti stanovené v pfedchozi vété se jedna o podstatné poruseni Smlouvy.

Objednatel neni povinen poskytnutou licenci vyuZit.

Dodavatel timto vyslovné prohlasuje a Objednateli zaru€uje, Ze jakékoliv autorské dilo ve smyslu
tohoto ¢l. 8 Smlouvy je prosto jakychkoliv pravnich vad s tim, Ze jeho uzivanim za podminek
stanovenych touto Smlouvou nedojde k poruseni Zzadnych prav dusevniho vlastnictvi Dodavatele
ani jakékoliv tfeti osoby. Dodavatel je povinen Objednateli uhradit jakoukoliv majetkovou ci
nemajetkovou Ujmu, ktera vnikne v disledku toho, Ze Objednatel nemohl jakékoliv autorské dilo
fadné a nerusené uZzivat. Tato povinnost Dodavatele zahrnuje taktéz veskeré naklady, které
musely byt vynaloZzeny v dlsledku uplatnéni prav tretich osob k jakémukoliv autorskému dilu ¢i
jakékoliv jeho ¢asti.

Pro vylouceni jakychkoli pochybnosti, poskytuje Objednatel na zakladé této Smlouvy Dodavateli
opravnéni uzit NCA, a to vyluéné pro ucely pInéni této Smlouvy, v nezbytném rozsahu a po dobu
nezbytné nutnou pro PInéni této Smlouvy (nejdéle vsak po dobu trvani této Smlouvy).

9. Prdavaz vadného plnéni
Dodavatel odpovida za to, Ze PInéni, véetné vsech predanych pisemnych a datovych vystup(:
¢ bude odpovidat specifikaci Objednatele dle této Smlouvy,
¢ bude mit poZadované, popt. pravnimi predpisy stanovené vlastnosti,
e bude splfiovat pozadavky ¢i odpovidat platnym pravnim predpiscim Ceské republiky,

e bude zpUsobilé pro pouziti k uréenému tcelu.
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V pfipadé, Zze PInéni a/nebo vystupy PInéni budou mit jakékoli faktické ¢i pravni vady (napf.
nebudou odpovidat poZadavkim této Smlouvy), je Objednatel opravnén tyto vady u Dodavatele
reklamovat.

Reklamace zjevnych vad musi byt Objednatelem uplatnéna nejpozdéji do patnacti (15)
kalendarnich dnll ode dne akceptace vystupu PInéni dle této Smlouvy.

Je-li reklamace opravnénag, je Dodavatel povinen vytknuté vady PInéni a/nebo vystupll PInéni ve
Ihaté péti (5) pracovnich dnll ode dne doruceni reklamace bezplatné odstranit a neni-li to
mozné, nahradit poskytnuté PInéni a/nebo vystupy PInéni novym (bezvadnym) PInénim a/nebo
vystupy plnéni odpovidajicimi této Smlouvé. Ndaklady na odstranéni reklamované vady nese
Dodavatel.

Uplatnénim naroku z odpovédnosti za vady plnéni neni dotéen narok Objednatele na ndhradu
majetkové i nemajetkové ujmy.

10. Ochrana duvérnosti informaci

Dodavatel je povinen zachovavat miléenlivost o veskerych informacich véetné osobnich udaja, se
kterymi se v souvislosti s plnénim Smlouvy, jakkoliv sezndmi nebo se v souvislosti s plnénim
Smlouvy dostanou do sféry jeho dispozice nebo mu budou, jakkoliv zpfistupnény (napf.
informace o zranitelnosti bezpecnosti NCA nebo vesSkeré informace obsazené v systémech
Objednatele ¢i tykajici se PInéni dle této Smlouvy a jeho vystupt). Dodavatel je povinen pfijmout
a aktivné provadét a zajistovat takova bezpecnosti pravidla a opatfeni, aby nedoslo z jeho strany
ani ze strany jeho poddodavatel( nebo jinych osob spolupracujicich s Dodavatelem k poruseni
povinnosti ml¢enlivosti dle tohoto ¢lanku Smlouvy.

Ochrana informaci se nevztahuje na pfipady, kdy:

10.2.1. Dodavatel prokaze, Ze je tato informace verejné dostupna, aniZ by tuto dostupnost
zpUsobil sam (v takovém pfipadé nebude Dodavatel spravnost takovych informaci bez
souhlasu Objednatele potvrzovat),

10.2.2. Dodavatel ziskd od Objednatele predchozi pisemny souhlas zpfistupriovat danou
informaci,

10.2.3. je zpfistupnéni informace vyZadovdno zdkonem nebo zdvaznym rozhodnutim
oprdvnéného organu,

10.2.4. je informace zpfistupnéna poddodavatellim ¢i jinym osobam podilejicim se na plnéni
této Smlouvy; témto osobdam mohou byt chranéné informace poskytnuty vyluéné
v rozsahu zcela nezbytném pro plnéni této Smlouvy a za podminek tohoto ¢l. 10
Smlouvy.

Za chranéné informace podle tohoto ¢1.10 se povaZuji rovnéz veskeré informace poskytnuté v
ustni nebo v pisemné formé, jakoZz i know-how, jimZ se rozumi veskeré poznatky obchodni,
strategické, vyrobni, bezpecnostni, technické ¢i ekonomické povahy véetné software,
diagnostiky a dokumentace vcetné manuall souvisejicich s ¢innosti Objednatele, které maji
skutec¢nou nebo alespon potencidlni hodnotu a které nejsou v pfislusnych obchodnich kruzich
béZné dostupné.

Dodavatel se zavazuje nakladat s chranénymi informacemi podle tohoto ¢l.10 jako s obchodnim
tajemstvim a ucinit veskera organizacni technickd opatfeni zabranujici jejich zneufZiti i
prozrazeni.

Povinnost mlicenlivosti o chranénych informacich podle tohoto ¢l. 10 trvd i po skonceni této
Smlouvy.



10.6. Dodavatel je povinen zajistit plnéni podminek zajiSténi ochrany informaci podle tohoto ¢l. 10 i
ze strany svych pracovnik(, poddodavatell a pracovnik(l poddodavatell. Za poruseni povinnosti
mlcenlivosti poddodavatelem ¢i jeho pracovnikem odpovida Dodavatel Objednateli stejné jako
by povinnost porusil sam.

10.7. Pro vylouceni jakychkoli pochybnosti se Smluvni strany dohodly, Ze zvefejnénim této Smlouvy
v souladu s ¢l. 13.4 této Smlouvy nedochazi k poruseni tohoto ¢l. 10 Smlouvy.

11. Sankce a odpovédnost za Skodu

11.1. V pfipadé prodleni Dodavatele s terminem plnéni dle této Srf_-g,ol"gl.m Dbjednatel opravnén
pozadovat od Dodavatele zaplaceni smluvni pokuty ve vysdi ;5555 za kazdy i zapoCaty
kalendarni den prodleni.

11.2. V pripadé prodleni Dodavatele s odstranénim reklamovanych vad plnéni dle ¢l. 9 této Smlouvy
je Objednatel opravnén pozadovat od Dodavatele zaplaceni smluvni pokuty ve vysi 1 000,- K¢ za
kazdy i zapocaty kalendarni den prodleni a kazdou vadu.

11.3. V pfipadé, zZe dojde k poruseni povinnosti Dodavatele, kterd zaklada narok Objednatele k
okamzitému odstoupeni od této Smlouvy a poruseni takové povinnosti neni postiZzeno jinou
smluvni pokutou dle této Smlouvy, je Objednatel bez ohledu na skutec¢nost, zda vyuzue svého
prava na odstoupeni od Smlouvy, opravnén ucétovat Dodavateli smluvni pokutu ve vySi- o 7, ﬁ:ﬁ*—-‘?
K¢ za kazdy jednotlivy pfipad poruseni takové povinnosti. i

11.4. Za kazdé jednotlivé poruseni povinnosti tykajici se mlcenlivosti nebo ochrany obchodniho
tajemstyi (cI 10 Smlouvv) _Je Objednatel opravnén pozadovat od Dodavatele zaplaceni smluvni
pokuty"=IL ‘E:Q"i:;“' :

L o ™

11.5. Za kazdé jednotlivé poruseni povinnosti tykajici se prav dusevniho vIastnlrhu {r'_‘;xc% e TAT\VAVAN T~V
Objednatel opravnén pozadovat od Dodavatele zaplaceni smluvni pokuty ;' L“ﬁ'} df

FL T by
iR LRI

11.6. Uplatnénim jakékoliv smluvni pokuty neni nijak dotéeno pravo na nadhradu vzniklé ajmy ve vysi
presahujici vysi sjednané smluvni pokuty.

11.7. Smluvni strany se timto dohodly, Ze vzdjemné omezuji pravo na nahradu Skody (uUjmy), ktera
muze pfi plném’ této Smlouvy druhé Smluvni strané vzniknout, a to v souhrnu celkovou ¢astkou
R e
L LA PR
V pfipadé, Ze cmnostl, necinnosti anebo opomenutim Dodavatele anebo jeho pracovnikl vznikne
Objednateli nemajetkova Ujma, je Dodavatel povinen ji od¢init.

12. Trvani Smlouvy

12.1. Smlouva nabyva platnosti dnem jejiho podpisu opravnénymi zastupci obou Smluvnich stran a
ucinnosti dnem uverejnéni v registru smluv. Smlouva je uzaviena do doby fadného poskytnuti
PInéni v celém rozsahu.

12.2. Tato Smlouva muze byt predcasné ukoncéena:

a) pisemnou dohodou Smluvnich stran, jejiz nedilnou soucasti je i vyporadani vzajemnych
zavazku a pohledavek, a

b) pisemnym odstoupenim jedné ze Smluvnich stran od této Smlouvy z dlivodu podstatného
poruseni Smlouvy druhou Smluvni stranou, za podminek uvedenych v této Smlouvé nebo
z dlvodu stanovenych zakonem.

12.3. Objednatel je opravnén odstoupit od této Smlouvy z nasledujicich davod:



12.4.

12.5.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

12.3.1. Dodavatel je v prodleni s plnénim této Smlouvy o vice neZz 5 pracovnich dnl a toto
prodleni nebude napraveno ani do 5 pracovnich dnl ode dne doruceni pisemného
upozornéni ze strany Objednatele,

12.3.2. Dodavatel porusi jakoukoli povinnost plynouci z ¢l. 8 Smlouvy (Vlastnicka prava a prava

dusevniho vlastnictvi)

12.3.3. Dodavatel porusi povinnost stanovenou v ¢l. 7.4 Smlouvy, tj. zméni ¢lena realizac¢niho
tymu bez pfedchoziho pisemného souhlasu Objednatele;

12.3.4. Dodavatel porusi jakoukoli povinnost plynouci z ¢l. 0 Smlouvy (Pojisténi);

12.3.,5. Dodavatel vrozporu s¢l. 10 Smlouvy poskytne treti osobé davérné/chranéné
informace.

Odstoupeni od této Smlouvy je ucinné dorucenim pisemného ozndmeni o odstoupeni druhé
Smluvni strané.

Odstoupenim od této Smlouvy nebo jeji ¢asti nejsou dotéena ustanoveni tykajici se smluvni
pokuty, nahrady skody i jinych narok( a jiné pretrvavajici zavazky.

13. Zavérecna ustanoveni

VesSkera prava a povinnosti Smluvnich stran vyplyvajici ze Smlouvy se fidi ¢eskym pravnim
radem. Smluvni strany se dohodly, Ze ustanoveni pravnich predpist, kterda nemaji donucujici
ucinky, maji prednost pred obchodnimi zvyklostmi, pokud Smlouva nestanovi jinak.

Smlouva je vyhotovena v elektronické podobé a je podepsana platnymi zaruéenymi
elektronickymi podpisy Smluvnich stran zaloZzenymi na kvalifikovanych certifikatech. Kazda se
Smluvnich stran obdrZi elektronicky originadl Smlouvy s uzndvanymi elektronickymi podpisy
Smluvnich stran.

Smluvni strany fesi spory ze Smlouvy vyplyvajici predevsim vzdjemnou dohodou. Nedojde-li
k dohodé Smluvnich stran, pfedaji Smluvni strany spor vécné a mistné pfisluSnému soudu.

Smlouva nabyva platnosti dnem podpisu obéma Smluvnimi stranami a ucinnosti dnem jejiho
zvefejnéniv registru smluv ve smyslu zakona ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti
nékterych smluv, uverejriovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpisu (dale jen ,,Zakon o registru smluv“). V souladu se Zdkonem o registru smluv
bude Smlouva uvefejnéna v registru smluv. Smluvni strany se zvefejnénim souhlasi. Smluvni
strany se dohodly, Ze uverejnéni Smlouvy v registru smluv zajisti Objednatel.

Tato smlouva miize byt ménéna pouze pisemnymi vzestupné Cislovanymi dodatky Smluvnich
stran.

Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatnym, nevymahatelnym nebo
neucinnym, nedotykd se tato neplatnost, nevymahatelnost ¢i nedcinnost ostatnich ustanoveni
této Smlouvy. Smluvni strany se zavazuji nahradit do péti (5) pracovnich dnl po doruceni vyzvy
kterékoliv ze Smluvnich stran neplatné, nevymahatelné nebo neucinné ustanoveni ustanovenim
platnym, vymahatelnym a ucinnym se stejnym nebo obdobnym obchodnim a pravnim smyslem.

Nedilnou soucasti Smlouvy jsou nasledujici prilohy:
Pfiloha €. 1 — Specifikace a cena PInéni
Pfiloha €. 2 — SloZeni realizacniho tymu Dodavatele

Smluvni strany prohlasuji, Ze tato Smlouva vyjadfuje jejich Uplné a vylucné vzdjemné ujednani



tykajici se predmétu této Smlouvy. Smluvni strany po precteni této Smlouvy prohlasuji, Zze byla
uzaviena po vzajemném projedndni, urCité a srozumitelné, na zakladé jejich pravé, vainé
minéné a svobodné vile. Na dikaz uvedenych skutecnosti pfipojuji podpisy svych opravnénych
osob ¢i zastupcd.

[PODPISY SMLUVNICH STRAN JSOU OBSAZENY NA NASLEDUJICI STRANE]



[PODPISOVA STRANA]
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Priloha ¢. 1

Specifikace PInéni

Pfedmétem plnéni je jednorazové provedeni komplexniho penetracniho testu vybranych &asti IT
infrastruktury a systémuU objednavatele. Cilem testovani je provéfit aktualni Groven zabezpecenitéchto
systém a identifikovat pfipadné bezpecnostni slabiny v(ci vnitfnim i vnéjsim hrozbam. Penetracni test
bude proveden specializovanym dodavatelem, ktery ma prokazatelné zkuSenosti v oblasti etického
hackingu a bezpecnostnich auditl. Vysledky testu poslouZi ke zhodnoceni odolnosti systému
zadavatele a navrZeni opatieni k odstranéni zjisténych zranitelnosti.

Penetracni testovani bude realizovano formou tzv. Grey Box pristupu, kdy objednatel poskytuje
dodavateli nize presné definovany rozsah IP adres (internich i externich) zahrnutych do testu.
Testovani se zaméri na externi perimetr a pripadné interni sitové segmenty v definovaném rozsahu,
vCetné webovych aplikaci a sluzeb provozovanych objednatelem.

Penetracni test bude proveden v souladu s uzndvanymi metodikami a standardy pro bezpecénostni
testovani. Dodavatel zvoli takové testovaci postupy, které pokryji Siroké spektrum moZnych
zranitelnosti a Utokd, a to pfi zachovani bezpecnosti provozu.

Dodavatel bude postupovat dle nasledujicich standardd a osvédcenych praktik: OWASP Testing Guide
— metodika testovani bezpecnosti webovych aplikaci podle projektu OWASP (Open Web Application
Security Project), OSSTMM — Open Source Security Testing Methodology Manual; ramec pro
systematické testovani a analyzu bezpecnosti rGznych oblasti IT infrastruktury, PTES — Penetration
Testing Execution Standard; standard definujici etapy a postupy penetracniho testu od prizkumu az
po zavérecnou zpravu, NIST SP 800-115 — Technicky privodce testovanim a hodnocenim bezpecénosti
IT systém( (NIST Special Publication 800-115) poskytujici doporu¢ené postupy pro planovani a
provadéni penetracnich testl. Klasifikace zranitelnosti bude provedena podle CVSS (Common
Vulnerability Scoring System) — zranitelnosti budou ohodnoceny metrikou, ktera urci jejich zavaznost
(skore a droven Critical/High/Medium/Low), aby bylo mozné spravné prioritizovat ndpravna opatreni.

Vystupem penetracniho testu bude zavérecna zprava vypracovand v Ceském jazyce. Tato zprava bude
doddna v elektronické formé ve formatu PDF. Zprava musi byt srozumitelna jak pro vedeni organizace
(manaZerské shrnuti), tak dostate¢né podrobnd pro technické pracovniky zodpovédné za napravu
zjisténych nedostatkd.
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Priloha €. 2

SloZeni realizacniho tymu Dodavatele

{ jméno a prijmeni funkce v tymu kontakt
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