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I. Um
Dawvý kxmcktorjc údim pto přiktup eplikaci tktich strm k datům v systému BúalářĹ Ap]ik&cc
mahoo data Čísl imodifikoval. Píikbdy apjibci, kCerií vyuZivají ddový kcnddm

· Mobilni aplik= pn) ploďarmu Android

· Mobilní eplikaoe µo plotfannu IDS
' PNgmµyvé sy'slěmy
' Sylány zdmmjicí ĺib informUnich pandcch
" Školní mbazujiói vybmně informace ve vkshiim formiihi

Dmový konektotrje součh(Í welm'é ·plikme Bnkdáh,

JI. Způsob komunikace
Dmový kondmrjcphk1vpný p'xnocj HTTP pmt&olu (pňpadnč HTTPS pnmkohi)jako
typu REST.

V púípadě bezchybného dotazu vráti kcmcktorHTTP IM 200 (OK) Pokud dojde k
chybě, konek1cir někferý z http chybových kódh apdeáů s chybor'ou zµáv« popisujki
detaily chytzy (MŇf. m nenalczmf m&pointu budc HTTPkód 404 (Not

Ill. Security

111.1 Autentlkace
Nčklerá dutá jsou přístupná pouze €jvěkným uZivatdům. Dohkviéky dotmj doplňte pole

Použila je s1nn&wdhi HTTP 1j&9ĹC je bcmavová, polc
Aulh&tion je tedy třtba vyplnil v ku&ň Pokud ovCřůni uzivmdo vřBQĹ kc
HTTP kód 40] (Unwlhuňzcd).

111.2 Autorizace
Datový k%ck1orovčřUje. zda mě uživnlcl př£slup k dalům. Kkud lomu tak není,
vrací kód 403 (Forbidden).

lV. Zpúvy
Pod pojmem zWNn uvabujeme dala vIčje HTTPdotaíu nebo HTTP oQpovHi (HTTP
mmagc contmtk

lV.1 Kódováni zpráv

Datový koncW' podpomj" tyto formáty:

" XKQ. im/xm])

' Viz _a9

' Ph'klad web ktien6 H'l"l'P bésňci mlhenticMion v µůsycc CK:

JSON

Zpdi"yj8c'li kódwhty vždy jako utf-8.

v. Popis jednotlivých přístupových bodů (end-points)
V keůMolo popáuj·me pňstupovä body.

V.1 lnlbmace bez autentlkace
tmy v tao kaPitok nevjžMujÍ aotcntikaci (identitu uZivmck) a j6w Lok přŮLupní

k«nukdiv.

V.1.1 Informace o intertacu
Klimt může využit dotáwzu na tcmlo end-point m' gj ovčtil, zdaje datový koaddor vůlm
insblovmý 8 doMuqmý, pfipadně jw verze konektom je n0insldov6,

· P

V.1.3 Diagnostika systému
Vmo5 bun (9tätUs) jednotlivých mo&lů,

V.2 tnformace specifické pro uživatele
Tato kWilOla popáujc pfistupovC bocfy, kta %T8oÍ ¶iocifkkC pro uživatele. pod jehož
identitow je k kcmddom

V.2.1 Informace o idantitě užNmeie a školy
Vmá hformaa o uživdcji,Mjehož identitouk md-poin! =vo1H. Vřaď také infom= o kok
a o wctxjvé ZKkmó [ze povžitv iNmci KéMCé, kdy 8 Ddovým
koneklomn komunikujcjedm uživatel.

V.2.2 Přehled novinek
Vřaď ůďomo« onovinkSch,~ by mohly být prč' uživdck zajimuvô:

· poijct nepkäeůých zµáv Komens
· pqCcC domácích Úkolů
' pďd nově udčlmých známdk

V.3 Informace o UkMnlch entitách

V této jsou pHmµwé 1My µimocÍ nichž lze ziskm infôrm~ o zÁkhbdních ďíjekkch,
úxjľcčnC (ccmmm)prwvčůinu čimom vukik. kdná &eju Cl hmdné

objckly (budovy, mktnomi), uik o «oby (učitc14 dudmli).

v.3.1 StudeM

Vmá osotmi Q Btuden!ech: jmäio, pHjmeni, dWm nmmnl atd,

V.3.2 Zaměstnaná
Vf8gĺ infom= q školy (vEtdinau j9oů to uóitelék jméno. pHjmenf, aäú$Z
dalum naruzcni, atd.

V.3.3 Zákonní zá$tijpd
Vrací osdmi infomacc o zákcmných zásfupcich studcmů (vu v&širtC připadá jseu (o rďiX):jména.
pňjmeni, mail, vaah k žAkwi.

v.3.4 Budovy
Vraoi infcmnacc o škdnfoh budcjv&h (zkratku, název, ...}

V,3.5 Místnosti
Vrací inťwmmce o školnkh mbům(nh (vMnmi yoů to ubclmV)-

V.3.6 Třídy
Vmeť infomi= o cKůch (nkev, zkrmh, Uídrti uóitd,...)
V.4 Přístupové aystémy
Tklo kepitda body pro práci dmy phklupwýoh Bygtémh {qňémů cvidujfdch
přiá@ a odchody dolt budcw/u&bm a podbbU).

V.4.1 PFktupové brány
Vmci inform~ oj~%ä ph'scupových bmäch,

V.4.2 PřÍtomncjst studenta
Vrčí infom= o čaových (vWinou yyu&vwich hodináohj ve kwý¢h by mě] aludmt
být přítomm ve Kkofc.

V.4.3 Pčhomncst všech studentů
Vmci Ĺnfoma« q časovýä Ús«ich (včtšinou vyu&ívacÍch hodináchj ve kfcrých by měly být
jochoflivl Mucknti ph1omni vo škole.

V.4.4 Přltomn«t studentů v místnostech
Vmoi infomaá o vc kkrýä by 6c mdenli meli v wových úsecích (vétšincju

ho&ůá)vymvaL

V.4.5 výtvotenÍ nového záznamu o průchcdu
VýlvQfi nový Uznám q průchodu osoby. v pKpMéexktujfcihn Rocond[D, dojde k
hodnciL

V.5 Komens
Tmlo kapifo1a pópäuje přístupové boáj' Wo mmůpdaci se zprávami Kmeňa.

V.5.1 Odeslané zprávy
Vmd informace o cdeslmých zprávách,

v.5.2 přijaté zprávy
Vmá inťormacc q přijmých ůxňYáá.

V.5.3 Nástěnky
Vrací h[omace o zprávách na Ustčnkách.

V.5.4 Swnamy
Vrací mnmy pHjan'Z typů zpráv. md jyto inCxmecc sc využivaji h1avnč Ni pošäónf no®
·µhy

V.5.5 Stažení přílohy
Stáhne vybranou ph'ldni jako Vruoi µůno obsah saubaru (ContM4ype:
stream)

V.5.6 Označeni zprávy jako přéčtené
Qtm»č1 dmou zpňvu jako

V.5.7 Potvrzeni přečtení zprávy
P«vMi přečtení zpsúvy.

V.5.8 OdesláM nové zprávy
Vytvoří a odešle novou Kornem zpMvu.

V.5.9 $ablony pro hodnocení žáka
Vrátivšcchny řdblony, kCcrC může uúd pouZit pro hodnoceni žáka.

V.5.10 Odeslání nového hodnoceni žáka

Vytvciň" a ode9le nová hodnocmi Uka.

V.6 Akce

v.6.1 veřejné akce
Vráti gezn&m duji pc±ädmýä škaloz které môže vidět robe veÍEjncM bez & Bďdůů.

V.7 R«vrh

V.7.1 Patamehy rozvrhu
Vrací pařmmry rozvrhu (ouiačmi hcdin, zmätky Kmce vyučcwaoích hodin, ...)

v.7.2 stálý rozvrh thety
vmcídálý rozmrh třídu.

v.7.3 stálý razvrh učitele
Vmci uÁlý mzvrh pro <hnéha udilek.

v.7.4 stálý rozvrh studenta
Vrací dálý rozvrh pro &méha

v.7.5 stálý mistneú
vmc[stäý ínzvrh pm danou m&%1.

v.7.6 stálý 1Tjzvrh všech ti'ld
Vrúci stäý rumh vŠech tříd.

V.7.7 Aktuálni rozwh tN$y
Vmoi akmä!ni =nrh Vybmné 1h'djy (včcmč suplováni ojiných zmčaú.

V.7.8 Aktuální rozvrh učitele
Vmoi akniábĹ rrwxh vybmnéhoučitck (včcmč ouplwánÍ ajiných zmčnk

V.7.9 Aktuálni rozvrh studenta
Vmcí akmábf romh prodanCho mdmta (včctnč wpbváni a jbýoh změn.

V.7.10 Aktuálni rozvrh mktnosb
Vmd akhůhi romh rytman6 midnosti (vGetnč ajiných mičnk

V.7.11 Aktuálni rozvrh všech tfíd
Vmd aktuálni vkdi Uid (vG¢tnč a jiných měn).

V.8 Suplováni

V.8.1 Veřejné suplováni
Vräú daný den (podotmč volný modul pro ·uplovád).

V.9 Průběžná ktasWlkace pro učltele

V.9.1 Úvazky
Vmd úvazky, pm k1erC může učitel mpisoval známky,

V.9.2 Známkovací arch
Vmoi znňmkovaci ·ruh pm dstný úvazek Tďy hlaviČky sloupců p'o z8pí· mámck, Bcznum
duckn(á, známky paktu moZnýoh známek

V.9.3 Zápis nové známky či změna eximjici známky
\iytvoři a uloŽí novou Známk% pHpadtič změní ja amiiá známku.

V.10 GDPR

V.10.1 Studenti s poskytnutým souhlasem
Vrací Hmlám studentů, k1X &11 s konkrétním

V.11 Rwpis ústnlch zkoušek (maturit}

V.11.1 Události
Vrací Boznm &aušek Fq mdaný dm.

V.11.2 Události pro místnost
Vraoi 80znam zkoušek pru zadmou mhtnel a zadaný dm.

V.11.3 Událeti pro učitele
Vrací 8cznwn zkcmšek tm zMmého uôitebe z§ný dm

V.11.4 Místnosti
VtacS seznam zadaný dm vu kwýa Wbůíó zkodkô.

V.11.5 Učitelé

Vraois uÓitdä kfeři j9ou no acmce mdmý den.

vi. Zpětná vazba
Námčty, pFipomínky ahybj' prosím na emáil



Petm3 - RepmsExchanµ

Služba tpľ/Repor%Emhanp, waď dle tlskové semvy ĺ ve krmáeu JSON. Tato
slutba může být vdána pm různé tiskové 5estavVa Je na Jednodlvé období a
spdečrmd, pro které 5esta% vyjede.

přikkd voI6N metodou GET 8 Basic Authentľf1kacl(pokud pH ľmpkmenracl není určeno jlnakl. Přlklad
náv'ěštfcdkazu (Nedeházek by adresa sptjiečnostl a parr):

"-~--* . "~m

parametry:

cempľd: fmenospolecnaei - Ĺednd se DtO konkrétm Perm3 dMmbéze, m kterou ye sldba napojuje -
neméný pohdwtk, bude seNltv pňmdě pcMldvlce dmbáz(

Onfd: ado ú9kwé sesmvV se 0 kterni čÍslo sesuvy, lota čÍsb budeme
pretentom na seznamu sestav v Generátoru.

here sma'ím vyjede, se ve formátu RRRRMM, lze vyu¶Ĺť napňklad pro
jobra zed bodouc{eh näskupů (budoucľ obdob) nebo j(9 ukonCených pracovnlků (mlmlä období),
mzdovéa docházkm ůdajese zobmtujÍ oké dle tehoco období, Ůdejů s dawmV
pkrncstl (napřňdad dddadV, adresy,.-k. Pokud mtáv8 m6 mscavenv CrvkV které vYjůdějľ líné
cbdobl (mpKklad za eelý rokl, tDTD nastawnf sestavyje prľoňtnl.

firma: Id frrmV, pro kterou se vYtvořl sestava v mu(tľdafabdze

l

, . l

Sammwtné 5lwpce je jíŽ moŽné pPlďhmt mndartné 8 Jsoqj popsány n8 fiormuWřl kjleh vÝběru

Km "

v uvnl čdsCl sevVskMe položka .heodw"$ nózwm prvku akho zkratkou, Mskdně v položkách
.row" se ¥Y3ĹcVtujĹ nib dm

Sesuvy generďtNuJwj um&tmn«kV onentwámt, tedy vhly Jeden ätnmm odpovldá jednomu
pmxjvně prdvnúmu vmhu xaměstmncl pokud neexľstujč mubéhy ppvj. pokM není
v na5tayen( smavý určeno Nmk, ďcmz na APl vYvolá šablonu pko ďechny a tm dau
následně můäou být My no sUacŇ ähatde Interpmmm naWldad pro 5e5tawn[stromu
pramvnkh Mst (skrze prvky mdřirewých praccwnfch místa md7kených osobnteh člsel).

V Npadě dalškh dat Kmci poseupuleme čemu
áždého mdviduálnlhô počEadwku mceMnl Úprav nnedtcru nebo v př/pdó
pďadavků cestou Hmasuwého wpcjrtu no APl,avšak tyto varlantVkou jíž swdermě úMaměnv
Jbĺcc Mce.

$amoené sestavy v je mäné st8ňd8rdňě a ljrô µezenud na AM sua z&kl[kmut
tlaatko .vy5¢mk na permweb". OMŠI naswvend se v d8ně semvě take projeď, Je redV napňldad
možné prezentovat gemvu pro dechy PPV, pouze pro nepropuštěné, pHpadeě vyu!lr d8É(
Btä ndortnf flkry Generátoru semv.

velejrů takhka Ňl«m .Ajoddvka zvÝknf bezpeč-
rmtl vďa SYSE pheň"

A7 1COAí\A veřgM ulakh nárvem .~vKo techndcWl pro rvýšen( kybemetľcbE
nosu voš d 5PŠE Plteřř

A7ICOM,A Veřejná zakdíko s nánem ,j»ddm teehWYlľpmz%ení kybemetkké bezpeém
Rostl V(Š b SEBE Pkeň"

A7 ICONLAL

3 Technická spedfikace
Arícoma am uvádí Jako swČáFt nabídky technické liderd ve fcvmá korlkmnkh pmúktú

uvedenľm Mich prametrů, herě jednornačné zzdavatdi umdN c»éřen1 pIněd pohdavků na jedrmM
aoMeni, 1(ccnn oIcjkh pHskdemtvi, Tú µikládómc vytrané dmshemv k ¢Č¢ňtQ pmdMŮm y u
produktů, kde není česká laukovd mutacejmu datasheety v andľckém JaWe.

Pkdměbem nabidkyje

· dodáVka HW zai'áenl
2)¢ 5eúnentačn[ nrewan
zox PUCUVÝ pkplnú 48p (domw mládek)
2Qx Patrmý přtpinaČ Bp PvE (domOv mládek}
2x pavlloncwý přepínač mládd}
2 sUN z kwů pMhrmý pEcpinač (domov Mideki
i sada kwŮQplľcký páteihl pFephačs redundamrdm ukokm
Sx Pkpineče 24p poe pMu9enAv|m pea WI-R
6¢k Plbplnač jZP POE s pfÍs(ukruMm Wo WI-H
2¶ wi-fi pNtupwý bodtVpl
?1x WPFl pHmpwý tmi typ 2
lx ZábhQYacimver
n NAŠ
2x Serverm 1nfra$truklunj Na server}
2x UPS
3x Mek

· dodávka SW Ikenci
Ix Ue~e SW pm Hzert(p&tu» do
lx SW ndstrujo pm ňíerd QpÁvněnk ldemlty mumRemem
Ix Lkcnce SW ochrany kar~ýeh stank sefverů Med jkťjdltvým kódem(Antlxj
lx Učence SW pro krvptwdkkých pmštsedků
1Klkence SW pm s«verů
3x Ueence SW opemä¶fho sYstému
lx Učence v(rtuam¢niho SW
n AppllhncE beitpe&mtnkh udílw¶ľ

" a jejkh pRs1ušem«.v pcižadovanem mnužst«ä dle specl(lkace v ZD.

á1 UklMnhhmom techakkého SeSeď

Nabitime Ĺešen[, Jehož 01em je ánrýšenŕ kybemetlcké lmpdnom, dných aákormn
181/2014 Sb., d kÝbemetkké beipečnostľa o umné Úkonů kákon d kybemetkké tmpcCFlQ5tój.
TedvMwhujeme ťejenť, Herě v $ouhrm7ajkt{ zvYľknfRpdnmtd hťwmUnlch a komuMkCnkh sYstémů vaš
a SPSE Pheň.

Nôbkené hdenfvVužh'á µm7dkii· ~am¢h techndyll.

Vdkeré komponenty, které v rámd pkánětu plriěnf. spšň'ujf Nsludujkl podmhky;

- jedná se d nové a nerepamané komponemy.
· Hyly op'dvnéně wedem no trh v EU nebo Wchdziz auľMz~Mho pmdejnlho kuv6ľu výmbee.
· Mají pInou xániku od výrobc=
· Mohou být pďpc~ány výrdxcm · mqhw být Wu¢áál mvlsnfNa výwbce.
- ObbáhUjĹ !iÁeehnY nubytné lleence na pcďNáni p&lušMho Mýtwafu.
- Jsou v dmhik] vYtotKe wdemjud prcdmé kupujfdmu - >davarelL

3,2 Obecné Ďšenl

32.1obdm wan8 ľan dů

ewk dwtcr d~t FQA1M¢Č FortFate ZQQF Unŕňed Threat PmecUon " Fú1f¢an
Premlum.

2x Inkemkeµnentačn1 Hrewall- Fôrtinet FoľŮGate 20QF

Bídou (mpkmeMeánV akttvnl µvky $pQÉéčneá[ áycm y pdt«h včetně pohdowného
pFhlušenml:

20x patrový přepínač 48p (domov mládeže) - Cišco C92O[IL48T-4G-E
2!0x patrový přephač Bp POE (domov mládeže)- CĚca C920DCX-8P-2X2G-E
b přephač (vydmatelé/&mov mládež) - CiSCjO C9200L48TAG-E
2 sady po 2x pavibmvý přepínač (domov mládeže)- äsco C930OX-24Y-E
Inda po 2x optický pátdd přeplnaC s redundantnfm zdrojem

- cisco C930C1X-1ZY-A
Sx Pŕeplmč Mp POE s pMušenstvhn ProWÍ·Fi -C92®L-24F"4X-E
6x 12p Poe s pMušensMm pfoWĺjQ - Cisca C92CK)CX-12MX2G-E
b wi-fí přfstupwý bod typ l- asco c9120axpe
7lx m-fi pHsrupový bod typ 2 - Clsco c9iisaxi-e

Naďech doďarTýď akumkh prvďch ňzeMp&tupůk mediu ¢sk1) m zákhdé njň8 EkmM
v ujNnekŕéškuplné 9kŮŔN s vyutHkntedmdogle 8az.lk

ÉtkeM prvronl v LAN bíode mkmMopomod VIAN (802jQj, Wmenrad skěs pu metl VIAN
m pl\ep(mčes muvkehvým6 acl Pro KZenl plmozu nň úi búdok

Q'QS {Qualŕty ď Servkm). Pco zajtšt6nf vµdké dQ6tWrjWl blůtď mou Hkčijd akthml prvky
přopQkňY dMhlml mami ammmlekým můlAdAMm lhéte · pk~m sldeb v C%adě jedné
tnsy£N'ékwCM pKätupu dp LAN reWzwánQ pMokdcm WZ.lX viběs aďredkvé duäbé
prutokdů radlw a P/EAP.

Pro tjňhm( ul'ťíenl but doďl tlskámy, zaFÍzenf no b4d jednoduchých opera&lch
Nmw·re ·pQď.] Ňjdu pcMKjlný (dďiwetdem vNdný cměřvd, »řkeM nezkbU

dDsFté vŮbeenebo jkn me zpřlAuWěM poUre VIAN g pKswpem tmpP. leitnnet).

0vUOVdn[ p&tupu do WIFI sIló bučk mKíwáno m 6té]Mm pdndpuÁko LAN čtl. pMokd BQ2.1X + radí®.

322 Obut HWnwnFdmwého«ím

Pro pr~a vdkerÝeh poHrenýeh sYstémů bude pcihm Hrdém dvou «r~ú [jelIEMC
R761S vybavených rVchlou [mtm[ parněll 3 vysckou Servery budou skulk µko hypeM'o'y

SW). Senderý búdou plípoMY Utě duální llnkau 2x lOCh. Nabkené wrveťY R7695 J=
vYmbcem uě¢ny p'e' pc~ y báném. neHhmtuwmCm wwt6cdf do těpĹQt¥ W C {krátkodobé DZ 45" C)

ASHRAE Cbss A4,

2)¢ Server pro hyperkonvergovanou inhastrukturu {HCI server) - CEIIEMC PowerEdge A761S

no at bude jmp(emcnto¥ám sdŕwamé dd1n~ne dkk~ä pok tm micwpuň 550. wv!Nej(d
Kwkjkj dbkú wmrrkh y obou senmech. Data ec budou uNovat na oba ry drw'eňa bwh fgk uj4tdm
odolrmt protktdtě ätv pHµdě sď¶dMjednoMze dvou serverů.

Pro v rámd pkdm&u Nriěnf dedikmNý 7ůohwad RN1S,
ukdKčé HAS $yr©kW R$2473RP+ Rack Stulons pcjhdovanau kaµeltow pm ukltdánl pmvomkh dbh 0

archívů.

$1tcrv¢ Ůldlttč NÁS Hude äkh Qd p«jdukčh[dj dal ummeno mimo mktnut servtTLj
- oµt[md(ně v ubezpeea mímom ý jIné budovL

lx Zábhovad server - [jellEMC PowerEdge R7615
lx NÁS RS2423RP+ FáckStatkm

ůbhov6M bude hdeno V~m - lkencemľVeea m Data PIatfom EsxMIab EntecpNe,
který bude zdlohwak ~fiy

Prov«Mubezpe&n[motvďmomuborem které zajktl óXImd1nl podmlm prmWkhllvÝ
chad pPededľm 3enmů, HmvaBů a swttchů:

2x UPS- Eaton 9PX SOOOi mu Netpack 5KVA
3x Rack - rackuvá sUM 42U budou využity pro umkténf HW

333 obkťtSWvyt~d doRwého centra

pro pmvcu sWtémů a vpHkad budou |1cenc&

Bude ľmplemeMovCn sw pm KZerd pfiitupu do 5QL1X

Ix Licence cisco ISE-A-IK pkj 300 zařkenl

Bude (mpkmemována Ikenre SW Mstmje Hzertl pHstWmÝ'h qpdtvnčnf-
lx Llence ldentlty manaeement systém Aä EDU MINI s konektory AD, 0365, Bakaláň,
Perm a Strwa 2"wae

Bude mµomemMna Ĺ(¢eľKe SW ochraW kvmmých btän|ca burverŮ pIed škcdlNým kódem {AntFx]
lx Učence sophos Cemra1 Intercept X Advanced with XDR for EDU pro 670 K2

Bude řmMememMm lleenceSW pro správu kryptouafkkýrh prostředků

lx licence Dell Encryptfon pro uätelské nokbmkV 180 ks.

Bude knpkmmMna Llcenců SW 5enlerŮ
Ix Licence Veeam Data Ptatform Ešsentlats Enterprise pro 6 CPU, bez ometenl
záloNvané kapadty a pro neommné množšM VM

Budem dodhW 3 lčceNcE sw dmpkmmovám v pďadwanČ , Lkmce
ms umdikd( dmnuadom vem ZQU,

2x Lkence windaws Server DataCenter 2025 1Gjader

lx 1ke~ VMdaws Server StaMatd 2025 16Jader

Bučk knpWnmwána Učence SW

A?ICON6A 7 A7JCOXA B A?ICOAA 9
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