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Mgr. Vlastimilem Hallou, MBA, feditelem tseku
generalniho feditele
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Za Dvorem 505, 763 14 Zlin - Stipa
26217783
CZ26217783

Ing. Bfetislavem Endrysem, pfedsedou pfedstavenstva

faS]

Ing. Janem Vavrysem, ¢lenem pfedstavenstva

zapsana v obchodnim rejstiiku u: Krajského soudu v Brné, oddil B, vlozka 3351

bankovni spojen:

dale jako ,,Dodavatel”

dale jednotliveé jako ,,.Smluvni strana“ a spole¢n¢ jako ,,Smluvni strany* uzaviraji v souladu s ustanovenim
§ 1746 ¢l. 2 a nasl. zadkona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpist (dale jen
,Obc¢ansky zakonik™) a zakonem, ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdgjsich
ptedpist (dale jen ,,ZZVZ*), tuto Smlouvu o dodavce SW pro zajisténi sluzeb certifikacni autority PostSignum

(déle jen ,,Smlouva®).

Preambule

Objednatel provedl zadavaci fizeni k nadlimitni vetejné zakazce ,,SW pro zajisténi sluzeb certifikacni autority
PostSignum* (dale jen ,Zadavaci Fizeni) na uzavfeni této Smlouvy. Tato Smlouva je uzaviena
s Dodavatelem vybranym na zakladé¢ vysledku Zadavaciho tizeni. Objednatel timto ve smyslu ust. § 1740 odst.
3 Obcanského zakoniku pfedem vylucuje pfijeti nabidky na uzavieni této Smlouvy s dodatkem
nebo odchylkou.
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1 Utel a piedmét Smlouvy

Utelem této Smlouvy je zajisténi dodavky SW pro vydavani a zneplatiiovani kvalifikovanych a
komercnich certifikétii, publikovani CRL (Certificate Revocation List) a zajiSténi sluzby OCSP (Online
Certificate Status Protocol), jeho udrzby a podpory. Tento SW nahradi stavajici SW UNICERT od
spole¢nosti Verizon.

Predmétem této Smlouvy je zdvazek Dodavatele poskytnout:

a) Casové neomezené licence pro SW pro zajisténi sluzeb certifikacni autority PostSignum (dale jen
»SW* nebo, ,,Licence”) v¢etné¢ implementace SW dle specifikace uvedené v Prilohach ¢. 1 a 2
Smlouvy;

b) technickou podporu a idrzbu SW (dale jen ,,Podpora®);

(pInéni dle odst. 1.2 Smlouvy spole¢né také jen ,,Plnéni*).
Dodavatel se zavazuje poskytnout PInéni ve sjednaném case, rozsahu a sjednanym zptisobem. Dodavatel
se zavazuje poskytnout Plnéni v provedeni a jakosti odpovidajici aktudlnimu stavu technologického

vyvoje v dané kategorii produktt, jakoz i pozadavkiim Objednatele vymezenym v piilohach Smlouvy.
Dodavatel ptevede vlastnické pravo k hmotnym slozkam Plnéni na Objednatele.

Objednatel se timto zavazuje PInéni poskytnuté v souladu se Smlouvou pfevzit a zaplatit za ngj
sjednanou cenu dle ¢l. 3 Smlouvy.

Po uzavieni Smlouvy sdéli Objednatel Dodavateli evidencni ¢islo pro ucely fakturace Plnéni.

Pro potfeby plnéni této smlouvy plati, Ze pro poskytovani Plnéni dle odst. 1.2 pism. b) Smlouvy se
pouziji VSeobecné obchodni podminky pro poskytovani sluzeb Objednatele a pro poskytovani Plnéni
dle odst. 1.2 pism. a) Smlouvy se pouziji VSeobecné obchodni podminky pro dodavky zbozi Objednatele
(dale jen spolecné jako ,,VOP*). VOP tvoii Prilohu €. 5 této Smlouvy.

2  Podpora

Podpora podle odst. 1.2 pism. b) této Smlouvy zahrnuje nasledujici plnéni:

a) Aktualizace SW nasazenim vys$i verze (upgrade SW) vcetné zajisténi odpovidajicich licenci;
b) automatické pribézné bezpecnostni aktualizace SW;

¢) poskytovani a nasazeni opravnych patchi, service packi a hotfixt;

d) feSeniincidentd véetné odstrafiovani vad, chyb a vadnych ¢i nestandardnich stavii (déle jen ,,vady*)
SW;

e) poskytnuti opravenych verzi SW vcetné zajisténi odpovidajicich licenci;
f) provozovani kontaktni hot-line;
g) ucast na kontrolnich dnech a jednanich tykajicich se podpory systému.

Dodavatel je povinen poskytovat Podporu v pracovnich dnech (tj. mimo soboty, nedéle a statni svatky)
v ¢ase 8:00 — 16:00 hodin po celou dobu u¢innosti Smlouvy.

Kontakt na helpdesk (hot-line) Dodavatele je uveden v odst. 12.1 pism. f) této Smlouvy. Za dostupny
helpdesk se povazuje i ptipad, kdy bude mozné zanechat vzkaz na zdznamniku, nebo odeslat pozadavek
e-mailem, aniz by bylo Objednateli doruceno oznameni o nemoznosti dorucit e-mailovou zpravu
obsahujici pozadavek.

Podpora spocivajici v odstrafiovani vad podle odst. 2.1 pism. d) Smlouvy bude poskytovana na zaklade
pozadavki Objednatele zadanych prostiednictvim hot-line. Vadou SW se rozumi rozpor mezi
skuteénymi vlastnostmi SW a vlastnostmi specifikovanymi v dokumentaci vztahujici se k SW.
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Pozadavek zadava Objednatel telefonicky nebo pisemné na uvedenou e-mailovou adresu helpdesku dle
odst. 12.1 pism. f) Smlouvy. V ptipad¢ zadani pozadavku telefonicky je Objednatel povinen jej zaslat
Dodavateli také pisemné.

Pozadavek dle piedchoziho odstavee Smlouvy musi obsahovat alespon tyto tdaje:
a) jméno osoby, ktera vadu nahlasila;
b) jméno odpoveédné osoby ze strany Objednatele;
c) kategorii vady a ofekavany termin vyfeSeni;
d) popis vady véetné simulace v testovacim prostiedi.
Kazda vada bude hlasena samostatnym pozadavkem.

Kategorie vad:

Kategorie Definice

Standardni provozni procesy jsou vazné ovlivnény a nezbytné ulohy nemohou byt
plnény. Neékteré nebo vSechny systémy podporujici hlavni provozni procesy
selhaly a jsou zcela nefunkéni nebo je jejich funkCnost omezena tak, ze je
kritickym zptsobem ovlivnéna informaé¢ni podpora ¢innosti objednatele.

Jsou dotCeny provozni procesy v mife zplisobujici ztézovani vykonu konkrétni
¢innosti. Podporované ¢innosti jsou vyrazné ovlivnény z divodu selhani nebo
omezeni nekteré ze systémovych funkci podporujici dilezité procesy. V piipadé
soucasné¢ho vyskytu vice vad kategorie B miiZe nastat situace, kdy vzdjemné
pusobeni téchto vad zptisobi kumulaci negativniho dopadu na provozni procesy,
pak budou i jednotlivé vady zpiisobujici tuto kumulaci hodnoceny kategorii A.

Stav sluzby, kdy nejsou ohrozeny hlavni funkce systému/aplikace. Po dobu

vypadku lze nahradit nefunkéni ¢ast nahradnim fesenim.

Pozadované garance:

Kategorie Reakéni doba Doba vyieseni
A 1 hodina NBD
B 4 hodiny NBD+1
C NBD NBD+5

NBD (Next Business Day) — nasledujici pracovni den

NBD+x (Next Business Day + x BD) — x-ty pracovni den po NBD

Tyto doby plati v ¢asovém obdobi dle odst. 2.2 této Smlouvy, nedohodnou-li se Smluvni strany
v souladu s odst. 2.8 na dob¢ delsi. Reakéni dobou se rozumi potvrzeni Dodavatele o pfijeti pozadavku

ucinéné telefonicky a nasledné vzdy pisemné e-mailem na kontakty Objednatele uvedené odst. 12.1
této Smlouvy. Nasledné¢ Dodavatel zasSle navrh zptisobu feSeni a zahdji prace na odstranéni vady.
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Na terminu odstranéni vady se Smluvni strany dohodnou pisemné prostfednictvim odpovédnych osob
ve vécech technickych. O odstranéni vady nasledné Smluvni strany vyhotovi oboustranné podepsany
zapis — akceptaéni protokol.

Bylo-li Objednatelem umoznéno poskytovani Podpory prostiednictvim vzdaleného pfistupu, bude vada
primarné odstranéna prostfednictvim vzdaleného pfistupu. V ostatnich pfipadech nebo neni-li Dodavatel
schopen vadu prostfednictvim vzdaleného pfistupu odstranit, garantuje Dodavatel piijezd konzultanta
Dodavatele na misto podle uréeni Objednatele za i¢elem poskytnuti Podpory.

3 Cena Plnéni a platebni podminky

Ceny jednotlivych slozek PInéni jsou uvedeny v Pfiloze ¢. 2 Smlouvy.

Danovy doklad na cenu Plnéni dle odst. 1.2 pism. a) Smlouvy bude vystaven Dodavatelem po fadném
poskytnuti ptislusného Plnéni bez vad v souladu se Smlouvou. Nedilnou soucésti tohoto dafiového
dokladu bude Objednatelem potvrzeny Akceptacni protokol dle ¢l. 5 této Smlouvy. Dnem uskute¢néni
zdanitelného plnéni je den podpisu Akceptac¢niho protokolu Objednatelem.

Cena Podpory dle odst. 1.2 pism. b) Smlouvy poskytnuté v piislusném kalendainim mésici bude
Objednatelem hrazena mési¢né pfedem. Dodavatel vystavi datlovy doklad k tomuto Plnéni vzdy prvni
den piislusného obdobi poskytovani Podpory (kalendainiho mésice); tento den se zaroven povazuje za
den uskute¢néni zdanitelného plnéni.

Pokud bude Podpora poskytovana jen po cast kalendainiho mésice, hradi se za pfislusny kalendaini
mésic pomérna ¢ast mésicni ceny Podpory. V piipadé€, ze dojde k ukonéeni Smlouvy pfed uplynutim
obdobi, za které byla Objednatelem uhrazena cena za Podporu pedem, je Dodavatel povinen nejdéle do
10 kalendafnich dnti od data ukonceni Smlouvy vystavit a zaslat Objednateli opravny danovy doklad na
¢astku uhrazené Podpory, kterou Objednatel nespotieboval, a tuto ¢astku zaslat na ucet Objednatele
uvedeny v zahlavi této Smlouvy.

Cena Plnéni zahrnuje veskeré naklady Dodavatele spojené s fadnym a uplnym plnénim Smlouvy a
poskytnutim PInéni Objednateli, véetné téch, které ve Smlouve vyslovné uvedeny nejsou, ale Dodavatel
jakozto odbornik a osoba poskytujici Plnéni s odbornou péci podle Smlouvy o nich ke dni nabyti
ucinnosti Smlouvy pfi vynaloZeni tsili, které 1ze spravedliveé pozadovat, védét mél nebo mohl védét, ze
jsou k poskytnuti fadného Plnéni nezbytné.

Splatnost danového dokladu vystaveného Dodavatelem je tricet (30) kalendainich dnii ode dne jeho
vystaveni Dodavatelem.

Objednatel neposkytuje Dodavateli jakékoliv zalohy na cenu.
Danové doklady zasila Dodavatel Objednateli postupem dle odst. 2.6 VOP.

4 Doba, misto Plnéni

Plnéni dle odst. 1.2 pism. a) Smlouvy bude fadné poskytnuto nejpozdéji do 31.12.2025.

Poskytovani Podpory dle odst. 1.2 pism. b) Smlouvy bude zahajeno ode dne poskytnuti Licenci dle odst.
1.2 pism. a) Smlouvy, ne vSak dfive, nez 1.1.2026. Podpora bude poskytovana po dobu 48 mésict.

Mistem plnéni je: Ceska posta, s.p., Olsanska 38, 130 00 Praha 3, neni-li nestanovi-li jinak Objednatel
v pozadavku na Podporu dle odst. 2.4 Smlouvy. Podpora mize poskytovana i prostiednictvim
vzdaleného ptistupu.

5 Kontrola a akceptace SW

Radnym poskytnutim Plnéni dle ¢l. 1.2 pism. a) Smlouvy se rozumi implementace pozadovaného SW
do infrastruktury Objednatele tak, aby Objednatel mohl zahajit vyuzivani SW.
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Spolu s Plnénim dle odst. 1.2 pism. a) Smlouvy bude pfedana také veskera dokumentace (produktova,
uzivatelska) vztahujici se k SW, bez niz by nemohlo dochazet k fadnému uzivani tohoto Plnéni.
Dokumentace bude predana v elektronické podobé, v ceském jazyce.

Kontrola a akceptace PInéni dle odst. 1.2 pism. a) Smlouvy probiha na zékladé testovani pracovniky
Objednatele a je potvrzena podpisem akceptacniho protokolu (dale jen ,,Akceptaéni protokol), jehoz
vzor je Prilohou ¢. 4 Smlouvy, a to nasledujicim zptisobem:

a) Dodavatel zpracuje navrh Akceptacniho protokolu a predklada jej Objednateli. Predani a akceptace
Objednatelem bude potvrzena podpisem zastupce Objednatele ve vécech technickych dle odst. 12.1
pism. d) Smlouvy na Akcepta¢nim protokolu.

b) Objednatel akceptaci Plnéni odmitne v ptipadé, ze Plnéni vykazuje natolik vazné vady, Ze nemuze
slouzit svému ucelu viibec nebo s vyraznymi omezenimi. V piipadé méné vaznych vad mize
Objednatel akceptaci Plnéni odmitnout nebo Plnéni akceptovat s vyhradami. Neodmitnuti pievzeti
Plnéni v8ak nezbavuje Objednatele jeho narokd z odpoveédnosti Dodavatele za vady.

c¢) V ptipadé, Ze predani nebo akceptace byla provedena s vyhradami Objednatele, je Dodavatel povinen
zjednat napravu do péti (5) kalendainich dnti, nebude-li dohodou Smluvnich stran stanoveno jinak.

d) Bylo-li Plnéni pfedano a akceptovéno, je Dodavatel opravnén vystavit daflovy doklad na cenu dle
odst. 3.2 Smlouvy. Bylo-li PInéni pfedano nebo akceptovano s vyhradou, Dodavateli vznikne pravo
na zaplaceni ceny a vystaveni danového dokladu az po zjednani napravy a bezvyhradné akceptaci
Plnéni.

6 Prava a povinnosti smluvnich stran

Plnéni musi byt poskytnuto bez jakychkoli vad, at’ jiz faktickych ¢i pravnich, v souladu s veskerymi
pravnimi ptedpisy, technickymi pozadavky a technickymi a bezpe¢nostnimi normami, které se na PInéni
vztahuji, a to jak normami zavaznymi, tak doporucujicimi.

V ramci realizace pfedmétu Smlouvy ma kazda Smluvni strana zejména nasledujici povinnosti:

a) vzajemné spolupracovat a poskytovat druhé Smluvni strané veskeré informace potiebné pro fadné
plnéni svych povinnosti vyplyvajicich ze Smlouvy;

b) poskytovat druhé Smluvni strané uplné, pravdivé a v€asné informace o veskerych skutecnostech,
které jsou nebo mohou byt dillezité pro fadné plnéni dle Smlouvy;

¢) plnit své povinnosti vyplyvajici ze Smlouvy tak, aby nedochézelo k prodleni s plnénim povinnosti
vazanych k jednotlivym terminim.

Objednatel se zavazuje v terminech stanovenych touto Smlouvou, jinak v terminech odpovidajicich
postupu realizace PInéni, poskytnout Dodavateli potiebnou soucinnost v nasledujicim rozsahu:

a) poskytovat Dodavateli potiebné dokumenty a informace, je-li povinnost k jejich poskytnuti uvedena
ve Smlouve (véetné piiloh), nebo bylo-li tak dohodnuto v ramci jednani Smluvnich stran;

b) umoznit pracovnikim Dodavatele uvedenym v pisemném seznamu dle odst. 7.4 Smlouvy
piedlozeném Dodavatelem v pfedem dohodnutém terminu pfistup na pracovisté Objednatele, je-li to
nezbytné pro realizaci pfedmétu Smlouvy, a umoznit Dodavateli vzdaleny piistup do informac¢nich
systémil Objednatele, je-li to pro realizaci pfedmétu Smlouvy nezbytné;

c¢) seznamit Dodavatele s internimi pravidly a pfedpisy Objednatele v oblasti bezpe¢nosti ICT systému
a BOZP, které bude Dodavatel povinen dodrzovat;

d) dle potieby a feSeného tématu zajistit icast a soucinnost odpoveédnych pracovnikli Objednatele pii
schvalovani, analyzach, testovani, akceptaci, seminaftich, skolenich apod.;

e) poskytovat informace o ostatnich projektech v daném prostredi, pokud budou mit jakykoli vliv na
plnéni povinnosti Dodavatele z této Smlouvy;

5/37



O

Ceska posta

Smlouva o dodavce SW pro zajisténi sluzeb certifikaéni autority PostSignum ¢. 2025/08695

6.4

f)

g

\_ﬁ

zajistit soucinnost tretich stran, které nejsou v pfimém smluvnim vztahu s Dodavatelem, avSak

jejichz Cinnost se piimo i neptimo miZze dotykat plnéni dle této Smlouvy, pokud bude tato souc¢innost

nezbytna pro plnéni povinnosti Dodavatele;

zajistit datovou a internetovou konektivitu, tj. komunikacni kanéal poskytujici pfipojeni k dil¢im
systémiim Objednatele.

Dodavatel se v souvislosti s realizaci pfedmétu této Smlouvy zavazuje zejména:

a)

b)

d)

g

h)

i)

k)

D

poskytovat PInéni v souladu se Smlouvou, fadné a vcas, s fadnou a odbornou péci a potfebnymi
odbornymi schopnostmi pro poskytovani Plnéni tak, aby bylo dosazeno ucelu Smlouvy;

poskytovat Plnéni v souladu s obecné zdvaznymi pravnimi predpisy a pokyny Objednatele, pokud
tyto nejsou v rozporu s témito normami nebo zajmy Objednatele. Dodavatel je povinen pii vykonu
své ¢innosti v€as pisemné upozornit Objednatele na ziejmou nevhodnost jeho pokyni, jejichz
nasledkem miize vzniknout Gjma nebo nesoulad s obecné zavaznymi pravnimi predpisy. Pokud
Objednatel navzdory tomuto upozornéni trva na svych pokynech, Dodavatel neodpovida za jakoukoli
Ujmu vzniklou v této pfi¢inné souvislosti;

pfi plnéni pfedmeétu této Smlouvy brat na zietel provozni potfeby Objednatele, postupovat podle
pravidel obvyklych pro zpracovani dat a v izké soucinnosti s Objednatelem provadét jednotliva dil¢i
Plnéni;

pokud v pribéhu plnéni povinnosti dle Smlouvy vznikne na stran¢ Dodavatele potieba vyuzit sluzeb
tfeti strany — poddodavatele, ucinit tak jen po pfedchozim souhlasu Objednatele a jen tehdy, pokud
bude novy poddodavatel splitovat potiebnou kvalifikaci. V ptipad¢, ze Objednatel souhlas k vyuziti
poddodavatele neud¢li, neni Dodavatel opravnén takovou poddodavku udélit. V piipadé souhlasu
Objednatele a nasledného vyuziti sluzeb tieti strany bude Dodavatel odpovidat za tieti stranu, jako
by plnil sam, v¢etné odpoveédnosti za zpiisobenou Gjmu. Dodavatel je povinen zajistit, aby jeho
poddodavatel poskytoval plnéni v souladu s touto Smlouvou a dodrzoval veskera ujednani mezi
Smluvnimi stranami;

informovat bezodkladné Objednatele o jakychkoliv zjiSténych pfekazkach Plnéni, byt by za né
Dodavatel neodpovidal a o uplatnénych narocich tietich osob, které by mohly Plnéni ovlivnit;

dbat, aby nebyla poskozena dobra obchodni povést a dobré jméno Objednatele. Pti poskytovani
plnéni musi Dodavatel vzdy sledovat zajmy Objednatele;

¢init vSechna potiebna opatieni k tomu, aby jeho cinnosti nedoSlo ke Skoddm na majetku
Objednatele, jeho zaméstnanci nebo tifetich stran, anebo k poskozeni zdravi zaméstnanct
Objednatele nebo tretich osob, jimz by Objednatel za takto zptisobenou ujmu odpovidal;

od¢init majetkovou i nemajetkovou Ujmu vzniklou Objednateli ¢innosti, ne€innosti nebo
opomenutim Dodavatele;

pro poskytovani PInéni neuzivat zamé&stnance Objednatele, ani s nimi v této souvislosti neuzavirat
jakykoliv pravni vztah s vyjimkou potiebné a piiméfené soucinnosti, neni-li v této Smlouvé
stanoveno jinak;

na vyzadani Objednatele se zi¢astnit osobni schiizky, pokud Objednatel pozada o schtizku nejpozdé;ji
dva (2) pracovni dny pfedem. V mimotadné naléhavych ptipadech je mozno tento termin po dohodé
obou Smluvnich stran zkratit;

dodrzovat veskera interni pravidla a predpisy Objednatele tykajici se bezpecnosti ICT systémil,
BOZP a pozarni ochrany, byl-li s nimi Objednatelem seznamen, a Gicastnit se na vyzvu Objednatele
Skoleni v oblasti bezpe¢nosti ICT systému, pravidel BOZP a pozarni ochrany Objednatele;

plnit v kvalité potfebné pro dosazeni parametrti stanovenych Smlouvou a odpovidat za to, Ze ptipadné
vady Plnéni poskytnutého dle Smlouvy fadné€ odstrani, pfipadné nahradi plnénim bezvadnym v
souladu se Smlouvou;

m) umoznit Objednateli kontrolovat, zda Dodavatel poskytuje Plnéni fadné;
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n) mit po celou dobu trvani Smlouvy sjednano pojisténi odpovédnosti za majetkové i nemajetkové ajmy
zpusobené v souvislosti s plnénim Smlouvy Dodavatelem nebo osobou, za niz odpovida, s pojistnou
¢astkou nejméné 10 000 000 K¢ (slovy: deset milionti korun ¢eskych). Pfi vzniku pojistné udalosti
zabezpecuje ihned po jejim vzniku veskeré tkony vici pojistiteli Dodavatel. Objednatel je povinen
poskytnout v souvislosti s pojistnou udalosti Dodavatele veskerou soucinnost, kterd je v jeho
moznostech. Dodavatel je povinen dolozit Objednateli na vyzvu doklad o uzavieni pojisténi a thradé
pojistného dle tohoto odstavce do 5 pracovnich dnii od obdrzeni vyzvy. Pro vylouceni pochybnosti
se uvadi, Ze ustanoveni odst. 7.1 VOP se pro potfeby plnéni této Smlouvy nepouzije;

7 Realiza¢ni tym

Dodavatel je povinen za Gcelem poskytovani Plnéni zajistit dostate¢nou kapacitu svych pracovniki s
odpovidajici kvalifikaci a zkusenostmi.

Dodavatel je povinen za Gcelem poskytovani Plnéni ustavit Cleny realiza¢niho tymu pro realizaci této
Smlouvy a ur¢it jejich pravomoci (dale jen ,,Realiza¢ni tym*). Slozeni Realizaéniho tymu Dodavatel
sdéli pred zahajenim plnéni Objednateli, pfiCemz ¢leny Realizaéniho tymu musi byt osoby, kterymi
Dodavatel prokazal technickou kvalifikaci v ramci Zadavaciho fizeni v odpovidajicich pozicich.
Dodavatel zajisti kontinuitu ¢lenti Realiza¢niho tymu v pribehu trvani Smlouvy. Bude-li ze zavaznych
divodu (napf. ukonceni pracovnépravniho ¢i jiného smluvniho vztahu, amrti, dlouhodoba pracovni
neschopnost) nutné nahradit ¢lena Realiza¢niho tymu, kterym Dodavatel prokazal technickou
kvalifikaci v ramci Zadavaciho fizeni, musi mit novy ¢len Realizacniho tymu stejnou nebo vyssi
kvalifikaci, nez jakou disponoval dosavadni ¢len Realiza¢niho tymu na dané pozici. Zména
v Realiza¢nim tymu bude neprodlené oznamena Objednateli.

Jednotlivé ¢innosti provadéné v ramci Plnéni nespadajici do ¢innosti ¢lenti Realiza¢niho tymu mohou
byt provadény i jinymi osobami nez ¢leny Realiza¢niho tymu.

Dodavatel je povinen piedlozit Objednateli pred zahdjenim Plnéni seznam pracovnikd, pro které bude
pozadovat pfistup na pracovisté¢ Objednatele a vzdaleny pfistup do informac¢niho systému Objednatele,
je-li to pro plnéni Smlouvy nezbytné.

8 Prava duSevniho vlastnictvi

Podminky uziti Licence se fidi licen¢nimi podminkami vyrobce SW uvedenymi v Ptiloze ¢. 3 Smlouvy
(dale jen ,,Licen¢ni ujednani). Smluvni strany vyslovné sjednavaji, ze Dodavatel je povinen zajistit
Objednateli opravnéni k vykonu prava uzit SW a jakékoli aktualizace (update), nové verze (upgrade),
opravy ¢i upravy SW dodané v rdmci poskytovani Plnéni tak, aby mohl byt naplnén tiéel Smlouvy. Pro
vylouceni pochybnosti se uvadi, ze odst. 8.3 VOP a 8.5 VOP pro dodavky zbozi Objednatele se pro
potieby plnéni této Smlouvy nepouziji.

Dodavatel prohlasuje, ze je opravnén Plnéni v rozsahu sjednaném v této Smlouvé Objednateli
poskytnout, Ze uzavienim a plnénim této Smlouvy neporusuje zadna prava dusevniho vlastnictvi, ani
jina prava tfetich osob. Dodavatel odpovida za to, ze Objednatel uzivanim SW v rozsahu poskytnuté
Licence neporusuje zadna prava tretich osob. Dodavatel je povinen umoznit Objednateli nerusené
uzivani SW v rozsahu udélené Licence a chranit jej, at’ sdm nebo prostiednictvim vyrobce SW, pred
naroky tfetich osob vznesenymi viici Objednateli v souvislosti s uzivanim SW.

Objednatel neni povinen Zadnou z licenci nabytych na zakladé této Smlouvy vyuZit.
9 Prava z vadného plnéni, zaruka za jakost
Plnéni ma vady, jestlize nebylo poskytnuto tak, jak bylo sjednano nebo porusi-li Dodavatel svou

povinnost v souvislosti s poskytovanim Plnéni. Za vady se povazuji i vady v dokladech a dokumentech
dodanych spolu s pfedmétem Plnéni a pravni vady.
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U sluzeb provadénych Dodavatelem v ramci Podpory poskytuje Dodavatel Objednateli zaruku na jakost
vystupt v délce dvacet ¢tyFi (24) mésicti ode dne poskytnuti téchto sluzeb v ramci Podpory. Dodavatel
v8ak neodpovida za vady vystupt, pokud byly zpusobeny zasahem do takovych vystupt ze strany
Objednatele nebo jim povérené osoby; na takové zasahy bude Dodavatel piedem upozornén. Objednatel
je povinen vady vystupli Podpory pisemné oznadmit Dodavateli prostiednictvim e-mailu odpovédnymi
osobami Objednatele na adresu odpovédnych osob Dodavatele do patnacti (15) dnd ode dne jejich
zjisténi. Dodavatel v takovémto pfipadé proSetii oznamenou vadu a v pfipadé, Ze se na ni vztahuje
zaruka dle této Smlouvy, vadu Podpory odstrani ve lhuté 48 hodin od nahlaseni vady. Objednatel mu
ptitom poskytne potfebnou soucinnost, a to zejména pro odhaleni pfic¢iny vady. V ptipadé opakovaného
prodleni s odstranénim vady ve lhtté dle pfedchozi véty je Objednatel opravnén odstoupit od Smlouvy.
Odst. 5.2 a 5.3 VOP se v tomto ptipad¢ nepouzije.

10 Bezpecnost ICT systému

Objednatel zastava pozici povéfené osoby ve smyslu zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozdéjsich predpist (dale jen ,,ZKB*) a vyhlasky ¢. 82/2018 Sb., o kybernetické
bezpetnosti, ve znéni pozdéjsich predpist (dale jen ,,VKB®) a je spravcem kritické informacni
infrastruktury (dale jen ,,KII*). Pfedmét plnéni bude soucasti KII Objednatele, a proto jsou jiz v ramci
této smlouvy na né¢j kladeny pozadavky dle Zakona o kybernetické bezpecnosti a Dodavatel je touto
Smlouvou jmenovan vyznamnym dodavatelem.

Dodavatel se zavazuje dodrzovat pozadavky na bezpe¢nost ICT, které vyplyvaji z ZKB, VKB, GDPR,
ISO rodiny 27000 a ptipadné pozadavky vyplyvajici z bezpecnostniho standardu PCI DSS, a které jsou
podrobné vymezeny v Piiloze ¢. 7 Smlouvy.

11 NemoZnost plnéni

Jestlize vznikne na strané Dodavatele nemoznost plnéni dle § 2006 a § 2007 Obcanského zakoniku,
Dodavatel pisemné uvédomi bez zbytecného odkladu, nejpozdéji vSak do péti (5) kalendainich dnti od

Mrwe

Objednatelem, bude Dodavatel pokracovat v realizaci svych povinnosti vyplyvajicich ze smluvniho
vztahu v rozsahu svych nejlepSich moznosti a schopnosti a bude hledat alternativni prostiedky pro
realizaci té Casti plnéni, kde neni mozné plnit. Pokud by podminky nemoznosti plnéni trvaly déle nez
devadesat (90) kalendainich dni, je Objednatel opravnén od Smlouvy odstoupit.

Ustanoveni tohoto odstavce Smlouvy nezbavuje zadnou ze Smluvnich stran jeji povinnosti k thradé
plateb v té dobé jiz splatnych.

12 Kontaktni osoby

Kontaktni osoby Objednatele a Dodavatele ve vécech obchodnich pro Gcely této Smlouvy jsou:

a) Za Objednatele:

b)  Za Dodavatele:
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Kontaktni osoby Objednatele a Dodavatele ve vécech technickych pro uéely této Smlouvy jsou:

c) Za Objednatele:

Kontaktni osoby Objednatele povéiené podavanim a prijimanim p¥ripadi Podpory:
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d) Kontaktni osoba za Dodavatele:

e) Helpdesk Dodavatele:
Helpdesk

www: monetplus.cz

Pouze kontaktni osoby Objednatele a Dodavatele jsou opravnéni vznaset vuci druhé Smluvni strané
pozadavky souvisejici s plnénim této Smlouvy. Smluvni strany se zavazuji v prubéhu plnéni Smlouvy
nezménit kontaktni osoby bez zavaznych divoda. V piipadé zmény kontaktni osoby je Smluvni strana
povinna neprodlen€ o této skutecnosti pisemné informovat druhou Smluvni stranu.

13 Smluvni pokuty, odpovédnost za ajmu

Smluvni strany dohodly odlisné od ustanoveni odst. 11.1 pism. a) VOP, Ze v piipad¢ prodleni
Objednatele s dodrzenim lhiity stanovené v odst. 4.1 Smlouvy je Objednatel opravnén pozadovat a
Dodavatel povinen zaplatit smluvni pokutu ve vysi 2 000,- K¢ (slovy: dva tisice korun ¢eskych) za kazdy
zapocaty den prodleni.

Smluvni strany dohodly odlisné od ustanoveni odst. 11.1 pism. a) VOP, ze v pfipadé prodleni
Objednatele s dodrzenim lhiity stanovené v odst. 4.2 Smlouvy je Objednatel opravnén pozadovat a
Dodavatel povinen zaplatit smluvni pokutu ve vysi 1 000,- K¢ (slovy: jeden tisic korun ¢eskych) za
kazdy zapocaty den prodleni.

Smluvni strany dohodly odlisné od ustanoveni odst. 11.1 pism. b) VOP, Ze v pfipad¢ prodleni
s odstranénim zaru¢nich vad Plnéni je Objednatel opravnén pozadovat a Dodavatel povinen zaplatit
smluvni pokutu ve vysi 1 000,- K¢ (slovy: jeden tisic korun ¢eskych), a to za kazdou zapoc¢atou hodinu
prodleni a kazdou vadu.

V piipadg ztraty ¢i poskozeni, pozménéni €i zneuziti dat Objednatele je Objednatel opravnén pozadovat
a Dodavatel povinen zaplatit smluvni pokutu ve vysi 500 000,- K¢ (slovy: pét set tisic korun ceskych)
za kazdy jednotlivy ptipad.

V ptipadé poruSeni kterékoli z povinnosti Dodavatele dle ¢l. 10 Smlouvy je Objednatel opravnén
pozadovat od Dodavatele zaplaceni smluvni pokuty ve vysi 100 000,- K¢ (slovy: sto tisic korun ¢eskych)
za kazdy ptipad poruSeni.

Smluvni strany dohodly odlisné¢ od ustanoveni odst. 11.1 pism. f) VOP, Ze v pfipadé nesplnéni
povinnosti Dodavatele dolozit sjednani pojisténi a thrady pojistného ve lhuté dle odst. 6.4 pism. o)
Smlouvy je Objednatel opravnén pozadovat od Dodavatele zaplaceni smluvni pokuty ve vysi 10 000 K¢
(slovy: deset tisic korun ¢eskych) za kazdy piipad poruseni.

Smluvni strany dohodly odlisné od ustanoveni odst. 11.1 pism. d) VOP, Ze za kazdé jednotlivé poruseni
povinnosti, tykajici se ochrany Obchodniho tajemstvi a Davérnych informaci dle odst. 10.1 VOP nebo
¢l. 8 Smlouvy ze strany Dodavatele, je Dodavatel povinen uhradit Objednateli smluvni pokutu ve vysi
250 000,- K¢ (slovy: dvé sté padesat tisic korun ceskych).

Smluvni strany dohodly odlisn€ od ustanoveni odst. 11.1 pism. ) VOP, Ze v piipadé, Zze se kterékoli
prohlaseni Dodavatele dle odst. 9.1 VOP ukaze, byt jen z ¢asti, jako nepravdivé, je Dodavatel povinen
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uhradit Objednateli smluvni pokutu ve vysi 100 000,- K& (slovy: sto tisic korun ¢eskych) za kazdy
ptipad, kdy se kterékoli prohlaseni ukazalo, byt’ jen z¢asti, jako nepravdivé.

Smluvni strany dohodly odlisné od ustanoveni odst. 11.1 pism. ¢) VOP, ze v piipad¢, ze dojde k poruseni
povinnosti Dodavatele, jez zakldda narok Objednatele na odstoupeni od Smlouvy, je Objednatel
opravnén bez ohledu na skuteCnost, zda vyuzije svého prava na odstoupeni od Smlouvy, Gctovat
Dodavateli smluvni pokutu ve vysi 250 000,- K¢ (slovy: dvé sté padesat tisic korun ¢eskych) za kazdy
ptipad poruseni takové povinnosti. Tim neni dot¢eno pravo na vymahani zptisobené ujmy.

13.10 V piipadé neposkytnuti fadné soucinnosti dle odst. 14.4 Smlouvy je Objednatel opravnén pozadovat

14.1

14.2

14.3

14.4

14.5

15.1

15.2

15.3

a Dodavatel povinen zaplatit smluvni pokutu ve vysi 100 000,- K¢ (slovy: sto tisic korun ¢eskych) za
kazdy jednotlivy piipad.

14 Doba trvani Smlouvy

Tato Smlouva nabyva platnosti dnem jejiho podpisu Smluvnimi stranami a u¢innosti dnem uvetejnéni
v registru smluv podle zdkona o registru smluv. Plnéni pfedmétu této Smlouvy v dobé od platnosti
Smlouvy do jeji G€innosti se povazuje za plnéni podle této Smlouvy a prava a povinnosti z n¢j vzniklé
se fidi touto Smlouvou.

Tato Smlouva se uzavira na dobu urcitou, a to na dobu 48 mésicti ode dne zahajeni poskytovani Podpory
ve smyslu odst. 4.2 Smlouvy.

Utinnost této Smlouvy lze ukongit predasné pred sjednanou dobou trvani vyhradn& ze zakonnych
diivodid, pisemnou dohodou Smluvnich stran, vypovédi nebo odstoupenim z divodi uvedenych
v zékon¢ nebo v této Smlouve.

V ptipadé zaniku smluvniho zavazkového vztahu zalozeného Smlouvou je Dodavatel povinen
poskytnout Objednateli nebo Objednatelem wuréené tieti osobé nezbytnou soucinnost
za ucelem zajisténi fadného exportu dat Objednatele do jiného ulozisté dat tak, aby Objednateli
nevznikla Ujma, pficemz Dodavatel se zavazuje tuto soucinnost poskytovat s odbornou péci,
zodpovédné, a to do doby zaniku smluvniho zavazkového vztahu zaloZzeného Smlouvou. Dodavatel je
povinen v ramci soucinnosti dle pfedchozi véty poskytnout Objednateli nebo jim uréenym tietim
osobam informace potfebné k pievedeni Cinnosti dle této Smlouvy novému Dodavateli Sluzeb ¢i
novému Dodavateli sluzeb podobnych sluzbam ¢&i s nimi jinak spojenych. Uhrada nékladii spojenych
s poskytnutim soucinnosti dle tohoto odstavce je zahrnuta v cené dle ¢1. 3 Smlouvy.

Po ukoneni Smlouvy zlstava zachovana platnost a Ucinnost ustanoveni Smlouvy, tykajici se
odpovédnosti za vady, zaruky za jakost, licen¢nich ujednani, ochrany Dtvérnych informaci, ochrany
Osobnich udajl, smluvnich pokut, nahrady Gjmy a jinych ze své povahy pfetrvavajicich narokd ¢i
zavazkd.

15 Zavérecéna ustanoveni

Tato Smlouva nabyva platnosti dnem jejiho podpisu Smluvnimi stranami a G€innosti dnem zvetejnéni
v registru smluv podle zakona o registru smluv. Plnéni pfedmétu této Smlouvy v dobé od platnosti
Smlouvy do jeji uc¢innosti se povazuje za plnéni podle této Smlouvy a prava a povinnosti z n¢j vzniklé
se fidi touto Smlouvou.

Pro pfipad, Ze tato Smlouva neni uzavirana za pifitomnosti obou Smluvnich stran, plati, ze Smlouva
nebude uzaviena, pokud ji Prodavajici podepiSe s jakoukoliv zménou ¢i odchylkou, byt nepodstatnou,
nebo dodatkem. To plati i v pfipadé pfipojeni obchodnich podminek Prodavajiciho, které budou
odporovat svym obsahem jakymkoliv zpiisobem textu této Smlouvy, ptipadné VOP.

Smluvni strany vyslovné potvrzuji, Ze si vzajemné sdélily vesSkeré okolnosti dulezité pro uzavieni
Smlouvy. Smluvni strany prohlasuji, Ze se dohodly o veskerych nalezitostech Smlouvy.
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15.4 Je-li Smlouva vyhotovena v listinné podobé, je vyhotovena ve dvou (2) stejnopisech s platnosti
originalu, z nichz kazdd ze Smluvnich stran obdrzi po jednom (1) stejnopisu. Pokud je Smlouva
vyhotovena v elektronické podobé, obé Smluvni strany obdrzi elektronicky original opatfeny
elektronickymi podpisy obou Smluvnich stran, vcetné casového razitka dle ptisluSnych pravnich
predpist.

15.5 Nedilnou soucasti této Smlouvy jsou nasledujici Prilohy:

Ptiloha ¢. 1 - Specifikace SW

Ptiloha €. 2 - Cena

Ptiloha €. 3 - Licenéni ujednani

Ptiloha €. 4 - Vzor akceptacniho protokolu

Ptiloha ¢. 5 - VSeobecné obchodni podminky pro poskytovani sluzeb a Vseobecné obchodni podminky
pro dodavky zbozi Objednatele

Ptiloha ¢. 6 - Pozadované technické parametry

Ptiloha ¢. 7 — Pozadavky na bezpecnost ICT — Pravidla pro dodavatele

NA DUKAZ TOHO, ze Smluvni strany s obsahem Smlouvy souhlasi, rozumi ji a zavazuji se k jejimu plnént,
pripojuji své podpisy a prohlasuji, Ze tato Smlouva byla uzaviena podle jejich svobodné a vazné viile prosté
tisné, zejména tisné financni.

V Praze Ve Zling

Mgr. Vlastimil Halla, MBA Ing. Bietislav Endrys
reditel Giseku generalniho feditele predseda ptedstavenstva
Ceska posta, s.p. MONET+,a.s.

Ing. Jan Vavrys
¢len pfedstavenstva
MONET+,a.s.
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Priloha ¢. 1 — Specifikace SW

Predmétem plnéni je dodavka SW pro zajisténi sluZeb certifika¢ni autority PostSignum pro sluzby
provozované Objednatelem v roli kvalifikovaného poskytovatele sluzeb vytvarejicich divéru. SW nahradi
doposud pouzivany SW UNICERT od spolecnosti Verizon.

Predmét plnéni bude dodan v souladu s licenénimi podminkami nejenom jako celku, ale i v souladu
s licen¢nimi podminkami jednotlivych komponent. Dodavatel doda k SW tietich stran (pokud byl pouzit)
prislusné licen¢ni opravnéni, tak aby Objednatel provozoval dodané SW fesSeni v souladu se vSemi licencnimi
podminkami. Dodavatel bere na védomi, ze Objednatel ma vlastni infrastrukturu IT s licenénim portfoliem,
které podléha nebo mtize podléhat smluvnim zavazktim s vendorem k celopodnikovému pokryti. Dodavatel v
ramci feSeni bude v pfipadé dodavky SW licenci tieti strany respektovat platné celopodnikové smluvni
zavazky Objednatele s dodavateli licenénich produkti a podpory.

1. Vyhled provozovanvch CA s predikci poctu vvdanvch certifikatu za obdobi provozu 10 let

e Root RSA 1 (500 certifikati)
a. SubCA RSA QCA — kvalifikované certifikaty pro podpis a pecet’ (10 mil. certifikati)
b. SubCA RSA VCA — komer¢ni osobni a serverové certifikaty (5 mil. certifikata)

e Root ECC 11 (500 certifikatt)
c. SubCA ECC QCA — kvalifikované certifikaty pro podpis a pecet’ (10 mil. certifikatl)
d. SubCA ECC VCA — komeréni osobni a serverové certifikaty (5 mil. certifikati)

e Root ECC 21 (500 certifikat)
e. SubCA ECC TSA — kvalifikované certifikaty pro TSA (1000 certifikati)
e Root ECC 31 (500 certifikath)
f.  SubCA ECC QWAC — kvalifikované certifikaty pro TLS dle eIDAS (1 mil. certifikatt)

e Root ECC 41 (500 certifikati)
g. SubCA ECC TLS — komer¢ni certifikaty pro TLS (1 mil. certifikatd)

Parametry pro Root CA:

o Délka platnosti — 15 let
e Provoz offline na fyzickém serveru s vlozenou PCI HSM kartou s podporou RSA, RSA-PSS, ECC
e Vsechny Root CA budou umisténé na jednom serveru s jednim Security Worldem

Parametry pro podfizené CA:

e Délka platnosti — 10 let

e Provoz na fyzickém/virtudlnim serveru s kli¢i ulozenymi na sitovém HSM s podporou RSA, RSA-
PSS, ECC

e Provoz podiizené CA je planovany min. na dvou serverech pro kvalifikované/komeréni podiizené
CA.

e  Vsechny podiizené CA budou mit sdileny Security World

Poznamka: Pocet vSech vyse uvedenych CA se muize zdvojnasobit, a to v ptipadé vybudovani navazujici CA.
V tomto pfipadé se ptivodni CA stava jen pasivni pro Gcely zneplatnovani platnych certifikatd, tzn. pti platnosti
certitikati 3 roky by soubézny provoz CA trval max. 3 roky.

2. Pozadované technické parametry

Pozadované technické parametry jsou uvedené v samostatné tabulce (v pfiloze €. 6).
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Priloha ¢. 2 — Cena

Plnéni popis Plnéni K¢ bez DPH

Piedmétem je dodavka SW licenci a
implementace v souladu s pfilohou €. 1 a
ptilohou €. 6 Smlouvy. SW licence -

SW (licence) a implementace dle odst. 1.2 Certifikacni autorita Certificate
: ; y 12 750 000,00
a) Smlouvy generation service, CRL assembling
service, OCSP, WWW RA, PKI API,
Event collector, Smartcard Logon

Standalone
K¢ bez DPH za
Pl v r 4 N o a W
néni pocet mésicu i wdeic uvedezl)j ]:ocet
mésicl
Podpora SW dle odst. 1.2 b) Smlouvy 48 215 000,00 10 320 000,00

Celkova cena Plnéni| 23 070 000,00
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Priloha €. 3 Smlouvy: Licen¢ni ujednani

Objednatel bude SW vyuzivat pro zajisténi sluzeb pro interni potiebu i pro komercni vyuziti pro své zakazniky.
Poskytovani sluzeb pro zdkazniky bude zpoplatnéno. Nad ramec této dodavky SW nemiize dodavatel ani treti
strana pozadovat jakykoliv poplatek za poskytovani sluzeb prostiednictvim tohoto SW, napr. poplatek za
komercni licenci pro poskytovani certifikatii tretim strandm.

Uvéadime, Ze licen¢ni ujednani niZe je uréeno koncovym uZivateliim (v tomto pfipadé zakaznikim Objednatele), pficemz
pro samotného Objednatele (Ceskou postu a.s.) plati v Uplném rozsahu podminky uvedené ve vzoru smlouvy (véetné
vSeobecnych obchodnich podminek).

Licence jsou Objednateli udéleny jako nevyhradni, volné prevoditelné, mistné a ¢asové neomezené, ve specifikovaném

mnozstvi, véetné opravnéni udélovat ve stejném rozsahu podlicence.

z.

LICENCNI UJEDNANI PRO POUZ{VANi SOFTWARE SPOLECNOSTI MONET+, a.s.

DULEZITE! CTETE POZORNE: Toto licenéni ujednéni (,EULA“) upravuje podminky, za kterych koncovy uzivatel maze
pouZivat ziskané softwarové produkty spolec¢nosti MONET+, a.s. (dale jen MONET+), véetné pfislusnych instalacnich
médii, tisténych material(, dokumentace.

Tyto podminky se vztahuji pouze na fadné (legalné) ziskany software spole¢nosti MONET+.

Instalaci, kopirovanim nebo jakymkoliv jinym uZitim software spoleénosti MONET+ vyslovné potvrzujete, Ze souhlasite
se vsemi licencnimi podminkami tohoto ujednani.

Dlrazné proto doporucujeme se s témito licenénimi podminkami seznamit pred instalaci software spolecnosti MONET+.

Pokud s témito podminkami nesouhlasite, nesmite software spolecnosti MONET+ pouZivat Zadnym zplsobem a s
pfipadné jiz obdrzenym (ziskanym) produktem se obratte na svého dodavatele (poskytovatele).

PREDMET LICENCNIHO UJEDNANI

Predmétem tohoto licenéniho ujednani je softwarovy produkt:

e  Certifikac¢ni autorita - Certificate generation service
e CRL assembling service

o OCSP
e WWWRA
e PKIAPI

e Event collector
e Smartcard Logon Standalone

(dale také softwarovy produkt nebo software) spolecnosti MONET+.

vvvvv

LICENCE NA SOFTWAROVY PRODUKT

Spole¢nost MONET+ Vam udéluje v souvislosti se ziskdanim softwarového produktu pouze niZe specifikovana prava za
predpokladu, Ze budete striktné dodrzovat veskeré podminky téchto licen¢nich podminek takto:

1. INSTALACE A POUZITI
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MuZete instalovat a uZivat dany pocet fadné zakoupenych instalaci software. Spusténi a uZivani software je striktné a
neoddélitelné vazano ke kazdé licenci. Tato licence nesmi byt sdilena.

2. ZALOZNI KOPIE

Nesmite vytvéiet Zadné jiné kopie softwaru ani tisténych materidll dodanych se softwarem. Origindini disk, digitaIni
nosic ani jeho zaloZni kopii nesmite zapjcit, pronajmout, poskytnout na leasing ani Zadnym jinym zpUsobem pievést
treti osobé.

3. VYHRADA PRAV A VLASTNICTVi

Spoletnost MONET+ si vyslovné vyhrazuje vSechna autorska prava, kterd nejsou vyslovné uvedena v tomto licencnim
ujednani.

Tento produkt spole¢nosti MONET+ je chranén autorskym zdkonem a dalSimi zékony a mezinarodnimi dohodami o
dudevnim vlastnictvi.

Spolecnost MONET+ vykonava veskera osobnostni i majetkova autorska prava, ktera se Zadnym zpusobem neprevadi, k
software se pouze udéluje opravnéni k jeho uziti.

4. ZAKAZ REVERZNIHO INZENYRSTVI

Nepovoluje se provadét jakoukoliv rekompilaci, transformaci, zpétnou analyzu, ¢i jiné operace reverzniho inZzenyrstvi, s
vyjimkou rozsahu vyslovné povoleného v § 66 autorského zakona.

5. OCHRANNE ZNAMKY

Toto ujednani neudéluje Zadna prava ve spojeni s ochrannymi znamkami spolec¢nosti MONET+ nad rdmec vyCerpani prav
dle §11 zakona o ochrannych zndmkach.

6. VYVOZNi OMEZENI

Uzivatel bere na védomi, Ze produkt podléha Nafizeni ES o reZimu Spolecenstvi pro kontrolu vyvozu, prepravy,
zprostfedkovani a tranzitu zbozi dvojiho uZiti. Software ani zadna jeho ¢ast jakoZ i dokumentace nebudou jakymkoliv
zpUsobem vyvezeny (ve smyslu ¢l. 2 zmifiovaného naftizeni) do jiné zemé bez povoleni Ministerstva priimyslu a obchodu
CR.

7. REKLAMACE A ODBORNA POMOC
S Zadostmi o odbornou pomoc k software a s reklamacemi se obracejte vylu¢né na dodavatele (poskytovatele) produktu.
8. DOKLAD KONCOVEHO UZIVATELE O LICENCI

Dokladem o legalnim nabyti software je vidy a zdsadné doklad o zaplaceni licen¢niho poplatku (faktura) i jiné pisemné
ujednani o nabyti.

9. UKONCENI SMLOUVY

Poruseni podminek tohoto licenéniho ujednani mlze mit za nasledek okamzité ukondeni platnosti licence. V takovém
ptipadé musite odinstalovat a znicit vSechny kopie software a vSechny jeho soucasti.

10. VSEOBECNA BEZPECNOST
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Za ucelem efektivni ochrany systému pred porusenim bezpecnosti zabezpeceni a pred mallware, spole¢nost MONET+
doporucuje pravidelné provadéni zaloh dat a systémovych informaci.

Doporucuje se pouziti vSech dostupnych funkci zabezpeceni, véetné, ale nikoliv pouze, antivirovych program, brany
firewall, a instalace a pouzivani dostupnych aktualizaci zabezpeceni.

11. VYLOUCENIi ODPOVEDNOSTI

Omezenad zdruka: Spole¢nost MONET+ ani jeho poskytovatelé tohoto software neodpovidaji v zadném pfipadé za Skody
at uz jakékoliv a to bez omezeni, které by vznikly na zakladé nespravného pouziti software.

V pfipadé, Ze software nesplni podminky omezené zaruky (viz vySe), mate pravo na odstoupeni od smlouvy a vraceni
finanéni nahrady ve vysi zaplaceného licenéniho poplatku, Zadné dalsi naroky se nepfiznavaji.

12. ZREKNUTI SE ZARUK

VySe uvedena omezena zéaruka (v ¢l.11 tohoto ujedndani), je jedinou vyslovné poskytnutou zdrukou a poskytuje se
namisto veskerych dalSich vyslovnych zaruk ¢i podobnych zavazkl (pokud existuji) vyplyvajicich z reklamnich sdéleni,
dokumentace, sdéleni na obalu a dalSich sdéleni.

13. ROZHODNE PRAVO

Veskerd prdva a povinnosti vyplyvajici ze vztahu mezi spole¢nosti MONET+ a jakymikoliv tfetimi osobami ve vztahu k
software se fidi zdkony Ceské republiky a pfipadné jeho vymahani je moZné pouze u Krajského soudu se sidlem ve Zliné.

V ptipadé, Ze bude jakékoli ustanoveni téchto podminek shleddno nelcinnym, neplatnym, nevymahatelnym nebo
nezdkonnym, zlstanou ostatni ustanoveni nadale plné v platnosti a Ucinnosti.
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Priloha ¢. 4 Smlouvy: Akceptacni protokol

Akceptacéni protokol

PInéni / vystup: plnéni nebo vystup, ktery je akceptovan

Pfedano dne: datum piredani plnéni

Predal / pievzal Role na projektu (koncepci), funkce Podpis

Splnéni akceptacnich kritérii

Kritérium SpInéni kritéria

Akceptovano dne: datum akceptace

Vysledek akceptace: AKCEPTOVANO BEZ VYHRAD / AKCEPTOVANO S VYHRADAMI /
NEAKCEPTOVANO

Akceptoval Role na projektu (koncepci), funkce Podpis

Pripominky, vyhrady: pfipominky a vyhrady k pfipadnému plnéni
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Priloha ¢. 5 Smlouvy: VSeobecné obchodni podminky pro poskytovani sluzeb a Vseobecné obchodni
podminky pro dodavky zboZzi Objednatele

(Tato strana je umysine ponechana prazdna. VOP nasleduji na dalsi strané.)
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variantach Solo a Connect aZ po novou generaci nShield 5.

Kategorie | Pozadavek Spinéno Komentife, popis
Popis hierarchie CA
V ramci dodavky lze
Finalni architektura se bude skladat z nékolika 2- vybudovat n€kolik
uroviovych hierarchii CA. kofenovych a
Pocatecni hierarchie vypada takto: vydavajicich CA, v¢.
CA specializovanych
1.Root RSA 1 na:
a.SubCA RSA QCA — kvalifikované certifikaty pro podpis - kvalifikované
a pecet’ certifikaty pro podpis a
b.SubCA RSA VCA — komercni osobni a serverové pecet’
certifikaty - komer¢ni osobni a
serverové certifikaty
2.Root ECC 11 - kvalifikované
Architektura a.SuvbC"A ECC QCA — kvalifikované certifikaty pro podpis ANO ceﬁiﬁ}(:élty pro’TSA
a pecet - kvalifikované
b.SubCA ECC VCA — komer¢ni osobni a serveroveé certifikaty QWAC
certifikaty - komer¢ni TLS
certifikaty
3.Root ECC 21
a.SubCA ECC TSA — kvalifikované certifikaty pro TSA Komer¢ni a
kvalifikované CA budou
4.Root ECC 31 oddéleny.
a.SubCA ECC QWAC — kvalifikované certifikaity QWAC U kazdé CA bude
mozno (pied instalaci)
5.Root ECC 41 rozhodnout, zda bude
a.SubCA ECC TLS — komer¢ni TLS certifikaty pouzivat klice RSA
nebo ECC
Technické pozadavky
Ptedpoklada se provoz
root CA v offline
Architektura Roovt'CA Jsou fyzicky odd¢leny od vydavajicich ANO reii{x:nu, Zfitimfzo
podiizenych CA podiizené online
(=ptipojené k systémim
PostSigunm).
Na jednom
virtualiza¢nim serveru
1ze hostovat nékolik
Architektura | Podpora pro rizné CA s RSA i ECC na jednom serveru ANO ;)peracmclh systemli. V
hostovanych operacnich
systémech mohou byt
provozovany ruzné CA
s RSA nebo ECC.
Podpora pies ovladace k
HSM. CA, popi. OCSP
servery budou hostovat
sve klice v nShield
HSM. Operace se
soukromymi kli¢i budou
Architektura Reseni musi podporovat moduly Entrust nShield HSM ve ANO probihat v HSM.

Pro vydavajici CA
doporucujeme pouzit
sitové nShield Connect
(nebo novejsi).
Predpoklada se, Ze pro
kvalifikované CA bude
pouzito HSM a
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firmware s platnou
certifikaci Common
Criteria EAL4 nebo

VySsi.

Architektura

Reseni CA musi byt provozuschopné na platformé MS
Windows Server nebo Linux

ANO

Nabizené moduly (v¢.
CA) jsou urceny pro
provoz na MS Windows
Server 2016 nebo
nov¢jsich.

Architektura

Podpora provozu DB pfes 2 nezavislé lokality pro potieby
Disaster Recovery pracovisté, zejména pro sluzbu OCSP

ANO

Databéze je
provozovéana na
platformé MS SQL
Server. Lze ji
provozovat v nékolika
rezimech vysoké
dostupnosti, v¢. napf.
replikace.

CRL/OCSP

Reseni musi podporovat RFC6960 a RFC5019

ANO

OCSP server funguje v
souladu s uvedenymi
standardy.

CRL/OCSP

Reseni musi podporovat vytvoreni samostatného
respondéru OCSP pro vSechny provozované certifikacni
autority v rezimu vysoké dostupnosti nezavislého na sluzbé
CA. Sluzba OCSP bude k podepisovani odpovédi pouzivat
vlastni certifikat.

ANO

OCSP server funguje
jako samostatna sluzba,
nezavisla napf. na
certifikacni sluzbe.
Jedna instance muze
poskytovat informace o
certifikatech z jedné
nebo vice CA.

K jedné CA lze
provozovat vice instanci
OCSP.

OCSP ziskavaji
informace o stavu
certifikata z MSSQL
DB (bud’ primarni nebo
repliky).

OCSP podporuji provoz
v rezimu Authorized
responder, s vlastnim
certifikatem.

CRL/OCSP

Je pozadovano zajisténi dostatecného vykonu sluzby OCSP
- je poZzadovan min. vykon 100 odpovédi za 1 sekundu (v
souhrnu za vice instanci sluzby)

ANO

Pozadovany vykon byl
experimentalné ovéien
(vyzaduje dostatecny
vykon DB, z niz se
Cerpaji informace o
certifikatech, a také
odpovidaji vykon HSM,
které hostuje kli¢
OCSP).

CRL/OCSP

Reseni musi podporovat distribuci CRL na vice CDP adres
(min. 3) a jejich vydavani v pfedem nastaveném c¢asovém
harmonogramu i bezprostiedné po zneplatnéni certifikatu

ANO

Sluzba pro generovani
CRL umi zapisovat
vydané CRL do vice
alozist, protokolem
SSH.

Do vydavanych
certifikatt lze uvadet
vice URL CDP/AIA
(fixni seznam pro danou
CA).

Sluzba pro generovani
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CRL vydava CRL
pravidelné anebo jako
reakci na revokaci
(definovany interval po
revokaci).

CRL/OCSP

Podpora CRL v rezimu, kdy odvolané certifikaty budou
uvedeny v CRL i po vyprseni platnosti samotného
certifikatu

ANO

Konfigura¢né lze
ovlivnit, zda ma sluzba
pro generovani CRL
uvadét 1 expirované
certifikaty, popt. jak
daleko do minulosti.

Integrace

Dostupné a zdokumentované API pro vydavani certifikata,
kde bude mozné piedat vSechny pozadavky na dany
certifikat krom¢ vetejného klice, ktery bude soucasti
podepsané zadosti PKCS#10.

REST API nad
protokolem HTTPS
(vzajemna autentizace).
Pro vydani certifikatu
bude tieba dodat: zadost
PKCS#10 a
autorizovana data, ktera
se maji zapsat do
certifikatu jako
identifikaéni udaje
drzitele.

Nabizené feseni dokaze
z zadosti extrahovat
vetejny kli¢ a doplnit do
certifikatu identifikacni
udaje (subject, SAN),
externsions, apod..

Ptes stejné API 1ze
zasilat také autorizované
pozadavky na revokaci
certifikatd.

Integrace

rozhrani SOAP nebo REST API

ANO

REST API

Zabezpeceni

Sprava klicovych funkci CA musi podporovat
vicefaktorovou autentizaci pomoci certifikatl a fyzickych
kryptografickych prostiedkt

Klient aktualné pouziva nasledujici kryptografické
prostiedky a alespon 2 z nich by mély byt podporovany
nativné nebo prostfednictvim knihoven PKCS#11

- eToken 5110 940

- TokenME

- ProID+Q

ANO

Vicefaktova autentizace
je podporovana, s
vyuzitim nativnich
ovladact pro
CryptoAPI.

Zabezpeceni

Reseni musi umoznit kontrolu duplicit vefejnych kli¢t pfi
vydavani certifikatt a v piipad¢ duplicity vetejného klice
odmitnout vydani certifikatu.

Duplicita se kontroluje
na trovni MS SQL DB -
unikatni index.

Pokud by rizné CA
vyuzivaly rizné MS
SQL DB
(nepreferovano), pak se
duplicita kontroluje jen
v rdmci podmnoZiny,
kterd sdili stejnou DB.
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Software musi splitovat nasledujici pozadavky na podporu
kryptografickych algoritm:
Podpora asymetrickych kryptografickych algoritmi:
RSA (PKCS#1 v1.5)
RSA-PSS (Probabilistic Signature Scheme podle . .
PKCS#1 v2.1) Uyesens algoniimy 2
ECDSA (Elliptic Curve Digital Signature Algorithm) padpisovi schemata
jsou podporovany na
Podporované velikosti klich: érlg{n: géégenerovam
RSA: 2048, 3072, 4096 bitd Piednoklada .se se
Kryptografie Eliptické kiivky: P-256, P-384, P-521 (odpovidajici ANO | (Pi) " HSM,
standardiim NIST FIPS 186-4) a2 .
adekvatné podporuji
Podpora hashovacich funkei: dans algf)rltmy, aze
SHA-256 HSM ma zakoupeny
SHA-384 licence pro podporu
SHA-512 .
Software musi umoznit pouziti uvedenych algoritmii a
velikosti kli¢t pro generovani a ovérovani digitalnich
podpist, v souladu s aktualnimi standardy a doporucenimi
pro bezpecnost kryptografickych systémi.
Nabizené feseni funguje
v souladu se standardy
RFC 5280, RFC 6960 a
RFC 5019.
K nabizenému feseni l1ze
zpracovat dokumentaci
v souladu s RFC 3647,
Podpora min. RFC 5280, RFC 3647, RFC 3161, RFC 6960 Sesenil bnue fungpuats
Normy a REC 5019 ANO popsanymi politikami a
CPS.
Z nabizené CA bude
mozno vydavat
certifikaty pro TSA, v
souladu RFC 3161.
Certifikaty budou
obsahovat polozku
Timestamp Authority.
Nabizené feSeni bude
implementovano v
Podpora evropské legislativy natizeni eIDAS a technickych soulqdu”s ?H.)AS -
Normy norem ETSI ANO souvisejicimi normami,
zejména ETSI EN 319
401, ETSI EN 319 411-
1, ETST EN 319 411-2.
Nabizené feseni bude
schopno do vydavanych
certifikatd ptidavat
atributy a extesions
Normy Podpora standardii TLS a S/MIME dle CAB Forum ANO p odle p.Ot,l eby (pro
jednotlivé typy

certifikati). Veetné
atributl a extensions
vyzadovanych dle CAB
Forum.
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Pozadavek na Common
Criteria certifikaci bude
v nabizeném feSeni
splnéno v souladu s
klauzulemi OVR-6.5.2-
01 a OVR-6.5.2-03
standardu ETSI EN 319
411-1.

Normy

Reseni musi podporovat rozsiteni certifikatu véetné QC
Statement

ANO

Nabizené feseni bude
schopno do vydavanych
certifikat pridavat
atributy a extesions
podle potieby (pro
jednotlivé typy
certifikatr). Véetné
extensions QC
Statement.

Normy

Reseni musi podporovat Certificate Transparency (CT)

ANO

Nabizené feseni
podporuje zapis
precertifikatti a
certifikatii do CT Logu,
v souladu se standardem
RFC 6962.

(Zapis do CT Logu Ize
aktivovat / deaktivovat
pro jednotlivé typy
certifikati.)

TLS

Reseni musi podporovat rozdélené skupiny pro CT logy
(google/nongoogle) a musi umoznovat nastaveni min. pocet
odpovédi.

ANO

V konfiguraci CA bude
mozno definovat URL
CTL Logt, do kterych
maji byt (pre-
)certifikaty zapisovany.
Lze definovat vice URL
a rozdélit je do skupin
(google/nongoogle). Pro
kazdou skupinu bude
mozno definovat
min.pocet odpovédi po
kterych bude zapis do
CT Logt povazovan za
splnény.

Ziskané struktury SCT
se nasledné zapisi do
finalnich certifikatd.

Licené¢ni pozadavky

Jadro

Podpora vice root certifikaénich autorit na 1 fyzickém
serveru — primarni lokalita

ANO

Na jednom fyzickém
serveru lze provozovat
nékolik
virtualizovanych OS, v
kazdém jednu root CA.
V piipadé nutnosti lze
vice root CA provozovat
v jednom OS MS
Windows Server, za
podminek:

- V jednom okamziku
muze byt funkéni jen
jedna root CA

- "Pfepinani" mezi
instancemi root CA
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vyzaduje servisni ukon
(spusténi skriptu).

Jadro

Podpora vice root certifikacnich autorit na 1 fyzickém
serveru — zalozni lokalita

Technicky lze
pozadavek splnit - viz
predchozi odpoved'.
Prakticky se
nedoporucuje mit vice
instanci root CA na
raznych serverech, hrozi
desynchronizace dat. V
ramci havarijnich plant
1ze root CA zprovoznit
v zalozni lokalité.

Jadro

Podpora na min. 7 vydavajicich certifikacnich autorit na
alespon 2 fyzickych nebo virtualnich serverech — primarni
lokalita

ANO

Na jednom fyzickém
serveru lze provozovat
nékolik
virtualizovanych OS, v
kazdém jednu
vydavajici CA. Celkovy
pocet podporovanych
CA neni (technicky)
omezen.

Pocet hostovanych CA
na jednom serveru je
omezeno kapacitou
fyzického hostitele. Pti
nedostatku kapacity
bude nutno nekteré
virtualizované OS
pfenést na jiné hostitele.
V ramci projektu
Dodavatel vyvine usili,
aby bylo mozno vice
CA provozovat v
jednom OS MS
Windows Server.

Jadro

Podpora na min. 7 vydavajicini certifikac¢nich autorit na
alesponi 1 fyzickém nebo virtudlnim serveru — zalozni
lokalita

ANO

Plati informace z
predchozi odpoveédi a
navic:

Kazda vydavajici CA
muze bézet v nékolika
instancich. Nékteré
instance mohou bézet v
primarni a jiné v zalozni
lokalité. Instance stejné
CA musi sdilet jednu
MS SQL databazi.

Jadro

Licence CA musi pokryvat i situace, kdy ptvodni a nové
vydavajici CA funguji paralelné na stejném HW — délka
takové koexistence mtize byt az 3 roky v zavislosti na
platnosti vydanych certifikatt

ANO

Licence CA nejsou
zavislé na poctu
soubézné platnych
certifikati CA.

Jadro

Specialni licence pro 1 fyzicky nebo virtualni neprodukéni
server pro provozovani neprodukénich testovacich root CA
(vice na jednom serveru)

ANO

Soucasti dodavky bude i
licence pro provoz
testovacich root CA
(stejny pocet jako
produkénich root CA).

Jadro

Specialni licence pro 1 fyzicky nebo virtualni server pro
provozovani neprodukéniho testu vydavajicich CA (vice na
jednom serveru)

ANO

Soucasti dodavky bude i
licence pro provoz
testovacich CA (stejny
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pocet jako produkénich
CA).

Certifikaty

Reseni musi poskytovat licenci na uvedeny pocet certifikatt
pro jednotlivé CA

ANO

Licence dodavaného
feSeni zahrnuje
pozadovany pocet pro
jednotlivé CA.

Certifikaty

Licen¢ni model musi odrazet situaci, kdy lze pouzit
kombinace jednorazovych a dlouhodobych certifikatt

ANO

Licenéni model
umoziiuje vydavat
jednorazové i
dlouhodobé certifikaty.

Validace

Licence pro alespon 3 produkéni fyzické nebo virtualni
servery pro provozovani OCSP respondért v rezimu vysoké
dostupnosti poskytujici sluzby pro vSechny provozované
CA

ANO

Soucasti dodavky bude i
licence pro provoz
produkénich OCSP pro
vSechny provozované
CA. Licence umozni
OCSP servery
duplikovat (=provozovat
v rezimu vysoké
dostupnosti).

Validace

Licence pro alespon 1 neprodukéni fyzicky nebo virtualni
server pro provozovani testovaciho OCSP respondéru

ANO

Soucasti dodavky bude i
licence pro provoz
testovacich OCSP na
alespon jednom
virtudlnim OS.

Pozadavky na implementaci

Implementace

Reseni musi byt implementovano a dodano v Ceské
republice

ANO

Ceska republika je
domovskym statem
dodavatele. Dodavatel
predpoklada
implementaci v CR.

Implementace

Veskera predlozena projektova dokumentace musi byt v
ceském nebo anglickém jazyce

ANO

Projektova dokumentace
bude dodana v €esting.

Implementace

Technicka dokumentace vyrobku musi byt k dispozici v
¢eském nebo anglickém jazyce

ANO

Technicka dokumentace
bude dodéana v ¢eStiné.
Ve vyjimecnych
ptipadech mtze byt ¢ast
produktové
dokumentace tietich
stran (napf. Microsoft) v
anglicting.

Pozadavky na podporu

Podpora

Reseni musi garantovat podporu a rozvoj feseni minimalné
na dalsich 5 let v souladu s evropskou legislativou (eIDAS)
a jejimi standardy

ANO

Dodavatel garantuje
podporu a rozvoj feSeni
minimalné na dalSich 5
let v souladu s
evropskou legislativou
(eIDAS) a jejimi
standardy.

Podpora

Dodavatel musi mit implementa¢niho nebo servisniho
partnera v Ceské republice

ANO

Ceska republika je
domovskym statem
dodavatele. Dodavatel
bude zakazku i podporu
realizovat vlastnimi
pracovniky.

Podpora

Dodavatel musi byt schopen nabidnout podporu SLA pro
dodavané feSeni minimaln¢ v rezimu 8x5

ANO

Dodavatel provozuje
vlastni pracovisté
servisni podpory. Je
schopen zajistit podporu
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v rezimu 8x5 nebo
vy$§im (po dohodg).
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Priloha €. 7 — Pozadavky na bezpec¢nost ICT — Pravidla pro dodavatele

1 Uvodni ustanoveni

Ceska posta (dale jen CP) zastava pozici odpovédné osoby ve smyslu zikona &. 181/2014 Sb., o kybernetické
bezpecnosti, ve znéni pozdéjsich predpist (dale jen ,,ZKB*) a vyhlasky ¢. 82/2018 Sb., o kybernetické
bezpecnosti, ve znéni pozdé&jsich predpist (dale jen ,,VKB®), konkrétné je spravcem kritické informacni
infrastruktury (dale jen ,,KII*). Dale pak je spravcem ¢i zpracovatelem osobnich udaji dle Obecného nafizeni
o ochrané osobnich tudaji (déle jen ,,GDPR*) a zarovei je dle PCI DSS "merchant" (obchodnik). CP také
provozuje systémy certifikovani dle ISO 27001:2022.

Z diivodu udrZeni jednotnosti kybernetické bezpec¢nosti jsou pozadavky definované ve vyse uvedenych
legislativach a normach prenaseny a v relevantni mife aplikovany na vSechny systémy provozované v ramci
ICT CP. V ramci CP je nutné zajistit celistvost bezpe¢nostniho standardu ICT infrastruktury a zabezpegit ji
pted potencialnimi hrozbami a riziky v ramci fizeni kybernetické bezpecnosti.

Kyberneticka bezpeénost predstavuje inherentni a neoddélitelnou soucast ¢innosti CP. V souladu s platnymi
pravnimi pfedpisy, normami a osvédéenymi postupy pak CP klade diiraz na efektivni implementaci opatfeni
tykajicich se kybernetické bezpecnosti a tato opatieni jsou vyzadovana také v ramci ¢innosti dodavateld. Timto
CP zajistuje dodrzovani nejnovéjsich standardii a osvédéenych postupti v ramci celého dodavatelského
fetézce, s cilem zajistit optimalni ochranu informacnich aktiv a udrzeni kybernetické odolnosti v digitalnim
prosttedi.

1.1. U&el

Nésledujici dokument stanovuje pravidla pro dodavatele CP v souladu s ustanovenimi ZKB, VKB a dalich
prislusnych vyhlasek, opatfeni a metodickych pokynt za i¢elem zachovani pozadované Grovné kybernetické
a informaéni bezpeénosti CP a snizeni bezpe¢nostnich rizik spojenych s ptistupem dodavatelt k informa¢nim
aktivim CP v ramci Zivotniho cyklu dodavky.

1.2. Pfehled zmén proti piedchozi verzi

Jedna se o prvotni verzi dokumentu.

1.3. Zkratky a pojmy

POJMY
Bezpecnost Zachovani diivérnosti, integrity a dostupnosti informaci.
informaci
5 : udalost, ktera miiZze zplsobit nebo zplsobila naruSeni bezpecnosti informaci v
Bezpecnostni . g g ; G y - 5 y ;
udalost informacnich systémech nebo naruSeni bezpecnosti sluzeb anebo bezpecnosti a
integrity siti elektronickych komunikaci
2 ; naruseni bezpec¢nosti informaci v informacnich systémech nebo naruseni bezpecnosti
Bezpecnostni : 5 T : s - o 5
sncident sluzeb anebo bezpeCnosti a integrity siti elektronickych komunikaci v dtsledku
Bezpeénostni udalosti
Dostupnost Dostupnost informace v okamziku jeji potieby.
Duivérnost Dostupnost informace pouze opravnénym osobam.
Veskera technika, ktera se zabyva zpracovanim a pfenosem informaci, a to je zejména
Informgcm ) a | yypocetni a komunika¢ni technika (hardware i firmware) a programové vybaveni
komumka.cm (napt. firemni aplikace, e-mail, cloudova a interni Glozisté, Skype pro firmy, atd.)
technologie (ICT)
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Integrita

Zajisténi spravnosti a tplnosti informaci.

Mobilni zafizeni

Pfenosny elektronicky piistroj s riznym programovym vybavenim jako napf. mobilni
telefon, notebook, notebook, smartbook, PDA, tablet, USB zatizeni apod.

Zaméstnanci dodavatele a fyzické osoby v obdobném postaveni (napiiklad DPP, DPC,
fyzicka osoba na ICO apod.), ktefi se podili a/nebo maji podilet na plnéni predmétu
Smlouvy. Stanovi-li Pravidla povinnost pracovnikiim dodavatele, dodavatel odpovida

pracovnik za jeji s/plnéni pracovnikem, pribéznou kontrolu a audit takového plnéni a odpovida
za veskerou ujmu zptisobenou porusenim takové povinnosti.
Kazda fyzickd osoba (véetné Pracovniki, zaméstnanci CP nebo smluvné
poveéfenych zaméstnancii externi fyzické nebo pravnické osoby), které byl piidélen
Usivatel piistup k ICT CP a prisluSna piistupova opravnéni. Pro Gcely tohoto dokumentu se
jedna o uzivatele ICT CP.
ZKRATKY
Cp Statni podnik Ceska posta (Ceska posta, s.p.).
GDPR General Data Protection Regulation je natizeni Evropskeé unie.
NUKIB Narodni ufad pro kybernetickou a informacni bezpecnost
Bezpecénostni politika CP, jednotlivé dokumenty, které ji tvoii a ¢ast bezpecnosti
Politika (P dokumentace CP, se kterymi byl Dodavatel seznamen ze strany CP pro tGcely plnéni
Smlouvy.
Payment Card Industry Data Security Standard je soubor bezpecnostnich standardu
PCIDSS uréenych k ochrané idaji drzitelt platebnich karet.
Praxidla Tato Pravidla pro dodavatele.
Hlavni smlouva uzaviena mezi CP a dodavatelem. Soucasti Smlouvy miize byt také
dohoda o bezpecnostnich aspektech ptfi poskytovani plnéni uzaviend mezi CP a
Smlouva Dodavatelem a/nebo vypracovani dokumentli relevantnich pro bezpecnost informaci
(bezpecnostni projekt, analyza rizik, softwarova analyza apod).
Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
VKB bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpeénosti), ve znéni pozdéjsich
predpist.
Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zdkont
ZKB (zakon o kybernetické bezpeénosti).

Organizace bezpecnosti informaci

e Dodavatel je povinen uzivat data, ke kterym ziska pfistup pfi plnéni Smlouvy, jen k Gcelu, pro ktery
byla poskytnuta a jen za podminek, které byly pro jejich vyuziti stanoveny Smlouvou, rovnéz tak
povinnost zachovavat divérnost dat, a to i po ukonc¢eni Smlouvy za podminek dle Smlouvy.

e Dodavatel je povinen seznamit v§echny své zaméstnance podilejici se na plnéni dle Smlouvy, bez
ohledu na troven opravnéni, s pozadavky dle téchto Pravidel pro dodavatele.

e Dodavatel je povinen poskytnout CP veskerou sou¢innost nezbytnou k tomu, aby CP fadné napliiovala
pravni povinnosti stanovené ZKB a VKB, opatfenimi a metodikami NUKIB (v rozsahu, v jakém jsou
soucasti Politiky CP), a GDPR. Zejména se Dodavatel zavazuje poskytnout CP sou¢innost sméfujici
k zavedeni a provadéni bezpeénostnich opatieni podle ZKB, VKB a Politiky CP.
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e Dodavatel se zavazuje pfijmout, udrzovat a dokumentovat systém fizeni bezpecnosti informaci
spocivajici v pfijeti dostatecnych organizacnich a technickych opatfeni pro zajisténi kybernetické
a informaéni bezpeénosti, mit jej pfipraveny na audit a kdykoliv jej na zadost CP bezodkladné (nejdéle
do 5 pracovnich dnii) predlozit. Takova zadost nebude zasilana diive jak 30 dni po uzavieni Smlouvy.

3. Personalni bezpecnost

e Dodavatel se zavazuje poskytnout CP tiplny jmenny seznam pracovnikii Dodavatele, kteii se podileji
na predmétu plnéni Smlouvy. V piipadé, ze pracovnici Dodavatele maji pfistup do perimetru
Objednatele, a to at’ uz fyzicky piistup ¢i vzdaleny piistup, tak se Dodavatel zavazuje informovat CP
o zménach v pracovnicich a personalnim zabezpeceni Smlouvy v pfedstihu minimalné€ 5 pracovnich
dni.

e Dodavatel se zavazuje informovat CP o ukonéeni pracovniho nebo obdobného poméru pracovniki
dodavatele, pro které byly u CP vytvofeny piistupové éty, minimalné v piedstihu 5 pracovnich dni
pted ukoncenim takového pomeéru. Dodavatel je také povinen zvazit, zdali takovy pracovnik
Dodavatele nepfedstavuje po dobu vypoveédni doby nebo obdobné doby bezpecnostni riziko (zejména
s ohledem na diivod ukonéeni pracovniho poméru ¢i jiného druhu spoluprace) a piipadné piijmout
opatieni k zabranéni zneuziti piistupového Gctu takovym pracovnikem Dodavatele (pokud je nutné
zamezit piistup pracovnikovi ihned, oznami to CP).

e Dodavatel se zavazuje zavést systém proveérovani uchazecii o zaméstnani a pracovnikd, kteti se budou
podilet na plnéni pro CP, aby zamezil vzniku potencidlniho rizika v rimci piistupu k informaénim
a komunikaénim systémim CP.

e Dodavatel se zavazuje pifijmout ve smlouvach se svymi pracovniky odpovidajici pravidla pro
nakladani s informacemi, zachovavani kybernetické a informac¢ni bezpecnosti, zachovani ml¢enlivosti
a zpracovani osobnich udaji v souladu s u¢innymi pravnimi pfedpisy a poskytnout pracovnikiim tato
Pravidla pro dodavatele a smluvné ¢i jinym podobnym zavaznym zplsobem (napf. vnitinim
ptedpisem) je zavazat k jejich dodrzovani.

e Pracovnici Dodavatele:

o musi byt seznameni s témito Pravidly s bezpe¢nostnimi pozadavky Smlouvy;

o maji dostatecné znalosti a praktické zkusenosti pro plnéni pfidélenych ukoli;

o maji veskeré potifebné zkousky a atestace, které vyplyvaji ze zakona nebo pozadavki
regulatora a/nebo Smlouvy na druh préace, kterou maji v prostiedi CP vykonévat;

o jsou Dodavatelem pravidelné Skoleni v oblastech bezpecnosti informaci, kybernetické
a informacéni bezpec¢nosti a pravnich a regulatornich pozadavkl relevantnich pro naplnéni
predmétu Smlouvy;

o ktefi budou vstupovat nebo vjizdét do prostor CP, musi byt pfed zapocetim vykonu prace
podrobeni ve smyslu pravnich predpisti Skoleni o pozarni ochrané a bezpecnosti prace a
sou¢asné musi byt sezndmeni s povinnostmi Dodavatele pii pohybu v prostorach CP.

e Dodavatel se zavazuje k vytvoreni odpovidajiciho disciplinarniho procesu k pfijeti opatfeni proti
pracovnikim, ktefi se dopusti poruseni pravidel kybernetické a informacni bezpe¢nosti v ramci
nastaveného systému fizeni kybernetické a informacni bezpecnosti u Dodavatele a komunikovanych
pravidel pro zaji§téni kybernetické a informaéni bezpe¢nosti CP.

4. Fyzicka bezpecnost

e  Piistup pracovnikii Dodavatele do prostor CP je povolen, pouze pokud je jejich pfitomnost nezbytna
pro plnéni pracovnich povinnosti a na dobu nezbytné nutnou pro plnéni pracovnich povinnosti ze
Smlouvy.

e Pracovnici Dodavatele jsou povinni se v prostorach CP pohybovat pouze v doprovodu odpovédného
zaméstnance CP.

e Volny pohyb pracovnikii Dodavatele v prostorach CP je povolen pouze v ptipadg, Ze dané osobé byla
vystavena osobni pfistupova karta. Pracovnik Dodavatele je povinen pfistupovou kartu chranit, mit ji
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vzdy pii sobé na bezpecném misté, udrzovat ji v misté odstinéném od potencialniho neopravnéného
¢teni (RFID ochrana) a neni opravnén piistupovou kartu dale zapuj¢it jinym pracovnikiim a/nebo
tietim osobam a/nebo umoznit p¥istup jinych pracovniki a/nebo tetich osob do prostor CP.
Pracovnici Dodavatele nejsou opravnéni do prostiedi CP pfinést zbrané, vybusniny, hotlaviny, bojové
prosttedky, jedy, radioaktivni a toxické latky, popft. jakékoli jiné latky ohrozujici lidsky Zivot a/nebo
zdravi.

Bez pisemného povoleni CP je zakdzano vynaseni jakychkoliv pfedméti nepatiicich pracovnikiim
Dodavatele a/nebo neslouzicich k plnéni Smlouvy, zejména jakékoliv dokumentace a/nebo pamétové
médium (CD/DVD/Blu-ray disk, flash disk / pamétové karty, hard disk, zalohovaci pasky apod.) z
prostor CP, popf. jiného mista plnéni pfislusné Smlouvy uréeného Smlouvou, a jejich kopirovéni,
fotografovéani, pofizovani videozaznamil, pfipojovani k jinym zafizenim (nez zaiizeni CP) apod.,
pokud neni ve Smlouvé anebo jinde pisemné dohodnuto jinak.

Piistup pracovnikii Dodavatele do prostor CP se zvySenym stupném bezpeénosti — chranénych zén
(jako jsou serverové mistnosti, datové mistnosti, technické mistnosti, trezor, pokladna apod.) je
povolen pouze v doprovodu opravnéného zaméstnance CP. Doprovod je nezbytny po celou dobu
fyzické ptitomnosti pracovnikii Dodavatele v téchto prostorach a nepostacuje ptistupova karta.

V ptipadé ztraty pristupové karty nebo v piipadé podezieni ze ztraty pfistupové karty je pracovnik
a/nebo Dodavatel povinen bezodkladn¢ zajistit blokaci pfistupové karty.

Pfed vracenim zapijéenych pamétfovych médii Dodavateli musi byt veskera data CP vymazana
zptisobem, ktery znemoziuje jejich opétovné obnoveni; pokud toto nebylo provedeno ze strany CP, je
dodavatel povinen dané provést. O tomto je Dodavatel povinen sepsat protokol a na vyzvu CP jej
bezodkladné (nejdéle do 5 pracovnich dnti) predlozit.

Za prostory CP se povazuji také prostory vyuzivané CP na zakladé smluvniho vztahu s jejich
vlastnikem a/nebo opravnénym uzivatelem.

5. Rizeni aktiv

Dodavatel je povinen zpracovavat a uchovavat diivérnd data a informace souvisejici s pfedmétem
plnéni Smlouvy pouze na IT prostiedcich, které jsou umistény na tizemi Evropské unie nebo
Evropského hospodaiského prostoru ¢i USA, pokud tomu nebrani jina legislativa.

Dodavatel je povinen piistupovat k aktiviim CP pouze z prostiedi a za pouziti prostfedkil dohodnutych
ve Smlouvé; pokud nebyly dohodnuty ve Smlouvé, pak ze zabezpeceného prostiedi a za pouziti
davéryhodnych prostiedki zabezpecenych v souladu s CIS Benchmark z50% a nejméné
zabezpeéenych v souladu s minimalnim bezpeénostnim standardem vydanym NUKIB a NAKIT. Za
diavéryhodné se povazuji prostiedi a prostiedky, které jsou ur¢ené pro pouziti v podnikovém prostiedi
a jsou odpovidajici pro plnéni dle Smlouvy.

Dodavatel bere na védomi, ze CP ma vlastni infrastrukturu IT s licenénim portfoliem, které podléha
nebo miize podlé¢hat smluvnim zavazkim se tieti stranou k celopodnikovému pokryti. Dodavatel v
ramci feseni bude, v ptipadeé dodavky sw licenci treti strany, respektovat platné celopodnikové smluvni
zavazky CP s dodavateli licen¢nich produktii a podpory.

6. Rizeni pristupovych opravnéni

Dodavatel se zavazuje fidit vSechna pfistupovd opravnéni v souladu s principem minimalniho
opravnéni (,,need to know).

Dodavatel se zavazuje zajistit jedine¢nou identifikaci osob, poptipad¢ i aplikaci s pravem pfistupu.
Jedinecna identifikace osob musi byt spravovana v ramci centralniho IDM v souladu s pozadavky
Smlouvy a nejsou-li takové, pak s pozadavky §19 VKB.

Dodavatel se zavazuje na své strané evidovat piistup svych pracovnikii k rozhranim, sluzbam a
prostfedkiim CP, pokud jim byly pro plnéni Smlouvy poskytnuty.
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e Dodavatel se zavazuje neprodlené oznamovat veSkeré persondlni a jiné zmény u svych pracovniki
podilejicich se na plnéni pro CP, které jsou relevantni pro ptidélovani, zménu nebo odejmuti
pristupového opravnéni ptistupu do prostiedi Objednatele.

e Dodavatel se zavazuje monitorovat a dokumentovat ¢innost svych pracovnikli pfi uzivani vlastnich
rozhrani, sluzeb a prostredkti, pokud jsou tyto technické prostiedky vyuzivany k plnéni Smlouvy.

e Dodavatel odpovida v plném rozsahu za neopravnéné vyuziti, resp. zneuziti, piistupového opravnéni
(v€etné loginu, hesla, popt. i dalSich pfidélenych ptihlasovacich tdaju, jako je PIN, certifikat, token).

e Dodavatel neni opravnén po ukonceni piislusné Smlouvy, pfi jejimz plnéni mél zfizeno a uZzival
piistupové opravnéni, nadale takové ptistupové opravnéni uzivat, a to bez ohledu na skutecnost, ze
takové piistupové opravnéni nebylo pii ukonéeni ptisluiné Smlouvy ze strany CP zru$eno. Pokud
existuje mezi CP a Dodavatelem vice Smluv na riizna nebo stejna plnéni, a nedohodnou-li se CP
s Dodavatelem ve Smlouvé jinak, musi Dodavatel fidit opravnéni podle kazdé Smlouvy zvlast’ a
pracovnici musi mit individualni ucty pro plnéné kazdé Smlouvy zvlast.

e Dodavatel si je védom toho, ze CP miize jednostranné odebrat p¥istup do prostiedi CP v ptipadé
poruseni Politiky CP, Smlouvy a/nebo Pravidel, v piipadé bezpeénostniho incidentu nebo jiného
chovéni ohrozujiciho (véetné navyseni rizika) bezpecnost informaci a/nebo aktiv CP.

e Individudlni ¢ty musi byt Dodavatelem vzdy chranény PIN nebo heslem (pokud jsou vydavéany ze
strany CP, zajistuje dané CP). Heslo musi odpovidat minimalnim pozadavkiim na hesla CP a nejsou-
li takové, pak minimalnim pozadavkiim ZKB, VKB a metodickych pokynit NUKIB.

Bezpecnost provozu

e Dodavatel je povinen provadét pravidelny bezpecnostni monitoring IT svého prostfedi, logovat
udalosti na svém prostiedi a na rozhrani komunikace smérem k systémim CP, pokud takova existuji.
Dale je povinen realizovat periodické ovétovani zranitelnosti u aplikaci a nastroji komunikujicich se
systémy CP a u souvisejicich podpiirnych aktiv.

e Dodavatel je povinen na svém prostiedi implementovat tzv. bezpecnostni zaplaty do aplikaci,
operacnich systému, nastrojii pro oSetieni zranitelnosti, a to bez zbyte¢ného prodleni v ptipad¢ zjiSténi
jakékoliv zranitelnosti.

e V pfipadech, kdy to bude Zadouci a vhodné, je Dodavatel povinen provadét i penetracni testovani
vlastniho prostiedi.

e Logovani udalosti sleduje a loguje minimalné:

o datum a ¢as vcetné specifikace ¢asového pasma,

typ provadéné ¢innosti,

identifikaci technického aktiva, které ¢innost zaznamenalo,

jednoznacnou identifikaci Gi¢tu, pod kterym byla ¢innost provedena,

jednoznacnou sitovou identifikaci zafizeni ptivodce,

uspésnost nebo netispésnost ¢innosti,

pfihlaSovani a odhlasovani ke vSem UCtim, a to vcetné neuspéSnych pokust (nebudou-li

autentizovany pomoci AM - jako napft. servisni ucty aplikace, spravcovské Ucty aj.),

uspésné i neuspesné manipulace s ucty, opravnénimi a pravy,

neprovedeni ¢innosti v disledku nedostatku piistupovych prav a opravnéni,

o udalosti vzeslé z Cinnosti uzivatel, které mohou mit vliv na bezpe¢nost digitalizace nebo
vytézovani a manipulace s daty,

o zahdjeni a ukonc¢eni ¢innosti technickych aktiv,

kritické i chybova hlaseni technickych aktiv,

o pokusy o pfistup k zdéznamim monitorovactho SW o udalostech a také pokusy o manipulaci
se zaznamy o udalostech v ném a zmény nastaveni monitorovacich nastroji pro
zaznamenavani udalosti,

o synchronizaci jednotného ¢asu (pokud ji bude provadét sam a nespoléhat pfitom na OS ¢i
asovy server CP).

e Dodavatel nesmi vyuzivat ptistup k systémiim CP, pokud takovy existuje k jakymkoli jinym aktivitdm
nez k ¢innostem, které vyslovng stanovi Smlouva.

o O O 0O 0O 0 O
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8. Bezpecfnost komunikaci

e Dodavatel se zavazuje k zavedeni bezpecnostnich mechanismu k zajisténi bezpe€nosti sit€¢ ve svém
prostiedi.

e 'V pfipad¢, Ze je Smlouvou a/nebo v ramcei opatieni pro snizeni rizik navrzeno zavedeni Sifrovani, musi
parametry kryptografickych prostiedki a povolené algoritmy napliiovat pozadavky na Sifrovani dle
Politiky CP a nejsou-li takové, pak pozadavky dle § 26 VKB Kryptografické prostiedky a aktualni
doporuéeni NUKIB v oblasti kryptografickych prostiedki.

e Komunikace mezi prostfedim Dodavatele a prostfedim CP musi probihat pouze na zabezpeéeném
rozrani, které je monitorovano, neni-li ve Smlouvé uvedeno jinak.

9. Bezpecnost vyvoje

e Dodavatel je povinen se pied zapocetim vyvojovych praci seznamit se softwarovymi a hardwarovymi
technologiemi, které jsou v prostiedi CP podporované a pouzivané. Dale je Dodavatel povinen si
nechat odsouhlasit uvazované zdroje (hardware, software atd.), design/architekturu navrhovaného
feSeni a z toho vyplivajici ptipadné dalsi pozadavky, to vSe za podminek dle Smlouvy.

e Pfed zapocetim vyvojovych praci je Dodavatel povinen seznamit se s bezpecnostnimi a auditnimi
pozadavky CP na vyvijeny software a odpovidajici Politikou CP.

e Dodavatel je povinen piistupovat k bezpecnosti informaci jako k integralni soucasti celého vyvojového
cyklu vyvoje softwaru. Pozadavky na informacni bezpe¢nost musi byt soucasti analyzy pozadavki na
vyvijeny software, faze planovani a navrhu vyvijeného softwaru, a to ve vztahu k zamys$lenému
nasazeni a integraci do existujicich procest CP.

e Dodavatel je povinen zajistit, aby veSkery vyvoj byl v souladu s pozadavky a pravidly bezpe¢ného
vyvoje, piicemz je nutné uplatnovat osvédcené postupy (best practices) a mezinarodné uznavané
standardy. Minimalnim pozadavkem je dodrzovani zasad definovanych v ramci normy ISO 27001,
zaméfené na fizeni bezpecnosti informaci, a pravidel uvedenych v OWASP (Open Web Application
Security Project), které poskytuji konkrétni doporuceni pro prevenci zranitelnosti softwaru. Dodavatel
je dale povinen pravideln¢ provadét bezpecnostni analyzy a testovani vyvijeného softwaru, naptiklad
penetracni testy, a zajistit, Ze budou identifikované zranitelnosti bezodkladné odstranény.

e Dodavatel se zavazuje v ramci vyvoje a testovani pouZzivat pouze testovaci data vytvoiend/dodana
v souladu se Smlouvou; testovani na ostrych datech je vylouceno. Testovaci data zarovenn musi byt
anonymizovana, leda je nezbytné vyuZit neanonymizovanych dat a takovy postup je dopiedu s CP
dohodnut.

e Pokud neni ve Smlouvé uvedeno jinak, soucasti vyvojovych praci je i dodani Gplné dokumentace
dodaného software, véetné:

o dokumentace architektury/designu — zahrnuje vztahy k prosttedi a stavebnim zakladtm, které
budou pouzity v navrhu softwarovych komponent (pokud je tvoiena analyza, pak analyzu po
aktualizaci dle skute¢ného provedenti);

o technicka dokumentace — dokumentace kodu, soupis pouzitych open source zdroji, popis
rozhrani a API;

o bezpetnostni dokumentace — dokumentace chyb a zranitelnosti dle metodiky OWASP,
vysledky penetracniho testovani,

o uzivatelskd dokumentace — manualy pro koncového uzivatele, systémové administratory a
osazenstvo podpory;

o ptirucka pro administraci, instalaci a Gdrzbu;

o programatorskou dokumentaci (vyvojové postupy, diagramy apod.).

e Dodavatel musi CP proaktivné upozornit na viechny jemu znamé skute¢nosti spojené s vyvojem a
chovanim dodaného kodu, které by po nasazeni mohly negativné ovlivnit béh v produkénim prostiedi
a/nebo navazné systémy.

e Dodavatel odpovida za Zivotni cyklus programového kodu a souvisejicich aktiv v tom smyslu, ze CP
bude v€as podrobné informovéana o jejich stavu, vyuziti, potfebnosti apod., v¢. zranitelnosti a
jakychkoli bezpecnostnich rizicich.
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10. Rizeni poddodavateli

Dodavatel se zavazuje zavést pravidla vybéru a postupy pro fizeni a evidenci svych poddodavatelt,
podilejicich se na plnéni této zakazky v souladu s pravidly a postupy CP.

Dodavatel se zavazuje vyuzit pro plnéni zakazky pouze bezithonné subjekty a osoby, na jejichz strané
nestoji zadné bezpecnostni prekazky (ve smyslu kybernetické bezpecnosti).

Dodavatel se zavazuje pienést na tyto subjekty povinnost poskytnout veskerou potiebnou souc¢innost
pro provedeni hodnocent rizik.

Dodavatel se zavazuje své poddodavatele smluvné ¢i podobnym zplsobem zavazat k dodrzovani
téchto Pravidel, Politiky CP a dalsich povinnosti v oblasti bezpeénosti informaci vyplyvajicich ze
Smlouvy v rozsahu, v jakém je k nim zavazan sam.

11. Rizeni bezpeénostnich incidentt

Dodavatel je povinen vyhodnocovat bezpecnostni udalosti svych aplikaci a ndstrojit a jeho
souvisejicich podptirnych aktiv, které se podileji na této zakézce a mohou ovlivnit bezpe¢nost CP.
Dodavatel je povinen nahlasit CP podezieni na bezpe¢nostni zranitelnosti, bezpeénostni udalosti nebo
bezpecnostni incidenty vzniklé v jakékoliv souvislosti s plnénim povinnosti Dodavatele, at’ uz by k
tomu doslo pfi uzivani rozhrani, sluzeb a prosttedkii CP anebo na strané Dodavatele &i jeho
poddodavatele (Ci kterékoliv jiné osoby, napi. pracovnikd), které jsou relevantni pro zachovani
bezpecénosti informaci aktiv CP (véetné schopnosti zpiisobit zménu v hodnoceni rizik) a/nebo by
mohly mit negativni vliv na pfedmét plnéni nebo ohrozit chod IS CP. Pokud je v takovém piipadé
mozné piijmout opatfeni k zabranéni vzniku bezpecnostniho incidentu, je Dodavatel povinen je
pfijmout (na svém prostiedi a/nebo plnéni dle Smlouvy) a doporuéit CP kroky k pfijeti takovych
opatieni (na ostatnim prostiedi CP).
Dodavatel je povinen oznamit CP a evidovat kazdy bezpecnosti incident vznikly v jakékoliv
souvislosti s plnénim povinnosti Dodavatele, at’ uz by k tomu doslo pii uzivani rozhrani, sluzeb a
prostfedkii CP anebo na strané Dodavatele ¢i jeho poddodavatele (¢i kterékoliv jiné osoby, napf.
pracovnikii), které jsou relevantni pro zachovani bezpeénosti informaci aktiv CP (véetné schopnosti
zpusobit zménu v hodnoceni rizik) a/nebo by mohly mit negativni vliv na pfedmét pInéni nebo ohrozit
chod IS CP. Dodavatel je povinen oznédmit takovy bezpeénosti incident nejpozdé&ji do &étyt (4) hodin
po jeho zjisténi. Dodavatel zaroven sdéli CP opatieni, ktera jiz provedl ve vztahu k tomuto
bezpe&nostnimu incidentu, aby CP mohla piipadn& splnit svou ohlaSovaci povinnost dle legislativy
jako je zejména GDPR, ZKB, PCI DSS, ale i smluvnich pozadavkil svych klienti.
Dodavatel je povinen ohlasit jednotlivy bezpecnostni incident nebo udalost soucasné vSemi
nasledujicimi zptisoby:

o e-mailem na e-mailovou adresu uvedenou ve Smlouve;

o telefonicky na telefonni ¢islo uvedené ve Smlouvé; a

o na Helpdesk CP.

12. Kontinuita ¢innosti

Dodavatel je povinen mit zaveden plan obnovy pro aplikace a systémy provozované Dodavatelem a
ptimo ovliviiujici plnéni Smlouvy.
Pro relevantni ICT aktiva Dodavatele, kterd jsou pouzivana pro anebo v souvislosti s plnénim
Smlouvy, je Dodavatel povinen zajistit vhodny cyklus zalohy dat, ktery spliiuje smluvné ujednané
pozadavky dle Smlouvy. Pfitom musi Dodavatel posoudit minimalné nasledujici:

o plan zélohy;

o umisténi zaloh (zalohy musi byt ukladany v jiné oblasti, nez zalohovana data);

o metody zalohovani, formaty dat a médii;

o retencni obdobi pro zalohovani;

o ovéfovani integrity zaloh;
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o postupy obnoveni a testovani, véetné harmonogramt obnovy v pfipad€ narusent;
o pouziti Sifrovani;
o oddéleni zaloh v cloudovém prostiedi s vice zakazniky;
o frekvence a metody revize procest pro zalohovani a obnovu;

o dokumentace zaloh a jejich obsahu, véetné oznaovani médii.
e Zalohovana data musi byt chranéna pied neopravnénym piistupem. Tato data musi byt chranéna
dalsimi bezpecnostnimi opatienimi, které vyzaduje jejich klasifikace (uroven).

13. Zabezpeceni mobilnich zaiizeni

e Mobilni zafizeni, skrz které maji pracovnici a/nebo Dodavatel piistup k aktivim CP a/nebo na nich
maji ulozena aktiva CP, musi nad ramec dalgich pozadavki uvedenych v téchto Pravidlech, spliiovat
v tomto ¢lanku niZe uvedené pozadavky.
e  Mobilni zafizeni musi byt vzdy chranéno proti neautorizovanému pouziti vhodnymi prostredky jako
je PIN, heslo, biometrika.
e  Mobilni zatizeni musi byt adekvatnim zptisobem chranéna proti:
o naruSeni bezpe¢nosti dat a informaci CP.
o zneuziti tfetimi osobami (prinik do systému, aplikaci atp.);
o ztraté nebo poskozeni (zni¢eni, odcizeni nebo poskozeni dat nebo vypocetni techniky atp.);
o mneopravnénému pouziti (pfistup k divémym informacim, sluzbam, technickych prostfedki
atp.);
pouziti, které neni v souladu s Géelem jejich pofizeni a/nebo ucelem, pro které jim byl
umoznén pristup k aktivim CP; a
o utokim tretich stran (Skodlivé programové vybaveni, hackerské utoky, nezaplatované
zranitelnosti atp.).
e Dodavatel je povinen vratit uzivané mobilni zafizeni CP (pokud mu bylo ze strany CP predano) ve
stavu, ve kterém je prevzal, s piihlédnutim k béZznému opotiebeni, pii ukon¢eni Smlouvy, popf. dtive,
byl-li o to ze strany CP vyslovné pozadan, a to vzdy bez prodleni.

o

14. Soulad s pravidly pro dodavatele

e Dodavatel se zavazuje k sou¢innosti v ramci pravidelnych kontrol ze strany CP, které maji za cil ovéfit
soulad procest a postupti s témito Pravidly, a to za podminek dle Smlouvy.

15. PoZzadavky na dodavku

o Dodéavany SW musi generovat bezpe¢nostni udalosti v souladu minimalné s pozadavky ZoKB a § 22
VoKB.
e Bezpecnostni udalosti musi byt zasilany do SIEM systému Objednatele, konkrétné za pomoci Syslog
a ve formatu Common Event Format (CEF).
o Dodavany SW musi spliiovat pozadavky na odolnost vii¢i utoklim, a to implementaci relevantnich
pravidel dle OWASP, pokud nékteré pozadavky nemohou byt naplnény, musi byt o tomto zaznam
v ramci ptedavané dokumentace vcetné relevantniho odiivodnéni a vyslovné na toto musi byt
upozornéno.
» Dodavatel je povinen zajistit pravidelné zajistovani zaplat/oprav dodaného SW:
o Aplikace zaplat pro kritické zranitelnosti musi byt implementovany nejpozdéji do 30
kalendainich dnti od jejich zvefejnéni.
e Pfedmét plnéni bude podrobovan pravidelnému testovani skeneru zranitelnosti Tenable, a to
minimalné ¢tyfikrat roéné€. Povinnosti Dodavatele je:
o Vyhodnoceni vysledki téchto test, véetné analyzy identifikovanych zranitelnosti.
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o Odstranéni vSech zjisténych problému v souladu s jejich zavaznosti, pficemz kritické a
vysoké zranitelnosti musi byt odstranény bez zbyteéného odkladu, nejpozdéji vsak do 90
kalendatnich dnti od jejich identifikace.

e Systém jehoz je dodavka soucasti bude podroben pravidelnému roénimu penetracnimu testovani
formou Gray boxu testu, pficemz:

o Penetracni testovani bude rovnéz soucasti akceptacniho procesu OS.

o Dodavatel je povinen odstranit veskeré zjisténé nedostatky, pfipadné ptredlozit odiivodnéni
nemoznosti jejich odstranéni spolu s ndvrhem dodate¢nych opatieni k odstranéni zjisténé
zranitelnosti a vysledného rizika.

o Dodavatel je povinen spolupracovat v ptipravé testovani, jeho realizaci a nasledném
odstrafiovani zjisténych nedostatkt. Tato spoluprace zahrnuje zejména:

= Poskytnuti potfebné dokumentace, ptistupti a soucinnosti pro provedeni testa.

= Podporu pii interpretaci vysledki testi a navrzich opatieni.

»  Aktivni Gcast pii implementaci navrzenych opatieni a piijeti krokl pro minimalizaci
rizik.

16. Zménové Fizeni

e Dodavatel je povinen vést podrobnou dokumentaci v§ech konfigura¢nich zmén v informa¢nim
systému, infrastruktuie nebo softwaru.
e Dokumentace musi obsahovat:
o Popis zmény.
Dtivod zmény.
Ocekavany dopad na systém.
Datum provedeni zmény.
Osobu odpovédnou za provedeni zmény
o Popis postupu pro névrat do predchoziho stavu.
e Vsechny zmény podléhaji predchozimu schvaleni Objednatelem prostfednictvim definovaného
procesu zménového fizeni.
e Dodavatel je povinen poskytnout Objednateli veskeré relevantni informace nezbytné k rozhodnuti o
schvaleni zmény.
e Dodavatel je povinen spolupracovat s Objednatelem na zménové tizeni pfi jakékoliv planované
zmeéng.
e Proces zménového fizeni bude zahrnovat:
o Identifikaci zmény.
o Analyzu dopadl na systém a sluzby.
o Navrh opatfeni pro minimalizaci rizik.
o Vyhodnoceni nakladl a ptinost.
e Dodavatel je povinen aktivné spolupracovat s Objednatelem pti planovani, analyze a implementaci
zmen.
e Dodavatel nese odpovédnost za spravné provedeni zmén dle schvaleného planu zménového fizeni.
e Veskeré zmény musi byt provadény zplsobem, ktery minimalizuje pferuSeni provozu.
e Dodavatel je povinen pravideln¢ aktualizovat dokumentaci na zékladé provedenych zmén.
e Aktualizovana dokumentace musi byt ptedana Objednateli v pfedem dohodnutém formatu a terminu.
e Veskeré kroky souvisejici s provadénim zmén musi byt plné auditovatelné.
o Dodavatel je povinen uchovavat zdznamy o zménach po dobu stanovenou Smlouvou.
e Dodavatel musi Objednatele vcas informovat o vSech planovanych zménach, jejich pribéhu a
pfipadnych odchylkach od planu.
e 'V pripadé¢ mimotadnych udalosti (napi. havarii) musi byt Objednatel neprodlené informovan.
eV piipadé neplanovanych zmén (napf. reakce na kriticky incident) musi byt zména zpétné
zdokumentovana a projednana s Objednatelem.
e Dodavatel musi prokazat, ze zména byla nezbytna a provedena v souladu s procesy minimalizace
rizik.

O O O O
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¢ Dodavatel je povinen informovat personal Objednatele o disledcich zmén, pokud tyto zmény
ovliviwyji provozni ¢innosti nebo uzivani systému.
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