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Popis vzdelavaci aktivity

Navrhujeme realizaci dvoudenniho odborného skoleni v oblasti kybernetické bezpecnosti,
které bude prizplsobeno potfebam ucastnikd z Fad IT administratory a specialistl Ministerstva
obrany. Skolenf prob&hne v prezenéni formé pro 10 osob v prostorach zadavatele v Praze 6.

Skoleni bude vedeno zkugenym lektorem se silnym zdzemim v oblasti kybernetické
bezpecnosti a s praktickymi zkusenostmi s vyukou odbornych IT témat. Cilem Skoleni je vybavit
Ucastniky jak teoretickymi znalostmi, tak predevsim praktickymi dovednostmi v oblasti ochrany
IT prostredi pred soucasnymi hrozbami.

Struktura Skolent:
1, Uvod do bezpe¢nosti a hrozeb
- Zakladni pojmy, prehled aktualnich hrozeb a utoku
- Kyberneticka kriminalita, typologie Utocniky
2. MITRE ATT&CK v praxi
- Predstaveni ramce a jeho vyuziti v praxi
- Analyza redlnych scénard utoku
3. OSINT (Open Source Intelligence)
- Vyhledavani verejné dostupnych informaci
- Praktické ukazky a vyuziti pro ochranu systém
4. Moderni phishing a e-mailova bezpecnost
- Detekce podvodnych e-mailll, ochrana proti phishingu
- Praktické ukazky utokd a obrany
5. Socialni inzenyrstvi a manipulace
- Techniky ziskavani davérnych informacf
- Obranné strategie, Skolenf zaméstnancd
6. Fyzicky redteaming a hardwarové utoky
- Ukazky moznych fyzickych vektor( utoku
- Ochrana zafizenf a pfistupovych bodd
7. Skenovani portd a sftova bezpecnost
- Nmap a dalsi nastroje pro sitovou analyzu
- Detekce a prevence zranitelnosti
8. Ziskani pristupu a exploitace
- Zaklady exploitace, demonstracni scénare
- Obranné postupy a detekce praniku
9. Bezpecnost mobilnich zarizeni
- Hrozby pro mobilni systémy (Android/iOS)
- Opatreni na drovni uzivatele i spravce
10.  Tipy, triky a nastroje pro IT administratory
- Praktické utility a skripty pro spravu a zabezpeceni
- Automatizace rutinnich bezpecnostnich kontrol
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