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Smlouva o dilo

ESET software spol. s r.o.

se sidlem: Jankovcova 1037/49, 170 00 Praha
IC:V 26467593
DIC: CZ26467593

zastoupena:
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, viozka 84196
bankovni spojeni:
¢. uctu:

kontaktni osoba:
(dale jako ,zhotov

a

Krajskéa zdravotni, a.s.

se sidlem: Socialni péce 3316/12A, Usti nad Labem, PSC 401 13
IC: 25488627

DIC: CZ25488627

zastoupena:
zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Usti nad Labem, oddil B, vlozka 1550
bankovni spojeni:
¢. uctu:

kontaktni udaje:
Osoba opravnéna jednat ve vécech technickych a administrativnich
(dale jako ,objednatel®)

(zhotovitel a objednatel jsou dale oznaleni rovnéz jako ,smluvni strana“ & spole¢né jako
,smluvni strany®)

uzaviraji nize uvedeného dne na zakladé poptavkového fizeni s nazvem ,,penetra¢ni testovani
mobilni aplikace UCPGo pro platformy Android a iOS* tuto smlouvu o dilo dle zakona €. 89/2012
Sb., ob&ansky zakonik, ve znéni pozdéjSich pfedpisl (dale jen ,ob&ansky zakonik*)
(dale jen ,smlouva®)

l.
Predmét smlouvy a dila
1. Predmétem plnéni je zavazek zhotovitele realizovat na své ndklady a nebezpedi dilo blize
specifikované dale v této smlouvé vcéetné pfiloh a zavazek objednatele dilo pfevzit a zaplatit za
né&j sjednanou cenu.
2. Dilem se rozumi provedeni penetrac¢niho testovani mobilni aplikace UCPGo pro platformy
Android a iOS, zahrnujici:
e Analyzu bezpecnostnich zranitelnosti v souladu se standardy OWASP-MASVS a
OWASP-MSTG.
e Testovani APl komunikace, autentizace a autorizace uzivatel(.
e Analyzu mozného zneuziti pfistupovych tokenu a Sifrovani citlivych dat.
e Otestovani ochrany proti reverznimu inZenyrstvi a kddové analyze.
e Vypracovani zavére¢né zpravy vcetné kategorizace zranitelnosti dle CVSS a navrhu
napravnych opatfeni.
3. Zhotovitel se zavazuje provést vySe uvedené dilo
a) vrozsahu a kvalité dle cenové nabidky, ktera tvofi pfilohu €.1 této smlouvy,
b) postupem, ktery je v souladu s vesSkerymi zadavacimi podklady, s pravnimi pfedpisy a s
ustanovenimi této smlouvy,
c) fadné a s nalezitou odbornou péci,
4. Zhotovitel prohlasuje, ze
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a) disponuje pfislusnym opravnénim v rozsahu potifebném pro fadné zhotoveni dila dle této
smlouvy,

b) peélivé si prostudoval veskeré zadavaci podklady a jsou mu zndmé v8echny okolnosti pro
fadné pinéni dila,

c) vyuzije-li k provadéni dila nebo jeho Casti externi dodavatele, nese odpovédnost za
provedené prace stejné jako by provadél dilo sam, a vyuziti externiho dodavatele oznami
objednateli e-mailem.

5. Zhotovitel bere na védomi, Ze dilo bude provadét za piného provozu objednatele a zavazuje se
ho provadét takovym zplsobem, aby nedo$lo k omezeni ¢&i preruSeni bézného provozu, s

vyjimkou pferuSeni nebo omezeni bézného provozu po dobu nezbytné nutnou pro provadéni dila,
tato situace v8ak vzdy musi byt pfedem odsouhlasena objednatelem.

Il.
Cena

1. Cenadila je stanovena ve vy8i 129 152 - K& bez dané z pfidané hodnoty (dale jen ,DPH®).

2. K cené dila bude pfipoCtena DPH platna v den uskuteénéni zdanitelného pInéni a za jeji uréeni a
vycisleni v souladu s pravnimi pfedpisy nese odpovédnost zhotovitel. nebo DPH platnou v den
uskute€néni zdanitelného plnéni, kterym je den pfedani a prevzeti dila, pfizna a zaplati
objednatel. V souladu s pravnimi pfedpisy odpovédnost za spravnost vycCisleni DPH nese
objednatel.

3. Cena je cenou nejvyse pripustnou a nepfekrocitelnou a je cenou konecnou, tj. obsahuje veskeré
nezbytné néklady k Fadnému provedeni dila.

4. Cena dila bude objednatelem uhrazena na zakladé dariového dokladu (faktury) vystaveného
zhotovitelem.

5. Zhotovitel je opravnén vystavit dariovy doklad (fakturu) az po fadném prevzeti dila objednatelem,
tj. poté, co objednatel akceptuje zavérecnou pravu zhotovitele o provedeni dila.

6. Danovy doklad (faktura) musi obsahovat nalezitosti dariového dokladu dle zakona ¢. 235/2004
Sh., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisl. V pfipadé, Zze darovy doklad
(faktura) nebude mit odpovidajici nalezitosti, je objednatel opravnén zaslat ho ve |haté splatnosti
zpét zhotoviteli k doplnéni, aniz se tak dostane do prodleni. V takovém pfipadé pocina Ihata
splatnosti bézet znovu od opétovného zaslani nalezité doplnéného Ci opraveného darnového
dokladu (faktury). Danovy doklad (faktura) musi byt vystaven v Eeské méné.

7. Fakturaéni adresa: Krajska zdravotni, a.s., podatelna, Socialni pé&e 3316/12A, 401 13 Usti nad
Labem.

8. Splatnost danového dokladu (faktury) je 30 kalendafnich dnli ode dne jeho doruéeni objednateli, a
to na bankovni UCet zhotovitele, ktery je uveden v zahlavi této smlouvy. Soucasti dariového
dokladu (faktury) je protokol o pfevzeti dila podepsaného ob&éma smluvnimi stranami.

9. Uhrada ceny dila bude provedena bezhotovostni formou pfevodem na bankovni udet zhotovitele.
Smluvni strany se dohodly na tom, Ze penézity zavazek je splnén dnem, kdy je ¢astka odepséana z
uctu objednatele.

M.
Doba a misto plnéni
1. Zhotovitel se zavazuje provést dilo do 16.05.2025.
2. Mistem pInéni je Krajska zdravotni, a.s. — , 0.z., adresa (Socialni péce 3316/12A), budova CH,
oddéleni kybernetické bezpecnosti.

. Objednatel se zavazuje poskytnout zhotoviteli sou¢innost nezbytnou k provedeni dila.
4. Osoba opravnéna podepsat pfedavaci protokol za zhotovitele —_
podepsat pfedavaci protokol za objednatele —_

V.
Zaruka za jakost

w

1. Zhotovitel pfebira zaruku za jakost dila, tj. pfejima zavazek, Ze dilo bude po dobu zarué€ni doby
zplsobilé pro pouziti ke smluvenému ucelu.
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10.

11.

12

1.

Dilo méa vady, neodpovida-li smlouvé, popf. neni-li ujednano, tak vysledku obvyklému. V pfipadé
vady dila ma objednatel pravo pozadovat a zhotovitel povinnost poskytnout bezplatné odstranéni
vady.

Zhotovitel odpovida za vady dila vzniklé po pfedani dila nebo jakékoli jeho &asti objednatel,
vzniklé porusenim jeho povinnosti.

Zaruéni doba ¢ini 6 mésicl ode dne predani dila.

Zhotovitel se zavazuje vady dila bezplatné odstranit do 14 dni po doru€eni reklamace
objednatelem, pokud se smluvni strany nedohodnou jinak. Reklamace bude zhotoviteli doru¢ena
na e-mailové adresy:
Po odstranéni vady vyzve pisemné zhotovitel objednatele k pfevzeti té Casti dila, kterého se
odstrafiovana vada dotykala, o Eemz vyhotovi zapis, ze kterého bude zfejmé, zda je reklamovana
vada odstranéna a termin jejiho odstranéni, coz bude potvrzeno podpisy obou smluvnich stran.
Smluvni strany se dohodly, Ze zaruéni doba se automaticky prodluZuje o dobu, ktera uplyne mezi
nahla8enim vady a vyfizenim reklamace.

Uplatnénim prav dle toho ¢lanku nezanika pravo na nahradu Skody ¢&i jiné sankce.

V.

Kyberneticka bezpeénost
Provadéni dila prob&hne a bude fizeno zcela v souladu s podplrnymi materidly NUKIB
.Penetracni testovani — uvod do problematiky”, ,Minimalni bezpe&nostni standard“ a zasadami
dokumentu KZ ,Pozadavky na provedeni a kvalitu ICT".
Zhotovitel nesmi vybogit ze schvaleného rozsahu testovani, zejména schvaleného rozsahu aktiv,
adres a ¢asu.
Po celou dobu testovani musi zhotovitel zajistit trvale dostupné telefonické nebo obdobné spojeni
a mit uréenou osobu odpovédnou za provadéni testl tak, aby bylo mozno vylougit nebo fesit
eventualni incidenty nebo nezadouci stavy, pfipadné okamzité prerusit testy nebo jiné aktivity.
Zhotovitel smi pro testovani pouzit vyhradné objednatelem schvalené metodiky, postupy a
nastroje.
Testovani nesmi vést k poruseni zakona ¢. 181/2014 Sb., jeho provadécich vyhlasek ani jinych
pravnich norem zavaznych pro objednatele nebo zhotovitele.
Zavére&na zprava musi byt sestavena zcela v souladu s metodikami NUKIB.
Zhotovitel musi bezvyhradné dodrzovat zasady personalni bezpelnosti a fizeni pfistupu.
Autentizani udaje nebo podobné Udaje objednatele smi pfedat vyhradné svému zaméstnanci, a
to pouze k provedeni uréené Casti penetraéniho testovani. VSichni zaméstnanci zhotovitele, ktefi
se podileji na dilu, musi byt bezpeénostné proskoleni a zhotovitel nesmi mit pochyby o jejich
spolehlivosti. Zhotovitel je povinen zajistit a odpovida za to, Ze vSichni jeho zaméstnanci, ktefi se
budou podilet na penetraCnim testovani nebo ktefi mohou mit pfistup ke zjisténim &i relevantnim
datdm, prokazatelné podepsali smlouvu o mi¢enlivosti, ktera obsahuje sankce.
Pro zajisténi dodavky, zejména pro provadéni aktivit penetracniho testovani, zpracovani
ziskanych dat a tvorbu zavére€né zpravy, smi zhotovitel pouzit vyhradné fadné bezpecnostné
fizené a bezchybné spravované prostfedi.
Zhotovitel je povinen chranit data a informace, které mohou mit vliv na kybernetickou bezpe&nost
objednatele, nebo které mohou byt zneuZity k planovani i provedeni utoku na aktiva objednatele
jako vysoce citliva informaéni aktiva.
Zhotovitel je povinen po ukonleni testovani a akceptaci zavérecné zpravy bezpetné znicit
pfevzata a pofizena data v rozsahu, ktery ur¢i objednatel. Bezpe¢né zniceni dat potvrdi zhotovitel
objednateli pisemné pred celkovou akceptaci dodavky.
Zhotovitel je povinen zachovavat mi€enlivost o vSech skuteCnostech a udajich, jez se v souvislosti
s provadénim dila dozvédél a stejné tak je povinen zabezpecit ochranu a dlvérnost téchto
skute¢nosti a udajll ve vztahu ke svym zaméstnancim a vuci tfetim osobam.

. Poru$eni povinnosti podle tohoto ¢lanku je podstatnym porusenim smlouvy na strané zhotovitele.

VI.
Sankéni ujednani
Nezaplati-li objednatel zhotoviteli cenu dila fadné a vcas, je zhotovitel opravnén pozadovat po

objednateli urok z prodleni ve vysi 0,005 % z dluzné ¢astky za kazdy den prodleni, a to az do
uplného zaplaceni dluzné &astky.
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V pfipadé, Ze zhotovitel je v prodleni s pInénim dila, uhradi objednateli smluvni pokutu ve vysi 0,2
% z ceny dila za kazdy kalendaini den prodleni.

Neodstrani-li zhotovitel reklamované vady dila v uvedené Ih(té, je objednatel opravnén
pozadovat po zhotoviteli smluvni pokutu ve vysSi 1000,- K& nebo smluvni pokutu ve vysi 0,2 % z
ceny dila za kazdy den prodleni az do dne jejiho odstranéni.

Porusi-li zhotovitel povinnost dle ¢l. V. této smlouvy, je objednatel opravnén poZadovat po
zhotoviteli smluvni pokutu ve vysi 10 000 K& za kazdé jednotlivé poruseni povinnosti.

Smluvni pokuta je splatna do 30 dnu od dorucéeni vyzvy k jeji thradé zhotoviteli.

Uplatnénim smluvni pokuty neni dot€eno pravo objednatele na nahradu Skody v plném rozsahu.

VII.
Predéasné ukonéeni smlouvy
Tato smlouva mlze byt ukonéena dohodou smluvnich stran, ¢i odstoupenim. Objednatel je
opravnén od této smlouvy odstoupit kdykoliv béhem jeji platnosti z divod(i podstatného poruseni
smluvnich povinnosti zhotovitele.
Smluvni strany jsou povinny vypofadat si vzajemna prava a zavazky v souladu s ob&anskym
zakonikem.

VIII.
Zaveérecna ustanoveni

Tuto smlouvu Ize ménit ¢i doplfiovat pouze po dohodé smluvnich stran formou pisemnych a
¢islovanych dodatku.

Pokud v této smlouvé neni stanoveno jinak, fidi se pravni vztahy z ni vyplyvajici pfislusnymi
ustanoveni obCanského zakoniku.

Tato smlouva je vyhotovena ve 2 vyhotovenich s platnosti originalu, pficemz kazda ze smluvnich
stran obdrzi jedno vyhotoveni.

Tato smlouva nabyva platnosti dnem jejiho podepsani obéma smluvnimi stranami. Tato smlouva
nabyva ucinnosti dnem zvefejnéni v registru smluv. Smluvni strany se dohodly, Ze elektronicky
obraz této smlouvy a metadata vyzadovana zakonem zakonem ¢&. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejhovani téchto smluv a o registru smluv (zakon o
registru smiuv), ve znéni pozdéjSich predpist,zasle spravci registru smluv objednatel ve Ihité 14
dni od uzavfeni smlouvy. V pfipadé, Ze smlouva nebude uvefejnéna prostfednictvim registru
smluv ani v 15. den od jejiho uzavieni, je opravnéna piedat elektronicky obraz smlouvy a
metadata druhd smluvni strana tak, aby smlouva byla uvefejnéna prostfednictvim registru smluv
do tfi mésicu ode dne, kdy byla uzaviena. Smluvni strany shodné prohlasuji, ze Zzadné
ustanoveni této smlouvy (v€etné vSech jejich pfiloh), nepfedstavuje obchodni tajemstvi zadné
smluvni strany podle § 504 ob&anského zakoniku a ani duavérné informace, a souhlasi s
uvefejnénim této smlouvy v plném rozsahu.

Neni-li v této smlouvé vyslovné ujednano jinak, veskera pravni jednani ¢inéna v pisemné formé si
smluvni strany doruCuji osobné& oproti podpisu druhé smluvni strany, datovymi zpravami ve
smyslu zakona ¢.300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentd, ¢i
prostfednictvim provozovatele postovnich sluzeb, ve znéni pozdéjSich predpisli, ve smyslu
zékona €. 29/2000 Sb., o postovnich sluzbach, ve znéni pozdéjSich predpisti, na adresu
uvedenou v zahlavi této smlouvy, pfipadné na jinou adresu pisemné sdélenou pfisluSnou smluvni
stranou. Je-li pisemnost doru€ovana do datové schranky, povazuje se za doruéenou okamzikem,
kdy se adresat do datové schranky pfihlasi. Pokud se adresat do datové schranky nepfihlasi ve
Ihaté 10 dnl ode dne, kdy byla pisemnost do datové schranky dodana, povazuje se poslednim
dnem |hdty pisemnost za doru¢enou.

Zhotovitel i objednatel shodné prohlasuji, Ze si tuto smlouvu pfed jejim podpisem precetli, ze byla
uzaviena po vzajemném projednani podle jejich pravé a svobodné vile, uréité, vazné a
srozumitelné, nikoliv v tisni za napadné nevyhodnych podminek. Smluvni strany potvrzuji
autenti¢nost této smlouvy svym podpisem.

Prilohy:
Ptiloha ¢. 1 Cenova nabidka ze dne 19.02.2025
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24.04.2025

V Usti nad Labem dne V Praze dne
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