Spolufinancovano — '
i “ Evro ps kou unii Ministerstvo Zivotniho prostredi

Cést 1 verejné zakazky

KUPNI SMLOUVA

I.
Smluvni strany

1. Stfedni primyslova skola, Ostrava-Vitkovice, prispévkova organizace

se sidlem: Zengrova 822/1, 703 00 Ostrava
zastoupen: Mgr. Toméasem ReZabem
ICO: 00602141

bankovni spojeni:
Cislo uctu:
neni platce DPH

Osoby opravnéné jednat ve vécech této smlouvy:

Mgr. Toméas Rezéb, feditel

Osoba pro Fizeni projektu, jeho administraci, kontaktni osoby v{ci fidicim a kontrolnim
orgénﬂm'

e b R SR b L R

(dale jen ,kupujici*)

2. BRAIN computers s. r. o.

se sidlem: Kalvodova 1087/2, 709 00, Ostrava — Marianské Hory
zastoupena: Ing. Jifi Kovac, jednatel spoleCnosti

ICO 25397265

DIC: CZ25397265

bankovni spo;enl ;"':-;m‘,:iﬁ?-r:ﬁi‘:ﬁsf*;;_ P
Cislo Getu: Emfamieie ma i

Zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostrave, sp. zn.: C 18524
(dale jen ,prodavaijici*)
Osoba opravnéna jednat ve véci této smlouvy: Ing. Jifi Kovac, jednatel spolecnosti

II1.
Zakladni ustanoveni

1. Tato smlouva je uzaviena dle § 2079 a nasl. zakona €. 89/2012 Sb., ob¢ansky zakonik, ve
znéni pozdéjsich predpist (dale jen ,oblansky zakonik"); prava a povinnosti stran touto
smlouvou neupravena se fidi prisluSnymi ustanovenimi obcanského zakoniku.

2. Smluvni strany prohlasuji, ze Udaje uvedené v ¢l. 1 této smlouvy jsou v souladu
se skutecnosti v dobé uzavieni smlouvy. Smluvni strany se zavazuji, ze zmény dotcenych
Udajl oznami bez prodleni pisemné druhé smluvni strané. Pfi zméné identifikacnich udajl
smluvnich stran véetné zmény Gc¢tu neni nutné uzavirat ke smlouvé dodatek.
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3. Je-li prodavajici platcem DPH, prohlasuje, ze bankovni ucet uvedeny v ¢l. I odst. 2 této
smlouvy je bankovnim uctem zverejnénym ve smyslu zakona €. 235/2004 Sb., o dani
z pridané hodnoty, ve znéni pozdéjsich predpisti (dale jen ,zakon o DPH"). V prfipadé
zmeény Uctu prodavaijiciho je prodavaijici povinen dolozit vlastnictvi k novému Gctu, a to
kopii prislusné smlouvy nebo potvrzenim penézniho Ustavu; je-li prodavajici platcem DPH,
musi byt novy Ucet zverejnénym uctem ve smyslu predchozi véty.

4. Smluvni strany prohlasuji, ze osoby podepisujici tuto smlouvu jsou k tomuto jednani
opravnény.

5. Prodavaijici prohlasuje, Zze je odborné zplsobily k zajisténi predmétu plnéni podle této
smlouvy.

6. Predpoklada se, ze predmét smlouvy bude spolufinancovan z Operacniho programu
Spravedliva transformace (dale jen ,,OPST"). Prodavajici bere na védomi, ze predmétem
smlouvy jsou aktivity a vystupy, které budou tvorit soucast projektu ,Vnitfni konektivita
Skoly", reg. ¢. CZ.10.03.01/00/23_010/0000083, ktery je spolufinancovan z prostredkd
Evropské unie prostfednictvim OPST.

III.
Predmét smlouvy

1. Prodavajici se zavazuje odevzdat kupujicimu zbozi podle odst. 2 tohoto ¢lanku smlouvy,
spolu s prislusenstvim dle odst. 5 tohoto ¢lanku smlouvy (dale jen ,zbozi"). Prodavajici se
dale zavazuje umoznit kupujicimu nabyt vlastnické pravo ke zbozi, resp. nabyt licenci
v pripadé SW. Kupujici se zavazuje zboZi prevzit a zaplatit za né prodavajicimu kupni cenu
dle ¢l. IV této smlouvy.

2. Zbozim podle odst. 1 tohoto ¢lanku smlouvy se rozumi IT vybaveni dle prilohy €. 2 této
smlouvy. Dodavané zboZi musi byt nové a nepouzivané.

3. Soucasti predmétu plnéni je doprava zbozi do mista pInéni a dalSi nezbytné innosti pro
jeho uvedeni do provozu a pro jeho radnou funkcénost, zejména provedeni predinstalacnich
priprav, instalace a proskoleni uréenych zaméstnanct kupujiciho s obsluhou zboZi tak, aby
jej byli schopni fadné uzivat. Soucasti dodavky je uzivatelsky manual a dokumentace ke
zbozi v Ceském jazyce (tiSténa i elektronicka podoba).

4. Proskoleni zaméstnancll kupujiciho provede technik prodavajiciho v Ceském jazyce, a to
v zakladnich otazkach pravidelné a bézné Udrzby a uzivani dodavaného zbozi. Skoleni bude
probihat v den instalace zbozi, nebude-li dohodnuto jinak. Rozsah Skoleni bude v souladu
s pfisluSnymi pravnimi predpisy a dle poZadavk( a doporuceni vyrobce. Skoleni bude
probihat v misté pinéni, kde bude zbozi instalovano. Kupujici rovnéz stanovi pocet a jména
osob, které se skoleni zucastni. O proskoleni zaméstnancl prodavajici vyhotovi protokol,
ktery bude obsahovat podpisy téchto proskolenych osob. Tento protokol bude soucasti
dodaciho listu.

5. Prislusenstvim zbozi se rozumi:

a. navody k pouziti a udrzbé v ¢eském jazyce 1x v tisténé a 1x v elektronické podobé (na
USB flash disku ve formatu .docx, .pdf nebo jpg),

b. zarudni listy,
pokud pro spravné a Uplné fungovani zbozi ¢i jeho jednotlivych polozek je nezbytny
operacni systém i jiny software (dale téz ,software"), je soucasti zavazku prodavajiciho
téz dodani takového software, v odpovidajicim poctu kust k danym polozkam zbozi,
vCetné vSech dokladll a navodl v Ceském jazyce, které se k software vztahuiji.
Prodavajici poskytuje kupujicimu k software licenci. Licenci se rozumi opravnéni
kupujiciho k vykonu prava dusevniho vlastnictvi k software a uziti software pro potreby
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kupuijiciho a pfislusnych uzivateld. Licenci k software prodavajici udéluje kupujicimu ve
smyslu § 2358 a nasl. obCanského zakoniku. Kupujici je opravnén na zakladé udélené
licence software uzit:

e v Uzemné neomezeném rozsahu,

e v rozsahu odpovidajicimu poctu kusti poloZek zbozi, k nimz je software dodavan

a je pro fungovani téchto poloZzek zbozi nezbytny a

¢ po dobu trvani majetkovych prav autora software.
Je-li soucasti dodavky tzv. proprietarni SW, u kterého prodavajici sdm nemdze licenci
poskytnout, doda (zajisti nabyti) prodavajici licenci kupujicimu ve vySe uvedeném
rozsahu. Odména za poskytnuti licence je soucasti kupni ceny uvedené v ¢l. IV této

smlouvy.
IV.
Kupni cena
1. Kupni cena zbozi Cini:

bez DPH 2.553.700,00 K¢ (slovy: dva miliony pét set padesat tfi
tisic sedm set korun Ceskych),

DPH ve vysSi 21 % 536.277,00 K¢

cena vcetné DPH cini 3.089.977,00 Kc (slovy: tfi miliony osmdesat devét tisic

devét set sedmdesat sedm korun Ceskych).

Polozkovy rozpocet je uveden v pfiloze €. 1 této smiouvy.

2. Kupni cena podle odst. 1 tohoto ¢lanku smlouvy zahrnuje veskeré naklady prodavajiciho
spojené se splnénim jeho zavazkd vyplyvajicich z této smlouvy, tj. cenu zbozi vcetné
dopravného, dokumentace, licence, instalace a montaze zbozi, zaskoleni obsluhy a dalSich
souvisejicich nakladd. Kupni cena je stanovena jako nejvySe pripustna a neni ji mozno
prekroCit.

3. Je-li prodavajici platcem DPH, odpovida za to, Zze sazba dané z pfidané hodnoty bude
stanovena v souladu s platnymi pravnimi predpisy; v pfipad€, Ze dojde ke zméné zakonné
sazby DPH, bude prodavajici ke kupni cené bez DPH povinen Uctovat DPH v platné vysi.
Smluvni strany se dohodly, Ze v pfipadé zmény kupni ceny v dlisledku zmény sazby DPH
neni nutno ke smlouvé uzavirat dodatek. V pripadé, Ze prodavajici stanovi sazbu DPH (i
DPH v rozporu s platnymi pravnimi predpisy, je povinen uhradit kupujicimu veskerou
Skodu, kterd mu v souvislosti s tim vznikla.

V.
Misto a doba plnéni

1. Prodavajici je povinen odevzdat zbozi v misté plnéni, kterym je sidlo kupujiciho na adrese
Zengrova 822/1, 703 00 Ostrava (dale jen ,misto plnéni*).

2. Prodavajici se zavazuje odevzdat kupujicimu zbozi a zajistit jeho instalaci (uvedeni do
radného provozu) nejpozdéji do 60 dni od doruceni pisemné vyzvy kupujiciho. Pisemnou
Vyzvou se rozumi pisemné oznameni zaslané na:

- adresu: Kalvodova 1087/2, Marianské Hory, 709 00 Ostrava nebo
- do datové schranky: augsn5t

Pisemna vyzva k pInéni bude kupujicim zaslana nejpozdéji do 6 mésicl od nabyti G¢innosti
smlouvy.
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VI.
Povinnosti prodavajiciho a kupujiciho

1. Prodavajici je povinen:
a) Dodat zboZi fadné a vcas.
b) Dodat kupujicimu zbozi:

d)

9)

h)

v mnozstvi dle ¢l. III této smlouvy; prodavajici neni opravnén kupujicimu dodat

vétsi mnoZstvi véci, nez bylo ujednano,

v provedeni dle § 2095 obcanského zakoniku a baleni dle § 2097 obcanského

zakoniku,

v I, tj. nejvyssi jakosti.
Dodat zboZi nové, nepouzivané, nerepasované a odpovidajici platnym technickym
normam, pravnim predpisiim a_predpislim vyrobce a pozadavkim kupujiciho. ZboZi
musi byt uréené pro prodej v Ceské republice. Aby bylo mozné eskalovat pripadné
zavady na technickou podporu vyrobce, je prodavajici povinen s dodavkou zbozi
dolozit potvrzeni oficialniho zastoupeni primarniho vyrobce o uréeni dodavaného HW
(seznam sériovych Cisel dodavanych zafizeni) pro cesky trh.

Pri dodani zbozi do mista pInéni dle ¢l. V této smlouvy predat kupujicimu doklady,
které se ke zbozi vztahuji ve smyslu § 2087 obcanského zakoniku (zarucni listy,
navody k pouZiti apod.) v ¢eském jazyce.

Dbat prfi poskytovani pinéni dle této smlouvy na ochranu Zivotniho prostredi
a dodrzovat platné technické, bezpecnostni, zdravotni, hygienické a jiné predpisy,
vCetné predpisll tykajicich se ochrany Zivotniho prostiedi. Dodavané zbozi musi
splfiovat poZadavky na bezpecny vyrobek ve smyslu zadkona ¢. 102/2001 Sb.,
0 obecné bezpecnosti vyrobkll aozméné nékterych zakonl (zakon o obecné
bezpecnosti vyrobk(), ve znéni pozdéjsSich predpist, platné technické, bezpecnostni,
zdravotni, hygienické a jiné predpisy, vcetné predpisi tykajicich se ochrany Zivotniho
prostiedi, vztahujicich se na vyrobek a jeho vyrobu.

V pripadé, Ze bude predmét smlouvy spolufinancovan dle ¢l. II odst. 7 této smlouvy
je prodavajici povinen:

e RA&dn& uchovavat v originani podobé& veskerou dokumentaci souvisejici s realizaci

projektu véetné original dcetnich dokladl minimalné do 31.12.2035.

Lh{tu je RO OPST opravnény prodlouZit z dlivodu Zadosti Evropské komise. Lhiita
se stavi také z d@vodu dalSich objektivnich prekaZzek (napf. zahajené fizeni Ci
kontrola jinym spravnim uradem, Setfeni Policii CR ¢i trestni fizeni apod.). Pokud je
v Ceskych pravnich predpisech stanovena lhlta delsi neZ v evropskych predpisech,
musi byt pouZita pro Uschovu delsi Ihita.

Minimalné do 31.12.2035 poskytovat pozadované informace a dokumentaci
souvisejici s realizaci projektu v originalni podobé zaméstnancim nebo zmocnénciim
povérenych organl (Ministerstva financi Ceské republiky, Ministerstva Zivotniho
prostredi, Evropské komise, Evropského Ucetniho dvora, Nejvyssiho kontrolniho
Uradu, pfislusného organu financni spravy a dalSich opravnénych organd statni
spravy); prodavajici musi umoznit povérenym subjektim vstup na misto realizace
projektu a kontrolu dokumentace a Ucetnictvi projektu a je povinen vytvorit vyse
uvedenym osobam podminky k provedeni kontroly vztahuijici se k realizaci projektu
a poskytnout jim pfi provadéni kontroly soucinnost.

Zajistit minimalizaci obalového materialu a pokud je to mozné, preferovat recyklované
obaly.

Koordinovat dodavku a instalaci zbozZi s dodavatelem strukturované kabelaze a
kabelovych tras slaboproudych rozvodl (Cast 2 verejné zakazky ,Vnitfni konektivita
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Skoly — SPS, Ostrava-Vitkovice"); kontaktni Gidaje dodavatele kupujici poskytne bez
zbytecného odkladu po uzavieni této smlouvy.

2. Kupuijici je povinen:

a) Poskytnout prodavajicimu potfebnou soucinnost pti plnéni jeho zavazku.
b) Pokud nabidnuté zboZi nema zjevné vady a plnéni prodavajiciho splfiuje pozadavky
stanovené touto smlouvou, zbozi prevzit.

VII.
Prevod vilastnického prava a nebezpeci skody na zbozi

Kupuijici nabyva vlastnické pravo ke zbozi jeho prevzetim kupujicim v misté plnéni; v témze
okamziku prechazi na kupuijiciho nebezpeci skody na zbozi.

VIII.
Predani a prevzeti zbozi

. ZboZi se povazuje za odevzdané kupujicimu jeho prevzetim kupujicim v misté plnéni
dle ¢l. V této smlouvy. Je-li soucasti zavazku prodavaijiciho instalace, montaz a zaskoleni
obsluhy zbozi, povazuje se zbozi za odevzdané az po jejich provedeni a prevzeti zbozi
kupujicim dle predchozi véty.

Kupujici pri prevzeti zboZzi provede kontrolu:

a) dodaného druhu a mnozstvi zbozi,

b) zjevnych jakostnich vlastnosti zbozi,

c) zda nedoslo k poskozeni zboZzi pfi preprave,
d) neporusenosti oballl zbozi,

e) dokladd dodanych se zbozim a dokumentace, ktera se ke zbozi vztahuje a kterou
vyzaduiji obecné pravni predpisy nebo tato smlouva,

f) zda byla provedena montaz a instalace zbozi (vSech komponent).

.V pripadé zjisténi zjevnych vad zbozi mdze kupujici odmitnout jeho prevzeti, coz fadné
i s dlvody potvrdi na dodacim listu.

O predani a prevzeti zboZi prodavaijici vyhotovi dodaci list, ktery za kupujiciho podepise
k tomu povéreny zastupce kupujiciho. Prodavajici je povinen na dodacim listu uvést typ
zboZi, pocet kust, cenu za 1 ks zbozi (bez DPH, vysi DPH, cenu s DPH), celkové ceny za
zbozi (bez DPH, vysi DPH a ceny s DPH), sériové Cislo zbozi (pokud existuje) vcetné
zobrazeni v podobé ¢arového kodu, datum uzavreni kupni smlouvy, nazev projektu a reg.
¢. projektu. Dodaci list bude dale obsahovat datum predani, jméno a podpis predavajici
osoby za prodavajiciho a jméno a podpis prejimajici osoby za kupujiciho. Dodaci list bude
oznacen Cislem této smlouvy, uvedenym kupujicim v jejim zahlavi. Prodavajici odpovida za
to, ze informace uvedené v dodacim listu odpovidaji skutecnosti. Nebude-li dodaci list
obsahovat Udaje uvedené v tomto odstavci, je kupujici opravnén prevzeti zbozi odmitnout,
a to az do predani dodaciho listu s vySe uvedenymi Udaji. Dodaci list bude vyhotoven ve
dvou stejnopisech, jedno vyhotoveni bude uréeno pro kupujiciho a jedno pro prodavajiciho.

Prodavajici je povinen provést dodani predmétu plnéni, pokud nebude mezi smluvnimi
stranami sjednano jinak, v bézné provozni dobé kupuijiciho tak, aby nedoslo k omezeni
¢i preruseni provozu kupujiciho ve vétSim rozsahu, nez je nezbytné nutné.
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IX.
Platebni podminky

1. Uhrada kupni ceny bude provedena jednorazové po odevzdani zbozi dle ¢&. VIII odst. 1
této smlouvy. Zalohové platby nebudou poskytovany.

2. Je-li prodavajici platcem DPH, bude podkladem pro Uhradu kupni ceny faktura, ktera
bude mit nalezitosti dariového dokladu dle zakona o DPH a nalezitosti stanovené dalSimi
obecné zavaznymi pravnimi predpisy. Neni-li prodavajici platcem DPH, bude
podkladem pro Uhradu kupni ceny faktura, kterd bude mit nalezitosti Ucetniho dokladu
dle zakona C. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjSich predpisti  a nalezitosti
stanovené dalSimi obecné zavaznymi pravnimi predpisy. Faktura musi dale obsahovat:

a) Cislo smlouvy kupujiciho, ICO kupujiciho, nazev projektu ,Vnitini konektivita Skoly" a
reg. €. projektu CZ.10.03.01/00/23_010/0000083,

b) predmét pinéni,

c) Cislo a datum vystaveni faktury,

d) oznaceni banky a Cisla Gctu, na ktery musi byt zaplaceno (pokud je Cislo Gctu odlisSné
od cisla uvedeného v ¢l. I odst. 2, je prodavajici povinen o této skutecnosti v souladu
s ¢l. IT odst. 2 a 3 této smlouvy informovat kupuijiciho),

e) Cislo dodaciho listu a datum jeho podpisu. Dodaci list bude prilohou faktury,
f) Ihltu splatnosti faktury,

g) jméno a vlastnorucni podpis osoby, ktera fakturu vystavila, vcetné kontaktniho
telefonu.

3. Lhita splatnosti faktury Cini 30 kalendarnich dnd ode dne jejl'ho doruceni kupujicimu.
dorugen. fak;_ur)z, 5., provede elektronicky na  adresy ‘i AT B L
fc, 2 ?511,5:;,;3,'.;~ e 'r'ﬂ;ebo do datové schranky kupujiciho, prlpadne osobne na podatelne

KUpUjicifo, nepo aorucenkou prostrednictvim provozovatele postovnich sluzeb. Kupujici
preferuje elektronické doruceni faktury. Prodavajici je povinen dorucit fakturu kupujicimu
nejpozdéji 16. den nasledujici po dni uskutecnéni zdanitelného pinéni. Nesplni-li prodavajici
tuto povinnost a kupujicimu v ddsledku toho vznikne Skoda (napf. uhrazenim sankci
ulozenych pfislusnym spravcem dané v disledku pozdni Uhrady DPH kupujicim), bude
prodavajici povinen kupujicimu tuto Skodu v pIném rozsahu uhradit.

4. Povinnost zaplatit kupni cenu je splnéna dnem odepsani prislusné castky z Uctu kupuijiciho.

Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou naleZitost nebo bude-li
chybné vyuctovana cena nebo DPH, je kupujici opravnén fakturu pred uplynutim Ihdty
splatnosti vratit druhé smluvni strané k provedeni opravy s vyznacenim d@vodu vraceni.
Prodavajici provede opravu faktury a dorudi ji zpét kupujicimu. Vracenim vadné faktury
prodavajicimu prestava bézet plvodni Ihita splatnosti. Nova Ih{ita splatnosti bézi ode dne
doruceni opravené faktury kupujicimu. Prodavajici je povinen dorucit kupujicimu
opravenou fakturu do 3 dnli po obdrZeni kupujicim vracené vadné faktury.

6. Je-li prodavaiici platcem DPH, uplatni kupuijici institut zvlastniho zplisobu zajisténi dané dle
§ 109a zakona o DPH a hodnotu plnéni odpovidajici dani z pfidané hodnoty uhradi
v terminu splatnosti faktury stanoveném dle smlouvy pfimo na osobni depozitni Ucet
prodavajiciho vedeny u mistné prislusného spravce dané v pripade, ze
a) prodavajici bude ke dni poskytnuti Uplaty nebo ke dni uskutecnéni zdanitelného pinéni
zverejnén v aplikaci ,,Registr DPH" jako nespolehlivy platce, nebo

b) prodavajici bude ke dni poskytnuti Uplaty nebo ke dni uskute¢néni zdanitelného pInéni
v insolvencénim Fizeni, nebo

Vnitfni konektivita $koly — SPS, Ostrava-Vitkovice



c) bankovni Ucet prodavaijiciho urceny k Uhradé pinéni uvedeny na fakture nebude
spravcem dané zverejnén v aplikaci ,,Registr DPH".

Tato Uhrada bude povazovana za spinéni Casti zavazku odpovidajici prislusné vysi DPH
sjednané jako soucast smluvni ceny za predmétné plnéni. Kupujici nenese odpovédnost za
pripadné pendle a jiné postihy vymérené Ci stanovené spravcem dané prodavajicimu
v souvislosti s potencialné pozdni Uhradou DPH, tj. po datu splatnosti této dané.

X.
Zaruka za jakost, prava z vadného plInéni

Zaruka za jakost

1. Prodavajici kupujicimu na zbozi poskytuje zaruku za jakost (dale jen ,zaruka") ve smyslu
§ 2113 a nasl. obcanského zakoniku, prodavajici timto prohlasuje, Ze nebude-li mit zbozi
po nize uvedenou zaru¢ni dobu své obvyklé vlastnosti nebo nebude zplsobilé k pouziti pro
obvykly Ucel nebo si neuchova pfi obvyklém pouziti své funkce a vykonnost, uspokoji
kupujiciho nad ramec jeho zakonnych prav z vadného pInéni, a to zejména tim, ze mu vrati
kupni cenu, vyméni vadnou véc nebo ji opravi. Zaruka je poskytovana v délce dle prilohy
C. 2 této smlouvy (dale téz ,zarucni doba").

2. Zarucni doba zacina bézet dnem prevzeti zbozi kupujicim. Zarucni doba se stavi po dobu,
po kterou nemlze kupujici zbozi fadné uzivat pro vady, za které nese odpovédnost
prodavaiici.

3. Pro nahlasovani a odstranovani vad v ramci zaruky plati podminky uvedené v odst. 6
a nasl. tohoto clanku smlouvy.

4. Prodavajici prohlasuje, Ze zaruka se vztahuje na kazdého dalSiho vlastnika zbozi dodaného
dle této smlouvy, a to v pIném rozsahu az do skonceni zarucni doby.

Prava z vadného plInéni

5. Smluvni strany se dohodly, ze na pravni vztah zaloZzeny touto smlouvou se pouZziji
ustanoveni § 2158 az § 2174b obcanského zakoniku.

Kupujici ma pravo z vadného pInéni z vad, které ma zboZzi pfi prevzeti kupuijicim, byt se
vada projevi az pozdéji. Kupujici ma pravo zvadného plnéni také zvad vzniklych
po prevzeti zbozi kupujicim, pokud je prodavajici zpUsobil porusenim své povinnosti.
Projevi-li se vada v priibéhu 12 mésicl od prevzeti zboZi kupujicim, ma se zato, Ze dodana
véc byla vadna jiz pri prevzeti, ledaze to povaha véci nebo vady vylucuje.

6. Vady zbozi dle odst. 5 tohoto ¢lanku smlouvy a vady, které se projevi béhem zarucni doby,
budou prodavajicim odstranény bezplatné.

7. Veskeré vady zbozi je kupujici povinen uplatnit u prodavajiciho bez zbytecného odkladu
poté, kdy vadu zjistil, a to formou pisemného oznameni (napf. e-mailem), obsahujicim co
nejpodrobnéjsi specifikaci zjisténé vady. Kupujici bude vady zbozi oznamovat na:

o e-mail LR T
e adresu: Kalvodova 1087/2, Marianské Hory, 709 00 Ostrava
¢ do datové schranky: augsnst

Prodavaijici je povinen jakékoliv zmény kontaktl uvedenych v tomto odstavci nahlasit
kupujicimu ve Ih{ité dvou pracovnich dnll ode dne, kdy nastala zména téchto kontaktd.
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10.

11.

12.

13.

Kupuijici ma pravo na odstranéni vady dodanim nové véci nebo opravou; je-li vadné pinéni
podstatnym porusenim smlouvy, ma také pravo od smlouvy odstoupit. Pravo volby pInéni
ma kupujici.

Servis za Ucelem odstrafiovani vad bude probihat v mistech instalace zbozi, tj. u kupujiciho.
V pripadé vymény nebo opravy v servisnim stredisku prodavajiciho nebo autorizovaném
servisnim stredisku vyrobce zabezpeci prodavajici bezplatné dopravu vadného zbozi
od kupujiciho do servisu a dopravu opraveného nebo vyménéného zbozi zpét ke
kupujicimu.

Odstranéni vady musi byt provedeno nejpozdéji do 30 dnd od oznameni této vady
prodavajicimu, pokud se smluvni strany v konkrétnim pripadé nedohodnou pisemné jinak
nebo pokud u konkrétni polozky v pfiloze €. 2 této smlouvy neni uvedeno jinak (napf. NBD
¢i vyména do 2 prac. dnd). Pokud prodavajici vadu neodstrani ve stanovené Ihiité, je
povinen kupujicimu poskytnout zdarma nahradni zbozi o stejnych nebo vyssich technickych
parametrech, ato az do doby predani opraveného zboZi kupujicimu. Pokud zafizeni
obsahuje data, tak v pripadé vymény nebo opravy zbozi mimo sidlo kupujiciho musi byt
pevny disk kompletné vymazan. Pfed mazanim disku musi prodavajici ve spolupraci s
kupujicim provést prekopirovani dat. Kupujici mu na tuto ¢innost vycleni potfebné prostory.

O prtibéhu odstranéni vady (opravou ¢i vyménou) zboZi sepiSe prodavaijici zapis (dale jen
»Zapis"). Zapis bude obsahovat alespori nazev polozky vadného zbozi, datum oznameni
vady, popis vady, zplsob odstranéni vady, datum odstranéni vady, jméno, ptijmeni,
telefon, e-mail a podpis zastupce prodavajiciho odpovidajiciho za odstranéni vady. V zapisu
jsou obé smluvni strany opravnény uvést veskeré skuteCnosti, které povazuji za nutné.
Schvaéleni zapisu bude provedeno podpisem zastupce kupujiciho. Bez schvaleni zapisu dle
predchozi véty nebude vada povaZovana za odstranénou.

V pfipadé vymény vadného zbozi zacind na vyménéné zbozi bézet nova zarucni doba
v délce dle odst. 1 tohoto ¢lanku smlouvy.

Prodavaijici je povinen uhradit kupujicimu Skodu, ktera mu vznikla vadnym plnénim, a to
v pIné vysi. Prodavajici rovnéz kupujicimu uhradi naklady vzniklé pfi uplathovani prav
z vadného plInéni.

XI.
Sankce

Neodevzda-li prodavajici kupujicimu zbozi ve Ihité uvedené v ¢l. V odst. 2 této smlouvy,
je povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,1 % z kupni ceny bez DPH uvedené
v Cl. IV odst. 1 této smlouvy, a to za kazdy zapocaty den prodleni.

Pokud prodavajici neodstrani vadu zbozi ve Ihité uvedené v ¢l. X odst. 10 této smlouvy
a zaroven v této Ihdté kupujicimu za vadné zboZi neposkytne zdarma nahradni zbozi
o stejnych nebo vyssich technickych parametrech, je povinen zaplatit kupujicimu smluvni
pokutu ve vysi 0,1 % z kupni ceny bez DPH podle ¢l. IV odst. 1 této smlouvy, a to za kazdy
zapocaty den prodleni az do odstranéni vady, nebo do poskytnuti nahradniho zbozi
o stejnych nebo vyssich technickych parametrech.

Pro pripad prodleni se zaplacenim kupni ceny sjednavaji smluvni strany Grok z prodleni ve
vysi stanovené obcanskopravnimi predpisy.

Smluvni pokuty se nezapocitavaji na nahradu pripadné vzniklé skody, kterou Ize vymahat
samostatné vedle smluvni pokuty, a to v pIné vysi.
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XII.
Sankce viici Rusku a Bélorusku

Prodavajici odpovida za to, ze platby poskytované kupujicim dle této smlouvy nebudou
pfimo nebo nepfimo ani jen zCasti zpFistupnény osobam, vaci kterym plati tzv. individudlni
financni sankce ve smyslu ¢l. 2 odst. 2 Narizeni Rady (EU) ¢. 208/2014 ze dne 5. 3. 2014
0 omezujicich opatfenich v{ci nékterym osobam, subjektlim a organdm vzhledem k situaci
na Ukrajiné a Nafizeni Rady (ES) €. 765/2006 ze dne 18. 5. 2006 o omezujicich opatfenich
vlci prezidentu LukaSenkovi a nékterym predstavitellim Béloruska a které jsou uvedeny na
tzv. sank¢nich seznamech (dle priloh €. 1 obou nafizeni).

. Prodavajici odpovida za to, Ze po dobu trvani smlouvy nejsou naplnény podminky uvedené

v nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se méni nafizeni (EU)
¢. 833/2014 o omezuiicich opatienich vzhledem k ¢innostem Ruska destabilizujicim situaci
na Ukrajing, tedy zejména, ze prodavajici neni:

e ruskym statnim prislusnikem, fyzickou nebo pravnickou osobou se sidlem v Rusku,

e pravnickou osobou, ktera je z vice nez 50 % pfimo ¢i nepfimo vlastnéna nékterou
z osob dle predeslé odrazky, nebo

e fyzickou nebo pravnickou osobou, ktera jedna jménem nebo na pokyn nékteré
z osob uvedenych v predeslych odrazkach.

Prodavajici odpovida za to, Ze po dobu trvani smlouvy zadna z vySe uvedenych podminek
neni naplnéna ani u jeho poddodavatele (nebo jiné osoby prokazujici za prodavajiciho
kvalifikaci), ktery se bude na pInéni této smlouvy podilet z vice jak 10 % hodnoty plnéni.

Bude-li kterékoliv z nafizeni v budoucnu doplnéno ¢i nahrazeno jinou legislativou
obdobného vyznamu, uvedena povinnost se uplatni obdobné.

Prodavaijici je povinen kupujiciho bezodkladné informovat o jakychkoliv skutecnostech,
které maji vliv na odpoveédnost prodavajiciho dle odst. 1 nebo 2 tohoto ¢lanku smlouvy.
Prodavajici je soucasné povinen kdykoliv poskytnout kupujicimu bezodkladnou soucinnost
pro pfipadné ovéreni pravdivosti téchto informaci.

Dojde-li k poruseni pravidel dle odst. 1 a/nebo 2 tohoto ¢lanku smlouvy, je kupujici
opravnén odstoupit od této smlouvy; odstoupeni se vSak nedotyka povinnosti prodavajiciho
vyplyvajicich ze zaruky za jakost, odpovédnosti za vady, povinnosti zaplatit smluvni pokutu,
povinnosti nahradit Skodu a povinnosti zachovat dGvérnost informaci souvisejicich
s plnénim dle této smiouvy.

Dojde-li k poruseni pravidel dle odst. 1 a/nebo 2 této smlouvy, je prodavajici povinen
zaplatit kupujicimu smluvni pokutu ve vysi 250.000 K¢, a to za kazdy jednotlivy pfipad
poruseni.

XIII.
Zanik smlouvy

. Tato smlouva zanika:

a) pisemnou dohodou smiluvnich stran,

b) jednostrannym odstoupenim od smlouvy pro jeji podstatné poruseni druhou smluvni
stranou, s tim, Ze podstatnym porusenim smlouvy se rozumi zejména

e neodevzdani zbozi kupujicimu ve stanovené dobé pinéni, pficemz prodleni Cini
alespon 10 dn{,
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e pokud ma zboZi vady, které je Cini neupotrebitelnym nebo nema vlastnosti, které si
kupuijici vyminil nebo o kterych ho prodavaiici ujistil,

e opakované (nejméné 2x) nedodrzeni smluvnich ujednani o zaruce za jakost nebo
o pravech z vadného plnéni,

e neuhrazeni kupni ceny kupujicim po druhé vyzvé prodavaijiciho k uhrazeni dluzné
Castky, pficemz druha vyzva nesmi nasledovat dfive nez 30 dnd po doruceni prvni
VyZVvy.
2. Kupuijici je dale opravnén od této smlouvy odstoupit v téchto pripadech:

a) bylo-li prislusnym soudem rozhodnuto o tom, Ze prodavajici je v Upadku ve smyslu
zakona C. 182/2006 Sb., o Upadku a zplsobech jeho feSeni (insolvencni zakon),
ve znéni pozdéjsich predpisti (a to bez ohledu na pravni moc tohoto rozhodnuti);

b) poda-li prodavaijici sam na sebe insolvencéni navrh.

3. Odstoupenim od smlouvy neni dotéeno pravo opravnéné smluvni strany na zaplaceni
smluvni pokuty ani na nahradu skody vzniklé porusenim smlouvy.

4. Pro Ucely této smlouvy se pod pojmem ,bez zbytecného odkladu" dle § 2002 obcanského
zakoniku rozumi ,nejpozdéji do 3 tydnd".

XIV.
Zavérecna ustanoveni

1. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti
dnem, kdy jsou spInény vSechny nasledujici podminky:

a) vyjadreni souhlasu s obsahem navrhu smlouvy doslo druhé smluvni strané,

b) smlouva je uverejnéna v registru smiuv dle zakona ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uverejfiovani téchto smluv a o registru smluv
(zakon o registru smluv), ve znéni pozdéjsich predpist.

2. Dopliovani nebo zménu této smlouvy Ize provadét jen se souhlasem obou smluvnich stran,
a to pouze formou pisemnych, postupné cislovanych a takto oznacenych dodatkd.

3. Prodavaijici nemlize bez souhlasu kupujiciho postoupit sva prava a povinnosti plynouci
z této smlouvy treti osobé.

4. Tato smlouva uzavirana je elektronicky, obé smluvni strany obdrzi jeji elektronicky original
opatreny uznavanymi elektronickymi podpisy.

5. Smluvni strany shodné prohlasuji, ze si smlouvu pred jejim podpisem precetly a Zze byla
uzaviena po vzajemném projednani podle jejich pravé a svobodné vile, urcité, vazné
a srozumitelné, nikoliv v tisni nebo za napadné nevyhodnych podminek, a Zze se dohodly
o celém jejim obsahu, coz stvrzuji svymi podpisy.

6. Smluvni strany se dohodly, Ze pokud se na tuto smlouvu vztahuje povinnost uverejnéni
v registru smluv ve smyslu zakona o registru smluv, provede uverejnéni v souladu se
zakonem kupujici.

7. Osobni Udaje obsazené v této smlouvé budou kupujicim zpracovavany pouze pro ucely
pInéni prav a povinnosti vyplyvajicich z této smlouvy; k jinym tceldm nebudou tyto osobni
Udaje kupuijicim pouZity. Kupuijici pfi zpracovavani osobnich Gdajd dodrzuje platné pravni
predpisy. Podrobné informace o ochrané osobnich udajd jsou uvedeny na oficidlnich
webovych strankach kupujiciho https://www.spszengrova.cz/ochrana-osobnich-udaju/.

8. Nedilnou soucasti této smlouvy je nasleduiici priloha:
Priloha . 1: Polozkovy rozpocet
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Priloha €. 2: Technicka specifikace
Priloha €. 3: Standard konektivity skol

V Ostrave dne dle data el.

pOdP!S_;L.'f_. e AL v:%%} -.;_
e ok e vl PR
SN bl :*E}rﬂ 1,f: ?'E;E'.. ;'(E{{':J:f.jﬁl;"ﬁ&iﬂ‘:: 'ﬁ-"“:rf .
za kupujiciho za prodavajiciho
Mgr. Tomas Rezab, reditel Ing. Jifi Kovac, jednatel
spole¢nosti
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SPECIFIKACE

OP €. 23-SPSO-01.PRS SPS Ostrava - Vitkovice, Zengrova
Zakazka: 23-SPS0-01.PRS
Investor: Stredni primyslova $kola, Ostrava-Vitkovice, p.o.
Objekt: SPS$ Vitkovice
Systém: PROJEKT OPST : ,,VNITRNI KONEKTIVITA SKOLY*

CELKOVA REKAPITULACE - ICT

Kod Popis Mnoz. Cenaljedn. Celkem
ICT Informacni technologie 1 2 553 700,00 2553700,00
Dodévka (D) 2 398 100,00
Montéz (M) 155 600,00
DPH 21% 21,0% 536 277,00
DPH 15% 15,0% 0,00
CELKEM bez DPH 2 553 700,00
CELKEM v¢etné DPH 3089 977,00
POZN.:

Z davodu neexistence pfisludnych polozek v cenové soustavé typu URS byly uvedené polozky vytvoreny a
ocenény na zakladé doporucenych technickych feSeni a prodejnich cen jednotlivych vyrobcl, cenovych

nabidek dodavateld a montaznich firem.

Uvedené nazvy vyrobkl jsou referenéni, za dodrzeni technickych parametr(i a souhlasu investora je mozno je nahi

Dodavka aktivnich prvkd do v8ech racki. Umisténi prvkd v jednotlivych DR nutno koordinovat s uzivatelem.
Konfigurace systému a zaclenéni do stavajiciho systému IT fesi zadavatel svymi prostiedky.
Jedna se o rozSifeni stavajiciho technologie a je pozadovana koordinace s uzivatelem.

CubeNet, s.r.o.
Zengrova 475/44 168, 703 00 Ostrava-Vitkovice Strana 1
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OP €. 23-SPSO-01.PRS

INFORMACNI SYSTEMY - ICT

SPECIFIKACE

SPS Ostrava - Vitkovice, Zengrova

Dodavka (D) Montaz (M)
Cast Popis Mno3. Cena/jedn. Celkem Cena/jedn. Celkem
ICT Informacni technologie
Switche:
Patefni pfepinaé ,A“ 1 ks 42 270,00 42 270,00 300,00 300,00
Patefni pfepina¢ ,B“ 1 ks 66 770,00 66 770,00 300,00 300,00
Stohovaci kabel 10G SFT+, 1m 2 ks 570,00 1 140,00 0,00 0,00
Pristupovy switch ,A" 7 ks 16 290,00 114 030,00 300,00 2 100,00
Pristupovy switch ,B* 14 ks 24 850,00 347 900,00 300,00 4 200,00
Pristupovy switch ,C* 16 ks 26 080,00 417 280,00 300,00 4 800,00
Stohovaci kabel 10G SFP+, 1m 28 ks 570,00 15 960,00 0,00 0,00
Stohovaci kabel 10G SFP+, 3m 3 ks 790,00 2 370,00 0,00 0,00
SFP+ 10Gb/s 10km SM SFP+ LR 40 ks 1 240,00 49 600,00 50,00 2 000,00
WiFi:
HW kontroller 1 ks 3 950,00 3 950,00 300,00 300,00
Pristupovy bod (AP) 51 ks 3 480,00 177 480,00 300,00 15 300,00
Server pro virtualizaci + SW licence:
Server pro virtualizaci 2U, 1xCPU, 16x core, 2x sockety,
128GB RAM, 2,5"SATA RAID5 HW fadi¢, 2x10GE SFP+ 1 ks 331 800,00 331 800,00 1 500,00 1 500,00
ETH, 3xSSD 960GB, 2x zdroj, zaruka 5 let o
f}\\l‘\’l\‘lrl\l::llbti Pro serverovou virwudiiZdll d U virwudinicri 1 kS 43 830,00 43 830,00 0‘00 0’00
Klientské pristupové licence 200 ks 242,00 48 400,00 0,00 0,00
Ulozisté NAS:
Sitové ulozisteé NAS 1 ks 21 520,00 21 520,00 300,00 300,00
Synology Hardware NBD replacement RS822+ service - 60 m¢ 1 ks 6 880,00 6 880,00 0,00 0,00
Synology 10GbE SFP+ sitovy adaptér (E10G21- F2) 1 ks 5 890,00 5 890,00 0,00 0,00
SFP+ transceiver 10GBASE-SR/SW, multirate, MM, OM3-300 2 ks 200,00 400,00 0,00 0,00
Synology HAT5310-8T 3.5" SATA HDD 4 ks 7 470,00 29 880,00 0,00 0,00
SW pro zdlohovdni:
SW licence zalohovaci software 1 ks 42 580,00 42 580,00 0,00 0,00
UPS: Zalozni zdroj napajeni + prislusenstvi 1 ks 36 910,00 36 910,00 600,00 600,00
Firewall:
Firewall + licence na 3 roky 1 ks 591 260,00 591 260,00 300,00 300,00
SW pro monitorovani sité:
SW pro monitoring sit&, logovani 1 ks 0,00 0,00 20 000,00 20 000,00
Ostatni, spolecné
Oziveni a parametrizace systému, funkéni zkousky 1 ks 0,00 0,00 50 000,00 50 000,00
Koordinace, zaskoleni obsluhy, pfedani, u¢ast na KD 1 ks 0,00 0,00 14 000,00 14 000,00
Uvedeni dqtryaleho provozu'vcetne SW nastaveni a 1 ks 0,00 0,00 30 000,00 30 000,00
programovani, HW nastaveni
Zaskoleni a instruktaz osoby uZivatele 1 ks 0,00 0,00 9 600,00 9 600,00
REKAPITULACE : Dodavka (D) 2398 100 K¢
Montaz (M) 155 600 K¢
Celkem bez DPH 2 553 700 K¢
Pozn.:
CubeNet, s.r.o.
Zengrova 475/44 168 703 OO Ostrava Vltkowce Strana 1
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Technicka specifikace predmétu plnéni verejné zakazky (¢ast 1)

Cast Parametr IPo is povinného parametru SpInéni Nabizené paramet
pis p P (ANO/ NE) p ry
, V3echny switche musi byt od jednoho vyrobce s ohledem na jednotnou spravu a ucelenou
Vyrobce ANO

Fodporu reseni sité LAN
p.

/n a nazev nabizeného produktu

DXS-3410-32SY, D-LINK DXS-3410-32SY (28 x 10G SFP+ ports , 4 x 10/25G SFP28 ports)

Typ prepinace

L3 prepinac s moznosti stohovani

ANO L3 prepina¢ s moznosti stohovani

Porty

28x 10G SFP+
4x 10/25G SFP28

ANO 28x 10G SFP+4x 10/25G SFP28

Format prepinace

Velikost 1U pro montaz do racku 19

ANO Velikost 1U pro montéz do racku 19“

Management

Management GUI/CLI/SNMP

ANO Management GUI/CLI/SNMP

Stohovani

|podpora HW stacking

ANO  [podpora HW stacking

IP protokoly

IPv4/IPv6

ANO IPv4/IPv6

Vlastnosti

802.1D STP, 802.1w RSTP, 802.1s MSTP, BPDU Filtering, Root Guard, Loop Guard

ANO 802.1D STP, 802.1w RSTP, 802.1s MSTP, BPDU Filtering, Root Guard, Loop Guard

Jumbo Frames

ANO Jumbo Frames

Loopback Detection

ANO Loopback Detection

202.1Q, QinQ ANO  [802.1Q, QinQ
802.1p ANO  [802.1p

ACL ANO  |AcL

IMPB ANO  |imPB

DHCP Snooping

ANO DHCP Snooping

DHCP Server Screening

ANO DHCP Server Screening

Energy-Efficient Ethernet (EEE)

ANO Energy-Efficient Ethernet (EEE)

RIPv1/v2/ng, OSPF v2/v3

ANO RIPv1/v2/ng, OSPF v2/v3

Neblokujici OEM SFP, SFP+ GBIC

ANO Neblokujici OEM SFP, SFP+ GBIC

Zaruka

|Iimitované doZivotni zaruka, vyména do 2 pracovnich dnu

ANO |Iimitované doZivotni zaruka, vyména do 2 pracovnich dnu

Ip/n a nazev nabizeného produktu

DXS-3410-32XY, D-LINK DXS-3410-32XY (24 x 100M/1/2.5/5/10GBASE-T ports, 4 x 10G SFP+ ports , 4 x

10/25G SFP28 ports)

Typ prepinace

L3 prepinac s moznosti stohovani

ANO L3 prepina¢ s moznosti stohovani

Porty

24x 100M/1/2.5/5/10GBASE-T
4x 10G SFP+
4x 10/25G SFP28

ANO 24x 100M/1/2.5/5/10GBASE-T4x 10G SFP+ 4x 10/25G SFP28

Format prepinace

Velikost 1U pro montaz do racku 19

ANO Velikost 1U pro montéz do racku 19“

Management

Management GUI/CLI/SNMP

ANO Management GUI/CLI/SNMP

Stohovani

|podpora HW stacking

ANO  [podpora HW stacking

IP protokoly

IPv4/IPv6

ANO IPv4/IPv6

Vlastnosti

802.1D STP, 802.1w RSTP, 802.1s MSTP, BPDU Filtering, Root Guard, Loop Guard

ANO 802.1D STP, 802.1w RSTP, 802.1s MSTP, BPDU Filtering, Root Guard, Loop Guard

Jumbo Frames

ANO Jumbo Frames

Loopback Detection

ANO Loopback Detection




802.1Q, QinQ

ANO 802.1Q, QinQ

802.1p ANO  [802.1p
ACL ANO [acL
IMPB ANO  |ivPB

DHCP Snooping

ANO DHCP Snooping

DHCP Server Screening

ANO DHCP Server Screening

Energy-Efficient Ethernet (EEE)

ANO Energy-Efficient Ethernet (EEE)

RIPv1/v2/ng, OSPF v2/v3

ANO RIPv1/v2/ng, OSPF v2/v3

Neblokujici OEM SFP, SFP+ GBIC

ANO Neblokujici OEM SFP, SFP+ GBIC

Zaruka

IIimitované doZivotni zaruka, vyména do 2 pracovnich dnt

ANO IIimitované doZivotni zaruka, vyména do 2 pracovnich dnt

PFistupovy
switch ,, A“

Ip/n a nazev nabizeného produktu

DGS-3130-30TS, D-Link DGS-3130-30TS L3 Stackable Managed switch, 24x GbE, 2x 10G RJ-45, 4x 10G SFP+

Typ prepinace

L3 prepina¢ s moznosti stohovani

ANO L3 prepina¢ s moznosti stohovani

Porty

24 x 10/100/1000BASE-T
2 x 10GBASE-T ports
4 x 10G SFP+ ports

24 x 10/100/1000BASE-T
ANO 2 x 10GBASE-T ports
4 x 10G SFP+ ports

Format prepinace

Velikost 1U pro montdz do racku 19“

ANO Velikost 1U pro montdz do racku 19“

Management Management GUI/CLI/SNMP ANO Management GUI/CLI/SNMP
Stohovani podpora HW stacking ANO podpora HW stacking
IP protokoly IPv4/IPv6 ANO IPv4/IPv6
Vlastnosti 802.1D STP, 802.1w RSTP, 802.1s MSTP, BPDU Filtering, Root Guard, Loop Guard ANO 802.1D STP, 802.1w RSTP, 802.1s MSTP, BPDU Filtering, Root Guard, Loop Guard
Jumbo Frames ANO Jumbo Frames
Loopback Detection ANO Loopback Detection
802.1Q, QinQ ANO 802.1Q, QinQ
802.1p ANO 802.1p
ACL ANO ACL
IMPB ANO IMPB
DHCP Snooping ANO DHCP Snooping
DHCP Server Screening ANO DHCP Server Screening
Energy-Efficient Ethernet (EEE) ANO Energy-Efficient Ethernet (EEE)
RIPv1/v2/ng ANO RIPV1/v2/ng
Neblokujici OEM SFP, SFP+ GBIC ANO Neblokujici OEM SFP, SFP+ GBIC
Zaruka |Iimitované dozivotni zaruka, vyména do 2 pracovnich dnt

ANO |Iimitované dozivotni zaruka, vyména do 2 pracovnich dnt

Pristupovy
switch ,B“

Ip/n a nazev nabizeného produktu

DGS-3130-30PS, D-Link DGS-3130-30PS L3 Stck. Mng. PoE switch 24x GbE PoE+, 2x 10G RJ-45, 4x 10G

SFP+, PoE 370W

Typ prepinace

L3 prepina¢ s moznosti stohovani

ANO L3 prepina¢ s moznosti stohovani

Porty

24 x 10/100/1000BASE-T PoE
2 x 10GBASE-T ports
4 x 10G SFP+ ports

ANO 24 x 10/100/1000BASE-T PoE2 x 10GBASE-T ports4 x 10G SFP+ ports




Format prepinace Velikost 1U pro montaz do racku 19 ANO Velikost 1U pro montaz do racku 19
Management Management GUI/CLI/SNMP ANO Management GUI/CLI/SNMP
Stohovani podpora HW stacking ANO podpora HW stacking
IP protokoly IPv4/IPv6 ANO IPv4/IPv6
PoE vykon 370W ANO 370W
Vlastnosti 802.1D STP, 802.1w RSTP, 802.1s MSTP, BPDU Filtering, Root Guard, Loop Guard ANO 802.1D STP, 802.1w RSTP, 802.1s MSTP, BPDU Filtering, Root Guard, Loop Guard
Jumbo Frames ANO Jumbo Frames
Loopback Detection ANO Loopback Detection
802.1Q, QinQ ANO 802.1Q, QinQ
802.1p ANO  [802.1p
ACL ANO ACL
IMPB ANO IMPB
DHCP Snooping ANO DHCP Snooping
DHCP Server Screening ANO DHCP Server Screening
Energy-Efficient Ethernet (EEE) ANO Energy-Efficient Ethernet (EEE)
RIPv1/v2/ng ANO RIPv1/v2/ng
Neblokujici OEM SFP, SFP+ GBIC ANO Neblokujici OEM SFP, SFP+ GBIC
Zaruka limitovana doZivotni zaruka, vyména do 2 pracovnich dnl ANO

IIimitované doZivotni zaruka, vyména do 2 pracovnich dnt

PFistupovy
switch ,,C“

p/n a ndzev nabizeného produktu

DGS-3130-54TS, D-Link DGS-3130-54TS L3 Stackable Managed switch, 48x GbE, 2x 10G RJ-45, 4x 10G SFP+

Typ prepinace L3 prepinac s moznosti stohovani ANO L3 prepinac s moznosti stohovani
48 x 10/100/1000BASE-T 48 x 10/100/1000BASE-T
Porty 2 x 10GBASE-T ports ANO 2 x 10GBASE-T ports
4 x 10G SFP+ ports 4 x 10G SFP+ ports
Format prepinace Velikost 1U pro montaz do racku 19 ANO Velikost 1U pro montaz do racku 19
Management Management GUI/CLI/SNMP ANO Management GUI/CLI/SNMP
Stohovani podpora HW stacking ANO podpora HW stacking
IP protokoly IPv4/IPv6 ANO IPv4/IPv6
Vlastnosti 802.1D STP, 802.1w RSTP, 802.1s MSTP, BPDU Filtering, Root Guard, Loop Guard ANO 802.1D STP, 802.1w RSTP, 802.1s MSTP, BPDU Filtering, Root Guard, Loop Guard
Jumbo Frames ANO Jumbo Frames
Loopback Detection ANO Loopback Detection
802.1Q, QinQ ANO 802.1Q, QinQ
802.1p ANO  [802.1p
ACL ANO ACL
IMPB ANO IMPB
DHCP Snooping ANO DHCP Snooping
DHCP Server Screening ANO DHCP Server Screening
Energy-Efficient Ethernet (EEE) ANO Energy-Efficient Ethernet (EEE)




RIPv1/v2/ng ANO RIPv1/v2/ng
Neblokujici OEM SFP, SFP+ GBIC ANO Neblokujici OEM SFP, SFP+ GBIC

Zaruka limitovana doZivotni zaruka, vyména do 2 pracovnich dnl ANO  [Jlimitovana doZivotni zaruka, vyména do 2 pracovnich dnt

WiFi PoZadujeme spravu z jednoho systému (kontroléru), aby obsluha mohla konfigurovat ANO sprava z jednoho systému (kontroléru), aby obsluha mohla konfigurovat pfistupové body (AP)
pristupové body (AP) z jednoho mista a rozhrani. z jednoho mista a rozhrani.
HW kontroller p/n a ndzev nabizeného produktu 0C300, TP-Link OC300 Omada HW Controller Omada SDN

Parametry Samostatné HW zafizeni ANO Samostatné HW zafizeni
Spravovana zafizeni: Wi-Fi access pointy ANO Spravovana zafizeni: Wi-Fi access pointy
Sprava min. 100 access pointli pro moznost budouciho rozsifovani sité ANO Sprava min. 100 access pointli pro moznost budouciho rozsifovani sité
Zadné licenéni poplatky ANO Zadné licenéni poplatky
Min. 1x port 10/100/1000Base-T RJ45 pro pfipojeni do sité ANO 1x port 10/100/1000Base-T RJ45 pro pfipojeni do sité
UZivatelsky prijemné grafické rozhrani, web rozhrani ANO UZivatelsky prijemné grafické rozhrani, web rozhrani
Hromadna (davkova) konfigurace ANO Hromadna (davkova) konfigurace
Statistiky provozu ANO Statistiky provozu
Online zobrazovani udalosti a upozornéni ANO Online zobrazovani udalosti a upozornéni
Generovani voucher( pro pfistup — 1, 4, 8hodin, 1, 7dni s moZnosti tisku na bézné ANO Generovani voucherl pro pristup — 1, 4, 8hodin, 1, 7dni s moznosti tisku na bézné
kancelarské tiskarné — Hotspot, Guest portal Jkanceldrské tiskarné — Hotspot, Guest portal
Autorizace uZivatell ze serveru Microsoft Active Directory ANO Autorizace uZivatell ze serveru Microsoft Active Directory
Upgrade firmware v zatizenich ANO Upgrade firmware v zafizenich
Vytvareni mapy sité (umisténi zafizenf a jejich status — online) ANO Vytvareni mapy sité (umisténi zafizenf a jejich status — online)
Zalohovani konfigurace v online provozu ANO Zalohovani konfigurace v online provozu
Béh na L3 siti (tj. spravované prvky se nemuseji nachazet jen v dané broadcast doméné) ANO Béh na L3 siti (tj. spravované prvky se nemuseji nachazet jen v dané broadcast doméné)
ACL a Group Policy pro provozni udaje pro dané skupiny uZivatell — Sirka prenosového ANO ACL a Group Policy pro provozni udaje pro dané skupiny uZivatell — Sirka prenosového
pasma, Casoveé rozliseni provozu, systém autorizace |pésma, casové rozliSeni provozu, systém autorizace
Instalace do 19“ rozvadéce ANO Instalace do 19“ rozvadéce
Napajeni 230V AC ANO Napajeni 230V AC

Zaruka min. 5 let ANO 5 let

Pfistupovy p/n a nazev nabizeného produktu EAP683-UR, TP-Link EAP683 UR AX6000 Wifi6 Access Point
LELIGE) Parametry . . . P o Ly 2 . . GO s o o 53

AP, které funkcionalitou odpovida pozadavk({im dle dokumentu "Standard konektivity Skol“ ANO AP, které funkcionalitou odpovida pozadavk({im dle dokumentu "Standard konektivity Skol“
Provoz ve dvou pasmech 2,4 GHz a 5 GHz soudasné ANO Provoz ve dvou pasmech 2,4 GHz a 5 GHz soucasné
Radiové jednotky se systémem antén 4x4 v obou pasmech ANO Radiové jednotky se systémem antén 4x4 v obou pasmech
Podpora WiFi 6 protokolu 802.11ax v obou pasmech 2,4 GHz a 5 GHz ANO Podpora WiFi 6 protokolu 802.11ax v obou pasmech 2,4 GHz a 5 GHz
Pfenosova rychlost min. 574 Mb/s v pasmu 2,4 GHz a min. 4804 Mb/s v pasmu 5 GHz ANO Pfenosova rychlost min. 574 Mb/s v pasmu 2,4 GHz a min. 4804 Mb/s v pasmu 5 GHz
Integrované antény, zisk antén min. 4 dBi pro 2,4GHz pasmo a min. 5 dBi pro 5GHz pasmo ANO Integrované antény, zisk antén min. 4 dBi pro 2,4GHz pasmo a min. 5 dBi pro 5GHz pasmo
Podpora WiFi kanalu s sitkou 160 MHz v pdsmu 5 GHz ANO Podpora WiFi kanalu s Sitkou 160 MHz v pdsmu 5 GHz
Vystupni TX vykon min. 20 dBm v pasmu 2,4 GHz a min. 23 dBm v pasmu 5 GHz s mozZnosti ANO Vystupni TX vykon min. 20 dBm v pasmu 2,4 GHz a min. 23 dBm v pasmu 5 GHz s moZnosti
regulace regulace
Automatické ladéni Wi-Fi kanall a moZnost detekce s reakci na non-wifi ruseni ANO Automatické ladéni Wi-Fi kanall a moZnost detekce s reakci na non-wifi ruseni




Provedeni umozZiujici montaz na strop i sténu, véetné drzaku pro montaz ANO Provedeni umozZnujici montaz na strop i sténu, véetné drzaku pro montaz
Indikace provozniho stavu pomoci LED ANO Indikace provozniho stavu pomoci LED
Min. 1x Gigabit Ethernet RJ-45 port pro pfipojeni do sité, s podporou aktivniho PoE napdjeni ANO 1x Gigabit Ethernet RJ-45 port pro pfipojeni do sité, s podporou aktivniho PoE napdjeni dle
dle normy 802.3af nebo 802.3at normy 802.3af nebo 802.3at
Podpora WPA3 Personal/Enterprise Sifrovani ANO Podpora WPA3 Personal/Enterprise ifrovani
Multi SSID (min. 8 na radio) ANO Multi SSID (min. 8 na radio)
Pfechod klient( (roaming) mezi AP, automatické rozkladani zatéze mezi AP ANO Prechod klient( (roaming) mezi AP, automatické rozkladani zatéze mezi AP
Autorizace uZivatell pomoci 802.1X ANO Autorizace uZivatell pomoci 802.1X
Vzdaleny upgrade firmware z kontroléru ANO Vzdaleny upgrade firmware z kontroléru
PIna konfigurace z kontroléru ANO PIna konfigurace z kontroléru

Zaruka min. 5 let ANO 5 let

Server pro Nézev nabizeného produktu, P/N 7D9ACTO1WW, Server ThinkSystem SR665 V3
virtualizaci + >
SW licence Provedeni Server pro osazeni do standardiho 19" racku, max. 2U ANO Server pro osazeni do standardiho 19" racku, max. 2U

Beznastrojové kolejince pro montaz do racku ANO Beznastrojové kolejince pro montaz do racku

cPU 51:1?;:;;2 2:2:2??;5:2;:5;5:2:3e 16 jadry (z ddvodu licencovdni operatniho systému) ANO 1 procesor AMD EPYC 9124 16C s moznosti osazeni druhého procesoru
Minimalni vykon dle benchmarku SPEC CPU2017 - hodnoty uvedené na spec.org, sloupec ANO vykon dle benchmarku SPEC CPU2017 - hodnoty uvedené na spec.org, sloupec Baseline,
Baseline, uvdené hodnoty plati pro 2 osazené CPU. uvdené hodnoty plati pro 2 osazené CPU.
Integer Rates - 354 ANO Integer Rates - 354
Floating Point Rates - 458 ANO Floating Point Rates - 458
MozZnost osazeni procesoru az o vykonu 360W a 128 jader ANO Moznost osazeni procesoru az o vykonu 360W a 128 jader

RAM minimalné 256GB DDR5 operacni paméti ANO 256GB DDRS5 operacni paméti
Rychlost pamétovych modultd DDR5 minimalné 4800MHz ANO Rychlost pamétovych modultd DDR5 4800MHz
Rozsifitelnost na 6 TB DDR5 RAM, minimalné 24 pamétovych slotd ANO Rozsifitelnost na 6 TB DDR5 RAM, 24 pamétovych slotl
Podpora RDIMM a 3DS RDIMM modull ANO Podpora RDIMM a 3DS RDIMM modull

HDD Minimalné 8x SSD disk o minimalni velikosti 960 GB/SSD kategorie "Mixed Use" tj. DWPD . . . . X . e
Vet nes 1 ANO 8x SSD disk o velikosti 960 GB/SSD kategorie "Mixed Use" tj. DWPD vétsi neZ 1
Moznost rozsiteni serveru az na 40x 2,5" diskd ANO Moznost rozsiteni serveru az na 40x 2,5" diskd
Moznost 2x interni M.2 NVMe v RAID1, umoznujici bootovani OS nebo hypervizoru, o ANO Moznost 2x interni M.2 NVMe v RAID1, umoznujici bootovani OS nebo hypervizoru, o
kapacité 960GB a alespori 1,5 DWPD Jkapacité 960GB a alespor 1,5 DWPD

RAID Radi¢ 12 Gb interni RAID Fadi¢ s podporou RAID 1,5 a 10 nezabirajici zadni PCle sloty ANO 12 Gb interni RAID fadi¢ s podporou RAID 1,5 a 10 nezabirajici zadni PCle sloty
2GB zalohované cache, moznost pripojeni az 8 diskd ANO 2GB zalohované cache, moznost pripojeni az 8 diskud

Sitové porty 4 portova sitovd karta 1Gb ve standardu OCP 3.0 nezabirajici PCle slot ANO 4 portova sitova karta 1Gb ve standardu OCP 3.0 nezabirajici PCle slot
2 portova sitova karta 10Gb SFP+ 2 portova sitovd karta 10Gb SFP+

PCle sloty 1x 2portova SFP28 komunikaéni karta o minimalni rychlosti 25Gb ANO 1x 2portova SFP28 komunikaéni karta o minimalni rychlosti 25Gb
Moznost az 12 PCle slott generace PCle 5.0 + dedikovany slot pro RAID fadi¢ a 1x slot OCP 3.0 ANO Moznost az 12 PCle slotli generace PCle 5.0 + dedikovany slot pro RAID fadi¢ a 1x slot OCP 3.0
Moznost osazeni az osmi grafickych adaptér(i (GPU) ANO MozZnost osazeni az osmi grafickych adaptér(i (GPU)

Porty VGA port, 3x USB minimalné generace 3.1 na zadni strané serveru ANO VGA port, 3x USB minimalné generace 3.1 na zadni strané serveru
Minimalné 2x USB z Celni strany serveru, jedno z ¢elnich USB mUZe slouZit také pro pfistup na ANO 2x USB z Celni strany serveru, jedno z ¢elnich USB miZe slouZit také pro pfistup na servisni

servisni procesor serveru

HJFOCESOF serveru




Minimalné 1x interni USB minimalné generace 3.1 s moznosti bootu OS ANO 1x interni USB minimalné generace 3.1 s moznosti bootu OS
Napajeni PIné redundantni za chodu ménitelné napajeci zdroje ANO PIné redundantni za chodu ménitelné napajeci zdroje
Minimalni certifikace pouZitého zdroje: Platinum ANO Certifikace pouZitého zdroje: Platinum
Vykon minimalné 750 W ANO Vykon 750 W
Moznost osazeni napéjeciho zdroje certifikaci minimalné Platinum a Titanium ANO Moznost osazeni napéjeciho zdroje certifikaci minimalné Platinum a Titanium
Sprava serveru Vzdalené sprava s dedikovanym vlastnim portem RJ-45 a moznosti prevzit pIné vzdalené ANO Vzdalené sprava s dedikovanym vlastnim portem RJ-45 a moZnosti prevzit plné vzdalené
ovladani serveru ovladani serveru
Moznost redundantniho plné dedikovaného 1Gb RJ-45 management portu ANO Moznost redundantniho plné dedikovaného 1Gb RJ-45 management portu
Podpora standardd IPMI (minimalné verze 2.0), SNMP (verze 3), CIM-XML, REST a RedFish ANO Podpora standardtd IPMI (minimalné verze 2.0), SNMP (verze 3), CIM-XML, REST a RedFish
MozZnost nahravani zaznamu bootu serveru a padu serveru ANO MozZnost nahravani zaznamu bootu serveru a padu serveru
Moznost vzdaleného mountu ISO a IMG image souborl (minimalné pomoci protokold: ANO Moznost vzdaleného mountu ISO a IMG image souborl (minimalné pomoci protokolu:
HTTPS, SFTP, CIFS, a NFS) HTTPS, SFTP, CIFS, a NFS)
Moznost sdilet jednu virtudlni konzoli aZ Sesti uzivateli ANO Moznost sdilet jednu virtudlni konzoli aZ Sesti uzivateli
Podpora standardnich Webovych prohlizect a HTML5 ANO Podpora standardnich Webovych prohlizec¢t a HTML5
Moznost blokovat konkrétni IP adresy ANO Moznost blokovat konkrétni IP adresy
Real time sledovani vytizenosti CPU, paméti a spotfeby , moZnost Power cappingu (véetné ANO Real time sledovani vytizenosti CPU, paméti a spotieby , moZnost Power cappingu (véetné
historickych dat) Jhistorickych dat)
Moznost asistované instalace OS bez dalSich nastroj, médii, ISO apod. ANO MozZnost asistované instalace OS bez dalSich nastroj, médii, ISO apod.
Nejvyssi licence pro spravu serveru bez jakéhokoli omezeni funkcionalit/doby/provozu/poctu ANO Nejvyssi licence pro spravu serveru bez jakéhokoli omezeni funkcionalit/doby/provozu/poctu
spravovanych servert spravovanych servert
Moznost osadit server diagnostickym displejem (internim, nebo externim)zobrazujici zakladni ANO MozZnost osadit server diagnostickym displejem (internim, nebo externim)zobrazujici zakladni
infomace o serveru a jeho stavu (IP adresy, teploty atd.) Jinfomace o serveru a jeho stavu (IP adresy, teploty atd.)
Moznost pfipojit se lokalné na servisni procesor pomoci mobilniho telefonu (podpora Moznost pfipojit se lokalné na servisni procesor pomoci mobilniho telefonu (podpora
minimalné Android a Apple) minimdlini funkcionalita aplikace: stav serveru, v€etné chybovych ANO minimdlné Android a Apple) minimalni funkcionalita aplikace: stav serveru, véetné chybovych
hlaseni a moZnost spravy serveru hlaseni a moZnost spravy serveru
Podpora proaktivnich upozornéni vyuZivajici technologii S.M.A.R.T. a PFA ANO Podpora proaktivnich upozornéni vyuZivajici technologii S.M.A.R.T. a PFA
Slot pro micro SD kartu o kapacité alespor 4GB ANO Slot pro micro SD kartu o kapacité alespori 4GB
Moznost spravy a synchronizace konfigurace a Urovné firmware pro nékolik serverd najednou ANO Moznost spravy a synchronizace konfigurace a Grovné firmware pro nékolik server( najednou
Zabezpeceni TPM 2.0 chip a podpora SED diskd ANO TPM 2.0 chip a podpora SED diskd
Moznost osazeni ¢elniho zamykatelného panelu a intrusion switche ANO Moznost osazeni ¢elniho zamykatelného panelu a intrusion switche
Spliujici standardy NIST SP800-131A, SP800-193, SP800-147B, FIPS 140-2 a CNSA Suite 1 ANO Spliujici standardy NIST SP800-131A, SP800-193, SP800-147B, FIPS 140-2 a CNSA Suite 1
Quantum-resistant Quantum-resistant
Podpora Advanced Encryption Standard (AES) ANO Podpora Advanced Encryption Standard (AES)
Chlazeni Minimalné 6 plné redundantnich, za chodu ménitelnych ventilatord ANO Minimalné 6 plné redundantnich, za chodu ménitelnych ventilatort
Regulovany chod jednotlivych ventilatoru na zakladé aktudlnich teplot ANO Regulovany chod jednotlivych ventilatoru na zakladé aktudlnich teplot
Moznost osazeni vykonéjsich ventildtort v pripadé budouciho osazeni serveru vykoné;jsimi ANO Moznost osazeni vykonéjsich ventildtort v pripadé budouciho osazeni serveru vykoné;jsimi
komponenty Jkomponenty
Podporované OS Microsoft Windows Server 2016, 2019 a 2022 ANO Microsoft Windows Server 2016, 2019 a 2022
(minimalné)
Red Hat Enterprise Linux 7.9, 8.2, 8.3, 8.4, 8.5, 8.6 a 9.0 ANO Red Hat Enterprise Linux 7.9, 8.2, 8.3, 8.4, 8.5, 8.6 a 9.0
SUSE Linux Enterprise Server 12 SP5 ANO SUSE Linux Enterprise Server 12 SP5
SUSE Linux Enterprise Server 12 Xen SP5 ANO SUSE Linux Enterprise Server 12 Xen SP5




SUSE Linux Enterprise Server 15 SP2, SP3 a SP4 ANO SUSE Linux Enterprise Server 15 SP2, SP3 a SP4
SUSE Linux Enterprise Server 15 Xen SP2, SP3, SP4 ANO SUSE Linux Enterprise Server 15 Xen SP2, SP3, SP4
Ubuntu 18.04, 20.04 a 22.04 LTS 64-bit ANO Ubuntu 18.04, 20.04 a 22.04 LTS 64-bit
VMware ESXi 6.7 U3,7.0U2a7.0U3 ANO VMware ESXi 6.7 U3,7.0U2a7.0U3
Software pro monitoring  I¢asové neomezend licence na hromadnou spravu serveri, inverntarizace a alerting ANO Casové neomezena licence na hromadnou spravu serverd, inverntarizace a alerting
Moznost hromadného sledovéni a upgrade Urovni FW jednotlivych komponent servert ANO Moznost hromadného sledovéni a upgrade Urovni FW jednotlivych komponent servert
Call Home funkce ANO Call Home funkce
Plug-in do management nodd virtualizacnich hypervizor (minimalné VMware vCenter, Plug-in do management nodd virtualizacnich hypervizor (minimalné VMware vCenter,
vRealize, Microsoft Admin Center, Microsoft System Center, SPLUNK, AlOps, PagerDuty a ANO vRealize, Microsoft Admin Center, Microsoft System Center, SPLUNK, AlOps, PagerDuty a
ServiceNow) ServiceNow)
Podpora REST-API a Redfish standardll ANO Podpora REST-API a Redfish standard(
Podpora pro spravu stavajici serverové infrastrutury zadavatele na platformé Lenovo ANO Podpora pro spravu stavajici serverové infrastrutury zadavatele na platformé Lenovo
Podpora minimalné 1000 zafizeni ANO Podpora minimalné 1000 zafizeni
Podpora standardnich Webovych prohlizect a HTML5 ANO Podpora standardnich Webovych prohlizec¢t a HTML5
Software musi byt tzv. Bez-agentovy ANO Software musi byt tzv. Bez-agentovy
Zaruka min. 5 let v reZimu 24x7 s odezvou do max. 4 hodin véetné sluzby ponechani vadnych medii ANO 5 let v rezimu 24x7 s odezvou do max. 4 hodin véetné sluzby ponechani vadnych medii (HDD
(HDD retention) retention)
Hlaseni servisnich poZzadavkd musi byt kompletné v ¢eském jazyce a servisni zasahy musi ANO Hlaseni servisnich poZzadavkd musi byt kompletné v ¢eském jazyce a servisni zasahy musi
realizovat vyrobce serveru realizovat vyrobce serveru
SW licence pro serverovou Licence budou poskytnuty v posledni dostupné verzi, v licencnim programu uréeném pro skoly ANO Licence Windows server 2025 Datacenter EDU, v licenénim programu uré¢eném pro Skoly
virtualiozaci a 05 virtudlnich Nabizend licence musi umoZnovat nasadit neomezeny pocet virtudlnich server ANO Nabizend licence umozriuje nasadit neomezeny pocet virtualnich servertd
server(
Nabizend licence musi odpovidat nabizenému HW serveru ANO Nabizend licence odpovida nabizenému HW serveru
Klientské pFistupové . P T . . PR, T .
200ks pristupovych licenci v rezimu na zafizeni z licenéniho programu pro skoly ANO 200ks pristupovych licenci v rezimu na zafizeni z licenéniho programu pro skoly

licence

Ulozisté NAS

Nézev nabizeného produktu, P/N RS822+, Synology R$822+ Rack Station

Provedeni Montaz do racku 19“ vcetné lizin pro montaz ANO Montaz do racku 19“ vcetné lizin pro montaz

Vykon 64 bit CPU, min, 4 jadra ANO 64 bit CPU, 4 jadra

HDD Min. 4 pozice pro HDD, rozsifiteIné min na 8 HDD s rozsifujici jednotkou ANO 4 pozice pro HDD, rozsifiteIné na 8 HDD s rozsitujici jednotkou

Rozsifitelnost Podpora pfipojeni externich disk( pres USB 3.0 (min. 2 porty) ANO Podpora pfipojeni externich disk( pres USB 3.0 (min. 2 porty)

Hot-swap Disky vyménitelné za chodu. ANO Disky vyménitelné za chodu.

SSD HDD podpora SSD diskl pro ukladani dat i akceleraci rotac¢nich HDD ANO  [|podpora SSD diskll pro ukladani dat i akceleraci rotacnich HDD

Kapacita mivn. 4x8TB H,?D ?ATAIII kompatibilnich a uréenych vyrobcem pro NAS (nepfipousti se HDD ANO 4XV8TB, HDD S:AVTAQIII kompatibilnich a uréenych vyrobcem pro NAS (nepfipousti se HDD
uréené jinym Gceldm) uréené jinym Gceldm)

Konektivita Min. 4 x 1GBit Ethernet porty s podporou agregace linek a redundance, 2x 10Gbit SFP+ ANO 4 x 1GBit Ethernet porty s podporou agregace linek a redundance, 2x 10Gbit SFP+ véetné
vcetné transceiver( transceiverQ

Vykon Propustnost sekvenéniho ¢teni/zépisu 2103/1074 MB/s ANO Propustnost sekvenéniho ¢teni/zépisu 2103/1074 MB/s

UPS Podpora korektniho vypnuti signdlem z UPS pies LAN pfi vypadku napajeni ANO Podpora korektniho vypnuti signdlem z UPS pies LAN pfi vypadku napajeni

RAM min. 4 GB DDR4 ECC ANO 4 GB DDR4 ECC

Ochrana dat Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10 ANO Integrované typy ochrany dat RAID 1, RAID 5, RAID 6, RAID 10




Zaruka min. 5 let s moZnosti vymény NBD ANO IS let s moznosti vymény NBD
SW pro p/n a ndzev nabizeného produktu VM Backup for Hyper-V - Unlimited Edition
ziishosaul Licence Licence zalohovaciho software, kterd umozZni zélohovat virtualizované servery provozované ANO Licence umoznuje zalohovat virtualizované servery provozované na nabizeném serveru (bez
na nabizeném serveru (bez omezeni poctu). omezeni poctu).
Ulozisté zéloh Jako uloZisté pro ukladani zaloh bude pouZita nabizena jednotka NAS ANO Jako uUloZisté pro ukladani zaloh bude pouZita nabizena jednotka NAS
Replikace Replikace s optimalizaci pfenosu pfes WAN, moznost replikovat do vzdalené lokality ANO Replikace s optimalizaci pfenosu pres WAN, moznost replikovat do vzdalené lokality
Deduplikace SW podporuje tzv. inline deduplikaci napfic virtudlnimi stroji ANO SW podporuje tzv. inline deduplikaci napfic virtualnimi stroji
Sprava Vzdalena a centrélni konzole pro spravu ANO Vzdalena a centrélni konzole pro spravu
Zaruka min. 60 mésicl véetné opravnych a funkcnich aktualizaci ANO 60 mésich véetné opravnych a funkénich aktualizaci
UPS zdloZni p/n a ndzev nabizeného produktu PR3000ERT2U, CyberPower Professional Series Il RackMount 3000VA/3000W, 2U
zdroj Provedeni Provedeni do racku, max. 2U, véetné montazniho materialu ANO Provedeni do racku, 2U, véetné montazniho materialu
Elektrické provedeni Imenovité napéti 230 V, jednofazova na vstupu i vystupu ANO Imenovité napéti 230 V, jednofazova na vstupu i vystupu
Vykon (VA/W) 3000 VA ANO  [3000VA
Technologie Sitové interaktivni ANO Sitové interaktivni
Stabilizace Vystupni napéti 230 V max. +5%/-5% ANO Vystupni napéti 230 V max. +5%/-5%
Kapacita Doba béhu na baterie min. 6 min pfi 50% zatézi ANO Doba béhu na baterie min. 6 min pfi 50% zatézi
Vstup Zasuvka IEC C20 (16 A) ANO Zasuvka IEC C20 (16 A)
Vystupy Min. 6 zasuvek IEC C13, 2 zasuvky IEC C19 ANO 6 zasuvek IEC C13, 2 zasuvky IEC C19
Servis Baterie musi byt vyménitelné za chodu, aniz by bylo nutné odstavovat ptipojena zafizeni. ANO Baterie vyménitelné za chodu, aniz by bylo nutné odstavovat pfipojend zafizeni.
Komunikaéni porty RS-232, USB, vzdz;ilené zapnuti/vypnuti, LAN management port véetné SW licenci na ANO RS-232, USB, vzdz:ilené zapnuti/vypnuti, LAN management port véetné SW licenci na
shutdown server( shutdown server(
PDU Soutasti dodavky bude PDU, 1U, 16A, 12x C13, IEC-320 C20 ANO  [Soutasti dodavky je PDU, 1U, 16A, 12x C13, [EC-320 C20
Zéaruka Min. 36 mésicud ANO 36 mésicl
Firewall (role p/n a nazev nabizeného produktu XGS3100, Sophos firewall XGS 3100 + Xstream Protection na 5 let
L3 routing) -
Vykon FW propustnost: 47 Gbps ANO FW propustnost: 47 Gbps
FW IMIX propustnost: 23.5 Gbps ANO FW IMIX propustnost: 23.5 Gbps
IPS propustnost: 10.5 Gbps ANO IPS propustnost: 10.5 Gbps
Pocet soudasnych spojeni alespori: 13 700 000 ANO Pocet soucasnych spojeni: 13 700 000
Pocet novych spojeni za sekundu: 257 800 ANO Pocet novych spojeni za sekundu: 257 800
IPSec VPN propustnost: 25 Gbps ANO IPSec VPN propustnost: 25 Gbps
Propustnost pfi zapnutych funkcich FW, IPS, Application Control a AV: 2 Gbps ANO Propustnost pfi zapnutych funkcich FW, IPS, Application Control a AV: 2 Gbps
Pozadavky na HW velikost v racku: 1U ANO 1u
Integrovany SSD disk (alespori 240 GB) ANO Integrovany SSD disk 240 GB
min. 8xRJ45 metalickych portl (v¢. 1x bypass paru) ANO 8xRJ45 metalickych port( (vE. 1x bypass paru)
min. 2x1G SFP port ANO 2x1G SFP port
min. 2x SFP+ 10 GbE ANO 2x SFP+ 10 GbE
Moznost redundantniho zdroje napajeni ANO Moznost redundantniho zdroje napajeni




min. 1x RJ45 management port

ANO

1x RJ45 management port

min. 2x USB 3.0 port + 1x USB 2.0 ANO 2x USB 3.0 port + 1x USB 2.0
moznost rozsifit konektivitu o min. 8x RJ45 metalickych portu ANO  [moznost rozsifit konektivitu o 8x RJ45 metalickych portu
moznost rozsifit konektivitu o min. 8x SFP 1 GbE ANO moznost rozsifit konektivitu o 8x SFP 1 GbE
moznost rozsifit konektivitu o min. 4x SFP+ 10GbE ANO  Imoinost rozsifit konektivitu o 4x SFP+ 10GbE
moznost rozsifit konektivitu o min. 4x RJ45 (2x bypass par) ANO moznost rozsifit konektivitu o 4x RJ45 (2x bypass par)
moznost rozsifit konektivitu o min. 4x RJ45 PoE+ ANO moznost rozsifit konektivitu o 4x RJ45 PoE+
moznost rozsifit konektivitu o min. 4x 2.5 GbE RJ45 PoE ANO moznost rozsifit konektivitu o 4x 2.5 GbE RJ45 PoE
moznost rozsifit konektivitu o min. 2x port GbE Fiber (LC) bypass + 4 port GbE SFP Fiber ANO moznost rozsifit konektivitu o 2x port GbE Fiber (LC) bypass + 4 port GbE SFP Fiber
moznost rozsifit konektivitu o VDSL2 modul pro DSL pfipojeni ANO moznost rozsifit konektivitu o VDSL2 modul pro DSL pfipojeni

Funkcionality . , . . s ) -~ . . g . . o ) A P
Zahrnuje ochranu pomoci Intrusion Prevention (IPS) - moznost definovani vlastnich signatur ANO Zahrnuje ochranu pomoci Intrusion Prevention (IPS) - moznost definovani vlastnich signatur
Zahrnuje cloud Sandbox Protection, ochranu postavenou na algoritmech machine learning ANO Zahrnuje cloud Sandbox Protection, ochranu postavenou na algoritmech machine learning
(datacentrum s umisténim v zemich EU) (datacentrum s umisténim v zemich EU)
Moznost rozsifeni o Web Application Firewall a reverzni proxy dokoupenim licence ANO MozZnost rozsifeni o Web Application Firewall a reverzni proxy dokoupenim licence
Nabizi pIné transparentni proxy pro AV kontrolu a filtrovani webu ANO Nabizi pIné transparentni proxy pro AV kontrolu a filtrovani webu
Dva nezdvislé skenovaci AV enginy (rGzni vyrobci) v ramci nabizené licence pro kontrolu ANO Dva nezévislé skenovaci AV enginy (rGzni vyrobci) v ramci nabizené licence pro kontrolu
webového provozu webového provozu
Moznost rozsifeni o kontrolu emailového provozu véetné Sifrovani emailové komunikace a Moznost rozsifeni o kontrolu emailového provozu véetné Sifrovani emailové komunikace a
ochrané proti ztraté dat, tzv. DLP pouze zakoupenim licence. ANO ochrané proti ztraté dat, tzv. DLP pouze zakoupenim licence.
Dva nezavislé skenovaci AV enginy (rlizni vyrobci) v ramci nabizené licence Dva nezavislé skenovaci AV enginy (rlizni vyrobci) v ramci nabizené licence
UmoZriuje nasazeni v clusteru Active/Active nebo Active/Passive, pficemz v rezimu A/P neni ANO UmoZriuje nasazeni v clusteru Active/Active nebo Active/Passive, pficemz v rezimu A/P neni
nutné pro pasivni HW applianci kupovat licenci nutné pro pasivni HW applianci kupovat licenci

Obecna specifikace Certifikace ISCA Labs v oblasti Firewall ANO Certifikace ISCA Labs v oblasti Firewall
Reseni ma hodnoceni alespori 4.7 v oblasti Network Firewalls dle Gartner Peer Insights. ANO Reseni ma hodnoceni alespori 4.7 v oblasti Network Firewalls dle Gartner Peer Insights.
Produktové certifikace CB, CE, UL, FCC, ISED, VCCI, KC, RCM, NOM, Anatel ANO Produktové certifikace CB, CE, UL, FCC, ISED, VCCI, KC, RCM, NOM, Anatel
Reseni nabizi User Portal s mozZnosti spravy emailové karantény pro uzivatele ANO Reseni nabizi User Portal s moznosti spravy emailové karantény pro uzivatele
Reseni disponuje funkci tzv. Selective HTTPS Scanning, kterd umozZfiuje spravci vybrat uréity ANO Reseni disponuje funkci tzv. Selective HTTPS Scanning, kterd umozfiuje spravci vybrat uréity
HTTPS obsah, na kterém ma byt provedeno skenovani a kontrola protokolu SSL. HTTPS obsah, na kterém ma byt provedeno skenovani a kontrola protokolu SSL.
Reseni poskytuje vhled do uzivatelské aktivity tzv. User Threat Quocientem — automatickym ANO Reseni poskytuje vhled do uZivatelské aktivity tzv. User Threat Quocientem — automatickym
nastrojem, ktery udéluje skore rizikovosti jednotlivym uZivateldm nastrojem, ktery udéluje skore rizikovosti jednotlivym uZivatelim
Reseni je schopno na zakladé automatizovaného procesu zjistit aktualni bezpec¢nostni stav Reseni je schopno na zakladé automatizovaného procesu zjistit aktualni bezpec¢nostni stav
koncové stanice (zda nebyla na stanici identifikovana nakaza malwarem, agent AV je piné ANO Jkoncové stanice (zda nebyla na stanici identifikovana ndkaza malwarem, agent AV je plné
aktualizovan atd.) a pfipadné uplatnit restriktivni politiky na konkrétni zafizeni. Plati v pfipadé aktualizovan atd.) a pfipadné uplatnit restriktivni politiky na konkrétni zafizeni. Plati v pfipadé
nakupu AV od stejného vyrobce. nakupu AV od stejného vyrobce.
Reseni musi umoznit identifikaci viech aplikaci, které bézi na koncové stanici a v rdmci FW ANO Redeni umoziuje identifikaci vSech aplikaci, které bézi na koncové stanici a v rdmci FW
uplatnit zvolenou politiku per aplikace . Plati v pfipadé nakupu AV od stejného vyrobce. uplatnit zvolenou politiku per aplikace . Plati v pfipadé nakupu AV od stejného vyrobce.
FW musi mit integrovany tester pro FW a web filter politiky ANO FW ma integrovany tester pro FW a web filter politiky
Reseni musi nabizet on-box reporting ANO Reseni nabizi on-box reporting
Podpora Wildcard pro Domain Name Host Objects ANO Podpora Wildcard pro Domain Name Host Objects

Zaruka min. 60 més. véetné naroku na bezpecnostni aktualizace firmware a SW licence (ochrana sité, ANO 60 més. véetné naroku na bezpecnostni aktualizace firmware a SW licence (ochrana sité,

ochrana webu, ochrana pro tzv. "Zero-day" hrozbam)

ochrana webu, ochrana pro tzv. "Zero-day" hrozbam)




Ucastnik (prodavajici) prohlasuje, ze dodavka bude vyhovovat véem vy$e uvedenym pozadavkiim zadavatele (kupujiciho). Pokud by se v pribéhu pfipravy a realizace dodavky ukazalo, 7e ke
splnéni pozadavkut zadavatele (kupujiciho) dle této pfilohy je nezbytné dodani dalSich zaFizeni, souéasti €i pfislusenstvi nebo provedeni dalSich sluZeb ¢i praci, zavazuje se ucastnik (prodavajici)
dodat toto zafizeni a provést tyto prace Ci sluzby jako soucast plnéni dodavky dle smlouvy bez zvySeni nabidkové (kupni) ceny (zminéné dodavky,prace ¢i sluzby nebudou mit charakter

vicedodavek ¢i vicepraci)
Pozadované feseni musi byt v pIném souladu s dokumentem ,STANDARD KONEKTIVITY SKOL“.
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Uvod

Tento dokument definuje zdkladni technickd kritéria cilového stavu Skolni sitové
infrastruktury a prijatelnosti aktivit projekti napliujici poZadavky na skoly v 21. stoleti
mj. i strategicky cil IROP 4.1 v oblasti zajiSténi vnitini konektivity Skol a pripojenit
k internetu - rozvoj vnitini konektivity v prostorach skol a Skolskych zarizeni a pripojeni
k internetul.

DalSi podminky a pravidla vyzev IROP jsou uvedeny ve Specifickych pravidel vyzev IROP.

NiZe uvedené parametry konektivity jsou relevantni pro zakladni skoly, stiredni

Skoly, vys$si odborné Skoly a konzervatore, u kterych Integrovany regionalni
operacni program 2021-2027 stanovuje ve specifickém cile 4.1. intervenci v oblasti
budovani vnitini konektivity skol.

Metodicka
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1. Konektivita $koly k vefejnému internetu (WAN)

1.1. Obecny popis

Pro zakladni zpusobilost projektu napliiujictho opatieni ,vnitini konektivita skol“ musi
prisluSna skola zajistit kvalitni pripojeni ke sluzbam verejného internetu, a to i v pripadé,

Ze vybaveni pro pripojeni k internetu neni predmeétem projektové Zadosti.

Za toto pripojeni je povaZovano zajiSténi konektivity splnujici nasledujici parametry

v dobé ukonceni realizace a v pribéhu udrZitelnosti projektu.

1.2. Povinné parametry projektu:

1.2.1. Sife pasma (bandwidth) odpovidajici 0,25 Mbps/zdk ¢ student? nebo

0,5 Mbps/koncové uzivatelské zarizeni3* a zaroven takova Sifka pasma, ktera
neomezuje provoz zafizeni a uZivatel@s. Sife pasma se vztahuje na pocet
zakl/studentli/koncovych uzivatelskych zarizeni v budové/arealu, kde se
projekt realizuje.

1.2.2. Vlastni nebo poskytovatelem pridélené verejné IPv4 adresy.

1.2.3. ZajiSténi monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti verejného provozu kvnitinimu koncovému zarizeni
v minimalni délce 3 mésicu.

1.2.4. Sitové zarizeni podporujici rate limiting, antispoofing, access listy - zatizeni
musi obsahovat vSechny potfebné komponenty a licence pro zajisténi radné
funkcionality.

1.2.5. Schopnost snadné/automatické rekonfigurace pravidel firewallu (access
listli) na zakladé identifikovanych atokd.

1.2.6. Zajisténi Sifrovaného pristupu (SSL/TLS) a podepsani DNSSEC domén pro
sluzby Skoly dostupné online (napt. emailové sluzby, webové servery, studijni
a ekonomické agendy atp.).

1.2.7. Validujici DNSSEC resolver na strané skoly, nebo poskytovatele konektivity,
nebo otevienym DNSSEC validujicim resolverem;

1.2.8. Software a firmware je aktualizovan po dobu udrzZitelnosti projektu, jsou-li
aktualizace k dispozici.

1.2.9. Poskytovatel konektivity je schopen zajistit kontaktni bod pro komunikaci,
trvaly monitoring dostupnosti konektivity, realizovat blokovani nezadouci
komunikace zahlcujici nebo jinak omezujici konektivitu a systémy Skoly na
strané poskytovatele na zakladé pozadavku Skoly.

1.3. Doporucené parametry projektu:

Nad ramec téchto povinnych parametrti je dale doporuceno v projektu realizovat:

1.3.1. Symetrické ptipojeni (zajisténi konektivity) bez agregace a omezeni,

doporucujeme postupné smérovat ke kapacité konektivity 1Gbps.

2 Pocet Zdkii/studentii je definovany celkovym poctem Zdkii/studentii Skoly.

3 Koncové uZivatelské zarizeni je pocitacovy systém, ktery je aktivné vyuzivdn uZivatelem (napr. Zdkem, studentem nebo

zameéstnancem $koly) ke vzdéldvacim Ci pracovnim uceliim (typicky pocitac, notebook, tablet apod.).
4 Metrika vhodnd typicky pro skoly bez mobilnich poprt. BYOD zarizeni
5 Definovdno jako saturace siky pdsma pripojent k verejnému internetu, kterd ani ve Spickdch nedosdhne, a to ani
krdtkodobé 100 %.
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1.3.2. PIna podpora pripojeni do verejného internetu pres protokol IPv4 i IPv6,
vCetné zajisténi dostupnosti online sluzeb Skoly na IPv6 adresach.

1.3.3. Poskytovatel konektivity je schopen zajistit funkci systému incident
response, monitoring a aktivni notifikaci anomalii sitového provozuy,
zamezeni podvrzeni zdrojovych IP adres (anti-spoofing), funkci pro
blokovani nezadouci komunikace zahlcujici nebo jinak omezujici konektivitu
a systémy Skoly pro zamezeni zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS resSeni), detekci a zamezeni amplifikacnich uUtoki, zabezpeceni
smérovani sitového provozu pomoci RPKI akonfigurace odmitnuti
nevalidnich prefixd.

1.3.4. Antivirova kontrola internetového provozu.

2. Vnitini konektivita Skoly (LAN a WLAN)
2.1. Obecny popis

Vniti'ni sitové prostiredi Skoly porizované v ramci projektu muiize byt FeSeno pevnou siti,
bezdratovou siti, nebo kombinaci téchto sitovych technologii. Pfipojeni je nutné zajistit
v prostorach dotCenych hlavnim projektem, rovnéz je mozné pokryt ostatni prostory
Skoly, véetné chodeb, jidelen, internatu a dalSich skolskych zarizeni. Potrebnost a ucelnost
takového pokryti musi byt odiivodnéna ve studii proveditelnosti.

2.2. Povinné parametry projektu (bez ohledu typ sitového pripojeni):

2.2.1. Systém spravy uzivatelt (Identity Management), tj. centralni databaze
identit (LDAP, AD apod.) a jeji vyuZiti pro autentizaci uzivatell (Zaci i ucitelé)
za ucelem bezpecného a auditovatelného pristupu k siti, resp. sluzbam.
Vyuzivani jednoho uc¢tu vice wuZivateli neni povoleno (vyuZivani
tzv. anonymnich ucti).

2.2.2. Logovani pristupu uzivatelti do sité umoznujici dohledani vazeb IP adresa
- Cas-pocitaCovy systémb®.

2.2.3. Systémy zalohovani a obnovy dat serverové infrastruktury.

2.2.4. Systémy pro antivirovou ochranu pocitacovych systémi, antispamovou
ochranu postovnich servert.

2.3. Povinné parametry projektu v oblasti pevné LAN:

2.3.1. Minimalni konektivita koncovych uZivatelskych zatizeni 1000 Mbps
fullduplex.

2.3.2. Minimalni konektivita servert, aktivnich sitovych prvkd, bezpecnostnich
zatizeni (napf. IPS, IDS, Next Generation Firewall aj.), datovych tlozist (NAS)
1000 Mbps fullduplex.

2.3.3. Sitové prvky musi spliiovat nasledujici funkcionality: centralni smérovace
a centralni prepinace (L2 i L3)7 sneblokujici architekturou prepinaciho
subsystému (wire speed), management, podpora 802.1Q VLAN (moZnost

6 Pocitacovy systém je kaZdy prvek informacnich a komunikacnich technologii vyuZivajici pro svoji ¢innost jak hardware,
tak software. Pro ucely standardii jsou rozlisovdna: 1. koncovd uZivatelskd zarizeni (napr. osobni pocitace, notebooky,
tablety, mobily aj.) a 2. servery, sitové prvky, datovd tiloZisté apod.

7 PoZadavek se tykd prvki, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbové,
ucebnové) musi spliiovat pouze poZadavek na neblokujici architekturou prepinaciho subsystému.
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tvorby virtualnich siti - VLAN), zakladni bezpecnostni prvky proti zneuZiti
pristupu k siti [napt. MAC based omezeni (port-sec), 802.1X autentizace aj.].
2.3.4. Strukturovana kabeldZ pro pripojeni pocitacovych systémi a dalSich
zarizeni (tiskarny, servery, AP aj.).
2.3.5. Pateini rozvody mezi budovami v aredlu, kde probiha vyuka nebo piiprava
na ni, realizovany prostrednictvim optickych vlaken nebo metalickych
kabelli. Vztahuje se na budovu/aredl, kde se projekt realizuje.

2.4. Minimalni parametry projektu v pripadé reseni bezdratovych siti (WLAN):

2.4.1. Navrh topologie Wi-Fi sité a analyza pokryti signalem pocitajici
s konzistentni Wi-Fi sluzbou v prislusnych prostorach skoly a s kapacitami
pro provoz mobilnich zatizeni pedagogického sboru i studentd.

2.4.2. ZabezpecCeni minimalné AES Sifrovanim a standardem WPAZ2-Enterprise
nebo WPA3-Enterprise, multi SSID, ACL pro filtrovani provozu.

2.4.3. ZajiSténi vzajemné oddélenych siti pro zaméstnance Skoly, Zaky/studenty
Skoly a externi zatizeni (hosty).

2.4.4. Podpora mechanismu izolace uzivateld.

2.4.5. Podpora standardu IEEE 802.11ac (Wi-Fi 5) a pfipadné novéjSich (Wi-Fi 6),
soucasna funkce AP v pasmu 2,4 a 5 GHz a novéjSich protokolt a pasem.

2.5. Doporucené parametry projektu (bez ohledu typ sitového pripojeni):
Nad ramec téchto povinnych parametri je dale doporuceno v projektu realizovat:

2.5.1. Logovani provozu za UuCelem dohledatelnosti na turoven koncového
uZzivatele.

2.5.2. Resenidocasnych pristupti (hosté, brigadnici, praktikanti, zdkonni zastupci,
externi subjekty) a systému blokace Wi-Fi v urcitém case.

2.5.3. Federované sluzby autentizace a autorizace (v€etné aktivniho zapojeni do
narodnich vzdélavacich federaci (napt. aktvni zapojeni do federovaného
systému www.eduroam.cz).

2.5.4. Centralizovana architektura spravy Wi-Fi sité (centralni tfadic, centralni
management, tzv. thin access pointy, popf. alespoii centralni feseni distribuce
konfiguraci s podporou automatického rozlozeni zatéze klientd, roamingu
mezi spravované access pointy a automatickym ladénim kanali a sily signalu
vcetné detekce a reakce na non-Wi-Fi ruSeni).

2.5.5. Doporucena podpora pro ovéirovani uzivateld oproti databazi uctt [napft.
pomoci protokolu IEEE 802.1X viic¢i centralni evidenci uzivatelt (napt. LDAP,
MS AD) nebo pomoci Captive portalu].

2.5.6. Propojeni aktivnich prvkid a dtlezitych systémii (napt. Servery, NAS,
propojeni budov) rychlosti 10 Gbps, v€etné uplinku.

3. Dalsi doporucené bezpecnostni prvky projektu

Nad ramec povinnych parametrt uvedenych v bodech 1 a 2 je dale doporuceno v projektu
realizovat:

3.1.1. Systémy nebo zarizeni pro sledovani infrastruktury sité a sledovani IP
provozu sité (umoZnujici funkce RFC 3917 - IPFIX nebo ekvivalent).
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3.1.2. Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie.

3.1.3. Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentt (log
management, incident management).

3.1.4. Systémy pro monitorovani funkc¢nosti sitové a serverové infrastruktury.

3.1.5. Zarizeni umoZnujici kontrolu http a https provozu, kategorizaci a selekci
obsahu dostupného pro vybrané skupiny uzivatel (ucitel, Zak), blokovani
nezadoucich kategoriif obsahu.

3.1.6. Systémy uzivatelské podpory napliujici principy ITIL (HelpDesk,
ServiceDesk aj.).

3.1.7. Nastroje pro centralni spravu a audit ICT prostiedki.

3.1.8. Podpora vzdaleného pristupu (VPN).

3.1.9. Zavedeni vice-faktorové autentizace.
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