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SMLOUVA O PROVEDENI SKOLENI IT SPECIALISTU
&. 175310204

Smluvni strany:

Ceska republika — Ministerstvo obrany
se sidlem: Tychonova 1, 160 01 Praha 6
jejimz jménem jedna: Ing. Petr ZABOREC, feditel odboru komunika&nich a informaé&nich systému
sekce vyzbrojovani a akvizic MO
se sidlem kancelafe: nam. Svobody 471/4, 160 01 Praha 6
ICO: 601 62 694
DIC: CZ60162694
bankovni spojeni: Ceska narodni banka, pobocka 701, Na Ptikopé 28, 110 03 Praha 1
¢islo uétu: 404881/0710
vyfizuje: Ing. Sarka Diblikova, tel.: 973 214 738, fax: 973 215 925
adresa pro dorucovani korespondence:
Sekce vyzbrojovani a akvizic MO
odbor komunikaénich a informagnich systémi
nam. Svobody 471/4
160 01 Praha 6

(dale jen ,,objednatel“) na strané jedné

a
GOPAS, a.s.

zapsana v obchodnim rejstiiku vedeném Mé&stskym soudem v Praze, oddil B, vlozka 7753
se sidlem: Kodariska 1441/46, 101 00 Praha, Ceska republika

Jjednajici: Ing. Petr Daniel, statutarni reditel

ICO: 639 11 035

DIC: CZ63911035

bankovni spojeni: Komeréni banka, a.s.

¢islo uétu: 444240101/0100

vyfizuje: Maria Dvotakova, tel.: 234 064 113, fax: 234 064 949

adresa pro dorucovani korespondence:

GOPAS, a.s.
Kodarnska 1441/46
101 00 Praha 10

(dale jen ,,poskytovatel) na strané€ druhé

uzaviraji podle § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky zakonik (dale jen ,,OZ*) na vefejnou
zakazku zadanou v zjednodu$eném podlimitnim fizeni podle § 53 zakona €. 134/2016 Sb., o zadavani
vefejnych zakazek v platném znéni (dale jen ,,zdkon*), tuto smlouvu o provedeni $koleni (ddle jen
,»smilouva“).



CL1
Uéel smlouvy
Utelem této smlouvy je vyskolenim persondlu objednatele zabezpegit jeho poZadovanou odbornou
uroven pro administraci, spravu provozu a bezproblémovy provoz komunika¢ni infrastruktury rezortu
Ministerstva obrany.

LI
Pfedmét smlouvy

1. Poskytovatel se touto smlouvou zavazuje provést pro objednatele $koleni dle specifikace uvedené
v pfiloze ¢. 2 této smlouvy véetné dodani skolici dokumentace v Eeském, ptip. anglickém jazyce
v ti§t€né nebo elektronické podobé. Elektronickd dokumentace bude pfeddna na hmotném nosici
informaci (CD ROM nebo DVD ROM nebo flash disk).

2. Pocet Skolenych osob je poétem maximalnim a nemusi byt ze strany objednatele naplnén.

3. Objednatel se touto smlouvou zavazuje za fadn¢ provedena $koleni poskytovateli zaplatit smluvni
cenu dle ¢L. 11T odst. 4 této smlouvy.

CL I
Cena

1. Cena je sjednana dohodou smluvnich stran dle § 2 zdkona &. 526/1990 Sb., o cenach, ve znéni
pozdéjsich predpisu.

2. Celkova cena bez DPH za provedeni $koleni ¢ini maximalné 2 859 513,60 K¢ (slovy: dva-
milionyosmsetpadesatdevéttisicpétsettiinact korun Eeskych a 60 halétd).

3. Celkova cena bez DPH zahrnuje veskeré naklady poskytovatele spojené s plnénim jeho zavazka ze
smlouvy, tj. ndklady na provoz techniky, dopravné a dalsi souvisejici naklady. Celkova cena bez
DPH je cenou nejvyse pfipustnou a neni mozné ji pfekrodit.

4. Celkova cena véetné DPH za provedeni $koleni ¢ini maximalné 3 460 011,46 K¢ (slovy:
tfimilionyCtyfistaSedesattisicjedenact  korun Ceskych a 46 haléid). DPH ve vysi 21 % <&ini
600 497,86 K¢ (slovy: SestsettisicCtyristadevadesatsedm korun Ceskych a 86 haléft).

5. Rozklad ceny za $koleni je uveden v pfiloze €. 1 této smlouvy. Skuteénd cena za Skoleni se
vypocitd jako soucin poctu skuteCnych acastnikd $koleni dle akceptaéniho protokolu a ceny za
Jednoho Skoleného tG&astnika Skoleni dle ptilohy €. 1 této smlouvy.

CL1v
Misto plnéni
Skoleni uvedena v piiloze &. 1 této smlouvy budou provedena v Brné¢ v mistech a prostorech
uréenych a zajiSt€nych poskytovatelem.

CLV
Doba plnéni
Poskytovatel se zavazuje provést vSechna Skolen{ dle pfilohy & 2 této smlouvy, pfipadné
v nahradnich terminech dohodnutych smluvnimi stranami, nejpozdéji do 30. listopadu 2017.
Poskytovatel je povinen zabezpelit, aby terminy Skoleni, kterd na sebe odborné (tematicky)
navazuji, byly realizovany vna sebe navazujicich, nepifekryvajicich se terminech a Skoleni
neprobihala soub&ézné z dlivodu tcasti stejnych pracovniki objednatele.



CL. VI
Podminky plnéni

Poskytovatel je povinen vyhotovit po ukonéeni kazdého jednotlivého $koleni a po piedani

origindlni Skolici dokumentace dle ¢l. II této smlouvy akceptaéni protokol, ktery za objednatele

podepiSe osoba povéfend objednatelem (dale jen ,,povéfend osoba objednatele). Akceptaéni
protokol musi obsahovat nazev provedeného $koleni, skuteény polet G&astnikii objednatele na

Skoleni, pfijmeni a jméno povéfené osoby objednatele. Akceptaéni protokol bude vyhotoven ve

tiech vytiscich, z nichz dva obdrzi poskytovatel. Jeden z t&chto vytiskli je poskytovatel povinen

pfilozit k faktufe. Dal$i vytisk obdrzi objednatel.

Povéfenou osobou objednatele pro ucely této smlouvy je feditel Agentury komunika&nich

a informa¢nich systémd, Praha, tel.: 973 216 004, nebo jim pisemné& povéfend osoba. Odpovédnym

zastupcem poskytovatele pro tcely této smlouvy je Ing. Petr Daniel, statutarni feditel, tel.: 234 064

100, fax234 064 949, e-mail info@gopas.cz, nebo jim povéfend osoba.

Ptipadné zmény termind a mista konani jednotlivych $koleni je povinen dohodnout odpovédny

zastupce poskytovatele s povéfenou osobou objednatele pisemné vzdy alespofi 5 pracovnich dnii

pfed predpokladanym dnem zah4jeni $koleni.

Jednotliva Skoleni se mohou konat pouze v pracovni dny v dob& mezi 8.00 a 17.00 hod.

Poskytovatel je povinen:

a) provést Skoleni fadné a vcas, vyklad v ramci Skoleni musi probihat vyhradn& v Ceském
(slovenském) jazyce,

b) dodat kazdému ucastnikovi $koleni oproti jeho podpisu origindlni 3kolici dokumentaci
v Ceském, resp. anglickém jazyce v ti§téné nebo elektronické podobg&, v prvni den zahéjeni
kazdého jednotlivého Skoleni, a to pfed zahajenim tohoto Skoleni. Cena za tuto dokumentaci je
zahruta v cené dle ¢l. 111 této smlouvy,

¢) vést v pisemné podob& zaznam o ucasti viech §kolenych osob za kazdé jednotlivé skoleni (dale
jen ,zaznam®). Zaznam bude podepsan kazdy den Skoleni odpovédnym zastupcem
poskytovatele a kazdym u¢astnikem Skoleni. U kazdého podpisu musi byt uvedeno tiskacim
pismem jméno a pfijmeni. Zdznam bude po skoneni 3koleni ulozen u povéfené osoby
objednatele,

d) kazdé Skolené osobé vydat certifikat v posledni den Skoleni dokladajici absolvovani kazdého
jednotlivého Skoleni.

€) zabezpelit, aby vSichni Skolitelé byli drziteli certifikatd Cisco Learning Partner $kolenych
produktd pro zafizeni Cisco opraviiujicich $kolit pozadované typy $koleni ptilohy &. 1 této
smlouvy,

f) zabezpecit, aby pro produkty Microsoft vsichni 3kolitelé byli drziteli minimalné titulu MCT
(Microsoft Certified Trainer) a zabezpedit vyuziti celosvétové platnych osnov kurzi Official
Microsoft Learning Products,

g) zabezpecit, aby u Skoleni z programu Microsoft Official Curriculum (MOC) byla dodéna
originalni Skolici dokumentace Official Microsoft Learning Products (OMLP),

h) zaru€it oprdvnénost uzivani vSech programovych produktl pouZitych vramci $Kkoleni
odbornych pracovnikii objednatele a zaruit opravnénost poskytnuti odborné Skolici
dokumentace v souladu s pfislu§nymi ustanovenimi zakona &. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont, ve znéni pozdéjsich
predpist (déle jen ,,AZ),

i) zabezpelit prostory urené ke Skoleni a vybavit je potfebnou vypocetni technikou,
programovym vybavenim a didaktickymi pomickami umozfiujicimi seznameni vSech
Skolenych osob scelym tématem $koleni v€etn& realizace praktickych cvi€eni. Vybaveni



prostor musi umoZznovat pofizovani pozndmek jak v prib&hu vykladu, tak v prab&hu
praktickych cviceni,

zajistit podminky odpovidajici pravidlim bezpeénosti a ochrany zdravi pfi praci a hygienickym
normam,

zabezpecit, aby zafizeni pfipojend na zdroj elektrické energie odpovidala podminkam provozu
v CR a méla platnou revizi elektrickych zafizen,

zabezpelit, aby prostory uréené ke Skoleni umoziiovaly odpoCinek a obéerstveni v pribéhu
8koleni,

zabezpecit vybaveni kvalitnim socialnim zazemim o kapacité odpovidajici po¢tu skolenych,
umoznit objednateli kdykoliv kontrolu plnéni zavazki poskytovatele dle pfilohy &. 2 této
smlouvy a to prostfednictvim povéfené osoby objednatele. Zjisti-li objednatel, ze poskytovatel
provadi §koleni v rozporu s ustanovenim této smlouvy a svymi povinnostmi, je objednatel
opravnén se pisemné dozadovat toho, aby poskytovatel odstranil vady vzniklé vadnym
provadénim Skoleni a Skoleni provadél fadnym zpisobem. Jestlize tak poskytovatel
bezodkladné neucini, jeho postup bude chapan jako podstatné poruseni smlouvy a objednatel
bude opravnén od smlouvy odstoupit.

. Objednatel je povinen:

a)
b)

zabezpecit ucast Skolenych osob v misté a v dob&é dohodnuté mezi povéfenou osobou
objednatele a odpovédnym zastupcem poskytovatele,

ve sjednané lhite splatnosti uhradit poskytovateli za fadné provedené Skoleni cenu dle ¢l. 111
této smlouvy.

CL vl
Fakturacni a platebni podminky

Uhrada ceny dle &l III této smlouvy bude provadéna jednou mésiéné za Skoleni provedena
v pfedchozim kalendafnim mésici na zakladé dafiového dokladu — faktury (dédle jen ,,faktura®).
Prisludné faktura bude objednateli doru¢ena vzdy nejpozdé&ji do 10. dne néasledujiciho kalendainiho
mé&sice kromé posledni faktury (viz bod 4 tohoto ¢lanku).
Poskytovatel je povinen vzdy vyhotovit fakturu ve 3 vytiscich (original a 2 kopie).

. Faktura musi obsahovat naleZitosti stanovené § 29 zakona &. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdé&jsich predpisti (dale jen ,,zakon &. 235/2004 Sb.*), a § 435 OZ. Kromé toho
musi obsahovat tyto udaje a nalezitosti:

e oznaceni dokladu jako faktura - dafiovy doklad,

e Cislo smlouvy uvedené objednatelem v zahlavi této smlouvy,

e pocet pfiloh a razitko poskytovatele s podpisem osoby oprdvnéné podepisovat za
poskytovatele faktury,

e (islo bankovniho uctu poskytovatele,

e ({islo akceptacniho protokolu,

e v priloze faktury za Skoleni poskytovatel pfilozi original podepsaného akcepta¢niho
protokolu za provedena a fakturovana skoleni dle €l. VI odst. 1 této smlouvy.

Na faktufe bude uvedena tato adresa objednatele:

Ceska republika — Ministerstvo obrany
Tychonova 1

160 01 Praha 6

ICO: 60162694, DIC: CZ60162694

v zastoupeni



Sekce vyzbrojovani a akvizic MO

odbor komunika¢nich a informaénich systému
nam. Svobody 471/4,

160 01 Praha 6

. Splatnost faktury je 30 kalendafnich dnii ode dne jejiho doruéeni objednateli. Posledni faktura musi
byt doruCena nejpozd€ji do 8. prosince 2017. V piipadé, Ze bude faktura objednateli dorucena
vobdobi od 9. prosince 2017 do 5. ledna 2018, prodluzuje se splatnost takové faktury
o 30 kalendafnich dnt. Faktura je povaZovana za uhrazenou dnem odepsani pfislusné ¢astky z uctu
objednatele.

Pfipadny opravny danovy doklad je poskytovatel povinen vystavit a doruéit do 14 kalendafnich dnt
od vyzadani objednatelem. Splatnost opravného danového dokladu, tj. den pfipsani ptislusné ¢astky
na ucet objednatele, je 30 kalendafnich dni ode dne jeho doruceni.

. Objednatel je opravnén fakturu bez jejtho uhrazeni ve lhité jeji splatnosti vratit, neobsahuje-li
pozadované nalezitosti, neni doloZena pozadovanymi doklady nebo obsahuje-li nespravné cenové
udaje a nalezitosti nebo obsahuje neuplné udaje, nebo ma jiné vady. V pfipad€ opravnéného vraceni
poskytovatel vystavi novou fakturu. Vracenim faktury pfestava bézet puvodni lhata splatnosti
a bézi nova 30-denni lhita splatnosti ode dne dorueni nové (opravené) faktury objednateli.
Poskytovatel je povinen novou fakturu dorucit objednateli do 5 dnil ode dne doruceni opravnéné
vracené faktury poskytovateli. Pro zachovani lhity pro vraceni faktury postagi jeji odeslani
poskytovateli v dobé jeji splatnosti.

Pokud budou u poskytovatele zdanitelného pInéni shledany diivody k naplnéni institutu ruéeni za
dan podle § 109 zdkona ¢. 235/2004 Sb., bude objednatel pfi zasilani uplaty vzdy postupovat
zvlastnim zpusobem zajisténi dan€ podle § 109a tohoto zédkona.

CL. VIII
Sankce

V pripad€ prodleni poskytovatele s plnénim zavazku dle €l. II této smlouvy v misté plnéni dle
¢l IV této smlouvy a v dob& plnéni dle ¢l. V této smlouvy je poskytovatel povinen zaplatit
objednateli za kazdé jednotlivé Skoleni a za kazdy zapocCaty den prodleni smluvni pokutu ve vysi
0,05 % z celkové ceny dle ¢l. 11T odst. 4 této smlouvy.

.V piipadé€ poruSeni povinnosti poskytovatele uvedenych v ¢l. VI odst. 4 pism. b) az g) smlouvy je
poskytovatel povinen zaplatit objednateli smluvni pokutu ve vysi 50 000 K¢ za kazdé jednotlivé
poruseni povinnosti zde specifikované.

V ptipadé prodleni objednatele s thradou faktury zaplati objednatel poskytovateli urok z prodleni
v zakonné vysi.

. Pravo vymadhat a uctovat smluvni pokutu a trok z prodleni vznika opravnéné smluvni stran€ prvnim
dnem nasledujicim po marném uplynuti lhity. Smluvni pokuty jsou splatné do 30 kalendafnich dnti
ode dne doruceni faktur, jimiZ jsou uctovany.

Smluvni pokutu hradi povinna strana bez ohledu na to, zda a v jaké vysi vznikla druhé smluvni
strané v této souvislosti $koda, ktera je vymahateina samostatné vedle smluvni pokuty, v plné vysi.

CLIX
Zanik zavazku ze smlouvy
Zavazek ze smlouvy zanika:

a) splnénim pfedmétu;



b) pisemnou dohodou smluvnich stran, spojenou se vzajemnym vypofadanim Ucelné
a prokazatelné dolozenych nakladd;

¢) jednostrannym odstoupenim od smlouvy pro jeji podstatné poruSeni nékterou ze smluvnich
stran s tim, Ze podstatnym poruSenim smlouvy se rozumi neprovedeni i jednotlivého Skoleni
fadn¢ a/nebo vcas a nedodrZzenim ustanoveni €l. VI odst. 4 pism. d) az g) a n) této smlouvy;

d) jednostrannym odstoupenim objednatele od smlouvy pro pfipad vyhlaseni insolvenéniho fizeni
vici majetku poskytovatele, v némz bylo vydano rozhodnuti o Gipadku nebo byl-li vi€i majetku
poskytovatele insolventni ndvrh zamitnut pro nedostatek majetku k uhradé naklada
insolvenéniho fizeni, nebo byla zavedena nucena sprava podle zvlastnich pravnich pfedpis;

e) jednostrannym odstoupenim objednatele od smlouvy uvedl-li poskytovatel v nabidce
nepravdivé informace nebo doklady, které mély nebo mohly mit vliv na vysledek zadavaciho
fizeni.

CLX
Zavérecna ustanoveni

Tato smlouva je vyhotovena ve dvou vytiscich o 6 (Sesti) listech a 2 dvou pfilohach

o 14 (Ctrnacti) listech, pfiCemzZ objednatel a poskytovatel obdrzi kazdy jeden vytisk. Oba vytisky

maji stejnou platnost.

2. Smluvni strany se dohodly, Ze korespondence mezi nimi bude doru¢ovana doporucené kazdé
smluvni stran€ na jeji adresu pro doru€ovani korespondence uvedenou v zahlavi této smlouvy.

3. Veskeré zmény a dopliky této smlouvy je mozno provadét jen se souhlasem obou smluvnich stran,
a to pouze formou pisemnych, vzestupné ¢islovanych a takto oznalenych dodatki, které se stavaji
nedilnou soucasti smlouvy. Pro pfipad uzavieni dodatku se smluvni strany vyslovné dohodly, Ze
§ 1729 odst. 1 OZ se nepouZije.

4. Pokud tato smlouva nestanovi jinak, fidi se tento smluvni vztah pfislusnymi ustanovenimi OZ
aAZ.

5. Poskytovatel souhlasi, aby smlouva po jejim podpisu byla zvefejnéna.

6. Smlouva nabyva platnosti dnem jejiho podpisu posledni smluvni stranou a u€innosti dnem jejiho
zvefejnéni v registru smluv podle zakona ¢. 340/2015 Sb., zakon o registru smluv.

7. Nedilnou soucasti této smlouvy je:

Ptiloha ¢. 1 Rozklad ceny — 3 listy
Priloha €. 2 Obsah skoleni — 11 listi.
V Praze dne V Praze dne
Za objednatele: Za poskytovatele:
Ing. Petr ZABOREC Ing. Petr DANIEL
feditel statutarni reditel
Razitko a podpis Razitko a podpis



Rozklad ceny
Skoleni IT specialisti

Priloha &. 1 ke smlouvé &. 175310204
Pocet lista: 3

= - DPH 21 % . .
£ = § . , Cena $koleni za za Cenz! skolemrza
Por z = 2T Cena Skoleni za DPH 21 % oZadovany ozadovany poZadovany
0 Nizev §koleni SS | >3 1 §koleného . poza Y pozacovany | Lotet tkolenych | Termin Skoleni
g 2% 8= v K& bez DPH v K¢ pocet Skolenych pocet v K&
S = ) v K¢ bez DPH $kolenych i
S A M vietné DPH
=% v K¢
1 [1TIL 2011 Foundation + Zkouska (ITILFV3T) 4 3 16 310,00 3425,10 65 240,00 13 700,00 78 940,40 6.-8.9.2017
2 | ITIL V3 Service Design (HF438S) 2 3 25 165,80 5284,82 50 331,60 10 569,64 60 901,24 11.-13.9.2017
Designing a Service Catalogue Workshop termin
3 (QASCATW-QA) 2 2 29 750,00 6 247,50 59 500,00 12 495,00 71 995,00 objednan
4 | Teoriesitia TCP/IP - nezbyiné minimum sprévee | g 5 12 000.00 252000 | 10800000 |22680,00 |130 680,00 21.-25.8.2017
a piiprava na Network + (GOC2)
S | Implementing Cisco QoS (QOS) 2 5 54 740,00 11 495,40 109 480,00 22 990,80 132 470,80 18.-22.9.2017
6 | Implementing Cisco MPLS (MPLS) 2 5 54 740,00 1149540 109 480,00 22 990,80 132 470,80 23.-27.10.2017
7 | Configuring BGP on Cisco (BGP) 1 5 54740,00 11 495,00 54 740,00 11 495,40 66 265,40 20.-24.11.2017
Troubleshooting and Maintaining Cisco 1P
8 Networks (TSHOOT) 2 5 49 900,00 10 479.00 99 800,00 20 958,00 120 758.00 11.-15.9.2017
g |!mplementing Cisco [P telephony and Video, 4 5 5091500 | 10692,15 | 203 660,00 | 42768,60 | 24642860 | 11.-15.9.2017
Partl (CIPTV1)
Implementing Cisco IP telephony and Video,
10 Part2 (CIPTV?2) 4 5 50 915.00 10 692,15 203 660,00 42 768,60 246 428,60 16.-20.10.2017
Windows Server 2012 - nasazeni a sprava
11 (MOC20410) 5 5 20 075,00 4 215,75 100 375,00 21 078,75 121 453,75 28.8.-1.9.2017
Windows Server 2012 — skriptovani v jazyce
12 PowerShell (MOC 10961) 8 5 18 075,00 3 795,75 144 600,00 30 366,00 174 966,00 4.-8.9.2017
~ | Windows Server 2012 — Pokrogilé skriptovani
13 v jazyce PowerShell (GOC179) 5 5 18 200.00 3 822,00 91 000,00 19 110,00 110 110.00 16.-20.10.2017
14 | Windows Server 2012 - pokroCild sprava serveru 5 5 20 075,00 421575 | 10037500 | 2107875 12145375 | 11-15.9.2017
(MOC 20411)
P - g S
5 | Windows Server 2012 - pokrocild sprava sluzeb 4 5 21 075.00 4425.75 84 300,00 17 703,00 102003.00 | 23.-27.10.2017
(MOC 20412)
(5 s A A O I G 1 5 22 670,00 4760,70 | 22 670,00 476070 27430,70 | 30.10-3.11.2017

sluzeb (MOC 20413)




Cena $koleni

z g Cena Skoleni | DPH 21 %
za
=5 = Cena Skoleni za a = pozadovany
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A a véetné DPH
Windows Server 2012 - pokro¢ilé planovéni
17 sluzeb (MOC 20414) 3 5 28 175,00 5916,75 84 525,00 17 750,25 102 275.25 20.-24.11.2017
Windows Server 2012 - sprava Active Directory,
18 AD LDS, AD FS a AD RMS (MOC 10969) 4 5 25 575,00 5 370,75 102 300,00 21 483,00 123 783,00 6.-10.11.2017
Windows Server 2012 a 2016 — pokrodila sprava
19 ADFS (GOC166) 2 3 16 065,00 3 373,65 32 130,00 6 747,30 38 877,30 4.-6.10.2017
Windows Server 2012 - Windows Server 2012 -
20 | Active Directory Internals and Troubleshooting 2 5 26 775,00 5 622,75 53 550,00 11245,50 64 795,50 27.11.2017
(GOC 171)
Windows Server 2012 - Kerberos and
21 Authentication Troubleshooting (GOC 172) 4 4 18 900,00 3 969,00 75 600,00 15 876,00 91 476,00 4.-7.9.2017
7 oA
op) | R T A A DISE I 4 5 19 500.00 4 095,00 78 000,00 16 380,00 94 380,00 | 23.-27.10.2017
bezpeénosti (GOC 175)
23 | Windows Server 2012 a 2016 - Enterprise PKI 3 5 23 625,00 4961,25 70 875,00 14 883,75 85 758,75 18.-22.9.2017
Deployment (GOC 173)
Tvorba T-SQL dotazi v databazovém serveru MS
24 SQL Server 2012/2014 (MOC 20461) 2 5 23 075.00 4 845,75 46 150,00 9 691,50 55 841,50 18.-22.9.2017
Programovani a nasazeni databaze MS SQL
25 Server 2012/2014 (MOC 20464) 2 5 20 970,00 4 403,70 41 940,00 8 807,40 50 747,40 25.-29.9.2017
Administrace databazového serveru MS SQL
26 Server 2012/2014 (MOC 20462) 4 5 21 075,00 4 425,75 84 300,00 17 703,00 102 003,00 20.-24.11.2017
27 | Network Security - Hacking v praxi (GOC3) 2 5 26 350,00 5 533,50 52 700,00 11 067,00 63 767,00 25.-29.9.2017
28 | Certified Ethical Hacker v9 (CEHV9) 5 5 39 200.00 8 232,00 196 000,00 41 160,00 237 160.00 30.10.-3.11.2017
Dol B eR e L e e 2 5 25 925,00 544425 51 850,00 10 888,50 62738,50 | 23.-27.10.2017
aplikaci (GOC54)
30 (ngoc"sas")‘ bezpetnosti webovjch aplikaci 3 5 22 875.00 4 803,75 68 625,00 14 411,25 8303625 | 20.-24.11.2017
T
31 | Sharepoint 2013 - nasazeni a sprava (MOC20331) | 5 20 525,00 4 310,25 20 525,00 4310,25 24 835,25 28.8.-1.9.2017
Sharepoint 2013 - pokrodila sprava a planovéni
32 (MOC20332) 1 5 21 375,00 4 488,75 21 375,00 4 488,75 25 863,75 13.-17.11.2017
Exchange Server 2013 - pokrocila sprava a - -
33 plénovani (MOC20342) 2 5 23 075,00 4 845,75 46 150,00 9 691,50 55 841,50 11-15.9.2017
34 | System Center Operations Manager 2012 - ! 5 2817500 | 591675 | 2817500 591675 34 091,75 4-8.9.2017

nasazeni a sprava (MOC10964)
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System Center Configuration Manager 2012 R2 -
35 planovani a nasazeni ve sloZitém prostiedi 1 3 17 355.00 364455 17 355,00 3 644,55 20 999,55 2.-4.10.2017
(MOC10748)
System Center Service Manager 2016 - nasazeni
36 a sprava (MOC10963) 1 4 28 175,00 5916,75 28 175,00 5916,75 34 091,75 13.-16.11.2017
37 | VMware VSphe“%}g?ﬁ‘éﬁ;’“ﬁg”re‘ Manage | 5 46 550.00 977550 | 46 550,00 9 775,50 5632550 | 9.-13.10.2017
Zakladni pravidla souziti se SW licencemi
| 1 5452,00 1 144,92 5452,00 1 144,92 6 596,92
Celkem 2 859 513,60 600 497,86 |3 460 011,46




Obsah skoleni IT specialistt

Tabulka ¢. 1.
Pocet listd: 11

Pfiloha €. 2 ke smlouvé €. 175310204

Typ Skoleni

Nazev — obsah Skoleni

Pocet

ITIL 2011 Foundation
+ certifikaéni zkouska
(ATILFV3T)

e Procesni fizeni se zaméfenim na IT-ITIL v3 a vyssi (Foundation).
o Certifikacni zkouska.

ITIL V3 Service
Design (HF438S)

® Rozhrani mezi servisnim designem a dal$imi etapami v ramci
zivotniho cyklu sluzby.

o Ridici a kontrolni otazky IT Service Design procesti a &innosti.
e Pfiprava na zkousku ITIL Service Design.

Designing a Service
Catalogue Workshop
(QASCATW-QA)

e Principy katalogu sluzeb.

e Katalog sluzeb a ITIL Framework.

e Obchodni pfipad k vytvofeni katalogu sluzeb.
e Implementacni Gvahy.

* Role a odpovédnosti.

e Reporting.

Teorie sit{ a TCP/IP -
nezbytné minimum
spravce a piiprava na
Network + (GOC2)

o Uvod k sitim, piklady siti, tvorba sitového prostredi.
e RM ISO/OSI model.

e Sitové protokoly.

e Protokol TCP/IP.

e Adresovani pomoci protokolu IP.

e Optimalizace vyhledani hosta v siti pouZzivajici IP adresu.
e Moznosti sledovani sité.

e Automatické pridélovani Internet Protocol (IP) adres.
¢ Implementace rozliSovani jmen pomoci DNS.

e Konfigurace Windows serveru jako smérovace.

e Konfigurace pfistupu k Internetu pro sit’.

Implementing Cisco

QoS (QOS)

e Uvod do IP QoS

e Stavebni bloky IP QoSu

e Pfedstaveni Modular QoS CLI a Auto-QoS
o Klasifikace a znaCeni provozu

e Sprava §ifky pasma a zahlceni

e Predchazeni zahlceni

e Traffic Policing a Shaping

e Link Efficiency mechanismy

e QoS Best Practices

Implementing Cisco
MPLS (MPLS)

e Uvod do MPLS.

e Frame a Cell mode MPLS.

e MPLS VPN, implementace na Cisco 10S.

¢ Spusténi OSPF v ramci VPN,

e MPLS VPN design, topologie, pfistup do Internetu pfes VPN.
e Nasazeni v rozsahlych sitich, migrace.

Configuring BGP on
Cisco (BGP)

e Zakladni konfigurace BGP.

e BGP v transitnim autonomnim systému.

o Vybér cest pomoci Fidicich politik (Policy Controls).
* Vybér cest pomoci BGP atributu.

¢ Customer-to-Provider BGP routing.

» Skalovatelnost BGP v Service Provider sitich.

e Optimalizace BGP rozsifitelnost.

Troubleshooting and
Maintaining Cisco IP
Networks (TSHOOT)

e Rozbor metod a pfistupli feSeni problémi v komplexnich datovych
sitich.

e Aplikace metod a nastroji pro efektivni rezoluci specifickych
problémi.

e Redeni problémi v piepojovanych lokalnich sitich (problematika
VLAN, STP, Inter-VLAN Routing, HSRP, moZné vykonnostni
problémy piepinacu).




e Redeni problémii ve smérovanych sitich (problematika smérovacich
protokolit EIGRP, OSFP a BGP, mozné vykonnostni problémy
smérovaci).

¢ Problematika bezpe¢nostnich funkei a jejich vliv na zplisob feseni
problémi (ovéfeni funkce Cisco 10S Firewall a AAA).

* Regeni problémil v komplexnim prostiedi.

¢ Doplilujici e-learningové materialy pro jednotlivé kapitoly.

Implementing Cisco IP
telephony and Video,
Partl (CIPTV1)

* Uvod do problematiky Cisco Unified Communications Manager.
¢ [mplementace Cislovaciho planu pro tzv. Single-Site model.

e Smérovani hovorti do PSTN.

e Multimedialni zdroje CUCM.

¢ Audio/video konferencni sluzby.

e Problematika QoS v sitich s collaboration Feenim.

10

Implementing Cisco IP
telephony and Video,
Part2 (CIPTV2)

e CUCM v multi-site prostredi.

¢ Redundance signalizace a smérovani hovort.
o Sprava dostupné pfenosové kapacity WAN.
e CUCM a funkce pro mobilitu uzivateld.

e Cisco VCS and Cisco Expressway.

o Sluzby pro automatizovanou distribuci informaci v prostfedi
CUCM.

Windows Server 2012 -
nasazeni a sprava
(MOC 20410)

e Zakladni informace o opera¢nim systému Windows Server 2012.

e Instalace operaéniho systému, zakladni nastaveni.

» Uvod do ptikazové tadky a skriptovani v jazyce PowerShell.

« Uvod do technologie Active Directory (AD) a LDAP.

e Vlastnosti fadi¢t domény (DC, domain controller).

e [nstalace a odinstalace Fadici domény.

e Sprava uzivatelskych G¢tl, skupin, uctd poéitaci a servert.

o Pfidéleni spravy AD dal§im uzivateltim.

e Sprava AD z pfikazové fadky a jazyka PowerShell.

¢ Automatizace spravy AD pomoci jazyka PowerShell a jeho moduli
a prikazd.

o Zakladni moznosti nastaveni parametru sité.

o Prehled technologie TCP, [Pv4 a [Pvo6.

e Nastaveni, sledovani a feSeni potiZi se sitovymi komunikacemi v
prosttedi TCP/IPv4/IPv6.

¢ Technologie DHCP a jeji principy.

o Instalace a sprava DHCP serveru, jeho zabezpeleni.

o Preklad jmen v prostfedi Windows Server 2012 a technologie DNS.
e Instalace a sprava DNS serverd, integrace s Active Directory.

e Sprava diski, diskovych oddilti a souborovych systémi jako je
NTFS.

e Zabezpeceni pfistupu k souboriim a slozkam.

e Sdilenf soubort a zabezpeeni pristupu ke sdilenym slozkam.

» Diskové kvoty a sledovani soubord.

e Zalohovani souborti pomoci technologie Shadow Copy a pfedchozi
verze soubord.

e Technologie Group Policy.

e MozZnosti virtualizaCnich technologii.

e Instalace a sprava Hyper-V v jednoduchém prostiedi.

o Virtualni sité, virtualni disky a uloziste.

Windows Server 2012
— skriptovani v jazyce
PowerShell (MOC
10961)

o Uvod do PowerShell Verze PowerShell a jeho instalace.

e Spousténi pfikazové fadky a .PS1 soubort Pipeline a prace s ni.
e Filtrovani, tfidéni a generovani objektul.

e Export, import a konverze dat.

e PSProvider a PSDrive.

o Skriptovani WMI a CIM.

® Provadéni zmén do WML

2




e Pouziti proménnych.

¢ Zabezpeceni a piihlasovaci udaje.

e Pfechod z pfikazové fadky PowerShellu do skripta PS1.
¢ Funkce a moduly Sprava chybovych stavi,

e Remoting a vzdalené sesny.

e Ulohy na pozadi a jejich planovani.

® Pokro€ilé skriptovaci techniky.

13

Windows Server 2012
— Pokro¢iié skriptovani
v jazyce PowerShell
(GOC179)

e Piehled moznosti skriptovani ve Windows.
e Zakladni pohyb v prostfedi PowerShell.
e Tok dat ve skriptu.

e Zékladni konstrukce jazyka.

® Objekty a platforma .NET.

e Pokrodilé techniky.

* Administrace operacniho systému.

e Prace s objekty PS.

e Pouziti tradi¢nich rozhrani a technologii.
e Pokrodila administrace.

e Ostatni technologie ve Windows.

14

Windows Server 2012 -
pokro€ila sprava
serveru (MOC 20411)

e Detaily aplikace GPO.

® Pojem Administrative Templates a jejich centralni dlozisté.

e Efektivni vyuziti Group Policy Preferences.

¢ Sprava mistnich Gcti, skupin, sluZeb, souborti a slozek pomoci
GPO Preferences.

e Sprava uzivatelskych G¢ti, Géta sluzeb a skupin v Active Directory.
e Sprava a optimalizace databaze Active Directory (AD).

e Zalohovani a obnova AD.

e Instalace, sprava a feseni potizi DNS serverd.

¢ DNS integrace s Active Directory.

¢ Routing and Remote Access, smérovani a vzdaleny pfistup.

e Technologie VPN, PPTP, L2TP a SSTP.

e Technologie DirectAccess a jeji nasazeni a sprava.

e Network Policy Server (NPS).

® Network Access Protection (NAP).

o File Server Resource Manager (FSRM).

¢ Klasifikace soubort a objemové kvéty pro slozky.

e Distributed File System (DFS).

« Sifrovéani soubori pomoci EFS.

e Pokrocilé zabezpeCeni souboril a auditovani pfistupu.

e Windows Deployment Services (WDS).

e Sprava, vytvareni a distribuce obrazti (image) operadnich systémd.
e Windows Update Services (WSUS).

e Sprava aktualizaci a sledovani jejich distribuce.

e Sprava a sledovani protokolil udalosti (Event Log).

15

Windows Server 2012 -
pokrocila sprava sluzeb
(MOC 20412)

e Pokrocilé techniky DHCP, DNS.

¢ Sprava IP adres a IP Address Management (IPAM).
 iSCSI aloziste.

e BrancheCache.

¢ Optimalizace technologii Gllozist’ dat.

¢ Dynamic Access Control.

e Network Load Balancing (NLB).

® Vysoké dostupnost s technologii Failover Clustering.

e Virtualizace Hyper-V a vysoka dostupnost.

e Sprava komplexnich prostfedi Hyper-V pomoci Virtual Machine
Manager (VMM).

e Zalohovani a obnova nastrojem Windows Server Backup.
o Sprava vztahti davéry v Active Directory.

e Principy a sprava replikace AD.

3




» AD sites a klientské interakce.

e Pichled PKI.

¢ Nasazeni certifika¢nich autorit AD CS.

e Sprava, vydavani a obnova certifikat a privatnich kli¢u.

¢ Active Directory Rights Management Services (AD RMS).
o Active Directory Federation Services (AD FS).

16

Windows Server 2012 -
planovani a nasazeni
sluzeb (MOC 20413)

* Principy upgrade a migrace ze star§ich systémi a jeji planovani.
e Planovani virtualizace.

e Strategie imidZzovani.

¢ Planovani DHCP a [PAM.

¢ Planovani prekladu jmen a DNS.

e Planovani Active Directory doména a forest.

* AD trusty a DNS integrace.

» Vysoce dostupné AD a DNS.

e Planovan{ struktury OU a opravnéni a fizeni pfistupu.

e Fyzicka topologie AD DS.

¢ Planovani VPN, vzdéleného pfistupu a DirectAccess.

¢ UloZi3té, iSCSI a SAN (storage area network).

o Pristup k siti, NAP, RADIUS a IPSec, Network Policy Server.

¢ Planovani Network Access Protection pro VPN, DHCP, IPSec a
RDP.

17

Windows Server 2012 -
pokro¢ilé planovani
sluzeb (MOC 20414)

¢ Planovani strategie virtualizace serverd.

e Planovani virtualizace siti a SAN.

¢ Planovani imidzovani a distribuce obrazil virtualnich stroju.
e Planovani centralni spravy virtualniho prostfedi a System Center
2012.

» Pfiprava plant sledovani vykonu a stability.

o Strategie sledovani serveru.

e Planovani vysoké dostupnosti, failover clustering, NLB.

o Strategie aktualizaci a WSUS.

e Zabezpeeni proti vypadku, zalohovani a plany obnovy.

e Planovani PKI (Public Key Infrastructure) a jeji bezpe€nosti.
¢ Planovani ADFS (Active Directory Federation Services).

¢ Planovani AD RMS (Active Directory Rights Management
Services).

(U5}
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Windows Server 2012 -
sprava Active
Directory, AD LDS,
AD FS a AD RMS
(MOC 10969)

o Piehled technologii identity management a bezpec€nosti.
o AIP feSeni a Windows Server 2012.
o Pehled Forefront Identity Manager 2010 R2.

o Instalace a nasazeni Active Directory Domain Services (AD DS).

¢ Klonovéani fadi¢t domény.

¢ Nasazeni AD do prostfedi Windows Azure, sprava AD DS.
e ZabezpeCeni fadicti domény a Active Directory.

e Zasady hesel a zamykani uctd.

¢ Auditovani ov€fovani a pfistupu k AD DS.

¢ Sledovani a optimalizace vykonu AD DS.

¢ Zalohovani a obnova AD DS.

¢ AD DS replikace.

¢ Group Policy.

¢ Implementace Dynamic Access Control.

e Nasazeni certifikacnich autorit AD CS.

e Sprava AD RMS.

¢ Piehled moznosti a principtt AD FS.

¢ Pfehled moznosti Windows Azure Active Directory.
¢ Prehled moZnosti AD LDS.

19

Windows Server 2012 a
2016 — pokrocila sprava
ADFS (GOC166)

¢ Technologie oveéfovani uzivateld pro HTTP/HTTPS ptistupy
obecné.
¢ Principy fungovéani technologie AD FS.
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e Verze AD FS a jejich mozZnosti na Windows 2008, Windows 2012 a
Windows 10.

e Druhy klientd, browser-based vs. rich GUI klienti, cookies a active
klienti.

e Pouziti ADFS pro ovéfovani pfistupu k webovym aplikacim
obecné.

e Pouziti ADFS pro ovéfovani pfistupu do intranetu pro vlastni
uzivatele pfes WAP (Web Application Proxy).

e Pouziti ADFS pro ovéfovani pfistupu partnera do extranett
SharePoint.

¢ Pouziti ADFS pro ovéfovani pfistupu partneri do extraneti
Exchange OWA.

20 | Windows Server 2012 a | e Active Directory jako sitova sluZba.
2016 — Active ¢ LDAP, Kerberos, NTLM, SMB, DCOM a GC rozhrani.
Directory Internals and | ¢ Pojem forest, domain, trust, trust link, security boundary, global
Troubleshooting catalog.

(GOCIT7T) ¢ Definice typl atributt, vlastni atributy, indexovani, Easové atributy,
atributy bezpecnostnich objektn.
o PDC emulator, RID master a infrastructure master.
e Vyhledavani objektti v LDAP.
e Zabezpeceni objekti, fizeni a pfedavani piistupu, delegace, skripty.
e AdminSDHolder, skryté uzivatelské ndty.
o Zgsady hesel, granularni zasady hesel, identity integration a
Forefront Identity Manager.
¢ RODC, jejich bezpeénost a replikace, klientské vztahy a read/only
DNS.
e AD sites, IP rozsahy, optimalizace a feSeni problému pfi pfesunech
a vypadcich DC a klientd.
e Nastroje NLTEST, NETDOM, KLIST, NSLOOKUP, DCDIAG,
PORTQRY, DFSDIAG.
e Integrace DNS, klienti a DNS, dynamickeé registrace a jejich
bezpelnost, (idrzba obsahu DNS, aging a scavenging.
e Optimalizace DNS infrastruktury, jeji vliv na rychlost startu a
konvergenci klientd.
e Principy a detaily replikace, pfenosové protokoly, zabezpeeni a
autentizace.
e USN rollback, tomstone lifetime (TSL), feSeni chybovych stavu.
e Planovani rozloZeni FSMO roli, distribuce a poéty DC, sites, pocty
a trusty mezi doménami.
o Struktura AD databaze, databazové tabulky, uloZeni objekti a
referenci.
e Zalohovani, obnova, prace s databazi, shadow copy, autoritativni
restore.

21 | Windows Server 2012 a | o Uvod do bezpeénostni a autentizaéni infrastruktury Windows a

2016 — Kerberos and
Authentication
Troubleshooting
(GOC172)

LSASS.

e Ukladani hesel, hesi, ptihlaSovani ¢ipovou kartou, cache a Single-
Sign-On (SSO).

¢ Lokalni vs. doménové icty, itoky na hesla a jejich Sifrované
komunikace ptes sit’.

¢ Princip pocitacovych uétt, ucty SYSTEM, Network Service, Local
Service, NT SERVICE, IISAppPool.

e Ovéfovaci protokoly Basic, Kerberos, LM, NTLM, NTLMv2,
Schannel a EAP/TLS a PKINIT.

e Optimalizace zabezpeeni pro NTLM a Kerberos, implementace
AES, omezeni NTLM.

¢ Kerberos SPN, pouziti a definice pro DNS aliasy a servisni Gcty,
managed service accounts.

e Services a Terminal Services, SQL Server, SharePoint, System




Center, Exchange a UAG.

¢ Porovnani verzi operacnich systém a jejich podpory a schopnosti
tykajich se ovéfovani.

e Active Directory atributy uzivatelskych acti tykajici se ovéfovani.
¢ Auditovani a feeni potiZi a bezpe¢nostnich incidentd.

e Prihladovani certifikaty na SSL/TLS sluzby — Schannel.

e PfihlaSovani ¢ipovou kartou (smart card) — PKINIT.

e Zasady pouziti a vydavani ¢ipovych karet (smart card).

¢ Optimalizace ovéfovani v komplikovanych prostfedi multiforest
multidomain vztahi davéry.

e Zavislost ovéfovani na parametrech sitovych linek.

e Novinky ve Windows 2012 R2 jako je naptiklad Dynamic Access
Control (DAC).

22 | Windows Server 2012 a | e Bezpe¢nostni subsystém Windows
2016 — sprava o UZivatelské a servisni (i&ty, logon session, access token, SID a SID
bezpecnosti (GOC 175) | history
e Ovéfovani uZivatell, autentizace pomoci NTLM, Kerberos, SSL
certifikata a ¢ipovych karet
e Auditovani a sledovani pfistupu a ovéfovani
e Multiuzivatelské prostredi, identity procest, identity sluzeb a IS
AppPoolldentity, SYSTEM, Network Service a Local Service
e Trust, forest trust, trust (icty, selective trust a komplexni prostiedi,
migrace uzivateli
o NTFS a Share opravnéni, user rights, Access Based Enumeration
(ABE)
¢ User Account Control (UAC)
e Lokalni skupiny, delegace opravnéni pro spravu servert a stanic,
delegace v Active Directory
e Group Policy a Security Policy, software restrictions, password
policies
e Windows Firewall a jeho centralni sprava pfes Group Policy
e Dynamic Access Control
e Active Directory Certificate Services (AD CS), PKI a sprava
certifikat a privatnich klica
e Pfistup do sité a Sifrovani IPSec a 802.1x
o TLS/SSL certifikaty a jejich aplikace pro IIS, RDP apod.
o Sifrovani BitLocker a EFS a jejich rozdily, aplikace a zalohovani
klict
23 | Windows Server 2012 a | e Opakovani kryptografie.

2016 - Enterprise PKI
Deployment (GOC
173)

e Hese, symetricka kryptografie a kryptografie asymetricka.

e Vefejné a privatni klice, digitalni podpis, Casova razitka.

e MD4 vs. MDS5 vs. SHA-1 vs. SHA-2.

e RSA, DSA, ECDSA, DH, ECDH, AES, DES, 3DES, SuiteB.
e Porovnani bezpec¢nosti na zakladé délky kli¢h a bitovych sil
algoritm.

e Podpora algoritmi a jejich kompatibilita ve Windows.

e CSP a CNG poskytovatelé a knihovny, podpora v aplikacich.
e Funkce SSL a TLS, algorithm suites a podpora pies verze
Windows.

o Certifikaty, zakladni a rozsifena pole.

¢ SAN, EKU, Subject, Issuer, Serial Number, Thumbprint, AIA,
CDP.

o Certifikaéni autority, stromy a certificate chain, verze autorit.
¢ Diivéryhodné autority, automaticka instalace a stahovani.

e Planovani certifikacni autority, vefejné autority vs. soukromé
podnikové CA.

e Predpoklady pro instalaci AD CS certifikaéni autority.

e Instalace offline root CA a issuing subordinate CA.
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e Integrace AD CS a Active Directory.

e Separace roli spravcl autority a certifikatl.

o Certifikacni politiky a jejich Zivotni cyklus, certificate templates
(vl,v2, v3).

e Parametry $ablon certifikati, issuance policies a renewal policies,
registracni autority (RA).

¢ Pozadavky na aplikaéni certifikaty serveri SSL/TLS, RDS/TS, DC,
LDAPS, SQL, System Center, Reporting Services, Exchange,
SharePoint, UAG.

e Pozadavky na aplikacni certifikaty klientd a IPSec, pfihlaSovani k
SSL/TLS, Kerberos PKINIT a ¢ipové karty, EFS.

« Sifrovani a digitalni podpis mailu, soubori, dokumentd a skriptd.
o Zneplatnéni certifikati, CRL a OSCP.

e Planovani a nasazeni CRL a OCSP distribuénich bodu.

e Zivotni cyklus certifikati a jejich privatnich kli¢d, obnova a
prodlouzeni, uloZeni klict, zalohovani kli¢l a jejich roaming.

e Zivotni cyklus certifikagnich autorit, jejich prodlouzeni a
zneplatnéni.

¢ Planovani hierarchie certifika¢nich autorit.

e Zalohovani, obnova, feseni potizi, odstranéni, migrace a upgrade
AD CS.

24 | Tvorba T-SQL dotazil v | e Vytvaret aplikace, které vyuziji véskerou silu HW a jsou tedy
databdzovém serveru | rychlejsi.
Microsoft SQL Server | o Aplikace, které dobie skaluji na novych strojich.
2012/2014 ¢ Pfemyslet jinak o zékladnich problémech a systémovych zdrojich.
(MOC20461)
25 | Programovani a o Uvod do vyvoje databazi.
nasazeni databaze MS | e Navrh a nasazeni tabulek.
SQL Server 2012/2014 | o Zajisténi datové integrity.
(MOC20464) ¢ Uvod do problematiky indext, pokro&ilé techniky indexi.
¢ Columnstore indexy.
e Navrh a implementace pohledu, uloZenych procedur.
e Navrh a nasazeni funkei.
¢ Triggery.
e Pouziti In-Memory tabulek.
e Implementace CLR.
¢ Ulozeni a dotazovani XML dat.
e Price se Spatial daty.
26 | Administrace e Instalace SQL Server 2012/2014.
databazového serveru e Price s databizemi.
MS SQL Server * Recovery modely v MS SQL 2012/2014.
2012/2014 o Zalohovani databézi.
(MOC20462) ¢ Obnova databazi.
e [mport a export dat.
¢ Autentikace a Autorizace uZivatell,
e Serverové a databazové role.
e Konfigurace opravnéni uzivateld.
¢ Audit a Sifrovani dat.
e Automatizace spravy SQL Server 2012/2014.
e Konfigurace zabezpeeni sluzby SQL Server Agent.
e Monitorovani s pouzitim notifikaci.
o Udrzba databazového systému.
e Trasovani v SQL Server 2012/2014.
o Monitorovani SQL Server 2012/2014.
27 Network Security - e Opakovani TCP/IP.

Hacking v praxi
(GOC3)

e Odchytavani dat v sitovém analyzéru.
e Vyhledavani informaci z Internetovych zdroju.




e Analyza prostfedi a prvni utoky.
e Hesla a jejich prolamovani.

e Bezdratové site.

» Pokro€ilejsi utoky.

28 Certified Ethical e Rozsifené ziskdvani informaci z internetovych zdroji - 5
Hacker v9 (CEHV9) vyhledavace, extrakce metadat, automatické nastroje
e Skenovani siti — nmap, amap, unicornscan, hping, idle scan, ARP
e Enumerace - NetBIOS, DNS, SNMP, LDAP, metadata
e Rozsifeni technik MitM — DHCP starvation, VLAN Hopping, MAC
flooding, APR, SPAN, skriptovani, vetfelecka AP
e Systémové htoky — lokalni Gtok, dump hashd z RAM, skriptovaci
utoky, odposlech hashi, extrakce NT hashe z PPTP, hash injection,
RainbowTables, CUDA
e Trojské koné a backdoory — jak pracuje malware, BotNet, DDOS a
jak jej snadno vytvofit a maskovat, Trojan Construction Kits
e Viry a Cervy — definice typt a metodologie Sifeni
e Socialni inZzenyrstvi — sociotechniky, fale§né webové stranky, Spear
phishing, deployment malwaru
e Session Hijacking — zcizeni TCP / HTTP session a kradez
kybernetické identity
e Hacking Web Serverii — DoS a DDoS, Bruteforcing, klonovani,
testovani zranitelnosti, HTTP split, defacement
¢ Hacking webovych aplikaci — mapovani aplikaci, XSS, CSRF, RFI,
LFI, hidden field manipulation
® SQL injection, LDAP injection
e Hacking bezdratovych siti — pokro€ilé techniky lamani WEP,
WPA1/2-PSK, WPS, vetfelecka AP
® Hacking mobilnich platforem
29 Webhacking v praxi - |  Uvod do HTTP protokolu 2
Zranitelnost webovych | e Utoky proti uZivateliim
aplikaci (GOC54) o Utoky proti databazi
e Utoky proti webové aplikaci
30 | Testovani bezpeCnosti | e Kurz uréeny vyvojarim webovych aplikaci a zaginajicim 3
webovych aplikaci penetraénim testeram, vedoucim pracovnikim IT (CIO) nebo
(GOC55) managementu organizace, ktery je odpovédny za informac¢ni
bezpecnost (CISO).
31 Sharepoint 2013 - e Piehled schopnosti a principt SharePoint 2013 1
nasazeni a sprava ¢ Novinky oproti pfedchozim verzim
(MOC20331) e Jednoduché a sloZité moznosti nasazeni
¢ Business pozadavky na prostiedi a implementaci
e Sprava a organizace informaci v prostiedi SharePoint 2013
e Architektura piistupu a ukladani informaci
e Logicka architektura
e Fyzickd architektura
e Topologie farem
e Instalace SharePoint 2013
¢ Vychozi konfigurace farmy
¢ Automatizace instalace a skriptovani za pomoci PowerShell
e Vytvafeni webovych aplikaci, kolekci webt, webl a sprava
obsahovych databazi
e Principy servisnich back-end aplikaci
e Vytvéfeni a sprava servisnich aplikaci
32 Sharepoint 2013 - e Architektura komponent jadra SharePoint 2013 1
pokrotila sprava a e Novinky v SharePoint 2013 oproti star§im verzim
planovani ¢ Co je SharePoint Online
(MOC20332) e Planovani architektury sloZitéj$ich farem

e Planovani vysoké dostupnosti a zachrany pfi vypadku




e Planovani servisnich aplikaci a jejich infrastruktury a topologie
» Konfigurace Service Application Federation

e Planovani a sprava Business Data Connectivity Services
e Secure Store Service

e Udrzba Business Data Connectivity Models

» Udrzba uzivatelskych profilt

¢ Zavedeni a pfizplisoben{ technologie Social Interactions
¢ Vytvéafeni komunit

e Agregace tikola

¢ Funkce pro spolupraci

¢ Business Intelligence

e Planovani a nasazeni Business Intelligence Services

e Advanced Analysis Toolkit

¢ Planovani a nasazeni podnikového vyhledavani

e Optimalizace vyhledavani

e Planovani spravy obsahu

¢ Konfigurace technologie eDiscovery

e Sprava dat a zaznamu

e Planovani a implementace Web Content Management Infrastructure
¢ Konfigurace Managed Navigation a katalogovych siti

e Prace v multijazykovém prostiedi

o Upravy a pfizptisobeni prosttedi, dopliiky

* Mobilni uZivatelé a jejich pfistup

e Architektura SharePoint Solutions

e Sandbox Solutions

e Architektura SharePoint Apps

e Vytvateni a sprava aplikaci a jejich katalogti

* Uvod do technologii Governance Planning

e Planovani a implementace Governance v prostfedi SharePoint 2013
e Pfiprava starSich prostiedi k upgrade nebo migraci

¢ Provadéni upgrade a migraci

e Povyseni kolekei webt

33

Exchange Server 2013 -
pokrotila sprava a
planovani (MOC20342)

e Unified Messaging (UM)

e Prehled telefonie

e Komponenty UM

e Planovani nasazeni UM

e Spoluprace UM a Lync

o Site resiliency

e Planovani virtualizace a implementace virtudlnich Exchange
serveril

e Zabezpeceni ptenosu zprav

e Integrace bezpecnosti s AD RMS

* Message retention

e Archivace zprav a mailboxi

» Messaging compliance

» Technologie in-place hold

e Technologie in-place e-discovery

e Zabezpedeni a delegace spravy

* Auditovani spravcovskych tkont a pfistupu k mailboxtm

e Efektivni prace v prostiedi PowerShell

e Integrace s Exchange Online

® Migrace do a z Exchange Online

e Koexistence s Exchange Online

e Spoluprace a integrace s jinymi Exchange organizacemi (foresty)

e Pfesuny mailbox{ mezi foresty a sdileni seznami kontaktii

® Migrace mailboxtli a Exchange server sluzeb

e PovySovani star§ich verzi Exchange na verzi Exchange 2013
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e Migrace z jinych messaging systémud do Exchange 2013

34

System Center
Operations Manager
2012 - nasazeni a
sprava (MOC10964)

e Prehled vlastnosti a schopnosti System Center Operations Manager
2012 R2

o KliCové soucasti SCOM a budovani sledovaci topologie

¢ SCOM moznosti sledovani datovych center a jejich servert a sitové
infrastruktury

¢ Planovani nasazeni a odhady zatéZe a hardware pozadavku

¢ Bezpecnostni predpoklady, G¢ty a moznosti izolace

¢ Planovéani Management Group skupiny

e Instalace SCOM 2012 R2

¢ Zakladni konfigurace a ptizplisobeni serveru

o Distribuce a vzdalena instalace agenta

e Sledovani v rezimu agentless monitoring bez instalace agenta

e Nastaveni Audit Collection Services (ACS)

¢ Upgrade a migrace na System Center Operations Manager 2012 R2
« Uvod do bali¢ki pro spravu (management pack)

¢ Konfigurace sledovani sitovych prvki

¢ Fabric monitoring

¢ Sledovani vykonu systém a aplikaci

¢ Pouziti IntelliTrace

e Integrace s Team Foundation Server (TFS)

« Sablony management balicki

e Modelovani a sledovani distribuovanych aplikaci

¢ Global Service Monitor

¢ Real-timové dashboardy ve Visio

e Nastaveni a pfizplsobeni reportl

e Technologie Service Level Tracking

e Operation Manager web-part (webova ¢ast) pro SharePoint

e Vytvafeni vlastnich dashboardd

e Zabezpeceni, uzivatelské role a béhové ucty

e Vytvafeni vlastnich pohled( a alert-resolution stavi

¢ Pfijimani upozoméni (notifications)

¢ Konfigurace diagnostics tasks a recovery tasks

e Zakladni principy vytvafeni vlastnich bali¢kd pro spravu

o Upravy balicki pomoci Operations Console

e Rychly piehled moznosti Visual Studio Authoring Extensions
(VSAE)

e Integrace SCOM 2012 R2 se System Center Service Manager,
System

34

e Center Data Protection Manager, System Center Orchestrator

e Reseni potizi a sledovani vykonu samotného Operations Manageru
e Ladéni a optimalizace bali¢li pro spravu

e Vyuziti SQL AlwaysOn pro SCOM databéze

e Nastaveni voleb pro Data Retention

e Zalohovéni a obnova

35

System Center
Configuration Manager
2012 R2 - planovani a
nasazeni ve sloZitém
prostredi (MOC10748)

o Detaily architektury System Center Configuration Manager 2012
e Vychozi a volitelné site systémy

e Planovani siti a rozloZeni servert a systémi

e Piiprava a instalace primérni site

¢ Detailni post-instalacni konfigurace

e Sprava a fizeni pfistupu k site systémim na zakladé roli

e Nasazeni Central Administration Site, Primary Sites a Secondary
Sites

¢ Uvod do datovych typi a replikace

e Sledovani replikace a feSeni potizi

e Metody vyhledavani prostiedki sité a jejich detailni nastaveni

e Moznosti distribuce a pfipojeni klientl
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¢ Detaily nasazeni klienti a feSen{ potiZi

¢ Sledovani funkce klienti a jejich pfipojeni

e Sledovani site systémil

e Zalohovani a obnova

e Integrace, pfenos nastaveni a dat ze starSich verzi System Center
Configuration Manager

36

System Center Service
Manager 2016 -
nasazeni a sprava
(MOC10965)

¢ ITSM Frameworks a Procesy

¢ Personalizace SCSM 2012

¢ Administrace a konfigurace Service Level Agreements (SLA)
¢ Budovani Configuration Management Database (CMDB)

e Prace s Incident a Problem Managementem

e Implementace bezpecnostni role

¢ Reporting

e Rozsifeni SCSM - pokrocila personalizace

® Automatizace Service Manager 2012

VMpware vSphere:
Install, Configure,
Manage (V6.0)
(VS6-1CM)

¢ Software-Defined Data Center

e Vytvafeni virtualnich stroji

e vCenter Server

¢ Konfigurace virtualnich siti

¢ Konfigurace a fizeni virtualni storage

¢ Virtual Machine Management

e Resource Management and Monitoring

¢ vSphere HA and vSphere Fault Tolerance
¢ Host Scalability

e vSphere Update Manager and Host Maintenance
¢ Instalace VMware komponent

38

Zékladni pravidla
souziti se SW licencemi
(LICPR)

o Software a licence

o Specifika autorského prava

e Software Asset Management

¢ Evidence a sprava licenci

e Licen¢ni dokumenty

o Aktivace a legalizace produkti
¢ Sdileni licenci

» Volba zpisobu potizeni

¢ Licen¢ni specialitky

5000.1.2.zaborec
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