SMLOUVA O POSKYTOVANI SLUZEB

¢. 25/600/0201

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena podle
ustanoveni § 1746 odst. 2 zakona €. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjSich
predpist (dale jen ,,0Z") s prihlédnutim k ustanoveni § 2586 a nasl. OZ a s prihlédnutim
k zakonu €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjSich predpisi
(dale jen ,,autorsky zakon"), smlouva nize uvedeného znéni na akci

,sTechnicka podpora systému Centralni registr subjekta (CRS)"

Smluvni strany

Ceska republika — Generaini feditelstvi cel
Se sidlem: Budéjovicka 7, 140 96 Praha 4
Jednajici:

IC: 71214011

DIC: CZ71214011

Bankovni spojeni: CNB Praha 1

Cislo uctu: 1020011/0710

Adresa pro dorucovani korespondence: Budéjovicka 7, 140 96 Praha 4

dale jen ,,objednatel”

TranSoft a.s.

Se sidlem: Vrbenska 2082, Ceské Budéjovice 5, 370 01 Ceské Budsjovice

Zapsana: v obchodnim rejstfiku vedeném u Krajského soudu v Ceskych Budé&jovicich,
spisova znacka B 329

Zastoupena: Ing. Ludkem Flrstem, pfedsedou predstavenstva

Spojeni

e-mail;

IC: 15770281

DIC: CZ15770281

Bankovni spojeni: Komeréni banka a.s., Ceské Budéjovice

Cislo Giétu: 98743231/0100

Adresa pro doruéovani korespondence: Vrbenska 2082, Ceské Budéjovice 5, 370 21

dale jen ,,zhotovitel"
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(Objednatel a zhotovitel dale také jako ,smluvni strany") uzaviraji tutc smlouvu o podpofe s
opci s nazvem ,Technicka podpora systému Centralni registr subjektd (CRS) (dale
jen ,smlouva").

Smluvni strany se dohodly, Ze se jejich zavazkovy vztah fidi OZ s piihlédnutim k autorskému
zdkonu a zakonem ¢. 134/2016 Sb., o zadavan| vefejnych zakazek, ve znéni pozdéjSich
predpis( (dale jen ,ZZVZ").

|. Pfedmét smlouvy

Predmétern smlouvy je zavazek

A. Zhotovitele prevzit programovy produkt uvedeny v priloze €. 1 a provadét diléi plnéni
v rozsahu poskytovani praci a sluzeb, poskytnuti sluZzeb a poskytnuti sluZeb v oblasti
kybernetickeé bezpecénosti, sluZzeb zajistujicich technickou podporu a obsluhu SBM (dale
jen .technicka podpora®), za podminek uvedenych v pfiloze €. 4, vramci zasad
spoluprace uvedenych v pfiloze €. 6 a definovanych pojmu v pfiloze €. 9, veskeré
poZadavky budou zadavany objednatelem do systému Solution Business Manager
(dale jen ,SBM"). Povinnosti vyplyvajici z této smlouvy pro testovaci a provozni prostredi
plati obdobné pro situace, kdy je programovy produkt provozovan na cloudu mimo
prostfedi informaéniho ‘centra CS. Predmétem pinéni je technicka podpora, kterymi
se rozumi zejména.

1.1. Instalace, resp. implementace produktl do testovaciho prostredi, véetné ovéreni
funkénosti a nastaveni,

1.2. zapracovani pozadovanych grafickych zmén pro zobrazovani vystupnich dat na
obrazovkach, vétsinou na zakladé zmény logickych datovych vazeb,

1.3. zapracovani poZadovanych grafickych zmén zobrazovani vystupnich dat
v tiskovych sestavach, véisinou na zakladé zmeny logickych datovych vazeb,

1.4, zajisténi procesu testovani novych verzi aplikaci na strané zhotovitele a podporu a
konzultaci testovacich procesu na strané objednatele,

1.5. zajisténi instalaci na testovaci prostredi a pfipadné soucinnost pfi instalacich na
provozni prostredi informaénihe centra CS,

1.6. aplikacni zajisténi monitoringu béhu aplikaci, analyza a vyhodnocovan( logu
aplikaci, a spoluprace pri zajisténi planovanych i neplanovanych nedostupnosti
jednotlivych SW komponent. Monitoring je zajiStén rozsahem opravnéni pfistupu
do testovaciho a provozniho prostredi viz ¢l. 2.6,

1.7. Upravy databazovych struktur, véetné pfechodu pouzivaného SW na nové verze
(podle rozsahu) ¢i produkty,

1.8. provadéni Uprav stavajicich funkénosti, které vyplyvaji z legislativnich zmén,
souvisejicich procesnich zmén nebo poZadavkd uzivateld,

1.9. provadéni uprav rozhrani uvedenych programovych produktt k nové vyvinutym
aplikacim, pripadné k nové vyvinutym verzim jiz existujicich aplikaci tfetich stran,
a to na zakladé planovanych nebo operativnich pozadavcich objednatele,

1.10.provadeni uprav stavajicich funkénosti na zakladé provoznich potfeb vyplyvajicich
z hlageni provoznich problému z aplikace SBM,
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1.11.0pravy a nastaveni funkénosti odpovidajici vyvoji aplikace v omezenem rozsahu
(viz pfiloha €. 9),

1.12.zajisténi aktualizace zhotovitelem vytvorené technické a uzivatelske dokumentace
v souvislosti s provadénou technickou podporou,

1.13.pfedani zdrojovych koédu programového produktu uvedeného v priloze €. 1 do
UloZi5té a za podminek stanovenych objednatelem,

1.14.zajisténi provozni podpory (odstrafiovani zavaznych technickych problému) a
spravy databazi uvedenych programovych produkta,

1.15.zajisténi Uprav aplikace, programového produktiu na testovacim prostiedi a
pfipadné soucinnost pii Upravach na pravoznim prostredi objednatele, na zakladé
zmén v prostfedi objednatele, jak z divodu prechodu na vy3si verze, tak i z dlivodu
zmény HW, SW i s vazbou na prostredi tfetich subjektu,

1,16, pInéni radného listu aplikace dle definovaného zadani,

1.17.zajisténi chodu aplikace, programového produkiu v prostifedi objednatele na
testovacim prostfedi a pripadné souéinnost pfi Upravach na provoznim prostredi,
jak z divodu prechodu na vySSi verze, tak i z divodu zmény HW, SW i s vazbou
na prostredi tretich subjektu,

1.18.pravidelna | nepravidelna osobni jednani zhotovitele a objednatele, pisemné a
telefonickeé konzultace, Skoleni k chodu systému,

1.19.zajisténi funkcnosti aplikace v rozsahu definovanych stavl kvality a parametrl pro
hodnoceni funkénosti systému jako bezproblémové, a to konzultaénim
monitoringem provozu (priloha €. 9),

1.20.analyticka a proceduralni podpora provozu (diagnostika a navrh FeSeni
nestandardnich stavu a jednollivych problemu uzZivatell pro garanty objednatele,
podpora pfi tvorbé vnitfnich aktll fizeni, aby odpovidaly navrzenym procesum, ktere
jsou Gi budou implementovany v aplikaci a pripadné budou upravovany béhem
Uprav),

1.21.zajisténi vstupnich analyz nakladovosti poZadavku na vyvoj a rozvoj systému,
predbézné vyvojoveé konzultace,

1.22.stanoveni planu vyvojovych, rozvojovych praci s objednatelem na zakladé bodu
1.21,

1.23.schvaleni diléich objednavek vyvoje, rozvoje dle bodu 1.21 této smlouvy,

1.24.pfi zméné, aktualizaci nebo prfechodu na vyssi verzi operacnich systému bude v
ramci dila zaméstnanci zhotovitele provedeno testovani vlivu takové zmény na
aplikace v pfiloze €.1, na testovacim prostiedi a prfipadné na provoznim prostredi
objednatele umisténého v informacénim systému celni spravy (dale jen ISCS “).

1.25.0pravy databazovych strukiur a jejich optimalizace, ktera zabezpeci efektivni
provoz s co nejmensimi technickymi naroky,

1.26.zabezpeceni kompatibility dat ve vztahu k datim v databazi evropského systému,
je-li aplikace na evropske systémy napojena,
1.27 .vytvoiit dokumentaci, dle definovaného zadani:

» pro modelovani architektury informacnich systéem( a aplikaci (SW) ve
frameworku ArchiMate(verze ArchiMate 2.0., ArchiMate 3.0. a dalsi),

s pro modelovani Use Case diagrami v UML grafickem jazyce (verze 2.5 a
dalsi),

* pro modelovani procesu BPMN notaci (verze 2.0 a dalSi),
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1.28.pinéni Ansa aplikace (Ansa, Servery) prislusnymi soubory, die definovanéha
zadanl,

1.29.zpracaovani datového modelu a jeho prubézna aktualizace,

1.30. pfi pfechodu na cloud zajisti Gpravy databazovych struktur a jejich optimalizace,
tak, aby prechod probéhl jako bezproblémovy a pripravi dokumentaci pro prechod
na cloud,

1.31.pHl pfechodu na cloud zajistit souginnost pfi migraci stavajici databaze(i) do noveho
prostiedi,

1.32.prechodem systému na cloud, pfizpusobit povinnosti ze smlouvy podminkam
provozu cloudu,

1.33.pfi prechodu na novy informacni systém zajistit sou€innost pfi migraci stavajici
databaze(i) do noveho prostiedi,

1.34.optimalizace databaze(j) v pribéhu provozniho cyklu aplikace,
1.35.popis aktualnich komunikaénich rozhrani (wsdl soubory, pohledy apod.),
(dale jen ,dilo").

B. Objednatele v souladu s ustanevenimi smiouvy bezvadné dilo prevzit a za fadnou

2.1

a)

b)

c)

d)

a véasnou realizaci dila zhotoviteli zaplatit dle této smlouvy, poskytovat v dohodnutych
terminech zhotoviteli informace a podklady, které potfebuje k radné realizaci podle této
smiouvy, zejména pak poskytnout zhotoviteli soucinnost v mife, kvalité a terminech
nezbytnych pro fadné pinéni smlouvy, informovat zhotovitele véas o zménach
v provoznim prostfedi.

II. Povinnosti smluvnich stran
Povinnosti zhotovitele:

Zhotovitel je povinen dodat fadné a véas dilo dle této smiouvy bez faktickych a pravnich
vad. Zhotovitel je povinen zajistit, Ze pfi plnéni pfedmeétu dila budou dodany a
implementovany pouze objednatelem schvalené produkty a sluzby.

Zhotovitel je povinen zajistit ochranu dokumentd a dokumentace, v datové anebo
listinné podobé, které od objednatele obdrzel pro potfebu pinéni predmétu dila nebo
kieré vytvoril v ramci pInéni predmétu dila. Zhotovitel je povinen takové dokumenty a
dokumentaci po pfedani dila objednateli prokazatelné predat, nebo je prokazatelné se
souhlasem objednatele zlikvidovat ¢i je vést a prokazatelné evidovat. Zhotovyitel je
povinen zajistit, Ze takoveé dokumenty a dokumentace nebudou poskytnuty tfeti strané
nebo uZity ve prospéch tieti strany.

Veskere podklady, ktere byly objednatelem zhotoviteli predany, zUstavaji v jeho
vlastnictvi a zhotovitel za né odpovida od okamziku jejich pfevzeti jako skladovatel a
je povinen je vratit objednateli po splnéni sveho zavazku (predani dila), pokud neni
ujednano jinak.

Zhotovitel je povinen zajistit pinéni povinnosti ze zakana o kybernetické bezpegnosti,
popf. doporugeni dokumentu ,Minimalni bezpecnostni standard NUKIB" ve vztahu k
dodavatelim, uvedené v Priloze ¢. 10 této smlouvy, Za plnéni uvedenych pravidel
zodpovida opravnény zameéstnanec zhotovitele odpovédny za pinéni bezpednostnich
podminek.
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e)

f)

9)

Zhotovitel je povinen, v pifpadé zmény povinnosti, vyplyvajicich ze zakona o
kybernetické bezpecnosti a dalSich pravnich pfedpistl, upravujicich tuto oblast,

prijmout piislusna opatreni nejpozdéji do 90 dni od data vzniku téchto povinnosti. Pro
ucely tohoto odstavce se jedna o zmény povinnosti zhotovitele souvisejici s Upravou
predmeétu smiouvy.

Objednatel je opravnén minimalngé jedou ro¢né provést u zhotovitele tzv. zakaznicky
audit. Rozsah auditu bude specifikovan objednatelem. Audit maze byt proveden freti
stranou a je dolozen napf. auditni zpravou nebo jinym dokumentem. Oznameni o
zameéru objednatele provést u zhotovitele audit bude zhotoviteli oznamen nejpozdéji
30 dnu prostiednictvim SBM. Vysledky auditu budou pfedany zastupci zhotovitele ve
vécech technickych s cilem pfipravy navrhu feSeni zjisténych nedostatkd.

Zhotovitel je povinen seznamit sveé pracovniky podilejici se na dile a vstupujici do
objektli objednatele podle pfedlozeného seznamu se zasadami BOZP a PO v
objektech objednatele, a to minimalné v rozsahu pfilohy €. 5 této smlouvy,

2.2. Zhotovitel je povinen zajistit, Ze:

a)

b)

c)

d)

pred instalaci prostfedku pro zpracovani informaci, které jsou pfedmétem dila, bude
jeho zaméstnanci provedena kontrola, Ze tyto prostfedky neobsahuji viry nebo jiné
Skodlivé programy,

pfi likvidaci prostredklu pro zpracovani informaci mimo prostiedkl objednatele, ktere
jsou nahrazeny v ramci dila, budou v likvidovanych prostiedcich obsaZena data a
licencované programy odstranény,

pfi zméné programoveého vybaveni je zaroven piedavana na CD zaloha tohoto SW
véetné jeho konfigurace, kterou preda uréenemu zaméstnanci objednatele uvedenému
ve ¢l. XVI této smlouvy, bude-li tento pozadavek zadam do SBM,

Zhotovite! je povinen provadét vyvoj privatnich programid a jejich testovani mimo
provozni prostiedky €i prostiedi ISCS. Jsou-li k testovani uZita provozni data, je
zhotovite! povinen zajistit jejich modifikaci tak, aby nemohla byt zneuzita. To neplati
vV pfipadé provozu na cloudu €l. 2.3 pism. i).

Zhotovitel je povinen poskytnout seznam zaméstnancu, ktefi budou vstupovat do
objektu objednatele, tento seznam bude v pfipadé potfeby aktualizovan v ramci
kontrolnich dnu.

2.3. Zameéstnanci zhotovitele a jeho pfipadni subdodavatele podilejici se na pinéni dila jsou
povinni;

a)
b)
c)

d)

zachovavat micenlivost ve vztahu k informacim, se kterymi jakymkoliv zpusobem
prijdou do styku pfi pinénf dila,

zdrzet se pokust o neopravnény fyzicky pfistup do objektu anebo prostor objektu
objednatele, které nesouviseji s pinénim dila,

zdrzet se pokusl o neopravnény logicky pfistup k objektum ISCS, které nesouviseji s
plnénim dila,

zdrzet se jakychkoliv aktivit v objektech CS, které nesouviseji s plnénim dila,

seznamit se se zasadami BOZP a PO v objektu objednatele dle piilohy ¢.5 ,Skoleni
zaméstnancl externich spoletnosti ze zasad bezpecnosti a ochrany zdravi pri praci®,

podpisem stvrdit tento Ukon na predlozenem seznamu zaméstnancl objednatelem,
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2.5.

2.6.

b)

-
<

;l CELNI
>} SPRAVA

f) vést individudlni nebo skupinovy provozni denik a vSechny aktivity souvisejici s

pinénim predmétu dila do deniku zaznamenavat, pricemz tyto aktivity musi byt zadany
uréenym zaméstnancem objednatele, pokud je tak moZné (mimo feSeni havarijnich
stavll), pfi feSeni SRC se do provozniho deniku zaznamena pouze Cislo pripadu,

g) prfi podpore provozni spravy ISCS, jmenovité pfi protokolovani bezpeénostnich udalosti

ISCS, zhotovitel zajisti aplikaéni funkei umoZzriujici logovani a protokolovani,

h) V pripadé, Ze zhotovitel vede vlastni provozni denik a tento denik je pro ucely této

smiouvy dostacujicl, nahrazuje tento denik definovany v pism. f). Objednatel si
vyhrazuje pravo do tohoto deniku nahlizet i vzdalenym pristupen osobami objednatele:
uvedenymi v této smlouvé bod 16.6.

pii provozu dila v cloudu zajistit, Ze zhotovitel a jeho pripadny subdodavatel(e) nebude
prenaset data mimo prostfedi cloudu, a to ani z divodu testovani novych funkcionalit,
¢i feSeni provoznich problému, incidentd. Zhotovitel bude tyto Cinnosti zajiStovat na
samostatné instanci aplikace umisténé v cloudu a uréené pro tyto éinnosti. V pfipadé,
Ze objednateli vzniknou nedodrZzenim této povinnosti naklady — incident z provozu
cloudu, budou tyto pretuctovany zhotoviteli k Ghradé. Objednatel sdéli zhotoviteli podle
¢l. 14.3 vysi Skody a vystavi danovy doklad (fakturu), ktery ma splatnost do 30 dni od
doru¢eni do datoveé schranky zhotovitele. Zhotovitel plné prebira odpovédnost na
poruSeni tohoto omezeni. V pfipadé, Ze nebude darnovy doklad uhrazen ve |haté
splatnosti, objednatel pouZije primérené smlouvu podie éasti X" a uplatni malus ve
vysi 100% pinéni.

Zhotovitel dila maze povéfit jeho provedenim jinou osobu (subdodavatele), ktera musi

pinit stejné podminky jako zhotovitel. V tomto pripadé ma zhotovitel odpovédnost, jako

by dilo provadél sam. Zhotovitel ma povinnost neprodiené pisemné informovat
objednatele o tom, Ze povéril provedenim dila nebo jeho €asti dal§iho subdodavatele.

Pracovnici zhotovitele nebudou kromé odpovédné osoby objednatele navazovat zadne
dalsi pracovni kontakly s jinymi pracovniky objednatele pro feseni predmétu téta
smlouvy ani tyto jiné pracovniky seznamovat se stavem feSeni dila bez predchoziho
rozhodnuti opravnéné osoby na strané objednatele.

Povinnasti objednatele:

Umoznit pfistup pracovnikt zhotovitele do prostor objednatele v rozsahu, ktery
je nezbytny pro provedeni potfebnych €innosti, kieré vyplyvaji z pinéni dila a umoznit
pfistup K dalSim souvisejicim prostfedkim.

Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které potfebuje
k fadné realizaci dila podle této smilouvy, zejména pak poskytnout zhotoviteli
technologickou infrastrukturu a soucinnost v mire, kvalité aterminech, které budou
stanoveny a odsouhlaseny obéma stranami pro prisludna plnéni dila na zakladé
+Mésiéniho vykazu prace — vzor®, ktery je uveden v pfiloze &. 2.

Zajistit pro plnéni dila zhotovitele vyvojové a testovaci prostiedi.

Zajistit pfistup a pfipojeni k vyvojovemu (je-li zfizen), testovacimu a provoznimu
prostiedi viz pfiloha &. 1.

Prevzit dilo ve smyslu této smlouvy a podepsat prislusné dokumenty v souladu
s ustanovenimi této smlouvy,
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2.8.

2.9.

2.10.

2.11.

212

2.13.

2.14,

2.15.

2.16.

SPRAVA

DodrZovat provozni podminky uZivani dodane zhotovitelem a pisemna doporuceni
zhotovitele.

Realizovat prislusnou soucinnost v rozsahu této smlouvy.
Realizovat pripadnou dalsi soucinnost odsouhlasenou zastupci smluvnich stran.

Objednatel po dobu plnéni smlouvy zpfistupni zhotoviteli SBM v rezimu 24/7 a poskytne
pristup do teto aplikace opravnénym osobam zhotovitele.

Seznamit pracovniky zhotovitele podle predliozeneho seznamu se zasadami BOZP a PO
v objektu objednatele.

Pokud objednatel neposkytne zhotoviteli fadné a véas veSkerou soucinnost vyplyvajici
z této smlouvy, ma zhotovitel v takovém pfipadé pravo posunout termin pfedani diléich
praci a poZadavku zaznamenanych v SBM, ke které se neposkytnuti soucinnosti
vztahuje o dobu trvajici nejméné pocet dni, po které zhotovitel nemohl fadné smiouvu
pinit. Tim neni dotéen narok zhotovitele na uhradu primérenych nakladl a pfipadné
Skody.

Objednatel je opravnén po ukonceni dila, ale pred jeho pfedanim provést operativni
rizikovou analyzu za Gcelem zjisténi, zda dilo negativné neovlivnilo bezpecénost ISCS.

Objednatel! je opravnén neprodlené po prejimee dila, nebo ukonéeni smlouvy, odebrat
fyzicka a logicka pristupova prava, ktera byla poskytnuta zaméstnanctim zhotovitele
podilejicim se na dile, véetné prav privilegovanych a prav vzdaleného pristupu do ISCS.

Objednatel je opravnén svymi uréenymi zaméstnanci provadeét v objektech objednatele
trvaly nebo namatkovy dohled aktivit zameéstnanct zhotovitele podilejicich se na dile a
kazdy dohled zaznamenat do provozniho deniku.

Objednatel je opravnén svymi urcenymi zameéstnanci dle potfeby pravidelné nebo
namatkové kontrolovat Uplnost a spravnost zaznamu individualnich 1 skupinovych
provoznich denikt zaméstnancu zhotovitele podilejicich se na dile.

Objednatel je opravnén schvalovat navrhy na zmény zaméstnancu zhotovitele
podilejicich se na dile, vstupujicich do objektl objednatele a seznamenych se zasadami
BOZP a PO v objektech objednatele, a to prostfednictvim aplikace SBM. Prvotni seznam
takovych zaméstnancl je uveden ve ¢l. XVI této smiouvy.

Objednatel je opravnén pri poruSeni nebo nedodrZeni bezpecnostnich podminek
uvedenych v odst. 2.1 az 2.5 tohoto ¢lanku uplatnit vuéi zhotoviteli sankce podie ¢l. Xl
— Smluvni sankce podle této smlouvy.

Zaméstnanci objednatele uréeni podle odst. 2.10 a 2.11 tohoto ¢lanku jsou uvedeni v ¢l
XVI. této smlouvy.

Zaméstnancem zhotovitele odpovédnym za pinéni bezpeénostnich podminek
specifikovanych objednatelem j

Zaméstnancem objednatele odpovédnym za dohled nad plnénim bezpecnostnich
podminek uvedenych v odst. 2.1 az 2.5 tohoto €lanku specifikovanych objednatelem a
pinénych zhotovitelem je
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Ill. Podminky a zpasob pinéni smlouvy

3.1. Objednatel bude zadavat jednotlivé pozadavky na provedeni praci vramci dila
prostfednictvim SBM. Dodavatel pozadavky pfebira a fesi prostfednictvim SBM. Postup
dila a vysledky dila budou sledovany a vyhodnocovany v SBM.

3.2. Zadavat jednotlivé poZadavky do SBM jsou opravnény za objednatele pouze osoby
urcene dle &l. XVI této smiouvy.

V. Zménové fizeni

4.1. Obé smluvni strany maji moZnost pozadat o zahajeni zménovéhao fizeni ve formé zmény
pfislusneho poZadavku v SBM. Vysledkem zménového fizeni muZe byt provedeni
obsahovych nebo terminovych zmén u pfisluSného poZadavku v SBM.

4.2. Jakakoliv sjednana zména vySe uvedeného charakteru musi byt odsouhlasena
opravnénymi zastupci obou smluvnich stran, jinak zUstava v platnosti puvodni
poZadavek.

V. Pfevzeti predmétu smlouvy

5.1. Zhotovitel bude dodavat dilo postupné, formou dil€ich plnéni dila ve Ihitach stanovenych
v SBM a na zakladé informacl zadanych v portalove aplikaci SBM, a to formou
Predavaciho protokolu, jehoZ vzor je v priloze €. 3 této smlouvy, ktery bude podepsan
opravnénymi osobami objednatele a zhotovitele uvedenymi v élanku XVI. této smiouvy.

5.2. Pozadavky na instalaci dil¢ich dodavek a novych verzi dila na provozni prostiedi, véetné
véech nezbytnych souborli a pokynl pro instalaci, bude zhotovitel zadavat pouze
prostiednictvim portalové aplikace SBM, do kleré zajisti objednatel pristup.

5.3. Objednatel ma pravo na vyjadieni, resp. na vraceni vysledkl dodanych praci zhotoviteli
ve |huté 14 (slovy: ¢trnacti) dnu od predani vysledk( dodavanych praci zhotovitelem
objednateli, tato Ihiita neplati, jedna-li se o pinéni podle clankd IX. a X této smiouvy,

5.4. Pokud objednatel ve Ihtité 14 (slovy; étrnécti) dnu od predani vysledk( diléich plnéni dila
zjisti, Ze predané vysledky neodpovidaji zadani tukolu a stanovenym vysledkium a cilim,
ma pravo vysledky dodanych dil€ich plnéni dila vratit zhotoviteli k dopracovani
s konkrétnimi pisemné formulovanymi pripominkami a duvody, pro¢ je nepfevzal. Lhita
neplati, jedna-li se o pinéni podle ¢lankd [X. a X této smlouvy.

5.5. Zhotovitel ma povinnost ve lhité 14 (slovy: étrnacti) dnd ode dne vraceni vysledkt diléich
pinéni dila objednatelem odstranit vady podle pozadavku objednatele. V pfipadé, ze se
objednatel nevyjadri, resp. nevrati vysledky diléich pinéni dila zhotoviteli ve Ihuté 14
(slovy: ctrnacti) dnu od predani vysledkd dodanych praci zhotovitelem, povazuji
se vysledky uplynutim Ihaty za prevzaté. Lhuta neplati, jedna-li se o plnéni podle €lankud
IX. a X této smlouvy. Objednatel je opravnén prevzit vysledky dodanych praci na dile od
zhotovitele i pred uplynutim 14 (slovy: étrnacti) dni od predani vysledk( dodanych praci
na dile, a to podepséanim Pfredavaciho protokolu, jehoz vzor je uveden v priloze 3 této
smlouvy, odpovédnou osobou uvedenou v &l. XVI, této smlouvy, na kterém bude
vyslovné
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5.6. uvedeno, Ze objednatel netrva na 14 (slovy: étrnacti) denni InGt&. Lhita neplati, jedna-li

se o pinéni podle ¢lanku IX. a X této smiouvy.

5.7. Vysledky dedanych praci na dile se tedy povazuji za dokonéené podepsanim
Predavaciho protokolu odpovédnou osobou objednatele a zhotovitele. Dilo se povazuje
za prevzaté uplynutim Ihuty 14 (slovy: étrnacti) dnt od pfedani vysledku dodanych praci
na dile objednateli, pokud nebyly vysledky dodanych praci na dile vraceny v této Ihité
zhotoviteli nebo postupem uvedenym v odst. 6 tohoto Elanku. Lhata neplati, jedna-li se
o pinéni podle ¢lanku IX. a X této smlouvy.

VI. Misto a termin pinéni dila, dolozka pro mimoradné stavy a udalosti a smluvni opce

6.1. Mistem pInéni dila je sidlo objednatele, tj. Budéjovicka 7, 140 96 Praha 4.

6.2. Konkrétni Inuty jednotlivych dilcich dodavek praci na dile této smlouvy budou stanoveny
vSBM a na zakladé ustanoveni této smlouvy v pfipadé odstranovani zavaznych
technickych probléma.

VIl. Cena dila
Smluvni cena za 1 hodinu prace je stanovena ¢astkou 1 500,- Ké bez DPH, to je

1 815,- K¢ se zakonnou sazbou DPH dle § 47 zakona ¢. 235/2004 Sb., o dani z pridané
hodnoty, ve znéni pozdéjsich predpist ve vysi 21 %. Zhotovitel zajistuje objednateli disponibilni
kapacitu prace v rozsahu 1 333 &lovékohodin po dobu Géinnosti smlouvy,

Smiuvni strany se dohodly, Ze celkova cena zhotovitelem dodaného a objednatelem
prevzateho rozsahu dila za celou dobu trvani této smlouyy, resp. dobu Gginnosti této
smlouvy, neprekroéi ¢astku bez DPH:!

2 000 000,- K¢,
(slovy: dvamiliény korun ceskych)
to je s 21 % DPH ve vysi 2 420 000,- K&
(slovy: dvamilionyétyristadvacettisic korun ¢eskych).

Smluvni strany se dohodly, ze celkova cena pinéni dila vcetné Castek za technickou
podporu dle odst. 7.2 tohoto ¢lanku smlouvy nepresahne v jednotlivych obdobich
Ucinnosti této smlouvy castku:

Za technickou podporu:

Obdobi Céstka bez DPH Castka s DPH

Od platnosti smlouvy do . . -
$1.10,2075 2 000 000~ Ké& 2 420 000,- K&
Celkem maximainé 2 000 000,- K& 2 420 000,- K&
Obdobi Castka bez DPH v K& Castka s DPH v K&
Kvéten 2025 333 333, 403 333,-
Cerven 2025 333 333;,- 403 333,-
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Cervenec 2025 333 333,- 403 333,- |
Srpen 2025 333 333,- 403 333,-
Zari 2025 333 333,- 403 333,-
Rijen 2025 _ 333 333,- 403 333,- |
Celkem maximalné 2 000 000,- 2 420 000,-

7.1. Zhotovitel zajiStuje objednateli disponibilni kapacitu v rozsahu nezbytné nutném pro
plnéni dila na zakladé této smlouvy a po dobu Gcinnosti této smlouvy.

7.2. Smiluvni ceny dle tohoto €lanku smlouvy jsou stanoveny jako ceny nejvyse pripustné a
konec¢né. Smiluvni ceny za plnéni dila zahruji veskeré prace, sluzby a dodavky a
veskeré jiné naklady zhotovitele nezbytné k fadnému spinéni predmétu léto smiouvy,
napf. naklady na dopravu do mist pinéni, pojisténi, spravni poplatky, vedlejsi naklady,
naklady na provedeni véech zkousek a testu prokazujicich dodrzeni pfedepsane kvality
a parametrd predmétu plnéni dle této smlouvy, Skoleni uzivateld v rozsahu 16 hodin
roc¢né, jakoz naklada souvisejicich se zajisténim dalSich podkiadi, predpisl apod., které
zhotovitel zajisti pro fadny prubéh pinéni predmétu této smlouvy apod.

7.3. Celkova cena byla stanovena na zakladé provedeného vybérového fizeni &..../.....

7.4. Smluvni strany si vyslovné ujednaly, Ze plnéni dila podle této smlouvy, nebudou
poskytovany zalohy. Zhotovitel vyslovné prohlasuje, Ze zalohy nepozaduje. Smiuvni
strany si zaroven ujednaly vylouceni ust. § 2611 OZ,

7.5. Smluvni strany se dohodly, ze pokud dojde v priibéhu pinéni této smlouvy ke zméné
zakonné sazby DPH stanovené pro pinéni predmétu této smlouvy, bude tato sazba
promitnuta do smlouvy s DPH a zhotovitel je od okamziku nabyti Gcinnosti zmény
zakonné sazby DPH povinen Gctovat platnou sazbu DPH. O této skutecnosti neni nutné
uzavirat dodatek k této smlouveé,

7.6. Zhotovitel odpovida za to, ze sazba dané z pridané hodnoty je stanovena v souladu
s platnymi pravnimi predpisy.

VIil. Platebni podminky

8.1. Zhotovitel bude fakturovat cenu za provedené prace mésicné a to poéinaje
10. kalendafnim dnem nasledujiciho mésice. Castka bude stanovena na zakladé poétu
vykazanych hodin v mésicnich vykazech prace podepsanych odpovédnymi osobami
uvedenymi v €l. XVI. V pfipadé uplatnéni €l. XII. bude ¢astka snizena dle pfilohy €. 8.

8.2. Danovy doklad (faktura) musi obsahavat vSechny nalezitosti danoveého dokladu podle §
435 OZ, podle § 7 zakona ¢. 90/2012 Sb., o obchodnich spoleénostech a druZstvech
(zakon o obchodnich korporacich), ve znéni pozdéjSich pfedpisu, podle zakona ¢.
563/1991 Sb. o Ucetnictvi, ve znéni pozdéjsich predpist a podle § 21 a § 29 zakona €.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu a odkaz na tute
smiouvy, prislusné predavaci protokoly a identifikaci zastupce zhotovitele. Faktura
véetné prislusnych predavacich protokol musi byt zaslana elektronicky — cestou datove
schranky s nasledujicim parametrem: ID datové schranky ,Generalni Feditelstvi cel®:
7puaadc
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Mésiéni vykaz prace tvori specifikaci faktury a je jeji nedilnou soudasti.

Faktura musi obsahovat také evidencni €isla této Smlouvy a kopii prilchy ¢&. 2 této
smlouvy, Pokud faktura nebude obsahovat stanovené nalezitosti dle této Smiouvy, nebo
v ni nebudou spravné uvedené (daje, je objednatel opravnén vratit ji ve Ihité 10 (deseti)
pracovnich dnd od jejiho obdrzeni zhotoviteli s uvedenim chybéjicich naleZitosti nebo
nespravnych udaju. V takovém pfipadé bude faktura zhotovitelem opravena a nova |hita
splatnosti zacne plynout dorucenim opravené faktury zpét objednateli. V pfipade, Ze
objednatel fakturu vrati, prestoze faktura je spravna a predepsané naleZitosti obsahuje,
zustava v platnosti pivodni Ihita splatnosti faktury a pokud objednatel fakturu nezaplati
v pavodnim terminu splatnosti, je v prodleni. O tom, Ze je faktura spravni a pfedepsané
nalezitosti spliuje, zhotovitel objednatele informuje ve |haté 5 (slovy: péti) pracovnich
dnii ode dne vraceni faktury objednatelem.

Darovy doklad (fakiura) musi obsahovat vSechny naleZitosti dafiového dokladu podie
§ 435 obcanského zakoniku, podle § 7 zakona & 90/2012 Sb., o obchodnich
spolecnostech a druzstvech (zakon o obchodnich korporacich), podle zdkona c¢.
563/1991 Sb. o uéetnictvi, ve znéni pozdéjdich predpisu a podle § 21 a § 29 zakona ¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist a odkaz na tuto
smlouvu, prislusné predavaci protokoly a identifikaci zastupce zhotovitele. Faktura
véetneé prislusnych pfedavacich protokoll musi byt zaslana elektronicky — cestou datové
schranky s nasledujicim parametrem: ID datové schranky ,Generalni feditelstvi cel”
7puaadc

Faktura musi obsahovat také eviden¢ni Cisla této Smilouvy, Cislo objednavky, na
zakladé, které bylo dilo objednano, a jako prilohu predavaci a akceptacni protokol.
Pokud faktura nebude obsahovat stanovené naleZitosti dle této Smlouvy, nebo
v ni nebudou spravné uvedené udaje, je objednatel opravnén vratit ji ve Ihaté 10 (slovy:
deseti) pracovnich dna od jejiho obdrzeni zhotoviteli s uvedenim chybéjicich naleZitosti
nebo nespravnych udaju. V takovém pfipadé bude faktura zhotovitelem opravena
anova lhuta splatnosti zaéne plynout dorucenim opravené faktury zpét objednateli.
V pfipadé€, Ze objednatel fakturu vrati, prestoZe faktura je spravna a pfedepsané
naleZitosti obsahuje, zustava v platnosti pavodni lhata splatnosti faktury a pokud
objednatel fakturu nezaplati v puvodnim terminu splatnosti, je v prodleni.

Doba splatnosti faktury je sjednhana na tficet (30) kalendafnich dnu od data doruceni
faktury naadresu objednatele. Takto sjednana doba splatnosti, neni-li prikazné
dohodnuto jinak, nahrazuje den splatnosti uvedeny na faktufe. V pfipadé, Ze posledni
den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povazovat nejblize nasledujici pracovni den. V pochybnostech
se ma za to, Ze faktura byla doruéena 3. pracovnim dnem po jejim odeslani.

Penézity zavazek objednatel sniZi uplatnénim malusu z davodu nesplnéni definovanych
stavl kvality a parametrti. Uplatnéni malusu z pinéni faktury bude zhotoviteli sdéleno
dokumentem stanovujici vyslednou ¢astku malusu pro dané obdobi s vyctem
jednotlivych incidentl na zakladé poznamky do SBM dle ¢l. 10.4. Dokument o uplatnéni
malusu bude predan e-mailem vedoucimu pracovniho tymu zhotovitele a zaroven do
datové schranky zhotovitele v obdobi shodném pro splatnost pinéni z faktury. Zhotovitel
do faktury uvede celé pinéni za uvedené obdobi a v pfipadé uplatnéného malusu i vycet
a popis jednotlivyeh Incidentt véetné yySe kraceni v procentech a procentni sazbu.
Dokument o uplatnéni malusu je prilohou faktury.

Penézni zavazek objednatele se povazZuje za vcas spinény dnem pripsani prislusng
castky ve prospéch Gctu zhotovitele. Platba faktury bude provedena bezhotovostnim
prevodem na bankovni lcet zhotovitele, jenz je uvedeny na fakture.
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Smiluvni strany si dojednaly, Ze objednatel je opravnén proveést zajistovaci thradu dané
z pridané hodnoty ve smyslu ust. § 109a zakona ¢, 235/2004 Sb., o dani z pridané
hodnoty, ve znéni pozdéjSich predpisl, na ucet pfislusného spravce daneg, jestlize se
zhotovitel stane ke dni uskuteénéni zdanitelného plhéni nespolehlivym platcem dané ve
smyslu ust. § 106a zakona &. 235/2004 Sb., o dani z pridané hodnoty, ve znéni
pozdéjsich predpisu.

IX. Odstranovani provozné-technickych problémad v provoznim prostredi

Objednatel poskytne zhotoviteli pfistup do aplikace SBM, ve které jsou evidovany
chybové stavy z provoznihao prostredi.

Resitelem pripadu muzZe byt i zhotovitel, aplikace SBM informuje fesitele o pridéleni
pfipadu.

Je-li to pro feSeni piipadu nezbytné, objednatel konzultuje pfipad se zhotovitelem a
spolupracuji na spolecném feSeni.

Objednatel preda zhotoviteli pfipad k feSeni v pfipadé, Ze se jedna o provozné-technicky
problém, ktery nelze objednatelem vyresit, i je to z obsahu pripadu vhodnéjsi.

Pripady objednatel | zhotovitel fesi prubézné. Maximalni predpokiadana doba na feseni
pfipadu je 60 dni ode dne zaevidovani pripadu. Tato lhata neplati u zavaznych
technickych problemdu (incidentl) v provoznim prostredi.

X. Odstranovani zavaznych technickych problému v provoznim prostiedi

V pfipadé, Ze dojde ke vzniku zavazného technického problému (incidentu) v dile
v provoznim prostredi uvedeném v pfiloze €. 1 a 9 této smlouvy, oznami objednatel tuto
skuteénost bezodkladné zhotoviteli prostrednictvim SBM a dalSim prokazatelnym
zpUsobem (telefonicky, email na opravnéné osoby zhotovitele) s uvedenim, jak se
zavazny technicky problém projevuje. Zavaznym technickym problémem se rozumi
skutecnosti zplUsobujici nefunkénost systému elektronického zpracovani dat v dile dle
pfilohy €. 1 této smlouvy.

Zhotovitel je povinen zahajit préce na odstranéni zavazného technickeho problému
v pracovnich dnech a pracovni dobé (9 -17 hodin) nejpozdéji do 4 (¢tyf) hodin od jeho
oznameni zhotoviteli a tento zavazny technicky problém odstranit tj. uvést dilo dle prilohy
¢. 1 této smlouvy do bezchybného provozu ve Ihuté pfiméfené povaze oznameného
zavazného technického problému, nejdéle vSak do 5 (péti) pracovnich dni. U oznameni
incidentu dorucenych zhotoviteli po pracovni dobé se Ihiita na odstranéni zacina pocitat
od nasledujiciho pracovniho dne, tj. od 9:00 hodin.

Pro evidenci téchto pfipadl se pouZije postup, kdy pozadavky na odstranéni zavazného
technického problému, bude objednatel zadavat prostrednictvim portalové aplikace
SBM.

Objednatel je opravnén z dlvodu uplatnéni &l. XI. incidenty evidované v SBM ¢lanek 9.4
zadat do SBM z divodu mozného uplatnéni odst. XIl. U Incidentti zaevidovanych do
SBM se pouzZije pro zahajeni praci pfimérené ¢lanek 10.2. Objednatel k incidentu
evidovaném v SBM uvede poznamku v pfipadé uplatnéni él. XIl., kdy provedené prace
neodpovidaji ¢l. XI. Na zakladé poznamky zhotovitel snizi pinéni dle odstavce 8.1.
Poznamka objednatele vyspecifikuje rozsah uplatnéni malusu dle ¢l. X!l této smiouvy.

Strana 12/51

€2 - Intemi



(€5) Sheln

10.5

10.6
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11.2

11.3

1.4

12.1.

12.2,

12.3.

13.1

13.2

Zhotovitel je povinen popsat do portélové aplikace SBM pricinu vzniku problému ve [haté
viz odst. 10.2 této smlouvy, navrhnout zplisob opravy, stav feseni a ukonéeni opravy.

Vznikne-li zavazny technicky problém, musi byt zhotovitelem opraven jednotlivé hiaseny
pripad, ale | vdechny ostatni identifikované souvisejici chyby. Ma-li chyba dosah do
komunikaéniho rozhrani a byla-li pfedana nekonzistentni data, musi byt opravena i tato
nespravna komunikace.

Xl. Definovani kvality a parametru

Systém CRS musi v provoznim prostiedi zajistit poZadované funkénosti v takové kvalité,
ktera odpovida pozadavkim na funkénost systému uvedenym v pfiloze €. 4 této
smiouvy.

Chod systému CRS musi byt zajistén v kvalité, ktera neohroZuje provozni prostfedi.
Hodnoceni kvality systému se déli na bezproblémové, rizikové a nefunkénost viz pfiloha
. 7 této smlouvy.

Hodnoceni kvality se pfimo vaze na nastaveni parametrll pro poZadovane stavy a
chovani systému v jednotlivych éastech a funkénostech, viz tabulka €.7. Vycet popisu
funkénosti neni koneény. V pfipadé rozvoje aplikace mohou byt definovany dalsi
kvalitativni pozadavky, kiteré budou definovany pisemnym dodatkem smlouvy.
Definovany vycet v tabulce odraZi nejsledovanéjsi pozadavky provozniho prostiedi.

Hodnoceni kvality v tabulce zahrnuje u nefunkénosti i hodnotu malusu viz priloha €. 7
této smlouvy.

Xil. Uplatnéni malusu do penézniho pinéni

V pripadé, Ze zhotovitel nepini predmét smlouvy v poZzadované kvalité a parametrech, je
objednatel opravnén snizit pinéni uplatnénim malusu.

Malus se uplatiiuje u pinéni objednaného v SBM v procentualni vysi dle prilohy €. 7 této
smiouvy z éastky fakturované zhotovitelem za kazdy mésic samostatné, tzn. napf. ze
v pripadé, kdy komunikace s eSAT bude nefunkéni vice nez jeden pracovni den, bude
vO&i mésicni fakturaci uplatnén malus ve vysi 20 %. Malus je mozné uplatnit aZ do vyse
70 procent mésiéni fakturace, véetné pausalnich plateb. Celkovy malus dle této smlouvy
nepresahne 70 procent pinéni smlouvy, tzn. 70 % z celkove fakturace dle této smlouvy.

Malus tvori procentudini soucet poruseni kvality a parametru podle jednotlivych
definovanych skuteénosti v €lanku XI. Definovani kvality a parametri této smlouvy.

Xill. Smluvni sankce

V pfipadé prodleni zhotovitele s dokonéenim zadani (provedenim (kolu) uvedeného
v SBM, je objednatel opravnén pozadovat zaplaceni smluvni sankce ve vysi 17.000,-
K¢ za kazdy i zapocaty den prodleni.

V pfipadé prodleni zhotovitele se zahadjenim praci na odstranéni oznameného
zévazného technického problému nebo s odstranénim oznémeného zavazného
technického problému ve |haté uvedené v ¢l. X. odst. 2 této smlouvy, je objednatel
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opravnén pozadovat zaplaceni smluyni sankce ve vysi 17.000,- K& za kazZdou |
zapodatou hodinu prodieni.

13.3 V pripadé prodleni zhotovitele s odstranénim oznameného zavazného technického
problemu ve |huté uvedené v ¢&l. X. odst. 2 této smlouvy, Je objednatel opravnén
pozadovat zaplaceni smiuvni sankce ve vysi 12.000,- K& za kazdy i zapocaty den
prodieni.

13.4 V pfipadé prodleni zhotovitele s odstranénim oznamené vady, na kterou se vziahuje
zaruka ve lhuté uvedené v El. XIV. odst. 3 této smlouvy, je objednatel opravnén
pozadovat zaplaceni smiuvni sankce ve vysi 12.000,- K¢ za kazdy den prodleni.

13.5 V pripadé nespinéni povinnosti udrZitelnosti realizaéniho tymu uvedené v &l. XVI odst.
16.2 a 16.3, je objednatel opravnén pozadovat zaplaceni smiluvni sankce ve vysi
17.000,- K& za kazdy i zapocaty den prodleni.

13.6 Ustanovenimi o smiuvnich sankcich neni dot€eno pravo objednatele na nahradu vzniklé
Skody. Smiluvni sankce je splatna do 10 dnli ode dne doruceni jejiho vyluctovani
zhotoviteli.

13.7 V pripadé, ze objednatel bude v prodleni s jakoukoli platbou dle clanku ViIl. Platebni
podminky o vice nez 30 (slovy: fficet) dni a nedoloZi prokazatelné, ze zpozdéni spodiva
v systemovych prekazkach objednatelem neovlivnitelnych, je zhotovitel opravnén zadat
po objednateli zaplaceni Groku z prodleni ve vy3i stanovené nafizenim viady &. 351/2013
Sb., kterym se urcuje vySe drokd z prodieni a nakladu spojenych s uplatnénim
pohledavky, uréuje odména likvidatora, likvidaéniho spravee a Glena organu pravnické
osoby jmenovaného soudem a upravuji nékteré otdzky Obchodniha véstniku a
vefejnych rejstriku pravnickych a fyzickych osob, ve znéni pozdéjSich predpisu.

13.8 V pfipadé poruseni nebo nedodrZeni bezpecnostnich podminek uvedenych v €l. II. odst.
2.1 pism. b) az f) této smlouvy je objednatel opravnén pozZadovat zaplaceni smiuvni
sankce ve vysi 17.000,- K€ za kazdy prokazany pripad.

13.9 V pripadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v él. I, odst.
2 pism. a) aZ e) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 17.000,- KE za kazdy prokazany pripad.

13.10V pripadé poruseni nebo nedodrzeni bezpec¢nostnich podminek uvedenych v €l. Il. odst.
3 pism. b) az g) této smlouvy je objednatel opravnén pozadovat zaplaceni smiuvni
sankce ve vysi 17.000,- K¢ za kaZdy prokazany pripad.

13.11V pripadé poruSeni nebo nedodrzeni bezpecnostnich podminek uvedenych v €l. |I. odst.
4 a 5 této smlouvy je objednatel opravnén pozadovat zaplacenj smluvni sankce ve vysi
17.000,- K€ za kazdy prokazany pfipad.

13.12Vznikne-li objednateli nepinénim povinnosti ze strany zhotovitele uvedenych v &l. Il
odst. 1 az 5 této smlouvy Skoda, uhradi ji zhotovitel v prokazane vysi.

13.13Smluvni sankce je splatna do 10 (slovy: deset) dnl ode dne doruceni jejiho vyacétovani
zhotoviteli.

13.14Ujednanim o smluvni sankci neni dotéeno pravo té které smiuvni strany na nahradu
Skody.

13.15V pripadé porugeni povinnosti micenlivosti je druha smluvni strana opravnéna pozadovat
zaplaceni smluvni pekuty ve vy5i 50.000,- KE za kazdy jednotlivy pfipad poruseni.
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13.16 Smiuvni pokuty je objednatel opravnén zapodist proti pohledavce zhotovitele.

13.17Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené vtomto &lanku.
Smiuvni strany si vyslovné ujednaly, Ze K jinym nez zde uvedenym a dale napf. Ustné
sjednanym smluvnim sankcim, jakoZ i k smluvnim sankcim sjednanym dodatecné
nebude pfihlizeno.

13.18 V pripadé, Ze podle této smlouvy vznikne objednateli z jedné a té samé skuteénosti
pravo na smiuvni sankci | na uplatnéni malusu, uplatni objednatel pouze malus tak, aby
nedoslo k uplatnéni dvou postiht na zhotoviteli.

13.198mluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 1806 OZ tzn. Ze Uroky
z Urokl nelze pozadovat.

XIV. Zaruka, nahrada Skody a vlastnické pravo

14.1 Zhotovitel poskytuje na vysledky dodanych praci zaruku v délce 24 (slovy: dvacetétyfi)
mésictl ode dne jejich pfevzeti objednatelem. Zaruéni doba se prodiuZuje o dobu,
po kterou objednatel nemohl! uzivat vysledky dodanych praci v dusledku odstrafiovani
oznamené vady, na kterou se vztahuje zaruka.

14.2 Vadou se pro (cely této smlouvy rozumi neshoda s touto smlouvou, resp. s pfislusnym
pozadavkem v SBM.

14.3 Objednatel je povinen vadu, na kterou se vztahuje zaruka, oznamit zhotoviteli pisemnou
formou doporuéenym dopisem nebo prokazatelnou formou predat odpovédné osobé
zhotovitele v pisemné formé bez zbytecéného odkladu po jejim zjisténi. Zhotovitel je
povinen na své naklady oznamenou vadu odstranit, tj. uvést vysledky dila
do bezchybného provozu ve |huté pfiméfené povaze oznamené vady, nejpozdéji viak
do 30 dnu od oznameni vady zhotoviteli.

14.4 Zhotovitel ruéi spoleéné a nerozdilné se subdodavatelem za $kody zplusobené v ramci
pinéni tohoto dila. Smiuvni strany si dojednaly vylouceni ust. § 2914 OZ.

14.5 Skodou se rozumi jakékoliv penézité i nepenézité pinéni vzniklé objednateli z davodu
nedodrzeni smluvniho ujednani s vazbou na poZadovanou kvalitu dodaného produktu (dila).

14.6 Vzniklou Skodu objednatel sdéll pisemnou formou zhotoviteli. Doba splatnosti Skody je
sjednana na tiicet (30) kalendarnich dnl od data doruc¢eni pisemnosti na adresu objednatele.

14.7 Objednatel je viastnikem dodavaného dila.

14.8 V pfipadé, Ze v ramci realizace dila vznikne vysledek, ktery podléha autorskému zakonu,
resp. licenci, udéluje timta zhotovitel licenci Gasové, misiné a co do poétu uzivatelt
neomezenou. Okamzikem nabyti prava na uziti dila nabyva objednatel také pravo do dila
zasahovat, a to napriklad upravovat jej, rozmnoZovat jej, prekladat jej a zpracovavat jeho
zdrojové kody, a to jak ze strany objednatele, tak ze strany jiného subjekiu vybraného
objednatelem, a to za Ucéelem dalsiho rozvoje dila (vytvoreni novych funkcionalit anebo rozvoje
& zmény stavajicich funkcionalit) anebo jeho napojeni najiné aplikace (SW), uzivané,
provozované nebo vytvarené objednatelem nebo jim vybranym subjektem, pfipadné funkéni
propojeni s jinymi aplikacemi uzivanymi, provozovanymi Ci vytvarenymi objednatelem nebo
jim vybranym subjektem. S timto zhotovitel vyslovné souhlasi.

14.9 Smluvni strany si vyslovné ujednaly vylouéeni aplikace ust. § 2370 OZ, tzn. Ze licenci
neni mozneé vypoveédeét.
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15.1

15.2

15.3

16.1

16.2

16.3

16.4

XV. Omezeni odpovédnosti zhotovitele

Zhotovitel nebude, v pripadé prokazaného poruseni pracovnich postupt, navodu
a technickych omezeni uvedenych v dokumentaci dle &lanku |l. odst. 2.6 a) - i) této
smlouvy nebo porudeni vieobecné znamych technickych a bezpeénostnich standardu
objednatelem, rucit za skody ani za vady plynoucf z uziti produktd, ztraty nebo chybné
interpretace dat.

Zhotovitel nemuze rucit za véasné dodani praci dle poZadavku v SBM, pokud nebude
mozné ze strany objednatele specifikovat zadani nebo poskytnout podkiady, napfikiad
v dusledku zpozdéni schvalovani zakonnych a podzakonnych norem, které jsou
nezbytnym podkladem pro dodavku praci zhotovitelem.

Zhotovitel nemuze rudit za véasné dodani praci operativné pozadovanych objednatelem,
pokud charakter praci vyzaduje soucinnost objednatele a/nebo Ifeti strany, tato byla
zhotovitelem vyZzadana a nebyla prokazatelné véas a dostateéné poskytnuta.

XVI. Realizaéni tym, soucinnost a komunikace smluvnich stran

Zhotovitel uréi k plnéni predmeétu smiouvy realizaéni tym (dale jen ,Realizaéni tym”).
Zhotovitel se zavazuje zachovavat po celou dobu provadéni dila dle této smiouvy
profesionalni slozeni Realizacniho tymu v souladu s poZadavky stanovenymi v této
smlouve viz pfiloha ¢. 9.

Zhotovitel se zavazuje zabezpecovat plnéni pfedmétu této smlouvy prostiednictvim
osob, jejichz prostrednictvim prokazal vramci zadavaciho fizeni na VZ splnéni
kvalifikacénich pozadavku (technické kvalifikacni pfedpoklady). V pfipadé zmény téchto
osob (€lent Realizaéniho tymu) je Zhotovitel povinen vyzadat si predchozi pisemny
souhlas objednatele. V Zadosti bude mimo poZadovanych kvalifikaénich predpokladu
uveden rozsah zpracovanych €i rozpracovanych pozadavk( na technickou podporu a
vyvoj, které nejsou provozné zapracovany. Nova osoba zhotovitele musi splnovat
prislusné pozadavky na kvalifikaci stanovené zadavaci dokumentaci, coz je zhotovitel
povinen objednateli dolozit dokumenty v rozsahu zadavaciho fizeni VZ.

Objednatel si muze kdykoliv ovéfit Uplnost sloZzeni realizacniho tymu, a to pisemné
vyzvou k prokazani udrZitelnosti realiza¢niho tymu. Lhita k prokazani tplnosti sloZeni
realizaéniho tymu je deset pracovnich dni ode dne doruceni vyzvy.

Objednatel si vyhrazuje pravo na odmitnuti nebo akceptaci vyznamnych zmén ve slozeni
Realizacniho tymu v dob& provadéni dila dle této smlouvy. Soucasné si objednatel
vyhrazuje pravo pozadat o vyménu ¢lena Realizaéniho tymu pro opakovanou
nespokojenost s kvalitou jim odvadéné prace nebo pro nedostateénou komunikaci
s objednatelem. Zadost o vyménu élena realizacniho tymu se realizuje prostfednictvim
aplikace SBM a na jeji vyfizeni ma dodavatel 30 dni. Zadost o yyménu élena realizaéniho
tymu je moZné zadat nejdfive po uplynuti Ihity 30 dnti od zaloZeni pisemné vytky tykajici
se vyjadieni nespokojenosti s kvalitou jim odvadéné prace. Pisemna vytka se realizuje
prostfednictvim aplikace SBM.
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16.5 Kazda ze smluvnich stran dale jmenuje opravnéne osoby / nebo vedouci projektu/, ktere
budou vystupovat jake zastupci smiuvnich stran, Opravnéné osoby / nebo vedouci
projektu/ zastupuji smluvni stranu ve smluvnich, technickych a obchodnich zalezitostech
uvedenych nize souvisejicich s pInénim pfedmétu této smlouvy.

16.6 Pri pinéniteto smiouvy jsou na strané objednatele povéreni roli opravnéné osoby /nebo
vedouci projektu/:

Tyto opravnéné osoby budou vyvijet soucinnost se zhotovitelem pfi pinéni predmétu
smlouvy, a to:

a)

opravnény zastupce ve vécech smiuvnich (s pravem predavat zhotoviteli véechny
informace potfebné pro pinéni smluvniho zavazku zhotovitele, o které ke spinéni
zavazk( v souladu s touto smlouvou poZada, a piebirat od ného viechna plnéni
uskutecnéna dle této smiouvy),

opravnény zastupce ve vécech technickych (s pravem prebirat a predavat
technické informace potrebné pro pinéni smiuvniho zavazku dle této smiouvy
od druhé smluvni strany, o které druha smluvni strana ke spinéni zavazku
v souladu s touto smlouvou pozada)

pracovnici objednatele, ktefi maji pravo vyZadovat sluzby die pfedmétu této
smlouvy, véetné akceptovani odhadnutého rozsahu prace potrebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele prevzit a nasledné
akceptovat jejich radné dodani.

16.7 PFi pInéni této smlouvy jsou na strané zhotovitele povéreni roli opravnéné osoby:

Tyto opravnéneé osoby budou vyvijet soucinnost s objednatelem pfi plnéni predmeétu
smiouvy, a to:

a)

c)

Opravnény zastupce ve vécech smluvnich (s pravem prebirat vSechny informace
potfebné pro plnéni tohoto smiuvniho zavazku od objednatele, o ktere ke splnéni
zavazku v souladu s touto smlouvou pozada a prfedavat mu vSechna plnéni
uskutecnéna dle této smlouvy),

opravnény zastupce ve vécech technickych (s pravem prebirat a pfedavat
technické informace potifebné pro pinéni smluvniho zavazku dle této smiouvy

od druhé smiuvni strany, o které druha smiuvni strana ke splnéni zavazku
v souladu s touto smlouvou pozZada),
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17.1

17.2

17.3

17.4

17.5

17.6

17.7

17.8

d) pracovnici zhotovitele, ktefi maji préavo pfebirat poZadavky na sluzby dle
predmétu teto smlouvy, véetné odhadovani rozsahu prace potfebneho K jejich
realizaci, tyto sluzby po jejich realizaci objednateli pfedat a nasledné akceptovat
jejich fadné dodan( budou uvedeni.

Zmeény opravnénych osob a osob realizacniho tymu budou smiuvni strany provadét
pisemnou formou (sdélenim) prostfednictvim systému SBM.

XVIl. Platnost a (€innost smlouvy

Tato smiouva nabyva platnosti dnem jejiho podpisu obéma smiuvnimi stranami a
G€innosti dnem uverejnéni v registru smiuv podle zakona o registru smiuv. Objednatel
se zavazuje, Ze tuto ramcovou smlouvu véetné jejich pfiloh (s vylouéenim jinak
chranénych informaci) uverejni vregistru smluv a o jejim uverejnéni bude
prostrednictvim e-mailoveé zpravy informoval opravnénou osobu zhotovitele.

Smlouva se uzavira na dobu uréitou do 31.10.2025.

V pfipadé, ze do 31, 10. 2025 bude v novém otevieném fFizeni se stejnym predmétem
plnéni uzaviena nova smlouva, pozbyva tato smlouva platnosti a u€innosti ve Ihité 30
dnu od nabytim dcinnosti nové smlouvy. Objednatel o této skutecnosti pisemné
informuje zhotovitele neprodiené po nabyti 4cinnosti nové smlouvy, dorucenim do DS.

Tuto smlouvu je mozno ukonéit pisemnou dohodou obou smiuvnich stran.

Shleda-li objednatel nebo zhotovitel podstatné poruseni pinéni pfedmétu smlouvy
druhou stranou, ma pravo na okamzité odstoupeni od smlouvy, jehoZ pisemné
vyhotoveni musf byt druhé strané doruceno. Odstoupeni od smlouvy bude predchazet
pisemna vyzva k dodateCnému odstranéni nedostatku ve Ihuté 30 dni ode dne doruceni
vyzvy ke zjednani napravy od objednatele nebo zhotovitele.

Za podstatné poruseni smlouvy se ze strany zhotovilele se povazuje:

- prodleni pfi pinéni terminl stanovenych v SBM delSi neZ 30 (slovy: tficet) dnl
— netplnost, ¢i neobsazenost éleny Realizaéniho tymu

- nereseni incidentl v pozadované kvalité a terminu, pfiloha €. 7

— poruseni zédsad spoluprace s objednatelem, pfiloha €. 6.

Podstatnym porusenim smlouyy ze strany objednatele se rozumi zejména prodleni pri
hrazenl smluvni ceny zhotoviteli deldim nez 30 (slovy: tficet) dnli a poruseni kterékoliv
licenéni podminky vztahujici se k nakiadani s produkty a dokumentaci ze sfrany
objednatele.

Odstoupeni od smlouvy je platné dnem doru€eni oznameni o odstoupeni. Strana, kvili
jejimuz poruseni smlouvy doslo k odstoupeni od smlouvy, je povinna zaplatit odstupujici
strané na zakladé faktury vystavené odstupujici stranou do 14 (slovy: &trnacti) dnl ode

dne doruceni takoveé faktury veskeré naklady odstupujici strany jakozto pfimy dusledek
odstoupeni od smlouvy.

Strany souhlasi stim, Ze v pfipadé predéasného ukonceni ucinnosti této smlouvy
z jakychkoliv. divody bude dokonéeno dilo v okamziku pfed€asného ukonéeni této
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18.2

18.3

18.4

18.6

191

19.2

19.3

smiouvy dle schvalenych pozadavki v SBM, ktere jsou dokonceny a pfedany objednatell
za podminek uvedenych v této smiouve.

Ustanoveni €lank této smlouvy, jejichz cilem je upravit vztahy mezi smiuvhimi stranami
po ukonceni G&innosti této smlouvy, zUstanou platn i po ukonéeni této smiouvy.

XVIIl. Zviastni ujednani

Zadna ze smluvnich stran neni odpovédna za $kodu zptisobenou okolnostmi
vylucujicimi odpovednost ve smyslu ust. § 2913 odst.2 OZ. V pfipadé poruSeni
smluvnich povinnosti nékterou ze smluvnich stran vznika druhé strané narok na smiuvni
sankci. Pravo na nahradu skody timto neni dotéeno

Objednate! souhlasi s tim, Ze zhotovitel ma pravo zminovat tuto smlouvu jako referenci
vUci tretim stranam.

Objednatel nema bez souhlasu zhotovitele pravo na Sifeni pfedanych produkit
ani jakeéhokoliv dusevniho vlastnictvi zhotovitele, se kterym se seznamil v pribéhu
smiuvniho vztahu, tietim stranam.

Zhotovitel nema bez souhlasu objednatele pravo na Sifeni pfedanych produktd
ani jakéhokoliv dusevniho viastnictvi objednatele, se kterym se seznamil v pribéhu
smiuvniho vztahu, tfetim stranam.

Zhotovitel nema v pfipadé umisténi programoveého produktu die pfilohy €. 1 na cloudu
opravneni jednat s provozovatelem cloudu bez souhlasu ¢i (iCasti objednatele. To neplati
pro fedeni incidenty prostfednictvim SBM provozovatele cloudu.

XIX. VysSSi moc

Smluvni strany se zprostuji veskeré odpovédnosti za nesplnéni svych povinnosti z této
Smlouvy po dobu trvani vy$si moci do té miry, pokud po nich nebylo mozné pozadovat,
aby neplnéni svych povinnosti z této smlouvy v disledku vy3Si moci predesly.

Za okolnosti vylucujici odpovédnost Smluvnich stran za prodleni s plnénim smluvnich
zavazku dle teto Smlouvy (vy3Si moc) jsou povazovany takove prekazky, které nastanou
nezavisle na vuli povinné smiuvni strany a brani ji ve spinéni jeji povinnosti z téta
smlouvy, jestlize nelze rozumné predpokiadat, Ze by povinna smluvni strana takovou
pfekazku nebo jeji nasledky odvratila nebo pfekonala, a dale, Ze by v dobé vzniku
smluvnich zavazku z této smlouvy vznik nebo existenci téchto prekazek predpokladala.

Za prekazky dle predchoziho odstavce se vyslovné povazuji Zivelné pohromy, jakakoliv
embarga, obéanské valky, povstani, valeéné konflikty, teroristické utoky, nepokoje nebo
epidemie, kleré se dotykaji pfimo smiuvnich stran a prfimo pinéni dle této smlouvy. Za
Zivelné pohromy se zejména povaZuji pozar, uder blesku, povoden nebo zaplava,
vichfice nebo krupobiti, sesuv nebo zficeni lavin, skal, zemin nebo kameni. Za epidemii
se pavazuje napr. nemoc Covid 19 a dusledky s touto nemoci spojené, a napr. karanténa
nafizena prislusnymi hygienickymi organy na nékterou ze smiuvnich stran jako celek,
pripadné na vétSinu (50 %) zaméstnancu nékteré ze smiluvnich stran. Za okolnost
vylu€ujici odpovédnost Zhatovitele se vyslovné nepovazuje jakykoliv problem Zhotovitele

s plnénim jeho subdodavatell (napf. programatord jinych subjektl, lektord, osob

pronajimajicich prostory).
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19.6

19.7

20.1

20.2

20.3

204

20.5

20.6

21.1

Nastanou-li akolnosti vylucujici odpovédnost jedné ze Smiluvnich stran, které zpusobi €i
mohou zpUsobit podstatné zpoZdéni jakehokoliv terminu podle teto Smilouvy, jsou
Smluvni strany povinny neprodlené se o téchto okolnostech vyluéujicich odpovédnost
informovat a vstoupit do jednani ohledné FeSeni vzniklé situace. Objednatel ani Zhotovitel
nejsou opravneni takto vzniklé situace, jakkoliv zneuZit ve svuj prospéch v souladu se
zésadou nemo turpitudinem suam allegare potest a jsou povinni v dobré vife usilovat o
dosaZeni prijatelného feSeni pro obé Smluvni strany v co nejkratéi dobé. V pfipadé
poruseni této povinnosti spolupracovat s kteroukoliv smluvni stranou, je tato smluvni
strana v prodleni s plnénim svych povinnosti dle této Smlouvy.

V pfipadé, Ze nedojde k dohodé smiuvnich stran, terminy pinéni jednotlivych povinnosti
podle této smlouvy dotéené okolnosti vylu€ujici odpovédnost, se prodluzuji o dobu, po
kterou okolnost vyluéujicl odpovédnost trvala.

Odpovednost nevylucuje prekazka, ktera vznikla teprve v dobé, kdy povinna strana byla
v prodleni s pinénim sveé povinnosti, ¢i vznikla z jejich hospodarskych pomeéra.

Uginky okolnosti vyluéujici odpovédnost jsou omezeny pouze na dobu, dokud trvé
prislusna pfekazka, s niz jsou tyto U&inky spojeny.

XX. Utajeni informaci

Zhotovitel se zavazuje k miGenlivosti o osobnich Gdajich osob Einnych v ramei
objednatele, o technickém vybaveni objednatele, jakoZ i o v3ech skute¢nostech,
o kterych se v souvislosti s pinénim predmétu smlouvy doveédeél.

Zhotovitel se zavazuje k mi¢enlivosti tykajici se udajl, které se dozvi v souvislosti
s pIinénim povinnosti z této smlouvy vyplyvajicich,.

Zhaotovitel se zavazuje dodrZovat vSechny platné pravni predpisy o ochrané osobnich
Udajt v souladu se zakonem €. 110/2019 Sb., o zpracovani osobnich tidaju, ve znéni
pozdéjsich predpisu.

Za Ucelem zavazku micenlivosti uzavie zhotovitel se vSemi svymi zaméstnanci, ktefi
budou na dile spolupracovat Dohodu o mi¢enlivosti.

Objednatel se zavazuje k miGenlivosti o veskerych skutec¢nostech, o kterych se dovédél
na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly zhotovitelem
prokazatelné oznaceny za obchodni tajemstvi dle § 504 OZ.

Obé smluvni strany se zavazuji zachovat miéenlivost aZz do doby, kdy se predmétné
informace stanou obecné znamymi za predpokladu, Ze se tak nestane porusenim
povinnosti mi¢enlivosti. Za poruseni mi¢enlivosti se nepovazuje, je-li smluvni strana
povinna predmétnou informaci sdélit na zaklade zakonem stanovené povinnosti.
Povinnost mi¢enlivosti trva bez ohledu na Gcinnost nebo platnost této smlouvy.

XXI. Zavéreéna ujednani

Tato Smlouva a veskeré zaleZitosti z ni vyplyvajici nebo s ni souvisejici se Fidi pravnim
fadem Ceské republiky a spada pod jurisdikci souda Ceské republiky. V otazkach
Smilouvou vyslovné neupravenych se uplatni vyznamem nejblizsi ustanoveni OZ, nebo
predpisu, jeZ jej nahradi. Smluvni strany se zavazuji, Ze pfipadné rozpory vzniklé pfi
realizaci této smlouvy budou fesit v souladu s pravnimi predpisy. Kazda ze smiuvnich
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stran se dale zavazuje, Ze k soudnimu feseni uvedenych sporl pfistoupl az po vyéerpani
moznosti jejich vyfizeni mimosoudni cestou.

21.2 Smluvni strany podle § 89a zakona €. 99/1963 Sb., obéansky soudni fad, ve znéni
pozdéjSich pfedpist uréuji jako mistné pfisludny soud Obvodni soud pro Prahu 1; v
pfipadé, Ze podle procesnich predpisu je k rozhodovani véci v prvnim stupni pfislusny
krajsky soud, ur€uji smiuvni strany jako mistné prislusny soud Méstsky soud v Praze.

21.3 Veskeré zmény, upravy nebo doplnéni Smlouvy s vyjimkou zméeén podle ¢l. XVI této
smliouvy mohou byt pravadény jen na zakladé dohody Smluvnich stran formou
pisemnych, vzestupné cislovanych dodatku ke Smiouvé. Dodatek nabyva platnosti po
schvaleni a podpisu statutarnimi zastupci smluvnich stran a ucinnosti dnem zverejnéni
v registru smluv. Dodatek se poté stava nedilnou soucasti této Smlouvy.

21.4 Stanou-li se néktera ustanoveni této Smilouvy zcela nebo zéasti neplatna, nebo pokud
by néktera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni. Misto
neplatného ustanoveni plati jako dohodnuté takoyé ustanoveni, které odpovida smysiu
aucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takove
ustanoveni, které odpovida tomu, co by podle smyslu a ucéelu této Smlouvy bylo
ujednano, kdyby tato skutecnost byla znama od pocatku. Totéz plati, vyskytnou-li
se ve Smlouvé €i jejich dodatcich pfipadne mezery.

21.5 Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu Lverejni na svem profilu
v piném znéni v souladu se zakonem ¢&. 134/2016 Sb., o zadavani vefejnych zakazek,
ve znéni pozdéjsich pfedpisu.

21.6 Smluvni strany si ujednaly, ze zavazky vyplyvajici z této smlouvy se promiéuji ve Ihité
5 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

21.7 V souladu se zakonem ¢. 340/2015 Sb., o registru smiuv, se strany dohodly, Ze
objednatel zasle tuto smlouvu spravci registru smluv k uverejnéni ve Ihiité, stanovené
timto zakonem. Osobni Udaje stran pred odeslanim budou anonymizovany v souladu se
zakonem €. 110/2019 Sb., o zpracovan( osobnich Gdajl, ve znéni pozdéjsich predpisu.

21.8 Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smluvnich stran neni opravnéna vitélit jakekoliv pravo plynouci ji ze smlouvy nebo z jejiho
poruSeni do podoby cenného papiru,

21.9 Smiuvni strany potvrzuji, Ze si pfecetly a pfijaly vSechny smiuvni podminky uvedene
v této smiouve.

21.10Smluvni strany obdrzi po jednom elektronickém originalu uzavfené smiouvy.

21.11Nedilnou souc¢asti smlouvy jsou:

Pfiloha €. 1 ,Programovy produkt' — 1 list

Pfiloha €. 2 ,Mésiéni vykaz prace — vzor' — 1 list

Priloha &. 3 ,Pfedavaci protokol — vzor* — 1 list

Pfiloha €. 4 . Technicka specifikace systému CRS"- 8 listh.

Pfiloha & 5 .Skoleni zaméstnancli externich spoleénosti ze zasad bezpecnosti a
ochrany zdravi pfi praci, poZarni ochrany™ 3 listy.

Priloha €. 6 ,Zasady spoluprace” —1 list

Pfiloha €. 7 .Hodnocenf kvality" — 1 list

Priloha €. 8 ,Seznam pouZitych zkratek” — 3 listy

Priloha €. 9 ,Vymezeni pojmu* — 4 listy
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Pfiloha ¢. 10, ,BEZPECNOSTNI PRAVIDLA PRO VYZNAMNE A PRO BEZNE
DODAVATELE INFORMACNIHO SYSTEMU CELN| SPRAVY CESKE REPUBLIKY — 5 listi

Smluvni strany potvrzuji, Ze smlouva byla uzaviena svobodné a vazné, Ze nebyla
ujednana v tisni a za jinak jednostranné nevyhodnych podminek.

Smluvni strany na dukaz svého souhlasu pfipojuji sve podpisy:

Ing. Ludék First
2025.05.15
12:52:39 +02'00'

za zhotovitele
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Priloha €. 1 ,,Programovy produkt"

a) programovy produkt — systém:

Systém CRS - zahrnuje vSechny moduly, véetneé jeho sluzeb i webovych

(1)

(2)

(3)

(4)

(5)

@

(3)

(4)
(3)

b) Sluzba prevzeti a predani

1. Sluzba prevzeti
Sluzba prevzeti je jednorazova sluzba spocivajici v prevzeti Systému do Technicke
podpory (pfedchazi zahajeni poskytovani Technické podpory Systému) v cerpatelném
rozsahu 5 MD.
Sluzba prevzeti dale zahrnuje:
a) Prevzeti veskeré dokumentace k Systému
b) Pfevzeti zdrojovych koda
O vysledku prevzeti zpracuje dodavatel protokol, jimz prevzeti potvrdi, pficemz
nasledujicim dnem od okamzZiku podpisu protokolu dodavatel zahaji poskytovani
Technickeé podpory Systému.
Dodavatel se zavazuje prevzit Systéem nejpozdéji do 30 kalendafnich dnu od okamziku
Gcinnosti Smilouvy.

Pro prevzeti se pouzije predavaci protokol uvedeny v pfiloze €. 3 této smlouvy,

2. Sluzba predani

Sluzbou predani se rozumi sluzby dodavatele spocivajici v odborné a technicke
soucinnosti s Objednatelem nebo novym (nésledujicim) poskytovatelem Technicke
podpory k Systému v Cerpatelném rozsahu 5 MD,

Sluzba predani, vedle 5 MD soucinnosti, dale zahrnuje:

a) Predani veskeré dokumentace Systému v aktualnim stavu ve standardech daném
vl 112, 1.29.

b) Veskeré zdrojove kody systému s popisem v aktualnim stavu.

Tato jednorazova sluzba muze probéhnout paralelné s poskytovanim Technické
podpory a Objednatel ji od Poskytovatele mize objednat pred ukonéenim poskytovani
Sluzeb a bude poskytovana v dobé platnosti smluvniho vztahu mezi objednatelem a
poskytovatelem.

O vysledku pfedani zpracuje dodavatel protokol, ktery Objednatel potvrdi.
Pro prevzeti se pouzije predavaci protokol uvedeny v pfiloze ¢. 3 této smlouvy.
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Priloha €. 2 ,Mésicni vykaz prace — vzor"

Projeki: Nazev dokumentu: Autori: virze:

Datwm vydeni:

| Zavaznost || Jméno soubor Aktializace:

Strana

VYKAZ PRACE ZA ....

/ ke smlouveé €. xx/xxxx ,Technicka podpora systému CRS" /

Modul | Popis

| Hod.

Technicka podpora systému xxxx

Celkem

V Praze dne: x.X.xXxxx

Za objednatele za zhotovitele
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Priloha €. 3 ,,Pfedavaci protokol — vzor*

Objednatel: Generalni reditelstvi cel
Cislo smiouvy:
Zhotovitel:

--------------

Predmét predani a prevzeti

(Specifikace rozsahu predavaného plnéni véetné uvedeni verzi pfedavanych dokumenti nebo software)
12

2.

Podpisem tohoto Predavaciho protokolu potvrzuje Opravnéna osoba Zhotovitele, ze
uvedeny predmét k uvedenému dni radné predala Opravnéné osobé Objednatele.
Podpisem tohoto Predavaciho protokolu potvrzuje Opravnéna osoba Objednatele,
Zze uvedeny pifedmét k uvedenému dni fadné prevzala v souladu s ustanovenimi
smlouvy.

Datum predani:

Objednatel:

Opravnena osoba: Telefon. E-mail: Datum:
Zhotovitel:

Opravnéna osoba: Telefon, E-mail: Datum:
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Priloha €. 4 Technicka specifikace systému CRS
Popis

Aplikace je navrzena a provozovana jako centralni webova aplikace v tfivrstvé architekture na
technologiich firmy Microsoft.

Prezentacni vrstva je tvofena HTTP protokolem, z hlediska uZivatele je realizovana webovym
prohlizec¢em Internet Explorer 8 a vysSim.

Aplikacni vrstva je napsana v prostiedi Microsoft NET Framework, verze 4.5 a vyssi.

Datova vrstva je tvofena relacni databazi Microsoft SQL Server 2014. Manipulace s daty je
zajiStovana prostiedim rozhrani jednotlivych modult. Data jsou ukladana centralné v IC CS.

ZplUsoby komunikace mezi systémy jsou zabezpeceny prostfednictvim webservices/DB
komunikace.

Pro autorizaci a autentizaci uZivatelu je vyuZita sluzba Active Directory.

Grafické rozhrani aplikace je optimalizovano pro prohlize¢ Internet Explorer 11.

Systém Centraini registr subjektt (dale jen ,CRS") byl vytvofen jako centraini zdroj Gdajl
o subjektech, které jsou ve styku s organy Celni spravy CR. Zdrojem téchto tdaju jsou
jednotlivé systémy a evidence ISCS, které pracuji s Udaji o subjektech. V sou¢asnée dobé jsou
na CRS napojeny systémy ECDC, MED, eSAT, EOSMA, EORI, DES, RDS, RZL, PHM,
eWDIS, EPP, RegSub, EDOVOZ, GMS, MAK, MKR, NCTS, ECS, SPR, EUR, COPIS,
OWNRES, SRA, RZMO, EVAP, MD. Napojeni ostatnich systému ISCS se pfipravuje. Systém
CRS udaje o subjektech ovéfuje v zakladnich statnich registrech a aktualizované (daje
poskytuje zpét Zadajicim aplikacim ISCS. Systém CRS rovnéz udrzuje historii modifikaci Gdajd
u jednotlivych subjektd, Dale loguje vSechny pFistupy k udajum o subjektech,

Cilem systemu CRS je zajistit efektivnost, spravnost a jednotnost dat pfi spravé subjekti na
v§ech urovnich komunikace v ramci ISCS a poskytovanim komplexnich a ovérenych informaci
o subjektech podporovat rozhodovaci procesy v Celni spravé CR. V ramci komunikace mezi
jednotlivymi systémy ISCS tak bude subjekt vzdy jednoznacné ztotoZznén a pro vSechny
agendy bude vystupovat jednotné.

Zakladnim pravnim ramcem je zejména zakon & 111/2009 Sb. o zakladnich registrech,
v platném znéni.

Systém CRS je zafazen do KlI (kriticka informaéni infrastruktura)

Zpracovavana data

Systém CRS jednotnym zpusobem eviduje a prezentuje data o subjektech (fyzickych i
pravnickych osobach), které jsou ve styku s celnl spravou, a ovéfuje je vici ISZR. Sougasné
ve vztahu k ISZR zajistuje plnéni poZadavku danych zejména zakonem &. 111/2009 S. o
zakladnich registrech. Dale systém ziskava informace o vozidlech z centralniho registru
vozidel, informace o nemovitostech a jejich vlastnicich z ISKN, informace z Rejstriku trestu
k fyzickym | k pravnickym osobam, informace o fidiéskych prikazech z registru fidicu,

Systém on-line komunikuje s dal$imi napojenymi systémy (SCS:
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Komunikace s vnitfnimi systemy I1C CS:

ECDC, MED, eSAT, EOSMA, EORI, DES, RDS, RZL, PHM, eWDIS, EPP, RegSub,
eDOVOZ, GMS, MAK, MKR, NCTS, ECS, SPR, EUR, COPIS, OWNRES, SRA, RZMO,
EVAP, MD, VSD, CEPAN.

Komunikace s externimi systémy:

* |SZR - ROB, ROS, RUIAN, AISEQ, AISC, ISKN prostrednictvim eGON sluzeb ISZR;

« registr platcu DPH — prostfednictvim webovych sluzeb a HTTP GET pozadavkl (véetné
stahovani souborli zménovych davek)

» Rejstiik trestl — prostrednictvim webovych sluzeb

+ Registr vozidel — prostiednictvim webovych siuzeb

« Registr fidic0 — prostrednictvim webovych sluZzeb

» VIES - prostfednictvim webovych sluzeb

* ARES - prostfednictvim webovych sluzeb a hitp GET pozadavk(

e CIZUP - prostrednictvim webovych sluzeb

» CEVO - prostrednictvim webovych sluzeb

« (SSZ — prostrednictvim webovych sluzeb

Vstupy do aplikace

Systém CRS je piné napojen na systém zakladnich registru a veskeré ovérovani subjektu je
provadéno vici témto registram. Dale je systém CRS napojen na rejstiiky a evidence organu
statni spravy, CNB, penéZnich ustavl a zdravotnich pojistoven. Systém CRS zpracovava a
pfedava data do dalSich systému ISCS. Systém CRS je rozdélen do jednotlivych oblastl,
moduld, kieré zabezpecuji danou oblast vybéru dat a komunikace s prislusnym rejstrikem,
registrem, ¢i evidenci.

Vystupy z aplikace

Systém CRS poskytuje uzivatelum informace tremi vystupy. Jedna se o zobrazeni dat na
obrazovce, do dokumentu (sestavy, rozhodnuti) a formou datového vystupu (CSV, XLSX,
ale i tiskove vystupy ve formatu PDF);

« Obrazovy vystup je vysledkem zadani uZivatele pro konkrétni datovy vybér. Kazdy
dalsi vybér rozSifujici plvodni volbu je detailngjsi.

+» [Kazdy vybér je mozZné prevést do sestavy ve formatu CSV, XLLSX a PDF, ktera
zajistuje informaci o datu a case zpracovani. Vypisy, sestavy, rozhodnuti ve formé
dokumentu pfi zpracovani dotazu je mozne tisknout a ukladat do eSAT.

» Datové vystupy jsou realizovany formou webovych sluZeb a pohledu. Datove
vystupy jsou realizovany ve stejném rozsahu jako je uzivatel vidi v daném vystupu,
nebo jsou v jiném rozsahu dle pouzité volby webové sluzby, Rozsah predavanych
dat je nastaven podle opravnéni systéemu ve webové sluzbé.

Prostredi systému CRS

Systém CRS je provozovan ve dvou prostfedich a to:
« Provozni
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* Vyvojove — testovaci (bez pravoznich dat, napojené na testovaci systéemy dalSich
evidenci)

Pro potfebu vyvoje, nastaveni, optimalizaci atd., je mozné na omezenou dobu vytvorit dalsi
prostredi systéemu CRS (napf. zrcadlo 2). Vyvojove - testovaci prostfedi neobsahuje provozni
(produkéni) data. Testovacl data jsou pofizovana v testovacim prostiedi s pouZitim
testovacich subjektl. Testovaci prostfedi se propojuje s testovacim prostiedim dalSich
systemu.

Pozadavky na dostupnost systému CRS

Systém CRS je zafazen da Kl je dostupny v rezimu 24x7 s povolenymi planovanymi
servisnimi odstavkami uvedenymi v kapitole 10.7. V dob& mimo pléanované servisni odstavky
¢ini pozadovana dostupnost:
99,5 % na roéni bazi (tj. maximalni celkova pfipustna doba nedostupnosti za kalendaini
rok €ini 44 hodin)
98,9 % na mésiéni bazi (tj. maximalni celkova pripustna nedostupnosti za kalendarni
mesic ¢ini 8 hodin).

Pozadovana provozni doba, jako obdobi, kdy musi byt zajistény vSechny sluzby souvisejici
s provozerm systému a nesmi byt planovany servisni odstavky je 5x10 hodin, tedy v pracavni
dny mezi 6. a 18. hodinou.

Nasazovani oprav a verzi aplikaci zadavatelem neni povazovano za servisnl odstavku.

Servisni odstavky systému CRS

Servisni odstavky jsou pripustné v maximalnim rozsahu 96 hodin roéné. Jednotliva servisni
odstavka nesmi pfesahnout 24 hodin. Servisni odstavka bude vzdy vazana na servisni
odstavku napojenych Kl a systému zejména eDOVOZ, GMS, VSD, ECDC a eSAT,

Servisni odstavky musi byt realizovany mimo nadefinovanou provozni dobu systému a mimo
obdobi pozadované zvysené dostupnosti. ZvySena dostupnost je v obdobi mezi 10 az 20
dnem v mésici a posledni dva pracovni dny v mésici a prvni pracovni tyden nového mésice.
Pfednostne by pro servisni odstavky mély byt vyuzivany vikendy a svatky.

Typy servisnich odstavek

¢ planované servisni odstavky
* mimoradné servisni odstavky

Plan servisnich odstavek a obdobi zvy$ené dostupnosti bude sestaven vzdy na cely
kalendarni rok a véas predlozen ke schvaleni Zadavatelem.

Mimoradné servisni odstavky, kromé odstavek pro feSeni havarijnich stavd, musi byt
planované minimalné jeden tyden predem a oznameny uzivatelim formou publikovan(
informaci v CRS.

Pozadavky na realizaci dila — pfistup do ISCS
Ke v8em implementovanym prostfedim bude Dodavateli poskytnut vzdaleny pristup pomoci
VPN, nebo jako pristup jednotlivych roli Dodavatele s vyuzitim PC klientl a dvou faktorové

autentizace. Podporovana technologie je Cisco VPN (Cisco Anyconnect). Konkrétni
nastaveni propojeni siti bude po dohodé s Dodavatelem.
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Umisténi pracovniku Dodavatele v prostorach CS, kromé pracovnikt podpory Dodavatele
pro ucely post implementacni podpory nebo Skoleni pracovniku CS, se nepfedpoklada.

Bezpecné propojeni a pripojeni k Internetu

Webovée servery nemaji piimy pristup do internetu a jediny mozny pristup do internetu je s
vyuZitim proxy serveru s ovérenim.

Poskytovani vypocetniho vykonu

Aplikace Je provozovana v prostiedi virtualizaéni farmy na platformé VMware vSphere,
rozloZené pres dvé geograficky oddélena datova centra CS pracuijici v rezimu Active —
Active.

Virtualizaéni farma je €lenéna do nékalika vSphere clusteru: databazovy, aplikacni,
testovaci.

Vysoka dostupnost je feSena prostfedky virtualizaéni farmy a déle pak na Urovni aplikaénich
servert pomoci load balancingu jednotlivych webovych serverd, kdy jsou vyuZivany HW
balancery.

Aktualni verze aplikace je integrovana do Microsoft Sharepoint Serveru 2016 pomoci
Hermes frameworku a je provozovana ve 3 instancich.

Poskytovani diskového prostoru

Ve dvou geograficky oddélenych datovych centrech jsou k dispozici hybridni diskova pole,
ktera vyuzivaji automaticky Tiering (disky SSD, 15k SAS, 7.5k SATA) s moznosti replikaci
dat mezi centry.

Virualni servery jsou k t€mto polim pripojeny prostrednictvim Fabric SAN (Storage area
network) zaloZené na technologii Fibre Chanel 16 GB.

Sprava operacnich systém(

Instaiaci, konfiguraci a spravu operacnich systému na trovni fyzickych i virtualnich server(
provadi CS. Administratorske Gcty OS jsou v rukach CS. Dodavatel pouziva pro
implementaci a podporu provozu databazi a aplikaci uZivatelské (éty, vyuZiti
administratorskych (ctd je mozné pouze se soucinnosti CS nebo bezpeénym mechanismem
schvalenym CS (napr. sudo s nastavenim specifickych povolenych prikazu). Dodavatel musi
navrhnout implementaci aplikaci tak, aby eliminoval, respektive snizil na minimalni nutnou
(roven, nutnost pouZiti administratorskych Ucta pii provozni podpore aplikaci.

SW licence OS a virtualizace jsou soucéasti sluzby CS, Soucasti spravy operaénich systému
je provadéni aktualizaci verzi OS a virtualizacnich platforem. Aktualizace aplikaéniho SW
bude planovana ve spolupraci s Dodavatelem.

Sprava databazi

Spravu databazi bude provadét CS. Administratorske (cty databazi a ucty viastnikl schémat
jsou v rukach CS, Dodavatel mize pouzit pro implementaci a podporu aplikaci uZivatelské
ucty, vyuziti administratorskych U¢td a uctu viastnikd schémat je mozné pouze se
soucinnosti CS. Dodavatel navrhuje implementaci databazi a aplikaci tak, aby eliminoval,
resp. snizil na minimalni nutnou Groven nutnost pouziti administratorskych 0étu a uctu
vlastnikl schémat pfi provozni podpofe aplikaci.

Soucasti spravy databazi je provedeni aktualizaci verzi DB. Aktualizace SW bude planovana
ve spolupraci s Dodavatelem.
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SW licence a sublicence

Licence SW na Grovni operacnich systémi MS Windows, databazovych sluzeb na platformé
MS SQL, virtualizaéni platforma VMware, zalohovani a monitoringu jsou dodavany jako
soucast provoznich sluzeb CRS, zajistovanych odbératelem.

Vsechny SW produkty nad touto trovni, potiebné pro vybudovani a provoz CRS, véetné
aplikaénich serverd, middleware a databazi, jsou povazovany za soucast aplikacniho SW a
jsou soucasti Dila. Zajistuje dodavatel systému.

Role, vykonnost, kapacita, Skalovatelnost CRS

Role v CRS

System CRS ma v sou¢asneé dobé nastaveny opravnéni pro nize uvedene role:

1 Administrator systému CRS
2 Analyza — omezeny pristup
3 Analyza — piny pfistup
4 Celni — omezeny pristup
5 Celni — plny pristup
6 Dariové — omezeny pristup
7 Danové - plny pristup
8 Dohled — omezeny pristup
9 Dohled — piny pfistup
10 Kontroly — omezeny pristup
11 Kontroly — plny pristup
12 Lidske zdroje — plny pristup
13 Odborny garant
14 Operacni centrum — plny pristup
15 Patrani — Omezeny pristup
16 Patrani — piny pfistup
17 Patrani — piny pfistup + CEU
18 Personalni sprava — plny pristup
19 Pravni — omezeny pristup
20 Pravni plny pristup
21 Sprava prijma a vymahani — omezeny pristup
22 Sprava prijmu a vymahani — piny pfistup

System kontroluje pridéleni roli uzivatelum prostrednictvim AD. Systém podle rozsahu
pridélenych roli uZivateli umoznuje pristupy k uzivatelskym operacim.

Autentizace a autorizace

Kazdy uzivatel systému musi byt pro pristup do systému fadné autentizovan. Autentizace
probiha pfihlasenim uzivatele do ISCS (jméno + heslo, ¢i kartou a PINem (WIN 10)). Pfi
prihlaseni uzivatele do aplikace CRS jsou zkontrolovany jeho uZivatelské role z AD a
zpristupnény odpovidajici ¢asti aplikace. V5echny (spésné i netispésné pristupy k systému
jsou logovany. Zaznamy o neuspésnych pristupech jsou monitorovany,
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Vykonnost a kapacita systému CRS

Odezva systému na akce uZivatell ma byt nasledujici:
- 50 % pfipadu do 0,5 sekundy

- 80 % pfipadu do 3 sekund

- 95 % pfipadu do 10 sekund

Navrzena architektura systému CRS musl plnit uvedené parametry. Uvedené hodnoty
vychazi z dat obsaZenych v systemu CRS. Do doby se nezapoditava ¢as na ziskani dat
z externich evidencli, €i napojenych systému.

Hodnoceni kvality vykonnosti a kapacity systému CRS
Systém CRS a jeho funkce hodnotime jako bezproblémové, rizikové a nefunkéni.

V pripadé hodnoceni vykonnosti a kapacity systemu CRS u hodnot uvedenych v ¢l.
11.3 je jedna o hodnoceni bezproblémové. Za rizikové se povazuje prekroceni hodnot v ¢l.
11.3., kdy trvaji méné nez jeden den. Za nefunkénost se povazuje prekroeni hodnot v El.
11.3 déle, jak pracovni den.

Logovaéni, provozni a bezpecénostni monitoring

Popis provozniho monitoringu Zadavatele

SQL server je nepretrzité sledovan automatickym dohledovym systémem DOCENT
(vyvinutym pro potfeby CS), kdy je sledovana jeho dostupnost a dale dostupné misto na
datovych ulozistich,

Pro monitoring webovych server( je vyuzivan Microsoft System Center Operations Manager
(SCOM), kdy je sledovana dostupnost jednotlivych website a aplikaénich poolu a dale volné
misto na discich.

Pozadavky na provozni monitoring

V systému CRS se provadi systémoveé (provozni) a bezpec¢nostni logovani v tomto
rozsahu:

Datum a ¢as udalosti

Uroven (DEBUG, INFO, WARN, ERROR, FATAL)

Komponenta, v rémci které k udalosti doslo

Zprava (popis udalosti, Uspé&snost, nebo nelispésnost, ...)

Detail chyby

a auditni logovani zaznamenava praci s daty v tomto rozsahu:
s« Cas
e Osobni cislo uzivatele
« Cislo Gtvaru
» |P adresa klienta
= Provedena akce
» Parametry akce

Loguji se vSechny akce.
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Popis umisténi aplikace v prostfedi CS

Popis HW prostredi

Webové servery

3 sdilené virtudini servery, primarné uréeny pro provoz Microsoft Sharepoint Serveru 2016 v
konfiguraci

CPU: 8 Core

RAM: 20 GB

0S:

Microsoft Windows Server 2016 (64-bit)

SQL server

sdileny virtualni server
CPU: 20 Core

RAM: 70 GB

0S:

Microsoft Windows Server 2012 R2 (64-bit)

SQL: Microsoft SQL Server 2014 SP3
Velikost DB: 49 GB

HW balancer: F5 BIG-IP

Doporuéeni pro provoz HW a SW v prostredi CS

Aplikaéni dohled je provadén pouze na Urovni dostupnosti sluzeb webovych serveru
(dostupnost website, aplikacnich pooll), ktery nic nevypovida o funkcnosti a odezvach
aplikace jako takové. V dohledovych systémech neni k dispozici napf. dohled front (zda
aplikace komunikuje a vybira si data s navaznymi systémy),

Provozni podpora, SBM

Odstranovani provozné-technickych problémi v provoznim prostredi

a)

b)

c)

d)

Zadavatel poskytuje Dodavateli pfistup do aplikace SBM, ve kieré jsou evidovany
provozni pfipady z provozu,

Resitelemn pfipadu maze byt i Dodavatel, aplikace SBM informuje fesitele o pridéleni
pripadu,

Je-lito pro feseni pripadu nezbytné, Zadavatel konzultuje pripad s Dodavatelem a hledaji
spolecné reSeni.

Zadavatel preda Dodavateli pfipad k feSeni v pfipadé, Ze se jedna o provozné-technicky
problém, ktery nelze Zadavatelem vyresit, i je to z obsahu pripadu vhodnéjsi.

Pripady Zadavatel i Dodavatel fesi prubézné. Maximaini predpokladana doba na feseni
pfipadu je 60 dni ode dne zaevidovani pfipadu. Tato Ihita neplati u zavaznych
technickych problému (incidentd) na provoznim prostfedi.

Odstranovani zavaznych technickych problémi v provoznim prostredi

a)

V piipadé, Ze dojde ke vzniku zavazného technického problému (incidentu) v dile
v provoznim prostiedi, oznami Zadavatel tuto skutecnost bezodkladngé Dodavateli
prokazatelnym zpusobem s uvedenim, jak se zavazny technicky problém projevuje.
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Zavaznym technickym problémem se rozumi skutecnosti zptsobujici nefunkcnost
systemu elektronickeho zpracovani dat v dile.

b) Dodavatel je povinen zahdjit prace na odstranéni zavazneho technického problému
v pracovnich dnech a pracovni dobé (9 -17 hadin) nejpozdéji do 4 (&tyf) hodin od jeho
oznameni Dodavateli a tento zavazny technicky problém odstranit tj. uvést dilo
do bezchybného provozu ve |hité pfiméfeneé povaze oznameneho zavazného
technického problému, nejdéle vSak do 5 (péti) pracovnich dna.

c) Pro evidenci téchto pripadl se pouzije postup, kdy poZadavky na odstranéni zavazného
technického problému, bude Zadavatel zadavat prostfednictvim portalové aplikace SBM.

d) Zadavatel dopliuje pfipady zavaznych technickych problémt z SBM do BM pro
objednané obdobi s ohledemn na Ihttu pro odstranéni technického problému.

e) Dodavatel je povinen popsat do portaloveé aplikace SBM pfic¢inu vzniku problému ve [hité
viz bod b) a navrhnout zpusob opravy, stav reSeni a ukonéeni opravy.

f)  Vznikne-li zavazny technicky problém musi byt opraven jednotlivé hlageny pfipad, ale |
vSechny ostatni nehldSené souvisejici chyby. Ma-li chyba dosah do komunikacniho
rozhrani a byla predana nekonzistentni data, musi byt opravena i tato nespravna
komunikace.

Provoz

Systém je v rutinnim provozu od roku 2010 a je vyvijen na miru podle potieb organizace a dle
platné legislativy.

Server SQL objem dat do 10.5. 2024 cca:

Name Size Data Space Index Space Space Available
(GB) Used (GB) Used (GB) (GB)

CRS 237317 2138,69 204,2 0,0045

CRS_ECS_SB 1,44 0,0012 0,0014 0,19

CRS_EDOVOZ_SB 46,83 0,0014 0,0015 0,177

CRS_EORI_SB 0,68 0,0013 0,0014 0,0023

CRS_GMS_SB 20,66 0,0011 0,0013 0,244

CRS_NCTS_SB 0.67 0,0012 0,0014 0,244

CRS _SB 395,47 396,71 11 0,0019

CRS_SRA SB 13,08 0,001 0,0012 0,048

LOGY — objem logovanych dat cca: 100 GB
Pocet uzivatelts za den (prumérné):

Cca 60 udetnich, 200 exekutort, 150 spravel dané, 200 pracovnikd vykonu, myto,
mobilni skupiny, operacni stredisko, 50 pravnikt s aplikaci pribézné intenzivné
pracuje. Do systému nahlizeji Gcetni, exekutori, celnicl, pravnici, ... celkem 1 000-
2 500 lidi denni trvala prace. Dale systémove poZzadavky aplikaci.

Strana 33/51

€2 - Intemi



(©5) Shelka

Priloha €. 5

Skoleni zaméstnancil externich spoleénosti ze zasad bezpeénosti a ochrany zdravi pri
praci, pozarni ochrany

Zameéstnanci externich spolecnosti jsou povinni:

1. Pri vstupu do budovy se vZdy ohlasil u zaméstnance odboru 12, majiciho danou praci na
starosti.

2. Pohybovat se jen v prostoru opravovaného zafizeni, na které byli privolani.

3. Poéinat si pfi préaci tak, aby nedoslo k ohroZeni zdravi, dodrZovat pfedpisy o ochrané a
bezpeénosli pfi praci a stanovené pracovni postupy.

4, Vstupovat do kontrolovanych prostor jen se svolenim vedouciho strediska, mistra nebo
mechanika, a to v predepsaném ochranném odévu. Vstup do Cistych a kontrolovanych prostor
je povolen v kombinézach z bezlletového materidlu a prislusné obuvi.

5. Zaméstnanci externich firem jsou povinni béhem prace dodrZzoval pofadek a vzdy po
vykonani uréené prace uvést pracovisté do puvodniho stavu.

6. Oznamit vedoucimu zaméstnanci ihned nedostatky a zavady, které by mohly ohrozit
bezpecnost a zdravi ostatnich zameéstnancu.

7. Ridit se bezpecnostnimi tabulkami, které jsou v objektu umistény.

8. Nezabranovat pfistupu k rozvad&cum energii, hasicim pristrojim a tunikovym vychodum.
9. Pfi odchodu z pracovisié odpojit elektrické spotfebice.

10. Pfed zapocetim prace se informoval, v jakém stavu se nachazi zarizeni, na kterém se
bude pracovat.

11. Oprava, sefizovani, Uprava, udrzba a CiSténi zafizeni se provadéji, jen je-li zafizeni
odpojeno od privodu energii. Neni — li to technicky mozné, musi se ucinit vhodna ochranna
opatreni.

12. Pri praci v prostiedi s nebezpecéim vybuchu se musi pouzivat nejiskficl nafadi, antistaticky
odév a antistaticka obuv.

13. Pred zahajenim praci s otevienym chném a po jejich ukonéeni se musi o této skutecnosti

14. Pri vyhlaseni pozarniho poplachu urychlené opustit ohroZzeny prostor a odebrat se na
shromazdisté dle evakuacniho planu pracovisté, na kKterém vykonava svou cinnost.

15. Po€inat si tak, aby svym chovanim, jednanim a ¢innosti nezavdal pfi€inu k poZaru,
ekologické nebo jiné havarii.

16. Dodrzovat a respektovat platné pfikazy, zakazy a narizeni, se kterymi byli seznameni, dale
vSechny bezpeénostni tabulky, napisy, symbaly a pfikazy.

17. Pocinat si pfi vwkonu €innosti tak, aby svym jednanim nebo chovanim nebo vlastni Ginnosti
neohrozovall zdravi a Zivoty zaméstnancu a osob zdrzujicich se v arealu nebo majetek

celni spravy.

18. V souvislosti se svou &éinnosti dodrZovat na pracovistich poradek a €istotu, zabezpecovat
pruchodnost pfistupovych a unikovych komunikaci.

19. ZajiStovat bezpecnost pouzivanych stroju a mechanismu, provadét kontrolu stavu
pracovisté, pouZivaného naradi a nastroju a zjisténé zavady neprodlené odstranovat.

20. Oznamovat svym nadfizenym pfip. povéfenym zaméstnanctm celni spravy ty zévady a
nedostatky, které by mohly byt pricinou bezpecnostni nehody (Urazu) nebo havarie, a které
nejsou schopni odstranit viastnimi silami a prostredky.

21. Vykonavat pracovni ¢innost pouze na ur€enych, vyhrazenych a prevzatych pracovistich za
dohodnutych podminek, ze kterych se nesmeéji bez souhlasu povéreného zameéstnance

celni spravy svévolné vzdalovat s vyjimkou nalehavych pfipadi (nevolnost, nemoe, Uraz
apod.) a odchodu na prestavku v praci dle zakoniku prace v platném znéni.

22. Dodrzovat zakaz koureni v celém arealu budovy GRC s vyjimkou mist k tomu uréenych a
oznacenych jako ,Kufarna". Koufeni je povoleno pouze v kufarnach, které jsou umistény

na schodistich.
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23. Pouzivat otevieny ohen a jiné zdroje zapaleni (svarovani, paleni, brouseni, fezani, vrtani,
letavani, natavovani apod.) pouze na uréenych a schvalenych (drzbafskych pracovistich
(napf.

svarovna). Mimo tato mista je mozné pouZivat otevieny oheri a jiné zdroje zapaleni jen se
souhlasem odpovédnych zamésthanci GRC
. kteri musi pfed zahajenim praci vyhodnotit rozsah pozarniho rizika v

anem miste dle platné smérnice o poZarni ochrang. V kazdem pripadé musi byt vystaveno
pro externl spoleénost "Pfikaz k provedeni praci se zvySenym nebezpecim pozaru" a spinéna
v ném stanovena opatieni. Je nutno pii pouzivani otevieného ohné v pribéhu praci i po jejich
ukonéeni dbat zvySené opatrnosti.
24. Oznamovat svym nadrizenym, resp. povérenym zamestnancum celni spravy sniZeni
zdravotni zpUsobilosti k vykonu prace (nevolnost, nemaoc, zdravotni indispozice) nebo jinych
okolnosti, které mohou ovlivnit bezpeény vykon préace.
25. Respektovat rozhodnuti, pfikazy a doporuceni povérenych zaméstnancu celni spravy a
zamestnancu, ktefi vykonavaji kontrolni a dozor¢i ¢innost na Useku bezpe€nosti a ochrany
zdravi pfi praci, pozarmi ochrany, ostrahy majetku.
26. Ridit se dal$imi obecné zavaznymi predpisy a normami, jakoz | mistnimi predpisy a
organizacnimi normami v oblasti BOZP a PO, se kterymi byly zaméstnanci externi spoleénosti
seznameny v ramci proSkoleni BOZP a PO.
27. Na zakladé vyhledani rizik pfi vykonavané pracovni innosti pouzivat vhodné OOPP.
28. V pfipadé vzniku pozaru v budové GRC jsou zaméstnanci externich spolecnosti povinni
zakrocGit k odvraceni Skody, pokud tim nevystavuji vaznému ohrozeni sebe, nebo ostatni
pfitomné zameéstnance a ohlasit pozar dle pozarnich poplachovych smérnic na ohlasovnu
pozaru kl. 2782.
29. Kazdy zaméstnanec externi spolecnosti, kiery se stane svédkem urazu je povinen na
misté, v ramci svych schopnosti a moZnosti poskytnout okamzitou predlékaiskou prvni pomoc
a privolat lékare. Lékarskou prvni pomoc zajistuje v pracovni dny v ordinaénich hodinach

V ostatnich

pripadec na tel. c. , pripadne integrovany zachranny system tel. €. 112.
Neprodlené oznamit vedoucimu zaméstnanci celni spravy kde doslo k trazu.
30. Dodrzovat zakaz poZivani alkoholickych napojd, navykovych latek a omamnych prostiedku
na vSech pracovistich. Uvedeny zakaz se vztahuje i na donaseni alkoholickych napoju a
omamnych prostfedkd ve vSech prostorach a objektech celni spravy. DodrZzovat povinnost
prichazet na pracovisté ve sffizlivem stavu a setrvat v ném po celou pracovni dobu.

Pouzivani QOPP:

1. OOPP nutné pro béznou servisni €innost je povinna zajistit externi spoleénost sama.

2. Zaméstnanci externich spolecnosti jsou pavinni pfedepsanym zptisobem pouZit speciaini
OOPP dle rizik, vyplyvajicich z povahy vykonavané prace. (napf. rukavice, polomasky,
antistaticka obuv, spec. odévy - kombinézy, ochranné bryle atd.).
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Zaméstnancum je zakazano:

:’5 Pfinéset a pouzivat (i pred vstupem) alkoholické napoje do objektu i aredlu Celni spravy
R.

2. PozZivat €i jinak zneuzit ucinné latky nebo pripravky, které se na stfediscich pouzivaji nebo
vyrabéji.

3. Odstranovat nebo poskozovat bezpecnostni zafizeni, kryty, znacky. Odstranovat nebo
posSkozovat instalované bezpegnostni, pozarni a informativni tabulky, napisy. symboly,
vyrazovat z €innosti dalSi bezpe&nostni opatien( (ochrany, kryty, zabradli, zabrany apod.)
svévolné provadét dalSi nepovolené Upravy bezpecnostniho a protipoZarniho vybaveni
pracoviste.

4. Pokud se provadi prace v cistém prostoru musi se dodrzet pravidla chovani v éistych
prostorech podle provozniho fadu stiediska.

5. Pouzivat nastroje, naradi, stroje, zafizeni a dopravni @ manipulagni prostiedky, které
nespinuji pozadavky bezpecnosti a ochrany zdravi pfi praci a nebyly u nich provedeny
predepsané prohlidky, zkousky a revize.

Seznameni zameéstnance externich spole¢nosti s rizikem pozaru:

1. Kazdy zaméstnanec provadéjici éinnost v arealu spoleénosti je povinen fidit se pozamim
fadem pracovisté a v pfipadé vzniku mimoradné udalosti (pozar, havarie apod.) take pozarnim
evakuacnim planem a poplachovymi smeérnicemi.

2. PP zpozorovani poZaru je kazdy povinen jej uhasit pomoci ruénich hasicich pfistroju
pfipadné

spusténim stabilniho hasiciho zafizeni. Neni-li to mozné, bezodkladné vyhlasit poZarni
poplach _

a ohlasit vznik pozaru — tel.kl.150 nebo tlacitkem EPS.

Zivotni prostredi:

Je povinnosti vSech zaméstnancl externich spoleénosti zdrZovat se veskerych Cinnosti, ktere
by mohly vést k ohrozeni ¢i poSkozeni Zivotniho prostredi (napf. volné odhazavat i neffidit
odpad do nadob k tomu uréenych, vylévat zbytky kapalin do kanalizace, pouzivat zarizeni,
ktera nevyhovuji technickym pozadavkum, aj.).
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Priloha €. 6 Zasady spoluprace

Spoluprace zhotovitele s objednatelem je prestizni zaleZitosti pro zhotovitele a tento si této
vzajemneé spoluprace cenl.

Zasady spoluprace vychazeji z principu firemni kultury, metod prace, opravnéni a povinnosti
objednatele dane zakonnou Upravou.

Vzajemna spoluprace slouzi k budovani prestize objednatele, ale i samotného dodavatele.

Zakladem pro vzajemnou spolupraci je dodrzovani povinnosti dané touto smlouvou, ale |
vzajemne respektovani dlend tymu, jejich vzajemna sounaleZitost pfi feSeni tkold,
komunikativnost, vstficnost a hospodarnost. Spoluprace je i odpovédnost.

Zasady:

Komunikativnosti a vstficnosti — Objednatel i zhotovitel spolu komunikuji takovym
zpusobem), aby se Zadna ze stran nemohla jednanim druhe strany citit poskozena. Obé strany
spoleéné komunikuji tak, aby si vzajemné porozumély. Vyklad objednatele je pro zhotovitele
zavazny.

Zakonnosti - smluvni strany jednaji v souladu s platnymi zakony a jinymi pravnimi pfedpisy,
interni pfedpisy objednatele souvisejicimi se smluvnim vztahem

Sounalezitosti s firemni kulturou — Firemni kultura objednatele je specificky socialni systém

nastaveny vnitinimi procesy organizace a jeji organizacni strukturou. Osoby spolupracujici s
objednatelem, a tedy i zhotovitel HW i SW je povinen se této firemni kultufe pfizplsaobit.

Hospodarnosti — v ramci této smlouvy postupuji smluvni strany tak, aby nevznikaly zbytecné,
nebo neodiivodnitelné nakiady.
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Piiloha €. 7 — Hodnoceni kvality

€2 - Intemni

Hodnoceni kvality Hodnota
Popis oblasti: Bezproblémo | Rizikové do: | Nefunkéno | malusu u
vé do: st vice nefunkéno
nez: | stiv%
1 >0 - "
esen| jednotlivého zavazneho Neuréeno, Neuréeno, 2 prac.dny 8
technického problému —incidentu aplikacni aplikacni
(pouzivame v pfipadé, Ze se nejedna o | pravidla pravidla
definovany incident)
il ] | — =
PoZadavky z SBM:
Nacenéni poZadavku na vyvoj od 30 dni 45 dni 60 dni 30
zadani
Schvaleni planu vyvoje, rozvoje dle 30 dni 45 dni 60 dnl 40
bodu 1.21 :
schvaleni diléich objednavek vyvoje, 10 dni 20 dni 30 dni 40
rozvoje dle bodu 1.21
SloZeni pracovniho tymu dodavatele Neurceno, fesi | Nedostup- Nedostup- 70
sloZeni dle smlouvy ¢€l. 16.4 smlouvy smlouva nost tymu do | nost,
50% po dobu | nedplnost
30dna tymu, po

vice nez 30

dni,

nedoplnéni

¢lena tymu

dle &l. 16.4

smlouvy
PInéni povinnosti dle zdkona o 60 60 Nedodrzeni 50
kybernetické bezpecnosti bod 2.1 povinnosti

vyplyvajici

ze zakona

0

kybernetick

€

bezpecnost

ia

zpracovan|i

auditu
Weboveé sluzby, pohledy:
Komunikace s aplikacemi, systémy, Komplexni S vypadky ne | 1 prac. den 25
sluzbami a ciselniky dostupnost delSimi nez

sluzeb jeden den
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Pfiloha €. 8 Seznam zkratek

AD Active Ditectory

ADIS Informaéni systém Danové spravy

AlS Automatic Import Systém (Dovozni systém)
AISC Agendovy IS cizincl

AISEO Agendovy IS evidence obyvatel

ARES Registr ekonomickych subjektd

AVIS Vnitini informaéni systém

CEPAN Centralni evidence preplatku a nedoplatku
CIs Cizinecky Informaéni systém

CRS Centralni registr

COPIS Evidence duSevniho viastnictvi

CS Celni sprava

CNB Ceska narodni banka

cssz Ceska spraya socialniho zabezpeceni
DES Registr subjektu délené spravy

DAN Detailni analyza

Ds Datova schranka

ECDC Evidence celnich dluhl - centralni

ECS Celni fizeni v rezimu vyvoz

e-Dovoz System davozu

EORI Identifikator subjektu v ramci celniho fizeni
ETN Automatizovany systém pro Evidenci tabakovych nalepek
eSAT Spisova sluzba

EPP Evidence poruseni pravnich predpist

ETN Evidence tabakovych nalepek

EOsMA Evidence osobniho majetku

EUR Evidence vydanych EUR

EVAP Evidence analytickych produktu

EVZ Elektronickeé vyhodnoceni zbozi

eWDIS Puvodni dovozni systém

FO Fyzicka osoba

FU Finanéni urad

GAN Globalni analyza

GMS Guarantee Management Systém (Globalni zéaruky)

Havarijni postup

Proces, jehoz cilem je dosaZzeni alespon céastecného obnoveni éinnosti, pokud
je IS z libovolneho duvodu odpojen. Havarijné obnovena cinnost nemusi byt

nutné podporovana |S, ale napr. papirovou procedurou.

HW

hardware
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ICCS Informacni centrum celni spravy

ICS Aplikace pro e-dovoz

ICT Information and Communication Technology — obvykle ekvivalent
zkratky IT, informacnich a komunikaéni technologie

IS Informacni systém

ISCS Informacni systém celni spravy

ISKN Informacni systém Katastru nemovitosti

ISPAD Informacni systém patrani a dohledu

ISVS Informacni systém verejné spravy — ve smyslu zakona 365/2000Sb. Je
ISVS definovan Jako ,soubor informacnich systemu, které slouzi pro
vykon verejné spravy”. Hlavnimi znaky ISVS tedy jsou - pfima podpora
vykonu verejné spravy a existence legislativni opory pro jeho zfizeni a
provoz. Do ISVS nepatfi napr. podsystémy pro provozni zajisténi potreb
orga':jn;.u vefejné spravy (personalistika, sprava vlastniho majetku organu
apod.).

ISZR lnﬂdrmaé’ni systém Zakladnich registru

LIMS Laboratorni informaéni a manazersky system

MAK Mak a konopi

MD Mobilni dohled

MED Modul exekuci a drazeb

MF Ministerstvo financi

MKR Mezinarodni kontrolni rezimy

MPV Mezinarodni vymahani

NCTS Celni fizeni v reZimu tranzit

OWNRES Evidence nesrovnalosti v ramci TOR

PBL Objednavkovy systém pro pokutové bloky

PHM Reagistr pohonnych hmot

PO Pravnicka osoba

RegSub Registr subjektu

RDS Registr dafovych subjektd

ROB Registr obyvatel

ROS Registr osab

RSDS Registr dafovych subjektu

RUIAN Registr Gzemni identifikace adres a nemovitosti

RZMO Registr zviastnich minerainich oleju

RZL Registr znaceni lihu

SBM Serena Business manager — centralizovany systém ITSM Celni spravy
zajistujici i evidenci pfipadu poZadavkl o pomoc s feSenim problému
v dané oblasti

SPD Spotiebni dari

SPR Sdruzena podpora rozhodovani

SRA Systém rizikove analyzy

SW software

TARIC Tarifni informacni systém

Technologie V kontextu informacnich systém(: technicke, programoveé a komunikaéni
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TIS Tarifni informacni systém
TOR Tradicni vlastni zdroje
VCP Viastni &islo platce
VKC Vnitini kontrolni éinnost
VSD Vnitrostatni dané
VZP VSeobecna zdravoini pojistovna
VZ Verejna zakazka
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a ¢. 9 Vymezeni pojmu

Provozni prostfedi

Je prace s ostrymi daty zpracovavanymi v provoznim
prostied| (bézny provoz)

Testovacl prostredi

Je prace s testovacimi daty mimo provozni prostredi

Pristup na provozni prostiedi
celni spravy zhotovitelem

Pristup na provozni prostredi zhotovitele je omezen
pfistupovym opravnénim pro dany uzivatelsky ucet, pod
dohledem pracovniki objednatele, ktery uréi dle danych
podminek na dobu urditou rozsah pristupovych prav,
Pristup je bez moznosti zmény dat a umozZiiuje analyzovat
feSené provozni udalosti | s vazbou na incidenty

PFistup na testovaci prostiedi
celni spravy zhotovitelem

Pristup na testovaci prostiedi zhotovitele je omezen
piistupovym opravnénim pro dany uzivatelsky ucet, pod
dohledem pracovniku objednatele, ktery urci dle danych
podminek na dobu uréitou rozsah pfistupovych prav.

Monitoring béhu aplikaci

Monitering aplikaci je umoznén zhotoviteli rozsahem

zhotovitelem piistupovym opravnénim pro provozni a testovaci
prostiedi.
Incident Jedna nebo vice neocekavanych a nechténych udalosti

majicich za nasledek nefunkénost aplikace a existuje
vysoka pravdépodobnost nedostupnosti aplikaénich sluzeb,
nekonzistentnost zpracovanych dat &i jejich nezpracovani.
Incidenty délime na blokujici a neblokujici celni a danove
fizeni.

ZavazZny incident

Je incident blokujici danove fizeni

QObecny incident

Z hlediska popisu hodnoceni kvality se jedna o blokujici
incident, ktery neni vyjmenovan v definovaném incidentu.

Definovany incident

Z hlediska popisu hodnoceni kvality se jedna o blokujici
incident, ktery je vyjmenovan v seznamu definovanych
incidentu (viz pfiloha €. 7).

Incident z provozu cloudu

Jedna nebo vice udalosti majicich za nasledek zvy3ene
naklady objednatele v souvislosti s provozem systému a
jeho sluZeb na cloudu.

Vyvoj aplikace v omezeném
rozsahu

Jedna se o Upravu stavajicich funkénosti spocivajici
v doplfiovani €i odebirani podminek, nastaveni filtra,
upravy zobrazeni vystupt, Upravy Sablon, Gpravy
webovych sluZeb, pohledu, Gpravy z duvodu feSeni
incidenta

| Zavazné technické problemy

Zavaznym technickym problémem se rozumi skuteénosti
zpusobujici nefunkénost systému elektronického
zpracovani dat v dile

Bezpraoblémovy chod
aplikace

Odpovida stavu aplikace bez zavaznych technickych
problému, incidentt a zavaznych incident
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Notifikace

Zaslani informace s odkazem na webovou stranku do
emailoveé schranky zhotovitele ¢i objednatele

Prokazatelné pfedani
informace

Za prokazatelné predani informace je povazovano zaslan|
emailu €i zasilani notifikaci do emailu.

Realiza¢ni tym

Realiza¢ni tym tvofi skupina opravnénych osob zhotavitele
podle kvalitativnich pozadavkl vyhlaseneé vefejné zakazky
(zadavaci dokumentace) resici predmét smlouvy

Aplikaci

Rozumime jakykoliv softwarovy produkt pracujici
samostatné | s vazbou v prostred( celni spravy

Systém fizeni zmén

Celni sprava pouZiva pro systém fizeni zmén systém
Serena Business manager (SBM), ktery slouZi k registraci,
evidenci a dalsi administraci pozadavkd. V pfipadé
pfechodu objednatele z aplikace SBM na jinou aplikaci, ma
se za to, ze povinnosti spojené v této smlouveé se SBM jsou
pfeneseny na aplikaci novou.

Centrum zadosli

Celni sprava pouziva pro evidenci pfipadu poZzadavkl o
pomoc s feSenim problému v dané oblasti systém SBM,
ktery slouzi k registraci, evidenci a dal$i administraci
poZadavku. V pripadé prechodu objednatele z aplikace
SBM na jinou aplikaci, ma se za to, Ze povinnosti spojené
v této smlouvé se SRC jsou preneseny na aplikaci novou.

UZivatel dila

UZjvatelem se rozumi organy statni spravy a samospravy a
jeiich zaméstnanci.

Rodny list aplikace

Je soubor definovanych informacl o systemu tykajici se
provozniho chodu systému pro katalog aplikaci.

Technicka podpora a SBM

Zahmuje udrzbu veskeréha aplikaéniho programového
vybaveni systému (nebo také jako ,Programovy produkt®) a
souvisejici dokumentace, aktualizace Programového
produktu ve vazbé na legislativni zmény souvisejici

s obecné zavaznymi pravnimi predpisy, a to nejpozdéji do
data nabyti jejich uCinnosti, poskytovani servisnich praci
zahrnujicich feSeni probléma s provozem Programového
produktu, Skoleni uzivateld, odborna poradenska,
konzultacni a metodicka pomoc. Specifikace
Programového produktu je obsazena v Pfiloze €. 1 této
Smiouvy a specifikace Technické podpory a SBM je
obsazena v Pfiloze €. 4 této Smlouvy.

Zadavaci a akceptacni proces pro tyto prace a sluzby
popisuje ¢l. 3.1 a nasledujici této Smlouvy.

Poskytnuti praci a sluzeb

Poskytnuti pracl a sluzeb spociva:

- ve zpracovani detailnich analyz (dale jen ,DA") ohledné
mozZnosti Uprav Programového produktu, transformace a
migrace dat,

- v samotnych dil€ich upravach Programoveho produktu,

- v transformaci a migraci dat v databazi, které neni mozné
realizovat z uzivatelskeho prostfedi Programového
produkiu.
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Zadavaci a akceptacni proces pro tyto prace a sluzby
popisuje ¢l. 3.1 a nasledujici této Smlouvy,

Poskytnuti sluzeb

Poskytnuti sluzeb spociva ve zpracovani DA, v
transformaci a pripravé dat pro umoznéni jejich prezentace
prostiednictvim Bl nastroju, a to dle poZadavku
Objednatele.

Zadavaci a akceptacni proces pro tyto prace a sluzby
popisuje ¢l. 3.1 a nasledujici této Smlouvy.

Poskytnuti sluzeb v oblasti
bezpecnastni problematiky

Poskytnuti sluzeb v oblasti bezpeénostni problematiky ve
smyslu realizace opatieni v oblasti kybernetické
bezpecnosti systému pfi penetracnim testovani,
implementaci a optimalizaci bezpecnostnich opatreni
véetné reakce na kybernetické bezpeénostni incidenty

v souladu se zakonem €. 181/2014 Sb., o kybernetické
bezpectnosti a o zméné souvisejicich predpist (zakon o
kybernetické bezpetnosti), ve znéni pozdéjsich predpist
(dale jen ,ZoKB") a vyhlaskou ¢. 82/2018 Sb., o
bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich,
nalezitostech padani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecénosti), ve
zneni pozdejsich predpist (dale jen ,VoKB"), a to dle
pozadavk( Objednatele.

Zadavaci a akceptacni proces pro tyto prace a sluzby
popisuje ¢l. 3.1 a nasledujici této Smlouvy,

Uplatnéni dolozky pro
mimoradné stavy a udalosti

Uplatnéni dolozky pro mimoradné stavy a udalosti bude
realizovano na zakladé nepfedvidanych provozné
technickych zmén, transformace, migrace, prechod na
cloud apod., které objednatel nemohl pri realizaci zakazky
predvidat.

Zadavaci a akceptacni proces pro tyto prace a sluzby
popisuje ¢l. 3.1 a nasledujici téfo Smlouyy.

Konzultaéni monitoring
provozu

Konzultaéni monitoring provozu spociva v komunikaci
zhotovitele s IT provozem objednatele i v pfipadé umisténi
systému(u) na cloudu, zahrnujici monitering systemu jeho
vystupy, odezvy, chybova hlaseni, nedostupnosti, HW a
softwarové poZadavky provozniho prostredi. Konzultaci se
rozumi osobni, emailova, &i telefonicka konzultace, dale
predani dohledovych sestav, provoznich a sledovacich
vystupl HW ze systémového prostfedi a SQL. V ramcj
konzultaéniho monitoringu mohou byt pe vyhodnoceni
bezpecnostnich rizik dana zhotoviteltim prava do
provozniho prostfedi pro sledovani chodu aplikace i
docasne.

Zhotovitel obdrzi kontakty na IT provoz.

IT provoz

Je provozni prostfedi zajiStované v rezii celni spravy a
jeiimi zaméstnanci &i prostiedi mimo reZii celni spravy
napr. cloud.
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Modernizace systému

Modernizaci se rozumi optimalizace chodu a vykonnosti
systému, povyseni verzi, ¢astecny nebo Uplny prepis
systému a jeho funkénosti, cloudova FeSeni,

Zakaznicky audit

Zakaznicky audit objednatele ovéfuje dodrZzovani zakona o
kybernetické bezpeénosti dodavatele. Zakaznicky audit
objednatele pfedpokiada vypinéni dotazniku, dolozZeni
skutecnosti a2 pohovor.

Pokyn k zahajeni praci

Pokynem k zahajeni praci pfi uplatnéni smiuvni opce je
pisemna vyzva objednatele, ktera bude doruc¢ena do DS
zhotovitele.
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Priloha €. 10

BEZPECNOS]’N’ PRAVIDLA PRO VYZNAMNE A PRO BEZNE DODAVATELE
INFORMACNIHO SYSTEMU CELNI SPRAVY CESKE REPUBLIKY

(dle zédkona ¢. 181/2014 Sb., o kybernetické bezpetnosti)

(dle vyhlasky €. 82/2018 Sb., o kybernetické bezpecnosti)

(Minimalni bezpecnostni standard, podpurny material NUKIB, verze 1.0, ke dni 17.¢ervence
2020)

Zholovitel bere na védomi, Zze predmét plnéni dle této smlouvy muze souviset s uzitim,
spravou, €i rozvojem Kritické informaéni infrastruktury nebo Vyznamneého informacéniho
systému ve smyslu ustanoveni § 2, pism. b) nebo d) zakona €. 181/2014 Sb. o kyberneticke
bezpecnosti. Zhotovitel a objednatel jsou povinni postupovat podle ustanoveni o bezpecnosti
informaci, ktere je obsazeno v této priloze smlouvy.

Zhotovitel se zavazuje dodrZzovat bezpecnostni opatfeni objednatele, s prihlédnutim k
pfedmétu plnéni dle této smlouvy a dale v pribéhu pinéni dle této smlouvy upozornit
objednatele na pfipadny zjistény nesoulad se zakonem.

Ustanoveni o bezpeénosti informaci
(1) Objednatel stanovi z fad svych zaméstnancu osoby do roli
a) odborny gestor dodavky, kiery je odpovédny za stanoveni rizik spojenych s
dodavkou a za dohled bezpeéného pinéni dodavky,
b) technicky gestor dodavky, ktery je odpovédny za dohled vécného plnéni dodavky.

(2) Odbornymi gestory dodavky jsou
-technicki'mi iestory dodavky jsou

(3) Zhotovitel stanovi z rad svych zaméstnanct osoby do roli
a) odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou
a za bezpecné pinéni dodavky
b) technicky garant dodavky, ktery je odpovédny za vécné pinéni dodavky.

(5) Bezpeacnostni opatfeni na strané zhotovitele. Zhotovitel je povinen:

a) zajistit, Ze jeho zaméstnanci podilejici se na uZivani ISCS zachovaji micenlivost ve
vztahu k informacim, se kterymi jakymkoliv zptisobem prijdou do styku pfi uzivani,

b) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS dodrzi bezpecnostni
podminky uzivani ISCS dodané objednavatelem,

c) zajistit, ze jeho zameéstnanci podilejici se na uzivani ISCS se zdrzZi pokusu o logicky
pristup k objektum ISCS, které nesouviseji s uzivanim,

d) zajistit, Ze jeho zaméstnanci podilejici se na uZivani ISCS nebudou kromé
technického gestora zhotovitele navazovat Zadné dalsi pracovni kontakty s jinymi
pracovniky objednatele bez predchoziho rozhodnuti technického gestora
objednatele.

(6) Bezpecnostni opatfeni na strane objednatele. Objednatel je povinen:

a) v dohodnutych terminech dodavat zhotoviteli informace a podklady, které potfebuje
k Fadnému uzivani ISCS,
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b) kentrolovat dodrzovani bezpecnostnich podminek uzivani ISCS zhotovitelem,
c¢) neprodlené po ukonceni uzZivani odebrat pfistupova prava, kteraé byla poskytnuta
~ zhotoviteli, véetné prav vzdaleneho pfistupu do ISCS,
d) pfi peruseni nebo nedodrzeni bezpeénostnich podminek uvedenych v této smlouve
uplatnit vici zhotoviteli sankce podle sankénich ustanoveni této smiouvy.

(7) Kontrola zavedeni a uziti bezpecénostnich opatreni

Zhotovitel se na vyzwu zavazuje umoznit objednateli provedenl kontroly zavedeni
bezpetnostnich opatfeni. Zhotovitel v této véci poskytne objednateli, nebo jim uréené treti
stran&, nutnou soucinnost. Pfi téchto kontrolach bude vZdy pfihlédnuto k povaze a rozsahu
pInéni dle této smlouvy.

(8) Kontrola bezpecnosti dodavky

Zhotovitel souhlasi, Ze pokud si to povaha a rozsah pinéni dle této smlouvy vyZzada

nebo pokud to objednatel bude povazovat za nezbytné, mize byt zavedeno sledovani

aktivit pracovnik( zhotovitele v ICT prostredi objednatele logovanim vSech provedenych aktivit
(vyima logovani zadanych prihlasovacich udaju a hesel) nebo nahravanim obsahu vSech
aktivnich obrazovek.

(9) Zména v zavedenych €i uZitych bezpecnostnich opatfenich

Seznam vyzadovanych bezpecnostnich opatfeni se muze ménit bud v souvislosti se zménou
povahy a rozsahu pinéni dle této smlouvy nebo v navaznosti na povinnosti objednatele
vyplyvajici z § 13 zakona ¢ 181/2014 Sb. o kybernetické bezpecénosti. Pokud NBU objednateli
uloZi povinnost, v navaznosti na vyskyt kybernetické bezpecnostni udalosti ¢i incidentu, zavést
¢ uzivat uréité bezpeénostni opatreni, dotyka-li se toto jakkoliv povahy ¢i rozsahu pinéni dle
této smlouvy, ma zhotovitel povinnost toto bezpecénostni opatieni zavést &i uzivat, nebo
objednateli poskytnout nutnou soucinnost.

RIZENI KYBERNETICKE BEZPECNOSTI

Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti
Vyznamny | Bézny Odkaz
dodavatel | dodavatel | na ref.
(vE. KII, dok.
VIS)

1. Rizeni dodavatel

1.1. Dodavatel ma povinnost se seznamit Ano Ano VKB,
s pravidly objednatele, ktera zohlednuji jeho §8,
poZadavky systému fizeni bezpecnosti odst.
informaci a pinit je. 1, a).d)

1.2, Dodavatel bere na védomi, Ze objednatel Ano Ne VKB,
pravidelné prezkoumava pinéni smluy §8,

s vyznamnymi dodavateli z hlediska systému odst.
fizeni bezpeénosti informaci. 1, 0)

1.3, U vyznamnych dodavateld v rémei uzavirani | Ano Ne VKB,
smluvnich vztah( stanovi zplsoby a trovné §8,
realizace bezpecnostnich opatreni a urci odst.
obsah vzajemné smiuvni odpovédnosti za 2, b)
zavedeni a kontrolu bezpeénostnich opatieni.

1.4. Dodavatel bere na védomi, Ze objednatel Ano Ne VKB,
provadi pravidelné hodnoceni rizik a §8,
pravidelnou kontrolu zavedenych odst.
bezpecnostnich opatreni U poskytlovanych 2, C)
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pinéni pomoci viastnich zdroji nebo pomoci
treti strany.,

Zvladani kybernetickych bezpeénostnich
udélosti a incidentd

2%

Dodavatel ma povinnost oznamovat
objednateli neobvyklé chovani informaéniho a
komunikacniho systému a podezieni na
jakékoliv zranitelnosti.

Ano

Ano

VKB,
§14,
odst.

1.1)

Priloha é. 7 - Rizeni dodavateli -
bezpecnostni opatieni pro smluvni vztahy

VKB,
Pfiloha
c. 7.

3.1.

Obsah smlouvy uzavirané s vyznamnymi

dodavateli:

a) ustanoveni o bezpecnosti informaci (z
pohledu divérnosti, dostupnosti a
integrity),

Ario

Ano

a)

3.2.

b) ustanoveni o opravnéni uZivat data,

Ano

Ano

b)

3.3,

¢) ustanoveni o autorstvi programového kadu,
popripadé o programovych licencich,
*) plati pouze pro dodavatele
zakazkoveho SW, prip. dodavatele
krabicového SW.

Ano

Ano

3.4.

d) ustanoveni o kontrole a auditu dodavatele

(pravidla zakaznickeho auditu),

*) plati pouze pro dodavatele
zakazkového SW a pro dadavatele
Sluzby.

Ano

Ano

d)

3.5,

e) ustanoveni upravujicl fetézeni dodavatelu,

pficemz musi byt zajisténo, ze
poddodavatelé se zavazi dodrzovat v
piném rozsahu ujednani mezi povinnou
osobou a dodavatelem a nebudou v
rozporu s pozZadavky povinné oscby na
dodavatele,

Ano

Ano

3.6.

) ustanoveni o povinnosti dodavatele
dodrzovat bezpecnostni politiky povinné
osoby nebo ustanoveni o odsouhlaseni
bezpetnostnich politik dodavatele
povinnou oscbou,

*) plati pouze pro dodavatele
zakazkového SW a pro dodavatele
sluzby.

Ano

Ano

f)

3.7.

g) ustanoveni o fizeni zmén,
*) plati pouze pro dodavatele
zakazkového SW a pro dodavalele
sluzby.

Ano

Ano

a)

3.8.

h) ustanoveni o souladu smiuv s obecné
zavaznymi pravnimi predpisy.,

Ano

Ano

h)

3.9.

i) ustanoveni o povinnosti dodavatele
informovat povinnou oscbu o
1. kybernetickych bezpecnostnich
incidentech souvisejicich s plnénim

Ano

Ano
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smlouvy,

2. zpusobu fizen| rizik na strané
dodavatele a o zbytkovych rizicich
souvisejicich s plnénim smlouvy,

3. vyznamne zméneé ovladani tohoto
dodavatele podle zakona o obchodnich
korporacich nebo zméné viastnictvi
zasadnich aktiv, popfipade zméné
opravnéni nakladat s témito aktivy,
vyuzivanych timto dodavatelem k
pinéni podle smlouvy se spravcem,

*) plati pro véechny dodavatele, pokud
soucasti dodavky je | maintenance.

3.10.

i) specifikace podminek z pohledu
bezpetnosti pfi ukonceni smlouvy
(napfiklad prechodné obdobi pfi ukongeni
‘spoluprace, kdy je treba jesté udrzovat
sluzbu pred nasazenim noveho feseni,
migrace dat a podobné),

Ana

Ano

3.11.

k) specifikace podminek pro Fizeni kontinuity
éinnosti v souvislosti s dodavateli
(napfiklad zahrnuti dodavatelt do
havarijnich planu, ukoly dodavatelu pfi
aktivaci fizeni kontinuity ¢innosti),

*) plati pro vdechny dodavatele, pokud
soucdasti dodavky je i maintenance.

Ano

Ano

k)

3.12.

|) specifikace podminek pro format predani
dat, provoznich Udaju a informaci po
vyZzadani spravcem,

Anc

Ano

313.

m) pravidla pro likvidaci dat,

Ano

Ano

3.14.

n) ustanoveni o pravu jednostranné odstoupit
od smlouvy v pfipadé vyznamné zmény
kontroly nad dodavatelem neba zmény
kontroly nad zasadnimi aktivy
vyuzivanymi dodavatelem k plnéni podie
smlouvy a

*) plati pro vSechny dodavatele, pokud
saucasti dodavky je i maintenance.

Ano

Ano

318,

o) ustanoveni o sankcich za poruseni
povinnosti.

Ana

Ano

P04 Politika fizeni dodavatelt

5:1.

Dodavatel bere na védomi, Zze objednatel
provadi pravidelnou kontrolu a reéni
hodnoceni dodavatelll.

Ano

Ne

Kap. 6. |

5.2.

Dodavatel bere na védomi, Ze objednatel u
vyznamnych dodavatels ve spolupraci

s auditorem kybernetickeé bezpe&nosti
pripravuje a realizuje plan pro provadeni
kontrol zavedeni bezpetnostnich opatfeni na
strané dodavatele. Tento plan musi
obsahovat alespon jednu kontrolni navétévu u
dodavatele za 3 roky.

Ano

Ne

Kap.
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53.

Dodavatel bere na védomi, Ze objednate!

v ramci hodnoceni vyznamnych dodavatelt
provadi kazdorocné prezkoumani, zda sluzby,
které dodavatel poskytuje, jsou dodavany

v souladu se sjednanymi poZadavky a
podminkami, a Ze jsou fadné fizeny
kyberneticke bezpecnosti incidenty a
souvisejici problemy.

Ano

Ne

Kap.
19.

P07 Politika fizeni pfistupu

6.1,

Dodavatel bere na védomi, Ze pfistup k
jednotlivym aplikacim a datim systému ICT
smi byt povolen pouze na zakladé uspésné
autentizace a autorizace uzivatele.

Ano

Ano

Kap.
6.1.

6.2.

Pfistupy musi byt pfidélovany identité
uzivatele identifikované uzivatelskym jménem;
identifikatory identity uzivatele musi byt
jednoznacné a vZdy spojitelné s konkrétni
fyzickou osobou.

Ano

Ano

Kap.
6.1.

6.3.

Identita a jeji platnost musi byt
zavedena/ménénalrusena béhem procesu
vzniku/zmény/ukonéeni pracovniho vztahu
zameéstnance nebo na zakladé smluvniho
vztahu s dodavatelem.

Ano

Ano

P22 Politika zvladani kybernetickych
bezpecnostnich incidentu

G

Dodavate! bere na védomi, Ze zhotovitel je
opravnén pfi pfipravé a provedeni testl Za
pripravu a zvladani kybernetickych
bezpeénostnich incidentd provedeni testd
soucinnost potfebnych zaméstnancd CSi
dotéenych dodavatell externich sluzeb.

Ano

Ano

Kap.
2 23 18

Ostatni bezpeénostni dokumentace
objednatele

8.1

Dodavatel ma povinnoslt se seznamit

s pravidly objednatele, ktera jsou obsazena
v nize uvedeném seznamu ostatni
bezpeénostni dokumentace objednatele, a
ktera zohlednuji jeho poZadavky systému
fizeni bezpeénosti informaci a plnit je:

Ano

Ano

a) P00 Politika kybernetické bezpecnaosti
ISCS

Ano

Ano

b) P03 Politika organizaéni bezpeénosti

Ano

Ano

c) P04 Politika fizeni dodavatelt

Ano

Ano

d) PO5 Politika bezpecnosti lidskych
zdroju

Ano

Ano

g) PO7 Politika fizeni pristupu

Ano

Ano

f) P22 Politika zvladani kybernetickych
bezpecnostnich incidentu

Ano

Ano
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Minimalni bezpeénostni standard, NUKIB,
(ve vztahu k dodavateliim)

9:1.

Dodavatel bere na védoml, Ze aobjednatel je
povinen poucit relevantni osoby dodavatele o
jejich povinnostech, teoreticky a prakticky je
Skolit, seznamit je s platnymi bezpeénostnimi
politikami a kontrolovat jejich dodrZzovani.

Ano

Ano

Kap. 5.

0.2,

V pfipadé vyvijeného informaéniho nebo
komunikaéniho systému dodavatelem musi
byt definovany a dokumentovany nasledujici
pozadavky:

Ano

Ano

Kap.
17.3.

a) pozadavky na licenéni ujednani,
vlastnictvi kodu a prav duSevniho
vlastnictvi,

Ano

Ana

b) pozadavky na osvédceni kvality a
spravnosti provedenych praci,

Ano

Ano

c) pozZadavky na uloZeni zdrojoveho
kodu,

Ang

Ano

d) pozadavky na pravo piistupu k vyvoji
pro audit bezpecnosti a spravnosti
provedené prace,

Ano

Ano

e) pozadavky na smiuvni podminky na
bezpecnost a zabezpedeni kodu,

Ano

f) pozadavky na provedeni testi
zranitelnosti pfed instalaci
v produkénim prostredi,

Ano

Ano

10.1.

V pfipadé webovych aplikacl je dodavatel
povinen zajistit vyvoj dle principt
definovanych ve standardu OWASP v
aktualnim znéni.

Ano

Ano

Kap.
17.3.

10.2.

Pro informacéni nebo kamunikacni systém
vyvijeny externim dodavatelem musi byt
smiuvné zajisténo pravo auditu zdrojového
kodu a dodrzovani pozadavku na bezpeénost.
Smluvné téZ musi byt zajisténo ulozeni
zdrojovych kodu u duvéryhodne tieti strany
(code escrow) v pripadé, Ze dodavatel
nepfedava zdrojovy kod jako soucast dodavky
vyvijeného programového vybaveni
(informaéniho nebo komunikacniho systemu
systemu).

Ano

Ano

Kap.
17.3.
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