SMLOUVA O DIiL.O
¢ j.t NA-2694-2/01-2025

podle ust. § 2586 s nasl. zikona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpisi
(dale jen ,,smlouva*)

Ceska republika — Narodni archiv

se sidlem: Archivni 2257/4, 149 00 Praha 4 - Chodov

IC: 709 79 821

DIC: neni plétcc DPH

zastoupena: lanem Vu’mcl\em editelem Narodniho archiva

bankovni spojeni:
¢islo Uctu:

kontaktni osoba

ve vécech smluvnich:
Tel. / email:

kontaktni osoba

ve vécech technickych::
Tel. / email:

ID datové schranky:
(dale jen ,,objednatel*)

LightComp v.o.s.

sc sidlem: Drahobejlova 1452/54
ICO: 25038249

DIC: CZ25038249
zastoupena: Ing Tomas %:‘_[_C]kd

bankovni spojeni:
¢islo uctu;
kontaktni osoba:
Tel. / email:

ID datové schranky: t
(dale jen ,,zhotovitel™)

1@%‘5 -'*J!-.Jlfuﬁ;;i“f sﬁ‘iﬁé‘?‘;ﬁﬁ

(ddle také objednatel a zhotovitel spolecné oznacovani jako ,.smluvni strany* nebo jednotlivée
»smluvni strana*)

se spolec¢né dohodli na smlouvé nasledujiciho znéni:

Clanek I.
Predmét plnéni

I) Predmétem této smlouvy je zavazek zhotovitele provést na sviij niklad a nebezpedi,
v rozsahu a za podminek sjednanych v této smlouvé a v jejich ptilohich, Modernizaci modulu
eAutentizace Il (dile jen , dilo*). Podrobna specifikace dila je uvedena v Priloze ¢. 1 — Predmét
pInéni, ktera je nedilnou souéasti této smlouvy.

2) Predmétem této smlouvy je dale zavazek objednatele prevzit fadné a véas provedené dilo a
zaplatit cenu za jeho provedeni uvedenou nize v ¢lanku II1. této smlouvy, zplisobem a v termi-
nech stanovenych touto smlouvou.
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3) Objednatel se zavazuje v pribéhu plnéni predmétu této smlouvy poskytnout zhotoviteli po-
tirebnou souc¢innost.

Clanek I1.
Doba a misto plnéni

1) Zhotovitel se zavazuje zahajit realizaci dila bez zbyte¢ného odkladu po nabyti G¢innosti této
smlouvy.

2) Zhotovitel s¢ zavazuje, Ze dilo dle Clanku I. této smlouvy zhotovi a pieda objednateli jako
celek do péti mésicii ode dne nabyti ucinnosti této smlouvy.

3) Mistem plnéni pfedmétu této smlouvy je sidlo objednatele na adrese: Narodni archiv,
Archivni 2257/4, 149 00 Praha 4 - Chodov.

Clanek TII.
Predani dila a akceptaéni Fizeni

1) Povinnost zhotovitele k pInéni dila dle této smlouvy je splnéna fadnym a véasnym pfedanim
objednateli, pficemz predanim dila zhotovitelem objednateli dle €l. IT je zahajeno akceptaéni
fizeni v délce minimalné 10 pracovnich dni.

2) Akceptacni fizeni zahrnuje ovéfeni, zda zhotovitelem poskytnuté plnéni je vysledkem, ke
kterému se zhotovitel zavazal, a to porovnianim skute¢nych vlastnosti jednotlivych éasti plnéni
poskytnutych zhotovitelem s jejich zavaznou specifikaci uvedenou v Pfiloze €. | této smlouvy.
3) V ramci akceptacniho fizeni objednatel sou¢asné posoudi, zda predmét plnéni spliuje také
pozadavky dle této smlouvy, pravnich predpist, platnych norem, ¢i podminek uvedenych v pii-
loze ¢. 3 této smlouvy.

4) Vystupem akceptaéniho fizeni je akceptacni protokol podepsany obéma smluvnimi stranami.
Okamzikem podpisu akceptacniho protokolu se povaZuje plnéni za zkontrolované a akcepto-
vang, a to s vyhradami ¢i bez vyhrad.

5) Licence dilo uzit a nebezpeci Skody prechazi na objednatele dnem pievzeti dila objednate-
lem.

Clanek 1V.
Cena dila a platebni podminky

I) Cena dila je tvotena jednotlivymi diléimi cenami (dale jen , diléi ceny"), které jsou uvedeny
v nasledujici tabulce:

Nazev poloZky CenabezDPH | DPHvK¢E | Cenacelkem |
v K¢ s DPH v K¢
Modernizace modulu eAutentizace 11 182.000,- 38.220.,- 220.220,-

Cena dila celkem s DPH slovy: dvéstédvacettisicdvéstédvacet korun eskych.

Objednatel - Narodni archiv je organizacni sloZkou stitu a tedy neplatcem DPH ve smyslu za-
kona ¢. 234/2005 Sb., o dani z pridané hodnoty, ve znéni pozdéjsich piedpisii. Z tohoto diivodu
na objednatele nemuze byt pfenesena danova povinnost podle cit. zakona.
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2) Cena dila celkem je stanovena na zakladé cenové nabidky zhotovitele ze dne 6. 5. 2025 — viz
Piiloha ¢. 2 t¢to smlouvy. Cena dila je stanovena jako ncjvyse pfipustnd, neprekroditelna po
dobu realizace dila a zahrnuje veskeré naklady zhotovitele. V cené dila jsou zahruty veskeré
naklady zhotovitele pottebné pro vEasné a kompletni plnéni dle této smlouvy, vé. nakladi na
dopravu ¢i poplatki a dalSich vydaji, které zhotoviteli vzniknou nebo mohou vzniknout.

3) Cenu je mozné prekrocit pouze v pFipadé zmény prislusnych pravnich predpisi upravujicich
vysi DPH. V takovém piipadé bude k cené bez DPH wi¢tovano DPH ve vysi dle aktualniho znéni
prislusného pravniho predpisu.

4) Cena bude vzdy fakturovana zhotovitelem po dokonéeni akceptaéniho fizeni. Splatnost
faktury se sjednava v délce 30 dnii ode dne jejiho doruéeni objednateli.

5) Faktura, musi obsahovat vSechny nalezitosti fadného danového dokladu ve smyslu zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist. V pripadg, Ze faktura
bude obsahovat véené ¢i formalni nespravnosti, popiipadé nebude obsahovat viechny zakonné
nalezitosti nebo prilohy, je objednatel opriavnén ji vratit ve Ihiité splatnosti zpét zhotoviteli k
doplnéni €1 opravé, aniz se tak dostane do prodleni se splatnosti. Lhiita splatnosti poéina bézet
znovu od opétovného doruceni nalezité doplnéné ¢i opravené faktury objednateli.

6) Zhotovitel neni opravnén, bez pfedchoziho pisemného souhlasu objednatele, provadét
Jakekoliv zapocty svych pohledivek vici objednateli proti jakymkoliv pohledavkam
objednatele vuici zhotoviteli. Zhotovitel neni opravnén postoupit pohledavku nebo jeji éast vici

objednateli na ticti osoby.

7) Objednatel neposkytuje zhotoviteli zalohy na cenu dila.

Clinek V.
Zaruka za jakost

1) Zhotovitel se zavazuje, ze predmét plnéni dle této smlouvy bude proveden s vynaloZenim
odborné péce, znalosti a dovednosti a bude odpovidat aktualnimu popisu pislusné¢ho plnéni
obsazenému v této smlouvé a jeji Priloze ¢. 1 — Predmét plnéni.

2) Zhotovitel se souCasné zavazuje umoznit objednateli otestovat veskeré funkce dila mini-
maln¢ deset pracovnich dnii pred uplynutim Ihuty pro pfedani dila dle ¢lanku I1. této smlouvy.

3) Na dilo poskytuje zhotovitel objednateli zaruku za jakost dila v délce 6 mésicti (dale jen
wziruka za jakost™), pocitino ode dne nasledujiciho po podpisu akceptaéniho protokolu bez
vyhrad podepsaného obéma smluvnimi stranami.

4) Objednatel a zhotovitel sjednavaji, Ze zaruka za jakost se vztahuje jak na dilo jako celek, tak
i na jeho jednotlivé ¢asti.

5) Lhata pro vytizeni reklamace po ukonéeni akceptaéniho fizeni ¢ini deset dnii a zaéina ply-
nout dnem, kdy reklamace byla oznamena zhotoviteli.

6) V ostatnim se fidi prava z titulu zaruky za jakost dila pfislu$nymi ustanovenimi obéanského
zakoniku.
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Clanek VI
Sankce

I') Pokud zhotovitel preda dilo dle této smlouvy po terminu uvedeném v ¢lanku 11. této smlouvy,
Je povinen zaplatit objednateli smluvni pokutu ve vysi 0,05% zceny dila za kazdy, byt
i zapocaty, den prodleni.

2) V piipadé prodleni objednatele se zaplacenim splatné faktury je objednatel povinen zaplatit
zhotoviteli smluvni urok z prodleni ve vysi 0,05% z dluzné ¢astky za kazdy, byt 1 zapocaty,
den prodleni.

3) V ptipadé, ze zhotovitel nedodrzi lhiitu pro vyfizeni reklamace dle ¢lanku V. odst. 6, je
objednatel opravnén poZadovat smluvni pokutu ve vysi 0,05% z ceny reklamované ¢asti dila.

4) Smluvni pokuta je splatna do 30 kalendafnich dnii ode dne dorucéeni pisemné vyzvy k jeji
thradé zhotoviteli. Dnem splatnosti se rozumi den pripsani prislusné ¢astky na ucet objednatele.

5) Uplatnénim prav z vad ¢i uplatnénim jakékoliv smluvni pokuty dle této smlouvy neni
dotena povinnost zhotovitele nahradit skodu vzniklou objednateli porusenim smluvni
povinnosti, kterou smluvni pokuta utvrzuje. Objednatel je opravnén pozadovat nahradu Skody
v pIné vy3i bez ohledu na ujednanou smluvni pokutu.

6) Bude-li objednatel v prodleni s ahradou faktury, je zhotovitel opravnén pozadovat zaplaceni
aroku z prodleni ve vysi vyplyvajici z pfislusnych pravnich predpisu.

Clanek VIL.
Odpovédnost za Skodu

1) Zhotovitel odpovida objednateli za Skodu, zpisobenou zavinénym porusenim povinnosti
vyplyvajicich z této smlouvy nebo z obecné zavazného pravniho predpisu. Zhotovitel je
povinen nahradit vzniklou Skodu v celém rozsahu, véetné piipadnych sankci udélenych
objednateli spravnimi organy, jejichz pfi¢inou bylo porueni povinnosti zhotovitclem dle této
smlouvy.

2) Zhotovitel neodpovida za Skodu, kterd byla zpiisobena jinou osobou nez zhotovitelem, ¢i jim
povéfenym subjektem, nespravnym nebo neadekvatnim pfistupem objednatele a v disledku
udalosti vyssi moci.

3) Smluvni strany sc vyslovné dohodly, Ze celkova vyse nahrady Skody z jedné Skodni udalosti
nebo séric vzajemné propojenych skodnych udalosti, které by v pficinné souvislosti s plnénim
této smlouvy mohly vzniknout, se limituje u skutecné skody a u uslého zisku celkem do vyse
hodnoty plnéni dle této smlouvy. Tyto ¢astky pfedstavuji soucasné maximalni predvidatelnou
Skodu, ktera miize pripadné vzniknout porusenim povinnosti zhotovitele.

Clanek VIIIL.
Odstoupeni od smlouvy

1) Tuto smlouvu lze ukoncit na zakladé pisemné dohody smluvnich stran, vypovédi ze strany
objednatele nebo zhotovitele, odstoupenim od této smlouvy ¢i zanikem jedné ze smluvnich
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stran bez pravniho nastupce.

2) Objednatcli zhotovitel je opravnén pisemné vypovedét tuto smlouvu kdykoli bez uvedeni
duvodu s dvoumésiéni vypovédni dobou, kterd pocina bézet prynim dnem nasledujicim po do-
ruceni vypovedi druhé smluvni strané.

3) Objednatel i zhotovitel jsou opravnéni odstoupit od této smlouvy v piipadé poruieni nékte-
rého bodu této smlouvy druhou smluvni stranou, pokud na toto poruSeni pisemné upozorni
a druha smluvni strana do 14 kalendainich dni uspokojivé nevysvetli vzniklou nesrovnalost
ncbo ji neodstrani. V takovém piipadé je smlouva ukonéena okamzikem prokazatelného doru-
¢eni pisemného sdéleni s uvedenim divodu odstoupeni od smlouvy druhé smiuvni strané.

4) Objednatel je opravnén odstoupit od této smlouvy s okamzitou platnosti v pripadé poruseni
smlouvy podstatnym zplisobem ze strany zhotovitele. Odstoupeni musi mit pisemnou formu s
uvedenim diivodi odstoupeni a musi byt prokazatelné doruc¢eno druhé smluvni strang, jinak je
odstoupeni neplatné. Odstoupeni od smlouvy ma pravni ué¢inky dnem doruceni. Od toho dne
nesmi smluvni strana, které takto bylo odstoupeni doruéeno, pokracovat v plnéni vyjma pfi-
padu, kdy by necinnosti hrozila ijma nebo Skoda na majetku druhé smluvni strany. V takovém
pripadé ma smluvni strana za povinnost pokracovat v pInéni smlouvy a zabezpecéit, aby bylo
eliminovano nebezpeci vzniku ¢i zvySovani Skody.

5) Odstoupenim se zavazek zaloZzeny smlouvu zrusuje od pocatku a smluvni strany se vypora-
daji podle prislusnych ustanoveni Ob¢anského zikoniku o bezdivodném obohaceni. Odstou-
peni od smlouvy se nedotyka prava na zaplaceni smluvni pokuty a uroku z prodleni, pokud jiz
dospél, prava na nahradu Skody a ani ujednani, které ma vzhledem ke své povaze zavazovat
smluvni strany i po odstoupeni od smlouvy, tj. zejména ani ujednani o zpisobu feSeni sporti a
volbé prava. Obdobné plati i pro pfed¢asné ukonéeni smlouvy jinym zptisobem.

Clanek TX.
Zavérecna ustanoveni

1) Tato smlouva a prava a povinnosti z ni vyplyvajici se fidi pravnim fadem Ceské republiky.
Prava a povinnosti smluvnich stran, pokud nejsou upraveny touto smlouvou, se fidi obcanskym
zakonikem a predpisy souvisejicimi.

2) Veskeré pripadné spory vzniklé mezi smluvnimi stranami na zakladé nebo v souvislosti
s touto smlouvou budou primarné feseny jednanim smluvnich stran. V pfipadé, Ze tyto spory
ncbudou v pfimérené dobé vyicseny, budou k jejich projednani a rozhodnuti piislusné obecné
soudy Ceské republiky.

3) Tato smlouva muze byt ménéna pouze pisemnymi a Cislovanymi dodatky podepsanymi
zacastnénymi smluvnimi stranami.

4) Zhotovitel se zavazuje k soucinnosti pri vykonu finanéni kontroly dle § 2 pism. ¢) zakona ¢.
320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zdkonu (zakon o
financni kontrole), ve znéni pozdéjsich predpisi. Zhotovitel se dale zavazuje umoznit viem
opravnénym subjektim provést kontrolu dokladi souvisejicich s plnénim Verejné zakazky, a
to po dobu urcenou k jejich archivaci v souladu s pfislusnymi pravnimi predpisy.
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5) Zhotovitel prohladuje, Ze neni predluZen a neni mu znamo, Ze by bylo viaéi nému zahajeno
insolvenc¢ni fizeni. Dale prohlasuje, Ze viiéi nému neni vydano zadné soudni rozhodnuti, ¢i
rozhodnuti spravniho, dafnového €i jiného organu nebo rozhodce na pinéni, které by mohlo byt
duvodem soudni exekuce na majetek zhotovitele, nebo by mohlo mit, jakkoliv negativni vliv
na schopnost zhotovitele splnit povinnosti vyplyvajici z této smlouvy, a Ze takové Fizeni nebylo
viict nému zahdjeno a Ze ani nehrozi zahajeni takového Fizeni.

6) Zhotovitel podpisem této smlouvy bere na védomi, Ze objednatel je ve smyslu nafizeni
¢. 2016/679, o ochrané tyzickych osob v souvislosti se zpracovanim osobnich udaju (GDPR),
spravcem osobnich udaji subjektu 0daji, a Ze tyto osobni udaje saim zpracovava a shromazd'uje
pro ucely realizace této smlouvy, bez vyuziti zpracovatele tdaja.

7) Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a G¢innosti
dnem jejiho uverejnéni v informaénim systému Registr smluy (dale jen , IS RS*) dle podminek
stanovenych zejména zakonem ¢&. 340/2015 Sb., o zvlastnich podminkach ué¢innosti nékterych
smluv, uvefejiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdgjSich predpisii. Uverejnéni této smlouvy v IS RS provede objednatel.

8) Smluvni strany se dohodly, Ze tato smlouva bude uzaviena v elektronické podobé, s tim, Ze
Jeji jediny elektronicky original bude podepsan pomoci uznavanych elektronickych podpist
osob opravnénych jednat za smluvni strany.

9) Nedilnou soucasti této smlouvy jsou nasledujici prilohy:

Priloha ¢. 1 — Predmeét plnéni

Priloha ¢. 2 — Cenova nabidka firmy LightComp v.o.s.

Priloha ¢. 3 — Bezpecnostni pozadavky pro IT smlouvy

Smluvni strany prohlasuji, Ze tato smlouva vyjadfuje jejich svobodnou, vaznou, uréitou
a srozumitelnou vili prostou omylu. Smluvni strany si smlouvu predetly, s jejim obsahem
souhlasi a na diitkaz toho pFipojuji své podpisy.

ZA OBJEDNATELE ZA ZHOTOVITELE

V Praze, dne V Praze, dne

Ceska republika - Narodni archiv LightComp v.o.s.
PhDr. Ing. Milan Vojacek, Ph.D. Ing. Tomas Pytelka
reditel Narodniho archivu
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Pfiloha ¢. 1 — Pfedmét plnéni

eAutentizace, modernizace v roce 2025, zadani
Uvod

Na zakladé poZadavkd, které byly formulovany pfi vyvoji modul(i NDB a WSDL, je ?adouci rozsifit a
upravit funkcionality modulu eAutentizace.

Predmét zakazky

Modernizace modulu eAutentizace €. 2

Cilem zakazky je modernizace modulu eAutentizace, ktery nové poskytne

* moZnost autentizace uZivatele prostfednictvim Centralniho autentizaéniho a autorizaéniho systému
(CAAIS)

* mozZnost poZadovat v pfipadé registrace uZivatele pozadovat vice povinnych udaj

Moznost autentizace prostrednictvim CAAIS

Stavajici autentizace uZivatel( klade dlraz na autentizaci prostiednictvim NIA nebo pfihlaseni jménem a
heslem. Pro uZivatele statni spravy je viak tfeba umoznit pfihlaseni pfes Centralni autorizaéni a autentizaéni
informacni systém (CAAIS, https://archi.gov.cz/nap:caais), resp. CIIAS IdP.

Moznost pozadovat v pripadé registrace uZivatele vice povinnych tdajti

V soucasné dobé neni po uzivateli IS NArP, ktery se pfihlasuje prostfednictvin NIA, pozadovan povinny souhlas
s pfedanim Zadného udaje.

Nové bude pfi bézném prihlaseni povinné pozadovano jméno a pfijmeni.

Déle vznikne moZnost piihlaseni, kdy budou po uzivateli pozadovany povinné jméno, pfijmeni a datum
narozeni a nepovinné adresa, misto narozeni, e-mail, telefon. Pfedpokladany scénaf je, ze v okamziku
vytvafeni nového badatelského listu v NDB bude badatel pozadan o nové pfihlaseni, pfi kterém bude muset
souhlasit s pfedanim i data narozeni, pfesmérovan na eAutentizaci a po Uspésné autentizaci pfesmérovén
zpét do NDB. Pfi neuspésné autentizaci bude odhlasen a bude mit moznost pfihlasit se znovu dokud stranku
nezavie nebo dokud se nepfihldsi. Neda-li souhlas s predanim povinnych tdajl, bude to brano jako nedspésné
prihlaseni.

Nové upraveny modul by mél byt pfipraven na pfipadnou Gpravu mnoziny povinnych a nepovinnych Gdajt.
Napfiklad jako soucast konfigurace.



Ciihls & A

-
Nabidka modernizace modulu eAutentizace 2025 I-| g htcom p

Enhance Your Technology

Projekt: Ndrodni Archivni Portdl - modul eAutentizace
R i

.batum: 6.5.2025

Nazev dokumentu: Nabidka modernizace modulu eAutentizace 2025

Na zdkladé poptdvky vam predkladdme nabidku modernizace modulu eAutentizace.

Prehled jednotlivych ¢innosti
Predpokladané éinnosti
Moinost autentizace prostfednictvim CAAIS

Moiznost pozadovat v pfipadé registrace uZivatele vice povinnych Gdaja

Celkovy rozsah predpokladanych Einnosti je 104 h.

Cena

Celkova cena bez DPH: 182 000 K¢
DPH 21%: 38 220 K¢
Celkova cena s DPH: 220 220 K¢

Cena bude fakturovana a zaplacena po piedani dila.

Platnost nabidky
Nabidka je platna 1 mésic od data jejiho vytvoreni.

V piipadé vaseho zdjmu se tésime na spolupraci.

T iy
I LightComp v.0.s., http://www.lightcomp.cz 121



Priloha €. 3 keSP<-4/2023-

I.
Bezpecnostni poZadavky pro smluvni vztahy na IT dodavky

Za ucelem stanoveni zplisobu a Urovné realizace bezpecnostnich opatieni pro Poskytovatele
a urCeni vzajemného vztahu odpovédnosti za zavedeni a kontrolu bezpeénostnich opatieni mezi
Objednatelem a Poskytovatelem, pro vyznamny informaéni systém resortu MV, se dohodou
smluvnich stran sjednavaji bezpetnostni poZadavky, zejména pro naplnéni povinnosti
vyplyvajicich ze zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonli (zdkon a kybemnetické bezpecnosti), ve znéni pozdé&jiich predpisi (dale jen ,,ZoKB*,
vyhlaSky ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich
ncidentech, reaktivnich opatieni, naleZitostech podani v oblasti kybernetické bezpeénosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti (déle jen ,,VyKB"), a zikona &. 365/2000
Sb., o informacnich systémech verejné spravy a o zméné nékterych dalsich zdkonii (dale jen
SZISVS™).

Poskytovatel pii poskytovani pInéni pro Objednatele zavazuje plnit nasledujici povinnosti:

I. postupovat v souladu s u¢innymi pravnimi pfedpisy, zejména pak pozadavky
vyplyvajicimi  pro Poskytovatele, jakozto budouciho dodavatele vyznamného
informacniho systému, ze ZoKB, VyKB a ZISVS a reflektovat pfipadné novely
dotcenych pravnich predpist ¢i novou pravni upravu;

jmenovat nejpozdéji do tii pracovnich dnii po dni G¢innosti tohoto Dodatkw/této

Smlouvy zodpovédnou kontaktni osobu pro poticby zajisténi plnéni bezpeénostnich

pozadavki vyplyvajicich ze smluvniho vztahu a souvisejici komunikace mezi

smluvnimi stranami (dale také jen ,Kontaktni osoba pro bezpecnost na strané

Poskytovatele*). Kontaktni osobu pro bezpeé¢nost na strané Poskytovatele sdéli pisemné

Objednateli v téze Thité;

3. zajistit, aby Kontaktni osoba pro bezpeénost na strané Poskytovatele nejpozdéji do 30
dnii od uzavieni Smlouvy potvrdila pisemné Objednateli, Ze viechny osoby podilejici
se na poskytovani plnéni této Smlouvy za stranu Poskytovatele a/nebo jeho
poddodavatelé byli prokazatelné seznameni s témito Bezpe&nostnimi pozadavky;

4. minimalné Ix rofné provadét identifikaci a hodnoceni aktiv a rizik vyznamného

informac¢niho systému, ktera je soucasti dodavancho feSeni a na zikladé vysledki

navrhovat a predkladat Objednateli ke schvaleni opatfeni na minimalizaci nebo
odstranéni  zjiSténych rizik. Opatieni musi byt navrhovina a konsolidovana

s pfihlednutim k vysledkiim posuzovani rizik i z hlediska dopadu na priva a svobody

subjektu tdaju;

dodrzovat prislusna ustanoveni bezpecnostnich politik, metodik a postupii piedanych

Poskytovateli Objednatelem, k jejimuz dodrzovani se Poskytovatel zavazal, pokud byl

Poskytovatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu

na zpusob, jakym byl s takovou dokumentaci Objednatele seznamen (napf. §kolenim,

protokolamim  predinim pfislusné dokumentace Poskytovateli, elektronickym
predanim  prostiednictvim  e-mailu ¢ datovou schrinkou, zfizenim piistupu

Poskytovateli na sdilen¢ uloZisté aj.;

6. rozvijet bezpecnostni povédomi svych zaméstnancii a piip. daldich osob, které se
podileji na plnéni Smlouvy a pribézné je seznamovat s provadénymi nebo planovanymi
zménami. Zaméstnanci a dalsi osoby na strané Poskytovatele podilejici se na plnéni
Smlouvy a priibézné je seznamovat s provadénymi nebo planovanymi zménami.
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10.

Zaméstnanci a dal3i osoby na strané Poskytovatele podilejici se na plnéni Smlouvy musi
byt prokazatelné seznameni s platnymi predpisy a bezpecnostnimi pozadavky
Objednatele, a to jesté pied zahajenim jakckoli Cinnosti ze strany téchto osob pro
Objednatele v souvislosti s plnénim této Smlouvy;

zaznamenavat a na vyzadani Objednateli poskytnout veskeré podstatné okolnosti
souvisejici s poskytovanym predmétem plnéni dle této Smlouvy (technické zaznamy,
organizacni zaznamy o $koleni, povéieni apod.);

pridélovat svym jednotlivym pracovnikiim opravnéni k vykonu ¢innosti a pfisné pfi tom
dodrzovat bezpecnostni zasadu tzv. , poticba védét”, tedy zejména dbat na to, aby byla
minimalizovina rizika nezadouciho pfistupu k aktiviim Objednatele;

garantovat dostupnost, davérnost pInéni a integritu predavanych dat s tim, ze doddvané
sluzby musi byt v souladu s uzavienym smluvnim vztahem provozné monitorovany
a vyhodnocovany;

pribézné dokumentovat, kontrolovat a vyhodnocovat opravnénost pristupu, jak
fyzického, tak i logick¢ho u vScch osob na strané Poskytovatele, které pristupuji
k predmétu plnéni dle této Smlouvy;

. zavést opatieni pro ochranu zalohy dat vztahujicich se k plnéni Smlouvy a pravidelng

(alespoi 1x za Ctvrtleti, vzdy ale s minimalné dvoumési¢nim odstupem) testovat
funkcnost téchto zaloh;

. priibézné detckovat, minimalné viak jednou za 3 mésice, technické zranitelnosti

a konfiguracni nesoulady predmétu plnéni Smlouvy a o zjisténych skuteénostech bez
zbyteéného odkladu informovat Objednatele. Detekované technické zranitelnosti musi
byt vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy predmétu plnéni
dojit k napravnym opatienim ze strany Poskytovatele. Napravna opatieni musi byt
schvilena Objcdnatelem;

. zajistit rozhrani pro napojeni na dohledova centra Objednatele a soucinnost pti zvladani

kybernetickych bezpe¢nostnich udalosti a incidenti;

. uchovavat data o provozu (provozni a lokalizacni udaje) v souladu s pozadavky G¢inné

legislativy CR a dodrzovat pozadavky VyKB na obsah provoznich udalosti.

Il
Opravnéni uZivat data

Poskytovatel je pfi poskytovani plnéni pro Objednatele opravnén nakladat s daty
predanymi Poskytovateli Objednatelem vyhradné za ucelem pinéni predmétu Smlouvy,
aviak vzdy pouze v rozsahu nezbytném ke splnéni predmétu Smlouvy.

Poskytovatel se pf1 poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze
vsouladu se Smlouvou a pfislusnymi pravnimi piedpisy, zejména ZoKB, VyKB
a dalSimi souvisejicimi pravnimi piedpisy.

.
Kontrola souladu s poZadavky bezpecnosti

Poskytovatel j¢ srozumén s provadénim hodnoceni rizik, kontrolou a auditem
zavedenych  bezpecnostnich  opatfeni  ze strany Objednatele v souvislosti
s poskytovanou sluzbou Poskytovatelem.

Hodnoceni, kontrola a audit probihaji v intervalech stanovenych Objednatelem nebo
v piipadé vzniku kybernetického bezpeénostniho incidentu v ramci poskytované sluzby
ncbo v pripadé, Ze se vznik bezpecnostniho incidentu jevi jako pravdépodobny.



Kontrola nebo audit mohou byt provedeny v prostorach Poskytovatele nebo jeho
poddodavatele a Poskytovatel ma povinnost tyto kontroly a audity Objednateli &
Objednatelem povéfené osobé umoznit ¢ moznost jejich provedeni v prostorach
poddodavatele zajistit, piispét k nim a poskytnout Objednateli ¢i Objednatelem
povéfen¢ osobé k jejich provedeni maximélni moznou soucinnost, ktcrou lze po
Poskytovateli rozumné pozadovat. Pocet a frekvence kontrol ani auditii nejsou nijak
omezeny.

Poskytovatel je povinen po zavedeni opaticni provést také vlastni hodnoceni rizik
a kontrolu zavedenych bezpetnostnich opatieni. Tato kontrola probiha v pravidelnych
intervalech stanovenych Objednatelem, na Zadost Objednatele ncho v pripadé vzniku
kybernetického bezpecnostniho incidentu v ramei poskytované sluzby nebo v pripadé,
ze se vznik bezpeCnostniho incidentu jevi jako pravdépodobny. O vyskytu kontroly
poda Poskytovatel Objednateli bez zbytetného odkladu pisemnou kontrolni zpravu.

1Vv.
Retézeni a Fizeni dodavateli

Poskytovatcl se pfi poskytovani plnéni pro Objednatele zavazuje plinit nasledujici povinnosti:

l.

rJ

Poskytovatel nezapoji do poskytovani plnéni dle této Smlouvy Zzadného dal§iho
poddodavatele bez predchoziho konkrétniho pisemného povoleni Objednatele.
Poskytovatel se zavazuje, Ze se bude fidit pozadavky Objednatele na fizeni bezpeénosti
informaci a poskytne Objednateli veSkerou nezbytnou souéinnost v otazkach fizeni
bezpecnosti informaci a pokud vyuziva pii poskytovani plnéni poddodavatele, zajisti,
Ze bude Objednateli poskytnuta vedkerd nezbytnia soudinnost v otazkach fizeni
bezpecnosti informaci také od téchto poddodavateli.

Poskytovatel je povinen piedat Objednateli kontaktni tidaje viech osob dodavajicich
systémovou a technickou podporu pro feseni.

Pokud Poskytovatel vyuziva pfi poskytovani plnéni poddodavatele, zavazuje se, ze
budou dodrzovat bezpecnostni pozadavky v¢. pozadavki na ochranu osobnich tdaji
vyplyvajicich ztéto Smlouvy. Poskytovatel se zavazuje bezodkladné dolozit
Objednateli, na zakladé jeho vyzvy, smluvni dokumenty se svymi poddodavateli,
ze kterych bude vyplyvat zavazek poddodavatele poskytovat plnéni v souladu
s bezpecnostnimi pozadavky vyplyvajicimi z této Smlouvy.

Poskytovatel odpovidd za to, ze jeho poddodavatelé nebudou jednat v rozporu
s bezpeCnostnimi  pozadavky vyplyvajicimi z této Smlouvy; v pfipadé, 7e dojde
k nedodrzeni téchto pozadavku ze strany poddodavatele Poskytovatele, povazuje se
kazdeé takové nedodrzeni pozadavki za poruSeni povinnosti Poskytovatele dle této
Smlouvy.

V.
Povinnosti v fizeni zmén dle ZoKB a VyKB

Poskytovatel se zavazuje v rozsahu pfedmétu plnéni aktivné se podilet na plnéni
povinnosti v oblasti fizeni zmén dle ZoKB a VyKB, ze¢jména pfi analyze souviscjicich
rizik, pfijimani opatfeni za icelem sniZeni viech nepfiznivych dopadi spojenych se



zmeénami, aktualizact bezpec¢nostni dokumentace, souvisejicim testovanim a zajiSténim
moznosti navraceni do ptivodniho stavu.

Poskytovatel se minimalné zavazuje v rozsahu predmeétu plnéni na své strané pfiméfené
reagovat na zmeny a upravit na sv¢ strané technickd a organizacni opatieni tak, aby
odpovidala novému stavu po provedeni zmény.

3. Poskytovatel se zavazuje aktivné spolupracovat pfi testovani vyznamné zmény.

rJ

VI
Zvladani bezpefnostnich udalosti a incidentu

Poskytovatel se pii poskytovani pInéni pro Objednatele zavazuje, Ze:

I, stanovi ¢innosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a aéinnému
zvladani bezpecnostnich udalosti a incidenti, podle takto stanovenych a popsanych
pravidel bude postupovat, a hlasit viechny bezpecnostni udalosti a incidenty neprodlené
po jejich detckei Objednateli prostiednictvim ohlaSovacich kanali Objednatele,
v pripadech, kdy situace nestrpi odklad telefonicky. Dale se zavazuje vyhodnotit
informace o bezpecnostnich udalostech a incidentech a o téchto informacich, vzniklych
bezpecnostnich incidentech, vé. kratkodobych a dlouhodobych napravnych opatienich
nad viemi ¢astmi feSeni, které jsou ve spravé Poskytovatele, a rizicich souvisejicich
s ohroZenim kontinuity ¢innosti vést zaznamy a tyto uchovat pro jejich budouci pouziti
s ohledem na pozadavky Objednatele a legislativy CR. Nastavena pravidla a postupy
podl¢haji schvaleni Objednatelem;

2. nastavena pravidla pro zvladani bezpe¢nostnich incidenti budou respektovat pozadavek
na legalitu zajisténi stop. tj. jejich ptivod a opravnénost jejich ziskani musi byt v souladu
s platnymi zakony a standardy tak, aby bylo mozné¢ jejich nasledné vyuziti v ramci
forenzni analyzy a eventualni pouziti jako dukazni material;

3. navrhne feSeni tak, aby byl systém detekce a zvladani bezpeénostnich udalosti
a incidentil zaclenén do procesu a systému a realizuje opatieni pro zvyseni odolnosti
informac¢niho  a komunika¢niho systému vG¢i kybernetickym bezpeénostnim
incidentiim a omezenim dostupnosti;

4. zajisti rozhrani pro napojeni na dohledova centra Objednatele pro zvladani
kybernetickych bezpetnostnich udalosti a incidentu a zajisti sou¢innost a bude se fidit
jeho pokyny;

5. provede analyzu piicin bezpecnostniho incidentu a navrhne opatieni s cilem zamezit
jeho opakovani v piipadé, Ze Poskytovatel bezpe¢nostni incident zapfi¢inil nebo se
na jeho vzniku pedilel.

VIIL
Informacéni povinnost a povinnosti pri vyméné informaci

I. Poskytovatcl se béhem poskytovani plnéni pro Objednatele zavazujc Objednatele
informovat o:
a) zpulsobu fizeni rizik, zbytkovych rizicich souvisejicich s pInénim Smlouvy a bez
zbyteéného odkladu také o zménach ve zplsobu fizeni rizik;
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b) vyznamné zméné ovladani Poskytovatele podle ziakona o obchodnich korporacich
ncbo o zmén¢ vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat
s témito aktivy vyuzivanymi Poskytovatelem k plnéni na zakladé smluvniho vztahu
s Objednatelem.

Poskytovatel se béhem poskytovani plnéni pro Objednatele zavazuje dostateéné
zabezpeCit veSkery prenos dat a informaci z pohledu bezpeénostnich pozadavkn
na Jejich davémost, integritu a dostupnost pred hrozbami v kybernetické bezpeénosti
v souladu s ZoKB a VyKB.

VIII.

Specifikace podminek pro Fizeni kontinuity ¢innosti a zalohovini a obnovu dat

z pohledu ZoKB a VyKB

Poskytovatcl se zavazuje zpracovat plan fizeni KBI a plan kontinuity a obnovy ¢innosti
souvisejicich s provozem feSeni a viech jeho komponent na zakladé Poskytovatelem
zpracovan¢ho  zhodnoceni a vysledki  z analyzy dopada (Business Impact
Analysis).kterda musi byt schvilena Objednatelem.

Poskytovatel se zavazuje dodrzovat pozadavky Objednatele na fizeni kontinuity
Cinnosti v souladu s ZoKB, VyKB a ustanovenimi bezpecnostnich politik, metodik
a postupti pfedanych Poskytovateli Objednatelem.

Poskytovatel vypracuje a predd Objednateli metodiku zalohovani a obnovy dat
(ve smyslu primarnich aktiv) i systému (resp. technickych aktiv) ve formé zalohovaciho
planu, testovaciho scénafe obnovy dat, systému evidence, zajiSténi integrity
a autenticity zalohovaciho média. Zaloha jako takova musi byt Sifrovana. Poskytovatel
Jako soucast dodavky dale doda a nasadi odpovidajici technologické feSeni, na kterém
bude ziloha a obnova dat provadéna. Toto feSeni musi byt nasazeno v primarni i zalozni
lokaliteé.

IX.
Bezpecnost lidskych zdroji

Poskytovatel pfipravi pouceni a zajisti pouceni vSech stran podilejicich se
na poskytovani predmétu plnéni dle Smlouvy o bezpecnostnich pravidlech, jez se musi
v pribéhu dodavky dodrzovat a zajisti jejich dodrzovini nasazenim kontrolnich
a vynucovacich mechanismii. Rozsah pouéeni podiéha schvaleni Objednatelem.
Poskytovatel se zavaze zajistit dostate¢nou miru zastupitelnosti pro technické aspekty
feSeni (zajisténi kontinuity dodavky, zastupitelnost pracovniki, zejména Kontaktni
osoba pro bezpecnost na strané Poskytovatele).

X
PoZzadavky na systémovou a provozni bezpeénostni dokumentaci

Nedilnou soucasti poskytovaného pinéni je zdokumentovani vsech bezpeénostnich
nastaveni, funkci a mechanismi formou zpracovani bezpe¢nostni dokumentace a déle
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také zpracovani provozni dokumentace. Tato dokumentace musi byt v souladu se ZoKB
a VyKB.

V ramci poskytovaného pinéni se Poskytovatel zavazuje predat Objednateli nasledujici
dokumentaci k feSeni dle platné legislativy a dle pozadavkii Objednatele:

a) Bezpecnostni dokumentace vyznamného informacéniho systému:

2]

i bezpecnostni politika,
il bezpecnostni smémice pro ¢innost bezpecnostniho spravce systému,
i, bezpeénostni a provozni postupy definujici pozadavky, procesni pravidla,

role a odpovédnost v ramci jednotlivych procest v ramci celého Zivotniho
cyklu IS (od zajisténi vyvoje a rozvoje novych funkénosti IS, nasledného
predani do provozu, provozovani a spravy IS, nebo zafizeni v produkci az
po jeho vyfazeni z pouzivani).
b) Systémova prirucka obsahujici:

i popis funkci, véetné bezpecnostnich, které pouziva spravee systému pro
provadéni urcitych ¢innosti v informacnim systému vefejné spravy a navod
na pouzivani téchto funkci,

ii. parametry kvality vychazejici z pozadavki na kvalitu,

iii. podrobny popis IS nebo odkaz na dokument, ve kterém je popis uveden,
a ktery je Objednateli dostupny,

iv. popis jednotlivych Cinnosti vykonavanych pii spravé IS, vcetné Cinnosti

definovanych pro role, urceni fyzickych osob, které tyto Cinnosti vykovavayji
a opravnéni nezbytnych pro vykon téchto innosti,
V. definovani uzivatelii nebo skupin uzivateli a jejich opravnéni a povinnosti
pfi vyuzivani IS.
¢) Uzivatelska prirucka obsahujici:

i popis funkei, véetné bezpecnostnich, které pouziva uzivatel pro svou ¢innost
v IS a navod pouziti téchto funkei,
in. vymezeni opravni a povinnosti uzivateli ve vztahu k 1IS.

d) Dokumentace k integraci feSeni, a to véetné identifikovanych datovych toki,
protokoli, architcktonického nakresu komponent a jejich spoluprace, diagram
logického a fyzického zapojeni.

Dalsi dokumentaci dle pozadavku Objednatele.

Poskytovatel s¢ v ramci poskytovaného plnéni pro Objednatele zavazuje predat
Objednateli také provozni dokumentaci v obdobném rozsahu dle predmétu a povahy
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Smlouvy:

i dokumentaci strategic obnovy,

il dokumentaci skute¢ného provedeni,

iii. dokumentaci obsahujici popis autorizacniho konceptu a opravnéni,

iv. dokumentaci obsahujici zalohovaci a archivaéni postupy,

V. dokumentaci obsahujici instala¢ni a konfiguraéni postupy,

Vi dokumentaci obsahujici bezpe¢nostni nastaveni souvisejici s piedmétem

plnéni Smlouvy,
dale jen souhmné ,,Bezpecnostni a provozni dokumentace*.

3. BezpecCnostni politika a bezpecnostni dokumentace musi byt vytvorena dle
poskytnutych Sablon.
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Bezpecnostni a provozni dokumentace uvedena vyse bude Objednateli Poskytovatelem
pfedana nad ramec pripadné jiné predavané dokumentace vymezené v této Smlouvé.

XL
Fyzicka ochrana a bezpecnost prostiedi

Poskytovatel se zavazuje dodrzovat provozni fady budov (rezimova opatieni)
a vyuzivanych prostor, zejména pak v oblasti fyzické ochrany bezpeénostnich zon, kde
Jsou umistény komponenty technologickych a komunikaénich systémii, anebo datové
nosice (dale také ,,Pracovisté*).

Poskytovatel se zavazuj, ze na Pracovisti neponechd volné dostupné instalacni, zalozni
nebo archivni média ani dokumentaci k ptedmétu plnéni dle této Smlouvy.

XIL
Pozadavky na Rizeni pFistupu

Poskytovatel bere na védomi, Ze pristup k datiim, informacim ¢i zafizenim souviscjicim
s predmétem  Smlouvy je moZzné povolit pouze konkrétnim  fyzickym
osobam/zaméstnanciim Poskytovatele/poddodavatele Poskytovatele zacvidované, a to
na zakladé pozadavku Poskytovatele na pfistup.

Poskytovatel bere na védomi, Ze piidéleni opravnéni zaméstnanci Poskytovatele musi
byt fizeno zasadou tzv. ,,poticba védét (need-to-know principle) a neni narokové.
Poskytovatel se zavazuje, Ze udéleny souhlas nesmi byt sdilen vice zaméstnanci
Poskytovatele nebo poddodavatele Poskytovatele.

Poskytovatel se zavazuje, Z¢ nebude instalovat a pouzivat zadné nastroje, které nebyly
predem pisemné odsouhlaseny Objednatelem.

Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv &asti
technologick¢ho nebo komunikaéniho systému programovy kod, ktery ma za cil
nelegalni ovladnuti, naruseni, nebo diskreditaci technologického nebo komunikaéniho
systému nebo nelegalni ziskani dat a informaci. Poskytovatel bere na védomi, Ze pfistup
do interni sit¢ Objednatele a/nebo k technologickym a komunikaénim systémiim
Objednatele bude realizovan vyhradné s vyuzitim zafizeni Objednatele.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli, kteti pfistupuji do interni sité a/nebo technologického nebo komunikaéniho
systemu chranili autentizaéni prostredky a udaje k systémim Objednatele. Poskytovatel
bere na védomi, Ze v pripadé neuspésnych pokusii o autentizaci uzivatele mtize byt
prislusny ucet zablokovan a fesen jako bezpeénostni incident ve smyslu prisluiné fidici
dokumentace a mohou byt uplatnény pfisluiné postupy zvladani bezpeénostniho
incidentu (napi. okamzité zruseni pfistupu k informaénim aktivim fyzickych osob
externiho subjektu plati pro Poskytovatele, pokud byl s takovou fidici dokumentaci
Objednatele seznamen).

Poskytovatel bere na védomi, Ze postup zvlidani bezpeénostniho incidentu ¢&i
skutecnosti  vzniklé v disledku  poruseni Bezpeénostnich pozadavki nebude
posuzovina jako okolnost vylucujici odpovédnost Poskytovatele za prodleni s fadnym
a vcasnym plnénim predmétu Smlouvy a nebude divodem k jakckoliv nahradé pripadné
wmy Poskytovateli ¢i jiné osobé ze strany Poskytovatele. Ostatni ustanoveni ohledné
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odpovédnosti  Poskytovatele za prodleni obsaZena ve Smlouvé nejsou timto
ustanovenim dotcena.

XI1I.
Monitorovani ¢innosti

I. Poskytovatel bere na védomi, Ze veikera aktivita Poskytovatele a jeho plnéni
realizované v ramci plnéni predmétu Smlouvy nebo s nim tzce souviscjici budou
Objednatelem pribézné a pravidelné monitorovany a vyhodnocovany s ohledem
na obsah Smlouvy a intemich dokumentii Objednatele.

Poskytovatel se zavazuje, Ze bude priibézné monitorovat a zaznamenavat veskerou svoji
aktivitu a plnéni realizované v ramci plnéni pfedmétu Smlouvy nebo s nim Gzce
souvisejici. Poskytovatel je povinen predkladat Objednateli zaznamy/logy obsahujici
vysledky monitorovani, ispésna a netispésna piihlaseni do ICT systému a zaznamy
0 spravé uzivateli provadéna na strané Poskytovatele, a to v pravidelnych intervalech
dle sjcdnaného harmonogramu, nebo kdykoli bez zbyteéného odkladu po vyzadani
ze strany Objednatele, a to po celou dobu trvani Smiouvy a i ve vztahu
k jejim ukonéeni.

rJ

XIV.
Predani a pievzeti plnéni

I. Poskytovatel se zavazuje dodrzovat Bezpecnostni pozadavky i pfi predani a prevzeti
pinéni dle této Smlouvy.

2. Objednatel je opravnén z divodu nedodrzeni Bezpecnostnich pozadavki véetné
pozadavku na predani Bezpec¢nostni dokumentace odmitnout prevzeti (&asti) plnéni
Smlouvy.

XV.
Likvidace dat
Poskytovatel se zavazuje plnit poZadavky Objednatele v oblasti dat (at’ uz dat na papirovych

médii, dat zpracovavanych elektronicky nebo prostrednictvim jakychkoli dalsich nosi¢i dat)
dle prilohy ¢. 4 VyKB.

XVI.
Sankce

Sankce za poruseni povinnosti plynoucich z bezpe¢nostnich opatieni a ZoKB a VyKB jsou
uvedeny v hlavnim textu Smlouvy.



