Zakazka: SPS OSTROV — STANDARD KONEKTIVITY Il — Sitova a serverova infrastruktura 14.2.2025
Zadavatel: Stfedni pramyslova skola Ostrov, pFispévkova organizace, Klinovecka 1197, 363 01 Ostrov

SPECIFIKACE DODAVKY A NABIDKOVA KALKULACE
Polozka Specifikace dodavky Spliiuje parametry Cena K& bez DPH

(vyrobce, typové oznaceni, odkaz na web nebo pfilohu nabidky)

Technické specifikace

1: Bezpecnostni feSeni typu NGFW véetné implementace

1/1: Dodavka HW a SW licenci - NGFW Dodavka Fortinet FortiGate 100F — 2 ks v HA konfiguraci, véetné 5GB licence FortiAnalyzer-VM ANO 149 232,00 K¢
SKU: FG-100F-HA (2 ks), FAZ-VM-GBS5 (viz pfilohy)

1/2: Dodavka sluzeb bezpeénostnich aktualizaci - NGFW 5 year Unified Threat Protection (UTP) bundle, 5 year FortiCare Premium Support, 5 year I0C and ANO 360 768,00 K¢
Outbreak Detection Service Support
SKU: FC-10-F100F-950-02-60, FC1-10-LVOVM-248-02-60, FC1-10-LVOVM-661-02-60 (viz pfilohy)

1/3: Implementaéni sluzby dodavatele - NGFW Instalace a konfigurace zatizeni NGFW, HA, VLAN, routingu, VPN, logovani. Automatizace, integrace do ANO 192 000,00 K¢
Active Directory a flow monitoringu. Konfigurace FortiAnalyzeru a Captive portalu. Implementacni a
migracni plan. Pfiprava dokumentace. Testovani.

2: Virtualizacni infrastruktura a UloZisté typu HCI vcetné zalohovani

2/1: Doddvka SW v¢. implementacnich sluzeb - Virtualizaéni systém HCI Navrh a stavba virtualiza¢niho clusteru na bazi Proxmox Virtual Environment, véetné SW definovaného ANO 142 500,00 K¢
ulozZisté CEPH. Konfigurace sluzeb NFS a CIFS serveru. Integrace logovani, monitoringu a identity
managementu. Priprava dokumentace. Testovani. (viz pfilohy)

2/2: Dodéavka SW v¢. implementacnich sluzeb - Zalohovani HCI Instalace a konfigurace Proxmox Backup Serveru. Integrace storage, logovani, monitoringu a identity ANO 46 000,00 K¢
managementu. Pfiprava dokumentace. Testovani, v¢. testu rezim( full/differential backup + full restore.
(viz prilohy)

2/3: Dodédvka SW v¢. implementacnich sluzeb - Virtualni firewall Dodatec¢na dodavka a montaz 3 ks sitovych karet 2x25GbE kompatibilnich se servery Fujitsu RX1440M2 ANO 142 500,00 K¢
pro potteby virtualniho firewallu. Instalace a konfigurace virtualnich routerd/firewall( VyOS. Pfiprava
automatizace deploymentu a konfigurace. Integrace firewallu do sité, logovani a flow monitoring, vyladéni
nastaveni. Pfiprava dokumentace. Testovani.

2/4: Dodévka sluzby bezpecnostnich aktualizaci - HCI Proxmox Subscription Agreement Community level pro Proxmox Virtual Environment na 5 let ANO 125 000,00 K¢
Proxmox Subscription Agreement Community level pro Proxmox Backup Server na 5 let (viz pfilohy)

3: Systém pro monitorovani IT infrastruktury a archivaci logu

3/1: Dodévka SW v¢. implementacnich sluzeb - Flow monitoring Asistence pti porizeni bezplatné licence NTOPng Ed. Konfigurace integraci logovani a identity ANO 136 000,00 K¢
managementu, definice pravidel flow a alertingu. Pfriprava dokumentace. Testovani.

3/2: Dodévka SW v¢. implementacdnich sluzeb - Service monitoring Instalace a konfigurace monitorovacich nastroju (LibreNMS, Prometheus, Grafana). Integrace okolnich ANO 102 000,00 K¢
systém. Definice pravidel a dashboardd dle poZadavki zadavatele. Priprava dokumentace. Testovani.

3/3: Dodévka SW v¢. implementacnich sluzeb - Log management Instalace a konfigurace serveru OpenSearch a Dashboard. Integrace okolnich systému véetné instalace ANO 103 000,00 K¢
logovacich agentd. Definice filtrovacich pravidel logovacich agentd. Pfiprava dokumentace. Testovani.

4: Konfigurace Wi-Fi sité a integrace do infrastruktury Eduroam

4/1: Implementacni sluzby dodavatele - Eduroam Instalace a konfigurace serveru FreeRADIUS. Definice a konfigurace komunikacnich kanalG pro systém ANO 48 000,00 K¢

EduRoam ve spolupraci s CESNETem a zadavatelem. Konfigurace sitové infrastruktury a integrace logovani,
flow monitoringu a identity managementu. Pfiprava dokumentace. Testovani.
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CENA CELKEM - K¢ bez DPH 1 547 000,00 K(':l

Dodavatel vyplni pouze vsechna Zluté podbarvena pole. Ve sloupci "Splfiuje parametry" uvedte ANO/NE. |
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