1 Technicka specifikace zadavatele (kupujiciho)

Zadavatel poaduje dodavku jednotlivych komponent dle této technické dokumentace véetné
pfisludenstvi v nize uvedené minimalni specifikaci.
Musf se jednat o zafizeni nové, nepoufita, nerepasovand a urcend pro prodej v Ceské republice.
Soudasti dodéavky nize uvedenych technologii budou i dale uvedené sluzby.
Sou&asti doddvky bude déle dodavka dokumentace a nezbytné zaskoleni administratord v prostredi
kupujictho k béZnému provozu a ovladdni dodanych technologii vletné specifik a konfigurace
provedené v prostredi kupujiciho.
Nabizené zbo#i musi byt standardni, b&Zné dostupné a urcené k produkEnimu pouZiti.
Neni dovoleno poutiti beta-verzi, kédu s custom Upravami ¢i neoficidlnich verzi.
Vegkeré nabizené zbozi musi byt pokryto oficidlnim supportem, pficemi pozadavek na provedeni
bezplatného servisniho zasahu musi byt mozné kdykoliv vznést pfimo na vyrobce zatizeni.
Veikeré deklarované funkce a technické parametry nabizeného zboZi musi byt dostupné nejpozdéji
dnem podani nabidky.
Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéfitelné prostfednictvim
oficidlnich datasheetd, release notes ¢i manuall vydanych vyrobcem.
Uzité pojmy niZe:

e NBD —dalii pracovni den, tzn. napFiklad realizace opravy zafizeni nejpozd&ji dalsi pracovni den

od nahldseni
e x BD —x pracovnich dnd, tzn. napfiklad realizace opravy zafizeni nejpozdé&ji posledni pracovni
den dané thiity od nahldSeni

e on-site — realizace naptiklad opravy zafizeni v misté dodavky

Propojeni zaFizeni — SFP moduly a kabely

Véechny dodané technologie museji byt vramci dodavky propojeny odpovidajicim zplsobem a
technologii, tedy zejména pro vSechny sitové karty jednotlivych zafizeni museji byt doddny i SFP a
obdobné moduly a kabely do serverovny kupujiciho, které takové propojeni v kvalité pozadované u
kasdého ze zafizeni umo?ni. V piipadé 10Ghit karet musi byt dodany SFP prvky a kabely umoZriujici
vyuZiti této maximalni rychlosti karty, v pfipadé jinych rychlosti toto pravidlo musi byt dodrZeno stejné.




Poity jednotlivych komponent, které jsou pfedmétem tohoto pInéni jsou uvedeny v samostatném
souboru s nazvem ,Cenova tabulka®.
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2 Popis soucasného stavu

(1) Aredl Gymndzia a obchodni akademie Maridnské Lazné, pfispévkové organizace je umistén na
adrese Ruskd 355/7, 35301 Marianské Lazné a je tvofen hlavni budovou 3koly a pfistavkem s
télocviénou, viz. obrazek. V soudasné dobé navitévuje Skolu témée¥r 430 zakd a skola ma 47

zaméstnancu.

(2) Realizace plnéni bude probihat ve v3ech vyuZivanych objektech.

(3) Soucasny stav ICT §koly neodpovida Standardu konektivity Skol {dale jen Standard konektivity),
a sou¢asnym naroklm na vykon, bezpe€nost a centralizovanou spravu pocitacové sité. Poditacova sit
byla budovana postupné, stafi a technické droveri pouzivanych prvkd se vyrazné lisi. Sitové pokryti na
drovni metalickych kabeld Cat5 bylo budovéno a rozsifovano postupné podle aktudlnich potieb a
finanénich prostfedkd $koly. Bezdratové pfipojeni bylo realizovéno v roce 2021 na Grovni standardu




WiFi 5 pro potfeby pokryti aktudlnich potieb a s ohledem na omezené finanéni moZnosti, bez rezerv
pro budouci rozvoj. Cast poutitych aktivnich prvkd sité je jiz technicky i mordiné zastaralych a vyrobci
nepodporovanych (nebo jen omezené). Chybi vyznamnd provazanost a centralizovand sprava
infrastruktury.

4) Kabelové rozvody byly provedeny kabely Cat5e. Pokryti potfebnych prostor budov metalickymi
rozvody je nedostateéné a neumoZiiuje pfipojovat do sité dalsi zafizeni (koncova zafizeni, 10T a
bezpe&nosti prvky (kamery apod.) a sit rozvijet napf. dopliiovanim WiFi pfistupovych bodi. Nedostatek
pfipojnych mist je na nékterych mistech Fesen rozbodovanim® sité malymi pFepinali bez
managementu, jejich? poufiti dale komplikuje spravu celé sité a snizuje jeji robustnost, stabilitu a
bezpe&nost. Kabeld? je uloZena prevainé v listam, obdas ,pod kobercem”.

(5) Aktuainé vyuzivany server byl doddn v roce 2020/09. Vykonem a kapacitou server vyhovuje
aktualnim pozadavktim, ale neni schopen splinit vSechny poZadavky systemu spliiujiciho pozadavky
Standardu konektivity.

(6) Server je aktudlné pfipojen rychlosti 10Git/s do patefniho switche ve spodnim rozvadéci.

{7) V hlavni budové je umistén daldi péatefni switch a propojeni dvou patefnich switchl je
provedeno optickym kabelem rychlosti 10Gbit/s. Opticky kabel mezi spodnim rozvadéem (u
télocvitny) a hornim rozvadéfem (ufebna 316) je aktudlné veden nepouzivanym kominovym
priduchem.

(8) Propojeni stanic i servertl je zajisténo pfepinaci 1 Gb/s bez moZnosti pokrocilé sprévy. Hlavni
aktivni prvky jsou umist&né v nékolika datovych rozvadécich. Aktivni prvky nespliuji pozadavky na
zabezpeéeni pfistupu do LAN pomoci 802.1X.

(9) Internetové pfipojeni je realizovano spole¢nosti CezNet optickym piipojem s rychlosti
200Mb/s symetricky véetn& IPv6 konektivity. Rychlost pfipojeni tak pfevySuje pozadavek Standardu
konektivity kol — 107,5 Mbps (430 Zaki x 0,25 Mbps).

(10)  Skola mé pridéleny vefejné IP adresy IPv4 (7 adres), véetné IPv6 vefejnych adres s rozsahem :/
56 adresy. Skola nema v soutasné dobé validujici DNSSEC resolver na strané $koly, neprovédi pokrocily
monitoring provozu. Skola provozuje 2 domény — goaml.cz a goaml.eu

(11)  Skola provozuje Wifi sit, které pokryva pouze cast gkoly. Byla realizovand v roce 2021 a spliiuje
technologické poZadavky kategorie WiFi 5. Tato WiFi sit slouZi pro potieby zaméstnanci i Zaka Skoly.
Sit ma vice SSID. Sit pro zaméstnance $koly je chranénd silnym heslem a ma pfistup k systémovym
prostiedkiim $koly. Sit pro Zéky je chrdnéna heslem a uZivatele této sité maji povoleny pouze pfistup
do internetu. Sit je centralné spravovana. PouZité prvky nepodporuji aktudlni bezpelnostni standardy
(WPA3 apod.), ani pokrocilé funkce optimalizace radiového provozu a obsluhy pfipojenych klientd.
(12)  Zabezpeleni pfistupu k internetu vyuZivd pouze NAT na hrani¢nim prvku — routeru. Nejsou
vyuZivany pokrotilé bezpeénostni funkce napf. URL filtrace, antivirova kontrolou a detekce prinikd.
(13)  Skola provozuje jeden fyzicky server s virtualizaci. Jako hypervisor pro virtualizaci se pouziva
Fedeni VMWare 6.5 Je provozovéano nékolik rlznorodych operalnich systém. Virtudini Windows
server 2019 je vyuZivan 4x pro Active Directory a sdileni soubord (zajistuje DNS v siti), Bakaldre,
Terminal server, a server Dochédzky. Na serverech jsou déle provozovany 3 virtudlni Servery Linux
v riiznych verzich - jednak pro webové stranky 3koly a rlzne projekty, ddle pak pro odesilani maild ze
stardich tiskovych zafizeni, které nepodporuji dvoufaktorove ovéfovani a v neposledni fadé pak pro
star$i projekty jako Moodle.

(14)  Zélohovani serveru fidi prostfedky operacniho systému a systému zdloh pomoci hypervisoru
ve spolupraci se software Synology Active Bussiness Backup. Zalohy jsou ukladéany na sitovy server NAS




umistény oddélené od serveru. Kapacita NAS je dostate¢nd pro zalohovani soucasného objemu dat a
realizaci pokrodilé ochrany zaloh pFed kompromitaci napt. snapshoty ¢i obdobnou technologii.

(15)  Skola disponuje centrdlni databazi uZivatelskych identit Active Directory a vyuziva ji pro
ov&Fovani identity véech uZivatell pFistupujicich k sitovych prostfedka.

(16)  Pfistup do pocitatd (resp. operacnich systém) je Fizen pfevazné ovéfovanim v(ci domené
Active Directory. Pouze mala ¢ast (méné nez 10%) vyuzivé ovéfovani lokalnimi uZivatelskymi Gcty.
(17)  Hlavni softwarovou platformou server(i i uzivatelskych pocitalli jsou operaéni systémy
spole¢nosti Microsoft a OpenSuse. Na koncovych potitatich uditeld i 7ak0 jsou pouZivany pfevdiné
operaéni systémy Windows 10 a vy33i s podpory domény Active Directory. Skola provozuje aktudlné
témé&¥ 190 zafizeni. Spréva Zivotniho cyklu opera&nich systémi a aplikaéniho vybaveni se provadi
manuélné. Ochrana poéitaét pred $kodlivym software je zajidtovana systémem ESET Internet Security.
(18)  Skola vyuzivé a prostfednictvim internetu vzddlené zpfistupiiuje webové aplikace — internet
koly (https://www. Goaml.cz), 3kolsky informacni systém Bakalafi (https://bakalari.goaml.cz/).
Aplikace jsou publikovdny na IPv4 adresach, jsou dostupné Sifrovanym protokolem https
zabezpetenym certifikity vydanymi vefejnymi certifikacnimi autoritami.

(19)  Skola vyuZivd aktudlné 18 tabletl, 4 sitové tiskdrny a 170 pocitatli pevnych pocitac a
notebookd. Planovany cilovy pocet b&hem ndsledujicich 5 let mize dosdhnou poctu 250. Primérné
staF stavajicich poditadl presahuje 5 let. Poditace jsou vybaveny systémem Windows verze 10 a 11 ve
verzi podporujici doménu Active Directory. '

(20)  Od 1.11.2024 kola nové vyuiiva: Licence Microsoft v programu EES CZESHA pro $koly

M365 A3 Unified Edu Sub Per User 39 licenci

Win Server Standard Core ALng LSA 16L 2 licenci
M365 A3 Unified Edu Sub Student Use Benefit Per User 780 licenci




3 Popis cilového stavu a specifikace pfedmétu pinéni

Z3kladni pozadavky na technické Fedeni

(1) V ramci projektu bude maximalizovdno vyuZiti technickych a systémovych prostiedkd
pofizenych v pfedchozich projektech nebo vlastni investici formou sdileni téchto prostfedkd tam, kde
je to technicky, provozné a z pohledu bezpecnosti vhodné a mozné.

(2) Cilem projektu je zvy$eni bezpeénosti a souvisejici modernizace IT infrastruktury, aby
implementaci projektu byly naplnény Standardy konektivity gkol® (déle jen Standard konektivity) a
rozéifena funkénosti ICT prostfedi zapojenych 3kol. Dil¢i cile dle jednotlivych komodit jsou
specifikovény nasledovné:

Oznadeni - Komodita
A Rozvody LAN
B Zabezpeceni LAN a Wifi
C Centrélni logovani
D Server, zalohovani a licence operaénich systém
E Koncova zafizeni

(3) Je pozadovano Fedeni zachovévajici a rozvijejici souCasné softwarové platformy Microsoft pro

zachovéni kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zplsobil

zasadni uZivatelské a provozni potiZe.

(4) Je pozadovana unifikace jednotlivych komodit (tj. jejich realizace stejnymi prostfedky) pro

viechny &asti z divodu jednotné spravy celého prostfedi a odpovidajici minimalizace provoznich

naklad(.

(5) Pokud prodévajici (déle jen jako ,dodavatel”) vyZaduje vyuZiti konkrétnich softwarovych

produktd a jim zvoleny pfistup k realizaci zadani je na takovych konkrétnich FeSenich zavisly, musi jejich

pofizeni zahrnout ve své nabidce v potfebném rozsahu a v ramci nabidnuté ceny.

(6) Pokud dodavatelem nabizené Feleni vyZaduje komponenty & sluiby neobsaZené

v pozadavcich zadani, zahrne dodavatel do své ceny viechny néaklady na jejich pofizeni, instalaci,

konfiguraci a dalsi sluzby potfebné pro uvedeni do provozu, pFicemz nesmi piekrodit ceny za pofizeni

a provoz v ramci pfisluinych ¢asti stanovené v Zadavaci dokumentaci.

(7) Kupujici (dale té? jako ,zadavatel”) zdlvodd co nejjednodussi a jednotné spravy a

minimalizace provoznich néklad{ vyZzaduje vyuZiti stavajicich prostfedkl a pouzivanych technologii.

V ptipadé, 7e dodavatel vyZaduje ve svém feSeni stejné nebo podobné funkce, jaké poskytuji stavajici

prostiedky a technologie, je povinen vyuZit nebo vhodnym zplsobem roz3ifit stavajici prostfedky.

(8) Veikeré produkty, které dodavatel doddva v rdmci pinéni zadavateli, musf splriovat nasledujici

podminky:

e jsou nové, byly opravnéné uvedeny na trh v EU nebo pochdzi z autorizovaného prodejniho kandlu
vyrabce,

e maji plnou zaruku od vyrobce,

e mohou byt podporovany vyrobcem a mohou byt soucasti servisniho a podplrného programu
vyrobce,

e obsahuji viechny nezbytné licence na pouzivani pfislusného softwaru,

e jsou v databazi vyrobce uvedeny jako prodand kupujicimu,

e jsou uréeny pro provozv Ceské republice.

1 viz. aktuslni verze https://www.edu.cz/digitalizujeme/standard-konektivity-skol/




(9) Zadavatel si vyhrazuje prévo na zji§téni plvodu vyrobkl pfi jejich pfedavani, a to dle
pFislusnych sériovych Cisel a pravo podpisu akceptaéniho protokolu, osvédéujiciho pFevzeti dodavky,
aZ po ovéfeni ptivodu vyrobku.

(10)  Veskerd realizatni dokumentace doddvand v ramci vefejné zakdzky, musi byt zhotovena
vyhradné v &eském jazyce, bude dodéna v elektronicke formé ve standardnich formatech (napf. MS
Office, Open Office, PDF) pouZivanych zadavatelem na datovem nosidia 1x v papirové formé. Struktura
i forma dokumentace musi byt pfed predanim pfedéna ke kontrole a vyslovné schvalena zadavatelem.
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5 Pozadavky na instalaéni a implementacni prace

Sougasti dodavky technologii bude jejich dodévka, instalace a implementace do prostiedi kupujiciho
s jejich konfiguraci v rozsahu tak, aby doSlo k naplnéni pozadavkil standardu konektivity uvedeného
v tabulce niZe. Veskeré moiné souvisejici dodavky a sluzby, které plynou ztabulky uvedené niZe
prodavajici musi zohlednit ve svém plnéni a dodat tak, aby doglo k pinéni pozadovanych parametrl
konektivity definovanych v této tabulce.

Soutdsti predmétu plné&ni jsou dale i sluiby a prace proddvajiciho se zafizenimi a licencemi pfimo
souvisejici a nezbytné k fadnému uvedeni pfedmétu pinéni do provozu:

° Provedeni piedimplementaéni analyzy (véetné pldnovanych zmén v konfiguraci soucasné
infrastruktury) a zpracovéni detailniho findlniho popisu ciloveho stavu a postupu
implementace.

° Zpracovani provadéci dokumentace, podle které bude dodavatel Fe$eni implementovat.
Provadéci dokumentace musi byt pfed zahajenim implementace vyslovné schvalena
zadavatelem. Provadéci dokumentace musi vychazet z pfedimplementaéni analyzy a
respektovat a vyuzivat osvédcené praktiky (tzv. Best Practices) a doporuceni vyrobcl
nabizenych technologii.

. Dodéavka a implementace pfedmétu pInéni dle schvélené provddéci dokumentace véetné
technické podpory.

° Zajisténi projektového vedeni realizace pfedmétu plnéni.

] Zpracovéni provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni

popisu innosti b&né udriby a Cinnosti pro spolehlivé zajisté&ni provozu. Popis Cinnosti

b&zné Gdriby bude pokryvat minimainé nasledujici oblasti:

o Active Directory — spréva uzivatell a skupin, zafazeni pocitace do domény

o Monitorovaci a logovaciho systém-vyhledavani ¢innosti uZivatell a systém{, béind
sprava a kontrola funkce

o LAN a Wifi-pfipojeni zafizeni v¢. podrobnych uZivatelskych postupl pro Wifi pfipojeni
mobilnich zafizeni (tablety, chytré telefony, notebooky) s operatnimi systémy
Windows 10 a vys3ich, Android, iOS a MacOS.

o Zpracovani dokumentu Zasady vyuzivan{ ICT a pfistupu k siti dle Standardu konektivity pro
za¢lenéni do vnitfnich pfedpist Skoly.

. Zpracovani materiald pro 3koleni a provedeni Skoleni.

. Zajisténi zkuebniho provozu infrastruktury v délce miniméainé 2 tydnl véetné technické

podpory specialistli na dané zafizeni/sluzbu s dostupnosti maximéIné do 2 hodin na misté
realizace od nahlageni poZadavku v pracovni den v dobé od 8h do 17h.

. zpracovani a pfeddni instalacni dokumentace,

. zpracovéni a predani administratorské dokumentace
. Provedeni akceptacnich testd.

. PFedani do plného provozu.

Pozadujeme, aby prace majici dopad do fungovani IT prostfedi kupujiciho, byly provadény vyhradné
mimo dobu vyuky (tedy byly provddény v ¢asech 16:00 — 6:00, pFipadné mimo pracovni dny kdykoliv).
Vetkera dokumentace musi byt zhotovena vyhradné v Ceském jazyce, bude dodéna v elektronické
formé ve standartnich formatech (nap¥. MS Office) pouzivanych kupujicim na datovem nosici a 1x kopii
v papirové formé.

5.1 Instalaéni a implementaéni sluzby v oblasti sité

Po dokonéeni plnéni dle této specifikace bude 3kola piné pokryta LAN i WIiFi sitémi s parametry
vyhovujicimi technickym poZadavkdim Standardu konektivity. Skolni sit bude podporovat IPV6, bude
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chranéna Firewallem a provoz na siti bude monitorovén a logovan. Pfistup do sité bude zabezpeden
protokolem 802.1X. Jednd se zejména o ndsledujici:

Bude implementovéno fizeni piistupl k mediu (siti) na zékladé roli a &lenstvi v uZivatelské
skupiné adresarové sluzby s vyuZitim technologie 802.1x.

Pro hosty a externi uZivatele bude zfizena samostatnd VLAN (Guest VLAN), které bude
komunika&né (min. L3 pravidla, ACL) oddélena od vnitfnich siti organizace. Tato VLAN bude mit
své L3 rozhrani aZ na urovni firewallu, tak aby bylo moZné komunikaci podrobit kontrole za
pomoci UTM ndstrojd (min. AV, IPS, kategorizace obsahu) a mohl ji byt pfifazen samostatny
profil odli¥ny od profilli pro utitele a Zaky. Ovéfovani pFistupu do této VLAN bude zajisténo
pomoci tzv. captive portdlu — webové autorizace. Captive portédl bude zajistén firewallem
piipadné jinym samostatnym fe3enim nebo prvkem, ale vidy s dlirazem na bezpecné oddéleni
uzivatelského provozu od zbytku vnitfnich siti.

Rizeni provozu v LAN bude realizovdno vytvofenim VLAN (802.1Q), segmentaci sité s
routovanim (pfepindnim) provozu mezi VLAN na Grovni centralniho pfepinale s nastavitelnymi
ACL. Pro fizeni provozu na drovni kvality sluZeb bude k dispozici technologie QoS (Quality of
Services).

Architektura WiFi bude zaloZena na Feeni s centralni spravou provadénou hardwarovym, SW,
nebo virtualnim kontrolérem (fadi¢em). Kontrolér zajisti automatické rozloZeni zatéze klientd,
roaming mezi spravovanymi pistupovymi body a automatické ladéni kandll a sily signalu
vietné detekce a reakce na non-Wi-Fi ruSeni.

Ové&fovani pfistupu do LAN bude realizovano protokolem 802.1x vi¢i adresafové sluzbé
prostiednictvim protokolti radius a P/EAP. PouZivand zafizeni (min. stolni i pfenosné pocitace)
budou vybavena tzv. suplikantem-softwarovou komponentou, kterd dokaZze preddvat
ovéfovaci pozadavky sitovym prvkim, které tyto poZadavky ovéfi viigi adresarové sluzbé. Pro
ovéfeni zafizeni bez suplikant( (napF. starsi tiskdrny, zafizeni na bazi jednoduchych operacnich
systémdl ¢ firmware apod.) bude pouZit jiny-dodavatelem navrzeny vhodny zpiisob ovéfen.
Neovéiend zaFizeni neziskaji pfistup do sit& viibec nebo jim bude zpfistupnéna pouze VLAN s
omezenym pfistupem (napf. intranet). Spolu s ovéfovanim (autentizaci) bude
implementovéana i autorizace, tedy dynamické zafazenf klientského zafizeni nebo uZivatele do
uréené VLAN.

OvéFovani piistupu do WiFi sité bude realizovano na stejném principu jako LAN (t]. protokol
802.1x + radius). Wifi bude nabizet vice SSID (ucitelé, Zaci, Guest), které budou obsluhovany
samostatnymi VLAN a budou napojeny na radius servery. U¢itelé a #aci budou prostfednictvim
radius serveru ovéfovani v adresafové sluzby. Zabezpe&eni vnitnich siti (BSSID) 3koly bude
provedeno dle 802.1i, tedy-WPA3 (v odlvodnénych pfipadech WPA2) s AES Sifrovanim a
konfigurovano shodné pro obé frekvencni pdsma. Vyjimkou bude sit uréend vyhradné pro
hosty (Guest WiFi), kde bude realizovan tzv. captive portal zajistujici webovou autentizaci
hostti pomoci pfidélenych Gctl nebo za pomoci pred-generovanych &iselnych kupdnd.
Preferovan bude captive portdl firewallu nebo jiné technologie s tzv. lobby pfistupem pro
spravu a generovani G¢t/kupdni ne-technickou osobou.

Federovany systém EDUROAM (www.eduroam.cz) umozfiuje pfistupovat k sitim subjektl
zapojenych v systému a prostfednictvim téchto siti k daldim sluzbam, typicky internetu.
Federace umoZfiuje ovéfeni uzivatele v libovolné zapojené siti (v Ceské republice i zahranici)
pomoci uZivatelovy jediné (centréini) identity. Spravcem systému EDU je spoleCnost Cesnet. V
ramci projektu bude realizovéno pfipojeni do systému EDUROAM a bude nakonfigurovano
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pfipojeni WiFi sité do systému EDUROM prostfednictvim vybudované autentizacni a
autorizaéni platformy na bazi radius server( a adreséfoveé sluzby. Sou¢asné budou realizovany
daléi netechnické pozadavky pro provoz EDUROAM — zejména vytvofeni informacni webové
stranky a zajisténi technického kontaktu. Zapojeni do systému EDUROAM umozni narodni i
mezinarodni mobilitu Zakd a uciteld.

V rdmci vyée uvedeného nasazeni technologii budou provedeny minimalné nasledujici sluzby:

e Analyza stavajiciho sitového prostiedi a ndvrh nového architektury LAN i WiFi

¢ Implementace pofizenych technologii

e Provedeni segmentace LAN — VLAN, adresovani, smérovani/routovani

e Zavedeni IPv6 pro pfistup k internetovym zdrojim publikovanym na IPv6 adresach

e Zavedeni IPv6 pro veskeré publikované sluzby z internich ¢&i externich prostfedkl. Vietné
soudinnosti pro zaji$téni zmén u externich poskytovateld sluZeb. Jde zejména (ale ne vyhradné)
o sluzby hostovéni domén $kol, DNS, e-mail, weby Skol, publikované nebo hostované kolské
informaéni systémy.

e Zavedeni DNSSEC pro interni DNS sluZby i soucinnost pfi zabezpeéeni domén Skol. Dodavatel
poskytne $kole pisemné parametry nutné pro spravnou konfiguraci DNSSEC u poskytovatele
internetového pripojeni. Skola zajisti nutnou soucinnost pro spravné nastaveni parametril
DNSSEC.

e Ndvrh a implementace 802.1X pro kabelovou LAN i WiFi v€etné uZivatelské dokumentace pro
konfigurace obvyklych zafizeni a jejich systémi-PC, notebooky, chytré telefony, tablety,
tiskdrny-Windows, Linux, MacOS, Android, |0S, embedded systémy periferii

e Névrh a implementace firewallu vietné vhodné konfigurace UTM (antivir, IPS, aplikacni
kontrola, URL filtrace dle kategorii) pro Skoly

e Vybudovani VPN pro vzdaleny pfistup uZivateld LAN na bazi webového portédlu s vyuzitim
dodanych technologii.

e Ndvrh a provedeni akceptalnich testll, musi zahrnovat testy propustnosti LAN a pokryti WiFi

5.2 Instalaéni a implementaéni sluzby v oblasti centralniho logovéni

Bude implementovéno Feseni, které umozni pfijem a vyhodnoceni viech poZadovanych informaci.
Regeni umo¥ni spravu z jedné grafické konzole, pfistupné nativné skrze https bez nutnosti instalace
klienta. Data bude ukladana do jedné databéze (nebo vice integrovanych databazi) tak, aby bylo moZno
realizovat multikriteriaini vyhledavani napfi¢ informacemi z rliznych zdroja (nap¥. pfepinace /netflow
a firewall /syslog).

Veikeré dale pozadované informace si bude systém automaticky ziskavat, vyéitat z monitorovanych
systémi a soucasné bude umoZnovat p¥ijem protokoldl uréenych pro pfenos logovacich, provoznich
informaci, alertd a udalosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych

a dalgich aktivnich zafizeni a Windows server systém.

Mandatorni informace, ktera bude v systému vidy obsaZzena a uchovéna, je vazba IP-uZivatel-Cas. Tuto
informaci bude systém &erpat ze security event-logu adresérové sluzby, dale zinformaci o probihajicich
komunikacich prostiednictvim firewallu a dalSich pFistupovycha autentifikacnich systéma (napf. radius
logy). Dale budou ziskdvany informace o pfekladu zdrojovych, vnitFnich IP adres na externim vystupnim
rozhrani firewallu, kde bude provddén NAT. Bude se tedy jednat o informace obsaZené v NAT tabulce.
Spolu s tim musf byt po stanovenou dobu mozné zpétné dohledat i vnéjsi provoz k vnitfnimu zafizeni.
Z pohledu pozadavku Standardu konektivity 3kola praktického pohledu na moiné ¢asové prodleni mezi
vznikem incidentu a jeho vy3etfovdnim je definovéno, Ze monitorovaci a logovaci systém bude
umosiovat retenci dat min. 3 mésice. Na tento rozsah retence musi byt systém dostatecné
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dimenzovén, tak aby nedochazelo k vykonovym problémam a systém mél dostatecnou rezervu pro
olekavatelny budouci narast informaci a jejich zdroja.
Technicky se mGze jednat o virtudini appliance nebo o samostatné komplexni feseni. V pfipadé, Ze
bude poufito virtualni FeSeni nainstalované na centralnim serveru, nesmi systém centrélniho logovéni
pfi pIné zaté¥i spotfebovat vice nez 30% systémovych zdrojd centralniho serveru.
V rédmci vyde uvedeného nasazeni technologii budou provedeny minimalné nasledujici sluzby:

e Névrh a implementace systému pro centraini logovani pro naplnéni poZadavkl Standardu

konektivity, predevsim, ale nejen:
o monitoring a logovani NAT (RFC 2663) provozu za GCelem dohledatelnosti vefejného

provozu
k vnitinimu zafizenf (ve spolupraci s firewallem)
logovani pfistupu uZivateld do sité umoZiujici dohleddni vazeb IP adresa — ¢as -
uZivatel, a to véetné odetfeni v pfipadé sdilenych uceben (pracovnich stanic apod.)
e Provedeni souvisejicich konfiguraci monitorovanych systém0 (vyplyva z poZadavk{ standardu
konektivity)
e Névrh a provedeni akceptalnich testl, musi zahrnovat ovéfeni logovani veskerych
poZadovanych uZivatelll a spravnost pfifazeni identit uzivatell logovanym tdajim

5.3 Instalaéni a implementaéni sluZby v oblasti serveru, zélohovéni data a energie a
serverovych operacnich systému

V rdamci pInéni bude nasazen novy server, ktery bude slouZit jako hlavni virtualiza¢ni platforma, a to jak
pro nové pofizené technologie, tak pro sougasné. Server bude pFipojen optickou linkou 4x 10Gbit/s do
patefni sité $koly. Dodavka novych licenci operaénich systémd a klientské pfistupové licence jsou také
soudasti pInéni.

Prodavajici provede presun virtualnich server a sluZeb ze stavajiciho na novy server v ramci stejné
virtualizaéni platformy a bude také proveden upgrade vsech opera&nich systém{ na nejnoveéjsi
dostupné verze.

Bude nasazena ochranou nové pofizenych technologii vii¢i vypadku elektrického proudu v podobé
UPS

Dodavka licenci pro hypervizor neni souastf projektu — bude pouZita technologie Hyper-V, kterd
bude sou&asti dodavaného serverového operacniho systému.

Aktudlné pouzivany systém zalohovani bude nahrazen novym sitovym uloZistém ,NAS“ s dostateCnou
kapacitou pro ukladéni provoznich zaloh. Zalohovani bude fizeno pokrocilym zalohovacim softwarem,
ktery bude prostfednictvim virtualizaZniho hypervizoru zélohovat vechny virtualni servery. Zélohovaci
systém umozni zalohovat i fyzické servery a osobni poditacde. Sitové GloZisté NAS bude kvili
bezpe¢nému oddé&leni zaloh umisténo mimo mistnost serveru.

Licence opera&nich systém{ musi umoZnit vyuZiti implementovanych funkcionalit serverovych FeSeni.
Pozadované licence desktopovych operaénich systémd musi umoznit zaclenéni stdvajicich pocitacl
pod kontrolu a centralni fizeni adresafové sluzby Active Directory, ovéFovani pfistupu k siti a
poskytovéni potfebnych informaci pro systém centréinfho logovani.

Pro obvykla zafizeni vyuZivané Skolami a urfend k pfipojeni do potitatové sité (kategorie stolni a
pfenosné potitale, tiskdrny, tablety a chytré telefony, ostatni sitovd koncova zafizeni) bude
predvedena vzorova konfigurace a pIné funkcionalita zatizeni v siti, déle bude provedeno seznameni s
vazbami zabezpedeni sité-konfigurace zafizeni a demonstrovino logovdni provozu zafizeni a Cinnosti
jeho uZivatele. Pfedvedeni bude provedeno pro takovy pocet vzorkd, aby byly pokryty vyznamné
odli¢nosti vzorkél v ramci kategorie z pohledu funkci &i potfebnych konfiguraci (napf. tablety s OS
Android a 10S).
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5.4 Instalaéni a implementaéni sluzby v oblasti koncovych zafizeni

Souasti komodity je dodavka, instalace a konfigurace koncovych zafizeni potfebnych pro vedeni
vyuky.

U PC se bude jednat zejména o jejich zapojeni a napojeni na MS Active Directory

U projektor® se bude jednat o jejich montaZ, napojeni na zdroje signalu a dat, pfedvedeni a ovéfeni
funkénosti.

5.5 Skoleni

Prodavajici provede pro kazdy typ zafizeni a software odborné koleni na obsluhu a praci s dodanymi
zaFizenimi, a to minimalné v rozsahu provozni dokumentace.
Skoleni bude pokryvat viechna zafizeni a systémy vSech komodit, dodavané v ramci plnéni této
specifikace, a to minimalné v rozsahu:

o bé&Znych administratorskych &innosti pro implementované systemy

s standardni udriby systémi pro administratory zadavatele

Skoleni déle zajisti seznameni pracovnikl zadavatele se vSemi podstatnymi ¢astmi pinéni v rozsahu
potfebném pro provoz, Udribu a identifikaci nestandardnich stav(l systému a jejich pficin.

Minimalni rozsah Ekoleni pro kazdé zafizeni a software jsou 2 hodiny, neni-li uvedeno jinak. Skolenf
bude probihat v sidle kupujiciho. Poget $kolenych osob kupuijiciho je stanovena na max. 3 osoby.

5.6 PInéni standardu konektivity Skol

Predmét plnéni dle této technické specifikace sloui k napInéni icelu dosaZeni standardu konektivity
koly stanovenému na URL: https://www.edu.cz/digitalizujeme/standard-konektivity-skol/
Prodavajictho se vrdmci realizace tohoto pinéni zavazuje pro kupujiciho dodat a nakonfigurovat
technologie tak, aby jejich prostfednictvim bylo dosazeno standardu konektivity, a to v rozsahu, ve
kterém jsou tyto technologie pro pinéni standardu konektivity pofizovany.

Dale se prodavajici zavazuje poskytnout kupujicimu souinnost a zejména konkrétni sestaveni
poZadavk{l na plnéni standardu konektivity z pohledu slufeb poskytovatele internetového pfipojeni
tak, aby v ndvaznosti na nasazené technologie bylo mozné u poskytovatele internetového pfipojeni
provést zbyvajici konfigurace k dosaZeni potfebného naplnéni standardu konektivity dostupnému na
vyée uvedeném URL. Prodavajici za timto (celem poskytne kupujicimu az 5 hodin odbornych
konzultagnich sluZeb, jejichi sou&asti bude pisemné zpracovani pozadavk(l na zménu sluzeb a
technologii na stran& poskytovatele internetového pFipojeni a déle konzultace k jejich nasazeni.

Dale se prodavajici zavazuje poskytnout kupujicimu soucinnost a zejména konkrétni sestaveni
pozadavk na pInéni standardu konektivity z pohledu sluZeb poskytovatele hostingu webovych
stranek a emailQl Zkoly tak, by tyto sluzby byly zabezpeCeny v rozsahu definovaném standardem
konektivity, tedy zejména DNSSEC. Proddvajici za timto Gcelem poskytne kupujicimu aZ 5 hodin
odbornych konzultaénich sluZeb, jejichz souCdsti bude pisemné zpracovéni pozadavk{ na zménu sluZeb
a technologii na strané poskytovatele hostingu a déle konzultace k jejich nasazeni.

Prodavajici je déle povinen v ramci pInéni standardu konektivity dostupném na vyse uvedeném URL
pro kupujiciho navrhnout Smérnici a dalsi dokumentaci, kterou standard konektivity vyZaduje a je ji
potieba predloZit k prokdzani jeho dosa¥eni. Smérnice musi odpovidat minimalnimu rozsahu
stanovenému standardem konektivity, zohledfiovat nasazené technologie a zajistit synergii procest
stanovenych touto smérnici s nové vybudovanym a vybavenym technologickym prostfedim Skoly.

Vegkerou soudinnost poskytovatele internetového pfipojeni kupujiciho zajistuje kupujici. Pro podani
nabidky proto sluzby poskytovatele internetového pfipojeni nevstupuji jako soucdst plnéni a neni
proto ze strany prodavajiciho potfeba zajistit pro jeho nabidku potfebou pfimou soucinnost
poskytovatele internetového pfipojeni kupujiciho.
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V rémci pInéni této specifikace nedochézi k budovan{ ICT kabelovych rozvod(, které jsou samostatnym
pinéni mimo plnéni podle této dokumentace. ICT kabelové rozvody budou vybudovény a pfipraveny
pro realizaci tohoto pinéni.

PInéni Standardu konektivity ¥kol, kterého musi byt vramci realizace plnéni dle této specifikace
dosaZeno je mimo jiné definované v nasledujici podobé (uvedeno ve sloupci komentaF), které kupujici
uZil jako stanoveni cile pro dota¢ni Zadost, ze které bude toto pinéni kofinancovéno:

Plnéni
Parametr (ano/ne/ Komentar
nerelevantni)
Konektivita $koly k vefejnému internetu (WAN) - povinné parametry
Site pasma (bandwidth) odpovidajici 0,25 | Ano Tento parametr 3kola v soucasné dobé
Mbps/zak & student nebo 0,5 Mbps/koncové splhuje.
u¥ivatelské zaiizeni a zaroveil takova 3ifka
pasma, kterd neomezuje provoz zafizeni a
urivateld. Sife pasma se vztahuje na pocet
74kd/studentli/koncovych uzivatelskych
zafizeni v budové/aredlu, kde se projekt
realizuje
Vlastni nebo poskytovatelem pfidélené vefejné | Ano Tento parametr $kola v soucasné dobé
1Pv4 adresy. splnuje.
Zajisténi monitoringu a logovani NAT (RFC | Ano Tento parametr 3kola v soucasné dobé
2663) provozu za Ulelem dohledatelnosti nesplfiuje, proto bude v rémci projektu
vefejného provozu k vnitfnimu koncovému implementovan systém "log management”.
zafizeni v minimalni délce 3 mésicd. Tim bude parametr naplnén.
Sitové zafizeni podporujici rate limiting, | Ano Tento parametr 3kola v soucasné dobé
antispoofing, access listy - zafizeni musi nespliiuje, proto budou v ramci projektu
obsahovat vsechny potfebné komponenty a pofizeny aktivni sitové prvky (firewall,
licence pro zajisténi fadné funkcionality. prepinale, WiFi AP) s poZadovanymi
funkcemi. Tim bude parametr naplnén.
Schopnost snadné/automatické rekonfigurace | Ano Tento parametr 3kola v soucasné dobé
pravidel firewallu (access listd) na zéakladé nespliiuje, proto budou v rémci projektu
identifikovanych utokd. pofizeny aktivni sitové prvky (firewall,
prepinade, WiFi AP) s poZadovanymi
funkcemi. Tim bude parametr napinén.
Zajisténi Sifrovaného pfistupu (SSL/TLS) a | Ano Tento parametr $kola v soucasné dobé
podepsani DNSSEC domén pro sluzby Skoly nespliiuje, proto bude v radmci projektu
dostupné online (napf. emailové sluzby, pofizen wildcard certifikit a bude provedena
webové servery, studijni a ekonomické agendy rozéifena konfigurace DNS serveru. Tim bude
atp.). parametr napinén.
Validujici DNSSEC resolver na strané Skoly, | Ano Tento parametr $kola v soucasné dobé
nebo  poskytovatele  konektivity,  nebo nespliiuje, proto bude v ramci projektu
otevFenym DNSSEC validujicim resolverem provedena rozéifend konfigurace DNS
serveru. Tim bude parametr naplnén.
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Software a firmware je aktualizovan po dobu
udrzitelnosti projektu, jsou-li aktualizace k
dispozici

Ano

Tento parametr $kola v soucasné dobé
nesplfiuje, proto budou v rdmci projektu
pofizeny aktivni sitové prvky (firewall,
pepinace, WIiFi AP) s poZzadovanymi
funkcemi. Tim bude parametr napinén.

Poskytovatel konektivity je schopen zajistit
kontaktni bod pro  komunikaci, trvaly
monitoring dostupnosti konektivity, realizovat
blokovani neZadouci komunikace zahlcujici
nebo jinak omezujici konektivitu a systémy
Skoly na strané poskytovatele na zékladé
pozadavku Skoly.

Ano

Tento parametr ¥kola v soucasné dobé
spiiuje

Konektivita skoly -k vefejném

U internetu (WAN) - doporucené parametry

Symetrické pfipojeni (zajisténi konektivity) bez | Ano Tento parametr $kola v soucasné dobé
agregace a omezeni. spliuje.
Ano Tento parametr $kola v soucasné dobé

Plna podpora pfipojeni do vefejného internetu
pies protokol IPv4 i IPv6, vletné zajisténi
dostupnosti  online sluzeb 3koly na IPv6
adresach.

nespliiuje. Budou pofizeny aktivni prvky
spodporou IPv6 a ve  spolupraci
s poskytovatelem internetu  provedena
konfigurace, tim bude parametr napinén.

Poskytovatel konektivity je schopen zajistit
funkci systému incident response, monitoring a
aktivni notifikaci anomdlii sitového provozu,
zamezeni podvrZeni zdrojovych IP adres (anti-
spoofing), funkci pro blokovéni nezédouci
komunikace zahlcujici nebo jinak omezujici
konektivitu a systémy $koly pro zamezeni
zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS  feSeni), detekci a zamezeni
amplifikacnich Utokd, zabezpedeni smérovani
sitového provozu pomoci RPKI a konfigurace
odmitnuti nevalidnich prefix@.

Nerelevantni
pro tento
projekt

Antivirova kontrola internetového provozu

Nerelevantni
pro tento
projekt

Vnitfni konektivita $koly (LAN a WLAN) - spolecné povinné parametry

Systém spravy uzivateld (Identity
Management), tj. centralni databaze identit
(LDAP, AD apod.) a jeji vyuZiti pro autentizaci
uZivatell (Zaci i ucitelé) za G¢elem bezpecného
a auditovatelného pfistupu k siti, resp. stuzbam.
Vyuzivani jednoho Uctu vice uzivateli neni
povoleno (vyuzivani tzv. anonymnich dctd).

Ano

Tento parametr $kola v soucasné dobé
nespliiuje. Budou pofizeny aktivni prvky ,
server a serverovy OS s podporou
auditovatelného pfistupu ksiti a tim bude
parametr napinén.

Logovani pistupu uzivateld do sité umoZnujici
dohledani vazeb IP adresa — Cas-pocitaCovy
systém

Ano

Tento parametr $kola v soucasné dobé
nespliiuje, proto bude v rémci projektu
implementovan systém “log management”.
Tim bude parametr naplnén.
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Systémy zalohovani a obnovy dat serverové | Ano Tento parametr $kola v soucasné dobé
infrastruktury nespliiuje, proto bude v ramci projektu
pofizen zilohovaci SW a NAS a tim bude

parametr naplnén.
Ano Tento parametr 3kola v soucasné dobé

Systémy pro antivirovou ochranu pocitacovych
systémd, antispamovou ochranu postovnich
server

sphiuje.

Vnitini konektivita $koly (LAN a WLAN) - povinné parametry pevné LAN

Minimalni konektivita koncovych uzivatelskych
zafizeni 1000 Mbps fullduplex

Ano

Tento parametr $kola v soudasné dobé
nespifiuje, proto budou v ramci projektu
pofizeny aktivni prvky a natazena kabelaz, tim
bude parametr naplnén.

Minimalni  konektivita serverl, aktivnich
sitovych prvk{, bezpecnostnich zafizeni (napf.
IPS, IDS, Next Generation Firewall aj.), datovych
UloZist (NAS) 1000 Mbps fullduplex

Ano

Tento parametr Skola v soucasné dobé
nespliiuje, proto budou v ramci projektu
pofizeny aktivni prvky a nataZena kabelaz, tim
bude parametr napinén.

Sitové prvky musi splijovat  nasledujici
funkcionality: centralni smérovale a centraini
prepinace (L2 i L3) s neblokujici architekturou
pfepinactho  subsystému  (wire  speed),
management, podpora 802.1Q VLAN (moznost
tvorby virtudinich siti - VLAN), zékladni
bezpe&nostni prvky proti zneuZiti pfistupu k siti
[napf. MAC based omezeni (port-sec), 802.1X
autentizace aj.].

Ano

Tento parametr 3kola v soudasné dobé
nesplfiuje, proto budou v rémci projektu
pofizeny aktivni prvky a nataZena kabeldz, tim
bude parametr naplnén.

Strukturovana kabeldz  pro pfipojeni
pocitaovych systémd a daldich zafizeni
(tiskarny, servery, AP aj.).

Ano

Tento parametr Skola v souasné dobeé
nesplfiuje, proto budou v ramci projektu
pofizeny aktivni prvky a nataZena kabeldz, tim
bude parametr naplnén.

Patefni rozvody mezi budovami v aredlu, kde
probiha vyuka nebo pfiprava na ni, realizovany
prostfednictvim  optickych ~ vldken  nebo
metalickych  kabeld.  Vztahuje se na
budovu/aredl, kde se projekt realizuje.

Ano

Tento parametr 3kola v soudasné dobé
nespliiuje, proto budou v rdmci projektu
pofizeny aktivni prvky a natazena kabelaz, tim
bude parametr naplnén.

Vnitini konektivita Skoly (LAN a. W

LAN) - povinné parametry bezdratové sité WLAN

Navrh topologie Wi-Fi sité a analyza pokryti
signalem poditajici s konzistentni Wi-Fi sluzbou
v pfisludnych prostorach 3koly a s kapacitami
pro provoz mobilnich zafizeni pedagogického
sboru i studentd.

Ano

Tento parametr $kola v soudasné dobé
nesplfiuje, proto budou v rémci projektu
pofizeny aktivni prvky, nataZena kabeldZ a
nainstalovany WiFi vysilale, tim bude
parametr naplnén.

Zabezpedeni minimalné AES S3ifrovanim a
standardem WPA2-Enterprise nebo WPA3-
Enterprise, multi SSID, ACL pro filtrovani
provozu.

Ano

Tento parametr 3kola v soucasné dobé
nespifiuje, proto budou v rémci projektu
pofizeny aktivni prvky, nataZena kabeldZ a
nainstalovany WiFi vysilade, tim bude
parametr naplnén.
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Zajisténi  vzdjemné oddélenych siti  pro
zaméstnance $koly, zaky/studenty Skoly a
externi zafizeni (hosty).

Ano Tento parametr 3kola v soucasné dobé
nesplfiuje, proto budou v rédmci projektu
pofizeny aktivni sitové prvky (WiFi AP) s
poZadovanymi funkcemi. V rdmci nové WiFi
sité budou zfizené nové SSID sité, které
oddéli zaméstnance Skoly, Zaky/studenty
Skoly a externi zafizeni (hosty).

Podpora mechanismu izolace uZivateld.

Ano Tento parametr $kola v soucasné dobé
nespliuje, proto budou v rémci projektu
pofizeny aktivni sitové prvky (WiFi AP) s
pozadovanymi funkcemi. Tim bude parametr
napinén.

Podpora standardu IEEE 802.11ac (Wi-Fi 5) a
pfipadné novéjich (Wi-Fi 6), soucasna funkce
AP v pasmu 2,4 a 5 GHz a novéjsich protokoll
a pasem.

Ano Tento parametr $kola v soucasné dobé
nesplfiuje, proto budou v rdmci projektu
pofizeny aktivni sitové prvky (WiFi AP s
podporou Wi-Fi 6) s poZadovanymi
funkcemi. Tim bude parametr napinén.

Vnitfnikonektivita Skoly (LAN

a WLAN) - spole¢né doporucené parametry

Logovéni provozu za Ucelem dohledatelnosti
na droven koncového uZivatele.

Ano Tento parametr $kola v soulasné dobé
nespiiuje. Budou pofizeny aktivni prvky,
server a serverovy OS s podporou
auditovatelného pfistupu k siti,
implementovan systém "log management”.
Tim bude parametr napinén.

Redeni docasnych pfistupl (hosté, brigadnici,
praktikanti, zakonni zastupci, externi subjekty) a
systému blokace Wi-Fi v urcitém ase.

Ano Tento parametr $kola v soudasné dobé
nespliuje, proto budou v rédmci projektu
pofizeny aktivni sitové prvky (WiFi AP) s
poZadovanymi  funkcemi. Redeni bude
vybudovéno na Captive portalu. Tim bude
parametr naplnén.

Federované sluZby autentizace a autorizace | Ano Tento parametr $kola v soudasné dobé
(vetné aktivniho zapojeni do narodnich nespliuje, bude implementovan systém
vzdélavacich federaci (napf. aktivni zapojeni do EDUROAM.

federovaného systému www.eduroam.cz).

Centralizované architektura spravy Wi-Fi sité | Ano Tento parametr 3kola v soucasné dobé

(centralni Fadi¢, centralni management, tzv. thin
access pointy, popf. alespoil centrélni FeSeni
distribuce konfiguraci s podporou
automatického  rozloZzeni zatéze  klientd,
roamingu mezi spravované access pointy a
automatickym ladénim kanal( a sily signalu
vietné detekce a reakce na non-Wi-Fi ruseni).

nesplfiuje, proto budou v rdmci projektu
pofizeny aktivni sitové prvky (WiFi AP) s
pozadovanymi funkcemi. Tim bude parametr
naplnén.

Doporucend podpora pro ovéfovani uZivatell
oproti databézi G¢tl [napf. pomoci protokolu
IEEE 802.1X va&i centraini evidenci uZzivatelQ
(napt. LDAP, MS AD) nebo pomoci Captive
portalu].

Ano Tento parametr 3kola v soulasné dobé
nesplfiuje. Nové pofizené technologie
(switche, Wi-Fi AP) $kole umozni vybudovéani
RAIDUS serveru a captive portalu. Tim bude
parametr naplnén.
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Propojeni aktivnich prvk( a dileZitych systéem@ | Ano Tento parametr 3kola v soucasné dobé
(napt. Servery, NAS, propojeni budov) rychlosti nespliiuje, projekt poditd s pofizenim viech
10 Gbps, véetné uplinku. kiicovych zafizeni s moZnosti pfipojeni
10Gbit. Tim bude parametr naplnén.

Doporucené bezpecnostni prvky projektu

Systémy nebo  zafizeni pro  sledovani Nerelevantni

infrastruktury sité a sledovani IP provozu sitd | Protento

(umoZriujici funkce RFC 3917 - IPFIX nebo projekt

ekvivalent)

Systémy schopné detekovat nelegitimni provoz | Ano Tento parametr Skola v soucasné dobé

nebo sitové anomélie. nespliiuje. Budou pofizeny aktivni prvky,
server a serverovy OS s podporou
auditovatelného pristupu k siti,
implementovan systém "log management”,
firewall Next generation. Tim bude parametr
naplnén.

Systémy vyhodnocovani a spravy udalosti a | Ano Tento parametr $kola v soulasné dobé

bezpeénostnich incidentd (log management, nespliiuje, proto bude v rédmci projektu

incident management). implementovéan systém "log management".

Tim bude parametr naplnén.

Systémy pro monitorovani funkcnosti sitové a Nerelevantni

serverové infrastruktury. pro tento

projekt
Zafizeni umoZfujici kontrolu http a https | Ano Tento parametr $kola v soucasné dobé
provozu, kategorizaci a selekci obsahu nesplifiuje. Budou pofizeny aktivni prvky
dostupného pro vybrané skupiny uZivatel s po¥adovanou funkcionalitou, tim bude
(uditel, 7ak), blokovani nezadoucich kategorii parametr naplnén.

obsahu.

Systémy uZivatelské podpory naplfiujici | Nerelevantni

principy ITIL (HelpDesk, ServiceDesk aj.). pro tento
projekt
Nastroje pro centralni spravu a audit ICT Nerelevantni
prostredkdl. pro tento
projekt
Podpora vzdaleného pfistupu (VPN). Ano Tento parametr 3kola v soucasné dobé
nespliuje. Budou pofizeny aktivni prvky
s pozadovanou funkcionalitou, tim bude
parametr naplnén.
Zavedeni vice-faktorové autentizace. Nerelevantni
pro tento
projekt

Povinnym akcepta¢nim kritériem bude prokdzani napInéni poZadavk{ Standardu konektivity Skol dle
manudlu uvefejnéného na Standard konektivity a bezpecnosti gkol - edu.cz véetné uspéSného
provedeni a doloZeni testu na https://www.standardkonektivity.cz/. Prokdzéni napinéni poZadavk(
poskytne prodévajici v pisemné formé vhodné jako pfilohu k Zavére&né zpravé o realizaci projektu.

Kupujici upozorfiuje, Ze pro dosaZeni naplnéni standardu konektivity jsou potfeby i sluzby
poskytovatele internetového pfipojeni a hostingu kupujici, pro néZ prodavajici pisemné poskytne
potfebné pozadavky na konfigurace. Proddvajici proto v ramci svého plnéni musi postupovat tak, aby
tyto tfeti strany méli odpovidajici asovy prostor v ramci jejich sou&innosti zajistované kupujicim tyto

Strana 27 z 28




konfigurace nastavit a proddvajici pak mohl jako pro kupujiciho zajistit komplexni vystupy naplnéni
standardu konektivity, které ndsledn& kupujicimu poslouZi jako vystup pro prokdzani naplnéni
poZadavkU jim realizovanym projektem.

6 Zaruky a servisni podminky

6.1 Pozadavky na zéruky a servisni podminky

(1) Zadavatel uvadi u jednotlivych komodit, resp. jejich ¢asti po¥adovanou min. zaruku, popf.
podporu. Uvadéné parametry byly prizkumem trhu zjistény jako standardni, tj. poskytovany
vyrobci jako sougdst standardni dodavky a ceny. Neni-li zaruka &asti uvedena, je pro tuto &ast
poZadovana zdruka min. 24 mésica.

(2) Zadavatel poZaduje bezplatny (zahrnuty v cené zakdzky) pfistup k aktualizacim software a
firmware dodanych komodit minimalné po dobu zaruky.

(3) Veskeré opravy po dobu zaruky budou provedeny bez dalgich naklad( pro zadavatele.

(4) Veskeré komponenty, nahradni dily a préce, poskytnuté v ramci zdruky budou poskytnuty
bezplatné.

(5) Neni-li uvedeno u konkrétni komodity jinak, pozaduje zadavatel provedeni zdruéni opravy do
péti pracovnich dnd.

(6) Po dobu 60 mésicti od piedani dila jako celku do plného provozu, musi dodavatel nebo vyrobce
viéech zafizeni garantovat b&Znou dostupnost ndhradnich komponent(l a dostupnost servisu.

(7) Dodavatel ve své nabidce vyslovné uvede viechny podminky zdruk.

6.2 Poiadavky na zabezpeceni provozu

(1) Z davodu zajisténi udrZitelnosti projektu po dobu 60 mésicl a zajisténi bezpeCnosti provozu
pozaduje zadavatel zajisténi poskytnuti podpory softwarovych produkt(.

(2) Podpora je poZadovdna minimalné v rozsahu potfebném pro zajisténi bezpeéného provozu
dodanych systémd.

(3) V pfipadé poZadavku zadavatele je uchaze¢ povinen podporu v tomto rozsahu poskytnout.
Cenu poskytnuti uvede dodavatel v Pfiloze €. 1 Kupni smlouvy — Kalkulace nabidkové ceny do

uréenych poli v listu Provoz.
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1 Technicka specifikace zadavatele (kupujiciho)

Zadavatel poZaduje dodavku jednotlivych komponent dle této technické dokumentace véetné
pfisludenstvi v nize uvedené minimalni specifikaci.
Musi se jednat o zafizeni novd, nepouZitd, nerepasovana a uréend pro prodej v Ceské republice.
Soucasti dodavky nize uvedenych technologifi budou i déle uvedené sluzby.
Soudasti dodavky bude déle dodavka dokumentace a nezbytné zatkoleni administrator( v prostfedi
kupujiciho k b&Znému provozu a ovladani dodanych technologii véetné specifik a konfigurace
provedené v prostredi kupujiciho.
Nabizené zbo¥i musf byt standardni, b&Zné dostupné a uréené k produkénimu pouziti.
Neni dovoleno pouZiti beta-verzi, kddu s custom Gpravami i neoficialnich verzi.
Vetkeré nabizené zbo¥i musi byt pokryto oficidlnim supportem, pficemZ poZadavek na provedeni
bezplatného servisniho zasahu musi byt moZné kdykoliv vznést pfimo na vyrobce zafizeni.
Vetkeré deklarované funkce a technické parametry nabizeného zboZi musi byt dostupné nejpozdé&ji
dnem poddni nabidky.
Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéfitelné prostfednictvim
oficidlnich datasheetd, release notes ¢ manual(i vydanych vyrobcem.
UZité pojmy nize:

e NBD —dal$i pracovni den, tzn. napiiklad realizace opravy zafizeni nejpozdéji dalsi pracovniden

od nahlaseni
e x BD —x pracovnich dn(, tzn. napfiklad realizace opravy zafizeni nejpozdéji posledni pracovni
den dané |hiity od nahlaseni

e on-site — realizace naptiklad opravy zafizeni v misté dodavky

Propojeni zafizeni — SFP moduly a kabely

Viechny dodané technologie museji byt vramci dodavky propojeny odpovidajicim zplisobem a
technologif, tedy zejména pro viechny sitove karty jednotlivych zafizeni museji byt dodany i SFP a
obdobné moduly a kabely do serverovny kupujiciho, které takové propojeni v kvalité poZadované u
kazdého ze zafizeni umoZni. V piipadé 10Gbit karet musi byt dodany SFP prvky a kabely umoZnujici
vyuziti této maximalni rychlosti karty, v ptipadé jinych rychlosti toto pravidlo musi byt dodrieno stejné.




Potty jednotlivych komponent, které jsou pfedmétem tohoto plnéni jsou uvedeny v samostatném
souboru s nazvem ,Cenova tabulka“.
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2 Popis soucasného stavu

(1) Areal Gymndzia a obchodni akademie Maridnské Lazné, pfispévkove organizace je umistén na
adrese Ruska 355/7, 35301 Maridnské Lazné a je tvofen hlavni budovou 3koly a pfistavkem s
télocviénou, viz. obrazek. V souasné dobé navstévuje Skolu témeéf 430 74kt a Skola ma 47

zaméstnancl.

(2) Realizace pInéni bude probihat ve viech vyuZivanych objektech.

(3) Soudasny stav ICT $koly neodpovida Standardu konektivity kol (dale jen Standard konektivity),
a souasnym narokdm na vykon, bezpeCnost a centralizovanou spravu potitalové sité. Pocitacova sit
byla budovana postupné, stafi a technické troven pouzivanych prvki se vyrazné lisi. Sitové pokryti na
aGrovni metalickych kabelG Cat5 bylo budovéno a rozSifovano postupné podle aktudlnich potieb a
finan¢nich prostiedk( 3koly. Bezdratové pFipojeni bylo realizovano v roce 2021 na Grovni standardu




WIFi 5 pro potfeby pokryti aktudlnich potfeb a s ohledem na omezené finanéni moznosti, bez rezerv
pro budouci rozvoj. Cast pouzitych aktivnich prvkd sité je jiz technicky i moraIné zastaralych a vyrobci
nepodporovanych (nebo jen omezené). Chybi vyznamna provdzanost a centralizovand sprava
infrastruktury.

(4) Kabelové rozvody byly provedeny kabely Cat5e. Pokryti potfebnych prostor budov metalickymi
rozvody je nedostateéné a neumoZiiuje pfipojovat do sité daldi zafizeni (koncové zafizeni, loT a
bezpe&nosti prvky (kamery apod.) a sit rozvijet napf. doplfiovanim WiFi pfistupovych bodd. Nedostatek
pfipojnych mist je na nékterych mistech Fesen rozbocovanim” sité malymi pFepinali bez
managementu, jejich? pouziti dale komplikuje spravu celé sité a snizuje jeji robustnost, stabilitu a
bezpeénost. Kabela? je uloZena pfevainé v listdm, obcas ,pod kobercem”.

(5) Aktudlné vyuZivany server byl dodan v roce 2020/09. Vykonem a kapacitou server vyhovuje
aktualnim pozadavkim, ale neni schopen splinit viechny poZadavky systému spliiujiciho poZadavky
Standardu konektivity.

{6) Server je aktualné pFipojen rychlostf 10Git/s do patefniho switche ve spodnim rozvadéci.

(7) V hlavni budové& je umistén dalsi patefni switch a propojeni dvou patefnich switchl je
provedeno optickym kabelem rychlosti 10Gbit/s. Opticky kabel mezi spodnim rozvadélem {(u
télocvigny) a hornim rozvadétem (ufebna 316) je aktudlné veden nepouzivanym kominovym
priduchem.

(8) Propojeni stanic i server( je zajisténo pfepinaci 1 Gb/s bez moZnosti pokrocilé spravy. Hlavni
aktivni prvky jsou umisténé v nékolika datovych rozvadécich. Aktivni prvky nespliiuji poZadavky na
zabezpedeni pfistupu do LAN pomoci 802.1X.

(9) Internetové pfipojeni je realizovano spolecnosti CezNet optickym pfipojem s rychlosti
200Mb/s symetricky véetn& IPv6 konektivity. Rychlost pfipojeni tak pfevy$uje pozadavek Standardu
konektivity $kol — 107,5 Mbps (430 Zak{i x 0,25 Mbps).

(10)  Skola ma pidéleny vefejné IP adresy IPv4 (7 adres), vietné IPv6 vefejnych adres s rozsahem :/
56 adresy. Skola nemd v soucasné dobé validujici DNSSEC resolver na strané $koly, neprovadi pokrodily
monitoring provozu. Skola provozuje 2 domény — goaml.cza goaml.eu

(11)  Skola provozuje Wifi sit, které pokryva pouze Cast Skoly. Byla realizovand v roce 2021 a splfiuje
technologické poZadavky kategorie WiFi 5. Tato WiFi sit slouZf pro potieby zaméstnanct i Zzakd Skoly.
Sif ma vice SSID. Sit pro zaméstnance 3koly je chranénd silnym heslem a ma pfistup k systémovym
prostfedkim 3koly. Sit pro Zaky je chranéna heslem a uZivatelé této sité maji povoleny pouze pfistup
do internetu. Sit je centrainé spravovana. PouZité prvky nepodporuji aktudlni bezpe¢nostni standardy
(WPA3 apod.), ani pokrotilé funkce optimalizace rédiového provozu a obsluhy pfipojenych klientd.
(12)  Zabezpe&eni pfistupu k internetu vyuZiva pouze NAT na hrani¢nim prvku — routeru. Nejsou
vyuzivany pokrogilé bezpecnostni funkce napf. URL filtrace, antivirovéa kontrolou a detekce prinikd.
(13)  Skola provozuje jeden fyzicky server s virtualizaci. Jako hypervisor pro virtualizaci se pouZiva
Fefeni VMWare 6.5 Je provozovano nékolik riiznorodych operacnich systému. Virtuaini Windows
server 2019 je vyuZivan 4x pro Active Directory a sdileni soubord (zajistuje DNS v siti), Bakalafe,
Terminal server, a server Dochazky. Na serverech jsou dale provozovany 3 virtualni Servery Linux
v riiznych verzich - jednak pro webové stranky Skoly a rtzné projekty, dale pak pro odesilani mailil ze
stargich tiskovych zafizeni, které nepodporuji dvoufaktorové ovéfovani a v neposledni fadé pak pro
star$f projekty jako Moodle.

(14)  Zalohovani serveru Fidi prostfedky operacniho systému a systému zaloh pomoci hypervisoru
ve spolupréci se software Synology Active Bussiness Backup. Zalohy jsou ukladany na sitovy server NAS




umistény oddélené od serveru. Kapacita NAS je dostateénd pro zalohovéni sou¢asného objemu dat a
realizaci pokrotilé ochrany zaloh pfed kompromitaci napf. snapshoty ¢i obdobnou technologii.

(15)  Skola disponuje centralni databdzi uZivatelskych identit Active Directory a vyuZivd ji pro
ovéFovani identity véech uZivatell pfistupujicich k sitovych prostiedka.

(16)  P¥istup do poéitatl (resp. operacnich systémd) je Fizen prevainé ovéfovanim vici doméné
Active Directory. Pouze mala &ast (méné nez 10%) vyuZzivd ovéfovani lokalnimi uZivatelskymi acty.
(17)  Hlavni softwarovou platformou server( i uZivatelskych poéitatli jsou operacni systémy
spolegnosti Microsoft a OpenSuse. Na koncovych potitatich ucitell i 74kl jsou pouzivany pfevainé
operaéni systémy Windows 10 a vy$3i s podpory domény Active Directory. Skola provozuje aktudiné
témé&F 190 zafizeni. Spréva Zivotniho cyklu operacnich systémi a aplikaéniho vybaveni se provadi
manuélné. Ochrana poéitacl pied Skodlivym software je zajisfovéna systémem ESET Internet Security.
(18)  Skola vyuZiva a prostifednictvim internetu vzdalend zpfistupfiuje webové aplikace — internet
gkoly (https://www. Goaml.cz), Skolsky informacni systém BakalaFi (https://bakalari.goaml.cz/).
Aplikace jsou publikovany na IPv4 adresach, jsou dostupné Sifrovanym protokolem https
zabezpecenym certifikaty vydanymi vefejnymi certifikaCnimi autoritami.

(19)  Skola vyuZziva aktudlné 18 tabletl, 4 sitové tiskarny a 170 poéitatl pevnych poéitall a
notebookl. Planovany cilovy po&et b&hem nésledujicich 5 let mize dosahnou poétu 250. Primérné
stafi stévajicich pocitatt pfesahuje 5 let. Pocitale jsou vybaveny systémem Windows verze 10 a 11 ve
verzi podporujici doménu Active Directory.

(20)  0d 1.11.2024 3kola nové vyuZiva: Licence Microsoft v programu EES CZESHA pro Skoly

M365 A3 Unified Edu Sub Per User 39 licenci
Win Server Standard Core ALng LSA 16L 2 licenci
M365 A3 Unified Edu Sub Student Use Benefit Per User 780 licenci




3 Popis cilového stavu a specifikace pfedmétu plnéni

Zakladni poZadavky na technické FeSeni

(1) Vrdmci projektu bude maximalizovdno vyuiiti technickych a systémovych prostifedkd
pofizenych v pfedchozich projektech nebo viastni investici formou sdilen t&chto prostfedkd tam, kde
je to technicky, provozné a z pohledu bezpecnosti vhodné a moZné.

(2) Cilem projektu je zvy3eni bezpefnosti a souvisejici modernizace IT infrastruktury, aby
implementaci projektu byly naplnény Standardy konektivity $kol* (dale jen Standard konektivity) a
rozéifena funk&nosti ICT prostiedi zapojenych Skol. Dilgi cile dle jednotlivych komodit jsou
specifikovany nasledovné:

Oznateni | — Komodita
A Rozvody LAN
B Zabezpeceni LAN a Wifi
C Centraln{ logovani
D Server, zélohovéni a licence operacnich systémd
E Koncova zafizeni

(3) Je pozadovano Fe$eni zachovavajici a rozvijejici soutasné softwarové platformy Microsoft pro

zachovéni kompatibility se stavajicimi systémy a aplikacemi. Pfechod na jinou platformu by zpUsobil

zdsadni ufivatelské a provozni potize.

(4) Je pozadovana unifikace jednotlivych komodit (tj. jejich realizace stejnymi prostfedky) pro

viechny &sti z dGvodu jednotné spravy celého prostfedi a odpovidajici minimalizace provoznich

nakladd.

(5) Pokud prodavajici (ddle jen jako ,dodavatel”) vyzaduje vyuziti konkrétnich softwarovych

produkti a jim zvoleny pfistup k realizaci zadéni je na takovych konkrétnich FeSenich zévisly, musi jejich

pofizeni zahrnout ve své nabidce v potfebném rozsahuav ramci nabidnuté ceny.

(6) Pokud dodavatelem nabizené FeSeni vyzaduje komponenty (i sluzby neobsaZené

v pozadavcich zadani, zahrne dodavatel do sve ceny véechny néklady na jejich pofizeni, instalaci,

konfiguraci a dalsi sluZby potfebné pro uvedeni do provozu, pFicemi nesmi pfekrocit ceny za pofizeni

a provoz v rdmci pfislunych &sti stanovené v Zadavaci dokumentaci.

{7) Kupujici (déle téZ jako ,zadavatel”) z dtvodd co nejjednodussi a jednotné spravy a

minimalizace provoznich nakladl vyZaduje vyuZiti stavajicich prostfedk(i a pouzivanych technologii.

V piipadé, 7e dodavatel vyZaduje ve svém fedeni stejné nebo podobné funkce, jaké poskytuji stavajici

prostiedky a technologie, je povinen vyuZit nebo vhodnym zplsobem rozsifit stavajici prostfedky.

(8) Vegkeré produkty, které dodavatel doddva v ramci plnéni zadavateli, musi spliiovat nasledujici

podminky:

e jsou nové, byly opravnéné uvedeny na trh v EU nebo pochézi z autorizovaného prodejniho kanalu
vyrobce,

e maji pinou zaruku od vyrobce,

e mohou byt podporovény vyrobcem a mohou byt soudastf servisniho a podplrného programu
vyrobce,

e obsahuji véechny nezbytné licence na pouZivani p¥islusného softwary,

e jsouv databdzi vyrobce uvedeny jako prodand kupujicimu,

e jsou urfeny pro provozv Ceské republice.

1 iz, aktudlni verze https://www.edu.cz/digitalizuieme/standard—konektivitv—skﬂ




(9) Zadavatel si vyhrazuje prdvo na zjisténi plvodu vyrobkd pfi jejich pfedavani, a to dle
piislu§nych sériovych &isel a prévo podpisu akceptacniho protokolu, osvédeujiciho prevzeti dodavky,
aZ po ovéfeni plivodu vyrobku.

(10)  Veskerd realizatni dokumentace doddvand v ramci vefejné zakdzky, musi byt zhotovena
vyhradné v éeském jazyce, bude dodéna v elektronické formé ve standardnich formatech (napf. MS
Office, Open Office, PDF) pouZivanych zadavatelem na datovém nosi¢ia 1xv papirové formé. Struktura
i forma dokumentace musi byt pfed predanim pfedana ke kontrole a vyslovné schvalena zadavatelem.
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5 Pozadavky na instalaéni a implementacni prace

Soutasti doddvky technologii bude jejich dodavka, instalace a implementace do prostiedi kupujiciho
s jejich konfiguraci v rozsahu tak, aby do$lo k napInéni pozadavk( standardu konektivity uvedeného
v tabulce nite. Veikeré moiné souvisejici dodavky a sluzby, které plynou z tabulky uvedené nize
prodévajici musi zohlednit ve svém plnéni a dodat tak, aby doglo k plnéni poZadovanych parametr(
konektivity definovanych v této tabulce.

Soulasti predmétu plnéni jsou dale i sluZby a prace proddvajiciho se zafizenimi a licencemi pfimo
souvisejici a nezbytné k Fadnému uvedeni pfedmétu plnéni do provozu:

° Provedeni predimplementaéni analyzy (véetné pldnovanych zmén v konfiguraci soucasné
infrastruktury) a zpracovani detailniho finalniho popisu cilového stavu a postupu
implementace.

° Zpracovani provadéci dokumentace, podle které bude dodavatel fe$eni implementovat.
Provadéci dokumentace musi byt pied zahdjenim implementace vyslovné schvalena
zadavatelem. Provadéci dokumentace musi vychazet z pfedimplementaéni analyzy a
respektovat a vyuZivat osvédcené praktiky (tzv. Best Practices) a doporuceni vyrobctl
nabizenych technologii.

. Dodévka a implementace pfedmétu pinéni dle schvélené provadéci dokumentace véetné
technické podpory.

. Zajisténi projektového vedeni realizace pfedmétu pinéni.

. Zpracovéni provozni dokumentace v rozsahu detailniho popisu skute¢ného provedeni

popisu innosti b&Zné Gdriby a Cinnosti pro spolehlivé zajisténi provozu. Popis innosti

b&7né Gdriby bude pokryvat minimélné nésledujici oblasti:

o Active Directory — sprava uZivatel( a skupin, zafazeni poCitace do domény

o Monitorovaci a logovaciho systém-vyhleddvani ¢innosti uZivatell a systému, béina
sprava a kontrola funkce

o LAN a Wifi-pfipojenf zafizeni v&. podrobnych uZivatelskych postupd pro Wifi pfipojeni
mobilnich zafizeni (tablety, chytré telefony, notebooky) s operaCnimi systémy
Windows 10 a vy$3ich, Android, iOS a MacOS.

. Zpracovani dokumentu Zasady vyuZivani ICT a pfistupu ksiti dle Standardu konektivity pro
zadlenéni do vnitfnich predpist Skoly.

° Zpracovéni material pro 3kolenf a provedeni Skoleni.

. Zajisténi zkudebniho provozu infrastruktury v delce minimalné 2 tydni véetné technické

podpory specialist(i na dané zafizeni/sluZbu s dostupnosti maximalné do 2 hodin na misté
realizace od nahlageni pozadavku v pracovni den v dobé od 8h do 17h.

. zpracovani a predani instalatni dokumentace,

. zpracovani a pfeddni administratorské dokumentace
. Provedeni akceptalnich testd.

J Pf¥edani do pIného provozu.

Poradujeme, aby prace majici dopad do fungovani IT prostfedi kupujiciho, byly provéddény vyhradné
mimo dobu vyuky (tedy byly provadény v &asech 16:00 — 6:00, ptipadné mimo pracovni dny kdykoliv).
Veikera dokumentace musi byt zhotovena vyhradné v Ceském jazyce, bude dodéna v elektronické
formé ve standartnich formétech (napf. MS Office) pouZivanych kupujicim na datovém nosic¢ia 1x kopii
v papirové formé.

5.1 Instalaéni a implementaéni sluzby v oblasti sité

Po dokonéeni pinéni dle této specifikace bude 3kola piné pokryta LAN i WiFi sitémi s parametry
vyhovujicimi technickym poZadavkiim Standardu konektivity. Skolni sit bude podporovat IPV6, bude
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chrénéna Firewallem a provoz na siti bude monitorovédn a logovan. Pfistup do sité bude zabezpelen
protokolem 802.1X. Jedna se zejména o nésledujici:

Bude implementovano Fizeni pfistupt k mediu (siti) na zakladé roli a €lenstvi v uZivatelské
skuping adresafové sluzby s vyuZitim technologie 802.1x.

Pro hosty a externi uZivatele bude zfizena samostatnd VLAN (Guest VLAN), které bude
komunika&né (min. L3 pravidla, ACL) oddélena od vnitfnich siti organizace. Tato VLAN bude mit
své L3 rozhrani a¥ na urovni firewallu, tak aby bylo mozné komunikaci podrobit kontrole za
pomoci UTM nastrojd (min. AV, IPS, kategorizace obsahu) a mohl ji byt pfifazen samostatny
profil odligny od profili pro utitele a zaky. Ovéfovani pfistupu do této VLAN bude zajiSténo
pomoci tzv. captive portalu — webové autorizace. Captive portdl bude zajistén firewallem
pfipadné jinym samostatnym FeSenim nebo prvkem, ale vidy s dGrazem na bezpecné oddéleni
uzivatelského provozu od zbytku vnitinich siti.

Rizeni provozu v LAN bude realizovdno vytvofenim VLAN (802.1Q), segmentaci sité s
routovanim (p¥epinanim) provozu mezi VLAN na Grovni centrdiniho piepinace s nastavitelnymi
ACL. Pro fizeni provozu na trovni kvality sluZeb bude k dispozici technologie QoS (Quality of
Services).

Architektura WiEi bude zaloZena na fedeni s centralni spravou provadénou hardwarovym, SW,
nebo virtudlnim kontrolérem (faditem). Kontrolér zajisti automatické rozloZeni ztéze klientd,
roaming mezi spravovanymi pistupovymi body a automatické ladéni kandll a sily signélu
véetné detekce a reakce na non-Wi-Fi rueni.

Ové&fovani pfistupu do LAN bude realizovéno protokolem 802.1x vi&i adresarové sluzbé
prostiednictvim protokold radius a P/EAP. PouZivana zafizeni (min. stolni i pfenosné pocitace)
budou vybavena tzv. suplikantem-softwarovou komponentou, kterd dokaie predavat
ovéFovaci pozadavky sifovym prvkdm, které tyto pozadavky ovéri vigi adresédfové sluzbé. Pro
ovéFeni zaFizeni bez suplikant( (napf. stari tiskarny, zafizeni na bazi jednoduchych operacnich
systémd &i firmware apod.) bude pouZit jiny-dodavatelem navrieny vhodny zplsob ovéfeni.
Neovéfena zafizeni neziskaji p¥istup do sité viibec nebo jim bude zpfistupnéna pouze VLAN s
omezenym pfistupem (napf. intranet). Spolu s ovéfovanim (autentizaci) bude
implementovéna i autorizace, tedy dynamické zatazeni klientského zafizeni nebo uZivatele do
urené VLAN.

Ové&Fovani pristupu do WiFi sité bude realizovdno na stejném principu jako LAN (tj. protokol
802.1x + radius). Wifi bude nabizet vice SSID (ucitelé, 74ci, Guest), které budou obsluhovany
samostatnymi VLAN a budou napojeny na radius servery. Ucitelé a Zaci budou prostfednictvim
radius serveru ovéfovani v adresafové sluzby. Zabezpe&eni vnitnich siti (BSSID) Skoly bude
provedeno dle 802.1i, tedy-WPA3 (v odlivodnénych pfipadech WPA2) s AES Sifrovdnim a
konfigurovano shodné pro obé frekvencni pasma. Vyjimkou bude sit uréena vyhradné pro
hosty (Guest WiFi), kde bude realizovdn tzv. captive portal zajistujici webovou autentizaci
host&i pomoci pfidélenych G¢td nebo za pomoci pred-generovanych Ciselnych kupdnd.
Preferovan bude captive portdl firewallu nebo jiné technologie s tzv. lobby pfistupem pro
spravu a generovani (tl/kuponi ne-technickou osobou.

Federovany systém EDUROAM (www.eduroam.cz) umoziiuje pfistupovat k sitim subjekt(
zapojenych v systému a prostfednictvim téchto siti k daldim sluzbam, typicky internetu.
Federace umoZfiuje ovéfeni uZivatele v libovolné zapojené siti (v Ceské republice i zahranidi)
pomoci uZivatelovy jediné (centrélni) identity. Spravcem systému EDU je spolecnost Cesnet. V
ramci projektu bude realizovano pfipojeni do systému EDUROAM a bude nakonfigurovano
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pfipojeni WiFi sité do systému EDUROM prostfednictvim vybudované autentizacni a
autorizaéni platformy na bézi radius server( a adresafové sluzby. Soucasné budou realizovany
daléi netechnické poZadavky pro provoz EDUROAM — zejména vytvofeni informacni webové
stranky a zaji$téni technického kontaktu. Zapojeni do systému EDUROAM umozni narodni i
mezinarodni mobilitu Zakd a uditeld.

V rdmci vyse uvedeného nasazeni technologii budou provedeny minimalné nasledujici sluzby:

e Analyza stavajiciho sitového prostfedi a navrh nového architektury LAN i WiFi

e Implementace pofizenych technologii

e Provedeni segmentace LAN — VLAN, adresovani, smérovéni/routovani

e Zavedeni IPv6 pro pfistup k internetovym zdrojim publikovanym na IPv6 adresach

e Zavedeni IPv6 pro veskeré publikované sluzby z internich &i externich prostiedkl. Vcetné
souginnosti pro zajiéténi zmén u externich poskytovatel( sluZeb. Jde zejména (ale ne vyhradné)
o sluzby hostovéni domén kol, DNS, e-mail, weby $kol, publikované nebo hostované $kolské
informaéni systémy.

o Zavedeni DNSSEC pro interni DNS sluzby i souginnost pfi zabezpeceni domén Skol. Dodavatel
poskytne gkole pisemné parametry nutné pro spravnou konfiguraci DNSSEC u poskytovatele
internetového piipojeni. Skola zajisti nutnou soucinnost pro spravné nastaveni parametrd
DNSSEC.

e Navrh a implementace 802.1X pro kabelovou LAN i WiFi v€etné uzivatelské dokumentace pro
konfigurace obvyklych zafizeni a jejich systém0-PC, notebooky, chytré telefony, tablety,
tiskdrny-Windows, Linux, MacOS, Android, 10S, embedded systémy periferii

e Navrh a implementace firewallu véetné vhodné konfigurace UTM (antivir, 1PS, aplikacni
kontrola, URL filtrace dle kategorii) pro Skoly

e Vybudovani VPN pro vzdaleny pfistup uZivateld LAN na bazi webového portdlu s vyuZitim
dodanych technologii.

e Néavrh a provedeni akceptalnich testl, musi zahrnovat testy propustnosti LAN a pokryti WiFi

5.2 Instalaéni a implementaéni sluzby v oblasti centrdlniho logovéni

Bude implementovano Fedeni, které umoini pfijem a vyhodnoceni viech pozadovanych informaci.
Regeni umo?ni spravu z jedné grafické konzole, pfistupné nativné skrze https bez nutnosti instalace
klienta. Data bude uklddéna do jedné databéze (nebo vice integrovanych databdzi) tak, aby bylo mozZno
realizovat multikriteriaIni vyhledavéni napfi¢ informacemi z riznych zdrojd (napf. piepinace /netflow
a firewall /syslog).

Vegkeré déle pofadované informace si bude systém automaticky ziskdvat, vycitat z monitorovanych
systémil a sou¢asné bude umoZiiovat pfijem protokolli uréenych pro ptenos logovacich, provoznich
informaci, alertti a udalosti. Systém bude pfijimat informace standardnimi protokoly ze sitovych

a dalgich aktivnich zafizeni a Windows server systémd.

Mandatorni informace, ktera bude v systému vZdy obsaZena a uchovéna, je vazba IP-uZivatel-Cas. Tuto
informaci bude systém Cerpat ze security event-logu adreséfové sluzby, déle z informaci o probihajicich
komunikacich prostiednictvim firewallu a dal3ich pfistupovych a autentifika¢nich systému (napf. radius
logy). Déle budou ziskdvdny informace o pfekladu zdrojovych, vnitinich IP adres na externim vystupnim
rozhrani firewallu, kde bude provddé&n NAT. Bude se tedy jednat o informace obsaZené v NAT tabulce.
Spolu s tim musf byt po stanovenou dobu moZné zpétné dohledat i vné&jsi provoz k vnitfnimu zafizeni.
Z pohledu pozadavku Standardu konektivity Skol a praktického pohledu na mozné casové prodieni mezi
vznikem incidentu a jeho vySetfovanim je definovano, Ze monitorovaci a logovaci systém bude
umo3fiovat retenci dat min. 3 mésice. Na tento rozsah retence musi byt systém dostatené
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dimenzovén, tak aby nedochazelo k vykonovym problémdim a systém mél dostateCnou rezervu pro
otekdvatelny budouci narUst informaci a jejich zdroj.
Technicky se miZe jednat o virtudini appliance nebo o samostatné komplexni Fedeni. V pfipadé, Ze
bude poufito virtualni FeSeni nainstalované na centrainim serveru, nesmi systém centralniho logovéni
pii plné zaté7i spotiebovat vice nez 30% systémovych zdroji centralniho serveru.
V rémci vyie uvedeného nasazeni technologii budou provedeny minimalné nasledujici sluzby:

e Ndvrh a implementace systému pro centralni logovani pro napinéni pozadavkd Standardu

konektivity, pfedevsim, ale nejen:
o monitoring a logovani NAT (RFC 2663) provozu za GCelem dohledatelnosti vefejného

provozu
k vnitfnimu zafizeni (ve spolupraci s firewallem)
logovéni piistupu uZivateld do sité umoZriujici dohleddni vazeb IP adresa — Cas —
uZivatel, a to véetné odeteni v pFipadé sdilenych uéeben (pracovnich stanic apod.)
e Provedenf souvisejicich konfiguraci monitorovanych systéma (vyplyva z pozadavkl standardu
konektivity)
e Navrh a provedeni akceptatnich testd, musi zahrnovat ovéfeni logovéni veskerych
pozadovanych uZivatel( a spravnost pfifazeni identit uzivatell logovanym Gdajim

5.3 Instalaéni a implementaéni sluzby v oblasti serveru, zdlohovani data a energie a
serverovych operaénich systémi

V ramci plnéni bude nasazen novy server, ktery bude slouZit jako hlavni virtualiza¢ni platforma, a to jak
pro nové pofizené technologie, tak pro soucasné. Server bude pfipojen optickou linkou 4x 10Gbit/s do
pétefni sité $koly. Dodavka novych licenci operacnich systém( a klientské p¥istupové licence jsou také
soudasti plnént.

Proddvajici provede pfesun virtudlnich serverd a sluzeb ze stavajiciho na novy server v rdmci stejné
virtualizaéni platformy a bude také proveden upgrade vsech operadnich systémi na nejnovéjsi
dostupné verze.

Bude nasazena ochranou nové pofizenych technologii vii¢i vypadku elektrického proudu v podobé
UPS

Dodavka licenci pro hypervizor nenf sou&ésti projektu — bude pouZita technologie Hyper-V, kterd
bude sou&asti dodavaného serverového operacniho systému.

Aktualné pouzivany systém zalohovani bude nahrazen novym sitovym UloZistém ,NAS” s dostateCnou
kapacitou pro uklddani provoznich zéloh. Zalohovani bude fizeno pokro¢ilym zélohovacim softwarem,
ktery bude prostFednictvim virtualizaéniho hypervizoru zalohovat véechny virtudlni servery. Zélohovaci
systém umoZni zalohovat i fyzické servery a osobni potitace. Sifové ulozisté NAS bude kvdli
bezpeénému oddé&leni zaloh umisténo mimo mistnost serveru.

Licence operacnich systém@ musi umoznit vyuZiti implementovanych funkcionalit serverovych fedeni.
Poradované licence desktopovych operagnich systémi musi umoZnit zaclenéni stavajicich pocitach
pod kontrolu a centraini fizeni adresafové sluzby Active Directory, ovéFovani pfistupu k siti a
poskytovani potfebnych informaci pro systém centralniho logovani.

Pro obvykla zafizeni vyuZivané Skolami a urfena k pfipojeni do pocitatové sité (kategorie stolni a
pienosné poéitale, tiskdrny, tablety a chytré telefony, ostatni sitova koncova zafizeni) bude
predvedena vzorovd konfigurace a plné funkcionalita zafizeni v siti, dale bude provedeno sezndmeni's
vazbami zabezpe&eni sité-konfigurace zafizeni a demonstrovano logovani provozu zafizeni a Cinnosti
jeho uZivatele. PFedvedeni bude provedeno pro takovy pocet vzorkd, aby byly pokryty vyznamné
odlignosti vzorkél v ramci kategorie z pohledu funkei &i potiebnych konfiguraci (napf. tablety s OS
Android a 10S).
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5.4 Instalaéni aimplementaéni sluzby v oblasti koncovych zafizeni

Sougasti komodity je dodavka, instalace a konfigurace koncovych zafizeni potifebnych pro vedeni
vyuky.

U PC se bude jednat zejména o jejich zapojeni a napojeni na MS Active Directory

U projektort se bude jednat o jejich montaZ, napojeni na zdroje signélu a dat, pifedvedeni a ovéfeni
funkénosti.

5.5 Skoleni

Prodavajici provede pro kaZdy typ zafizeni a software odborné Skoleni na obsluhu a praci s dodanymi
zafizenimi, a to minimalné v rozsahu provozni dokumentace.
Skoleni bude pokryvat viechna zafizeni a systémy viech komodit, dodavané v ramci plnéni této
specifikace, a to minimalné v rozsahu:

e béznych administratorskych &innosti pro implementované systémy

e standardni idriby systém{ pro administratory zadavatele

Skoleni déle zajisti sezndmeni pracovnikd zadavatele se viemi podstatnymi ¢astmi plnéni v rozsahu
potfebném pro provoz, Gdrzbu a identifikaci nestandardnich stavll systému a jejich pricin.

Minimalni rozsah gkoleni pro ka?dé zafizeni a software jsou 2 hodiny, neni-li uvedeno jinak. Skoleni
bude probihat v sidle kupujiciho. Pocet Skolenych osob kupujiciho je stanovena na max. 3 osoby.

5.6 Plnéni standardu konektivity Skol

Predmét plnéni dle této technické specifikace slouZi k napinéni dcelu dosazeni standardu konektivity
$koly stanovenému na URL: https://www.edu.cz/digitalizujeme/standard-konektivity-skol/
Proddvajiciho se vramci realizace tohoto plnéni zavazuje pro kupujiciho dodat a nakonfigurovat
technologie tak, aby jejich prostfednictvim bylo dosaZeno standardu konektivity, a to v rozsahu, ve
kterém jsou tyto technologie pro plnéni standardu konektivity pofizovany.

Dale se prodavajici zavazuje poskytnout kupujicimu soucinnost a zejména konkrétni sestaveni
pozadavk{ na plnéni standardu konektivity z pohledu sluzeb poskytovatele internetového pfipojeni
tak, aby v navaznosti na nasazené technologie bylo moZné u poskytovatele internetového pfipojeni
provést zbyvajici konfigurace k dosaZeni potfebného napinéni standardu konektivity dostupnému na
vyée uvedeném URL. Prodavajici za timto Glelem poskytne kupujicimu aZ 5 hodin odbornych
konzultatnich slufeb, jejich? soudasti bude pisemné zpracovéni poZadavki na zménu sluZeb a
technologif na stran& poskytovatele internetového pfipojeni a dale konzultace k jejich nasazeni.

Dale se prodavajici zavazuje poskytnout kupujicimu souCinnost a zejména konkrétni sestaveni
pozadavkll na plnéni standardu konektivity z pohledu sluZeb poskytovatele hostingu webovych
stranek a emailll $koly tak, by tyto sluZby byly zabezpeeny v rozsahu definovaném standardem
konektivity, tedy zejména DNSSEC. Prodavajici za timto ulelem poskytne kupujicimu aZ 5 hodin
odbornych konzultaénich sluzeb, jejichZ soucdsti bude pisemné zpracovéni poZadavkid na zménu sluzeb
a technologii na strané poskytovatele hostingu a ddle konzultace k jejich nasazent.

Proddvajici je dale povinen v ramci pInéni standardu konektivity dostupném na vySe uvedeném URL
pro kupujiciho navrhnout Smérnici a dali dokumentaci, kterou standard konektivity vyZaduje a je ji
potfeba predloZit k prokdzani jeho dosaZeni. Smérnice musi odpovidat minimdlnimu rozsahu
stanovenému standardem konektivity, zohledfiovat nasazené technologie a zajistit synergii procest
stanovenych touto smérnici s nové vybudovanym a vybavenym technologickym prostfedim 3koly.

Vegkerou soudinnost poskytovatele internetového pfipojeni kupujiciho zajistuje kupujici. Pro podani
nabidky proto sluzby poskytovatele internetového pfipojeni nevstupuji jako soucast pinéni a neni
proto ze strany proddvajiciho potfeba zajistit pro jeho nabidku potfebou pfimou soucinnost
poskytovatele internetového pfipojeni kupujiciho.
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V rémci pInéni této specifikace nedochdzi k budovéni ICT kabelovych rozvod{, které jsou samostatnym
plnéni mimo plnéni podle této dokumentace. ICT kabelové rozvody budou vybudovény a pfipraveny
pro realizaci tohoto pInéni.

Plnéni Standardu konektivity &kol, kterého musi byt v ramci realizace pinéni dle této specifikace
dosaZeno je mimo jiné definované v nasledujici podobé (uvedeno ve sloupci komentar), které kupujici
uzil jako stanoveni cile pro dotaéni Zadost, ze které bude toto plnéni kofinancovano:

Plnéni
_ Parametr (ano/ne/ Komentar
nerelevantni)
Konektivita $koly k vefejnému internetu (WAN) - povinné parametry
Site pasma (bandwidth) odpovidajici 0,25 | Ano Tento parametr 3kola v soucasné dobé
Mbps/zak & student nebo 0,5 Mbps/koncové splfiuje.
uivatelské zafizeni a zaroven takova 3ifka
pasma, kterd neomezuje provoz zafizeni a
uzivateld. Site pasma se vztahuje na pocet
7akd/studentl/koncovych uzivatelskych
zafizeni v budové/aredlu, kde se projekt
realizuje
Vlastni nebo poskytovatelem pfidélené vefejné | Ano Tento parametr $kola v soucasné dobé
[Pv4 adresy. splfiuje.
Zajiéténi monitoringu a logovani NAT (RFC | Ano Tento parametr 3kola v soucasné dobé
2663) provozu za Ulelem dohledatelnosti nespliuje, proto bude v rdmci projektu
vefejného provozu k vnitfnimu koncovemu implementovan systém “log management”.
zafizeni v minimalni délce 3 mésich. Tim bude parametr napinén.
Sitové zafizeni podporujici rate limiting, | Ano Tento parametr kola v soucasné dobé
antispoofing, access listy - zafizeni musi nespliiuje, proto budou v rémci projektu
obsahovat véechny potfebné komponenty a potizeny aktivni sitové prvky (firewall,
licence pro zajiténi fadné funkcionality. prepinale, WiFi AP) s poZadovanymi
funkcemi. Tim bude parametr naplnén.
Schopnost snadné/automatické rekonfigurace | Ano Tento parametr $kola v souasné dobé
pravidel firewallu (access listd) na zakladé nespliiuje, proto budou v rémci projektu
identifikovanych ttokd. pofizeny aktivni sitové prvky (firewall,
pfepinae, WiFi AP) s poZadovanymi
funkcemi. Tim bude parametr naplnén.
Zaji$tén{ Sifrovaného pfistupu (SSL/TLS) a | Ano Tento parametr 3kola v soulasné dobé
podepsani DNSSEC domén pro sluzby Skoly nesplfiuje, proto bude v rémci projektu
dostupné online (napf. emailové sluzby, potizen wildcard certifikat a bude provedena
webové servery, studijni a ekonomické agendy rozéifena konfigurace DNS serveru. Tim bude
atp.). parametr napinén.
Validujici DNSSEC resolver na strané Skoly, | Ano Tento parametr 3kola v soucasné dobé
nebo  poskytovatele  konektivity,  nebo nespliiuje, proto bude v ramci projektu
otevienym DNSSEC validujicim resolverem provedena rozéifend konfigurace DNS
serveru. Tim bude parametr naplnén.
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Software a firmware je aktualizovan po dobu
udrZitelnosti projektu, jsou-li aktualizace k
dispozici

Ano

Tento parametr $kola v soucasné dobé
nesplfiuje, proto budou v rémci projektu
pofizeny aktivni sitové prvky (firewall,
prepinade, WiFi AP) s poZadovanymi
funkcemi. Tim bude parametr naplnén.

Poskytovatel konektivity je schopen zajistit
kontaktni bod pro komunikaci, trvaly
monitoring dostupnosti konektivity, realizovat
blokovani nefadouci komunikace zahlcujici
nebo jinak omezujici konektivitu a systémy
$koly na strané poskytovatele na zakladé
pozadavku Skoly.

Ano

Tento parametr $kola v soucasné dobé
splfiuje

Konektivita $koly k vefejném

uinternetu (WAN) - doporucené parametry

Symetrické pripojenf (zajisténi konektivity) bez | Ano Tento parametr 3kola v soulasné dobé
agregace a omezeni. spliuje.
Ano Tento parametr kola v soucasné dobé

Pln4 podpora piipojeni do vefejného internetu
ptes protokol IPv4 i IPv6, vcetné zajiSténi
dostupnosti  online sluzeb 3koly na IPv6
adresach.

nespliuje. Budou pofizeny aktivni prvky
spodporou IPv6 a ve  spolupraci
s poskytovatelem  internetu  provedena
konfigurace, tim bude parametr naplnén.

Poskytovatel konektivity je schopen zajistit
funkci systému incident response, monitoring a
aktivni notifikaci anomdlii sitového provozu,
zamezeni podvrzeni zdrojovych [P adres (anti-
spoofing), funkci pro blokovéani neZadouci
komunikace zahlcujici nebo jinak omezujici
konektivitu a systémy Skoly pro zamezeni
zahlceni linky (napf. RTBH, FlowSpec, sluzby
AntiDDoS  fedenf), detekci a zamezeni
amplifikagnich dtokd, zabezpeceni smérovani
sitového provozu pomoci RPKI a konfigurace
odmitnuti nevalidnich prefixd.

Nerelevantni
pro tento
projekt

Antivirova kontrola internetového provozu

Nerelevantni
pro tento
projekt

Vnitini konektivita 3koly (LAN a WLAN) - spole¢né povinné parametry

Systém spravy uzivatell (Identity
Management), tj. centralni databaze identit
(LDAP, AD apod.) a jeji vyuZiti pro autentizaci
uZivateld (Faci i ucitelé) za Ufelem bezpecného
a auditovatelného pfistupu k siti, resp. sluzbam.
Vyuzivani jednoho Uctu vice uzivateli neni
povoleno (vyuzivani tzv. anonymnich (<td).

Ano

Tento parametr $kola v soucasné dobé
nespliiuje. Budou pofizeny aktivni prvky ,
server a serverovy OS s podporou
auditovatelného pfistupu ksiti a tim bude
parametr naplnén.

Logovani piistupu uzivatell do sité umoznujici
dohledani vazeb IP adresa — Cas-pocitacovy
systém

Ano

Tento parametr 3kola v soucasné dobé
nespliiuje, protoc bude v rémci projektu
implementovan systém "log management”.
Tim bude parametr napinén.
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Systémy zalohovani a obnovy dat serverové | Ano Tento parametr $kola v soucasné dobé
infrastruktury nesplfiuje, proto bude v radmci projektu
pofizen zélohovaci SW a NAS a tim bude

parametr napinén.
Ano Tento parametr $kola v soucasné dobé

Systémy pro antivirovou ochranu pocitacovych
systém(, antispamovou ochranu postovnich
server(

splnuje.

Vnitinf konektivita $koly (LAN a WLAN) - povinné parametry pevné LAN

Minimalni konektivita koncovych uzivatelskych
zatizeni 1000 Mbps fullduplex

Ano

Tento parametr $kola v soulasné dobé
nesplfiuje, proto budou v rémci projektu
pofizeny aktivni prvky a natazena kabelaz, tim
bude parametr naplnén.

Minimaini  konektivita server, aktivnich
sitovych prvk(i, bezpe¢nostnich zafizeni (napf.
IPS, IDS, Next Generation Firewall aj.), datovych
Glozidt” (NAS) 1000 Mbps fullduplex

Ano

Tento parametr $kola v soucasné dobé
nespliiuje, proto budou v rémci projektu
pofizeny aktivni prvky a nataZena kabelaz, tim
bude parametr naplnén.

Sitové prvky musi spliiovat nasledujici
funkcionality: centraini smérovale a centraini
pFepinace (L2 i L3) s neblokujici architekturou
pfepinaciho  subsystému  (wire  speed),
management, podpora 802.1Q VLAN {moZnost
tvorby virtudinich siti - VLAN), zakladni
bezpe&nostni prvky proti zneuZiti pfistupu k siti
[napf. MAC based omezeni (port-sec), 802.1X
autentizace aj.].

Ano

Tento parametr $kola v soucasné dobé
nespliiuje, proto budou v ramci projektu
pofizeny aktivni prvky a natazena kabelaz, tim
bude parametr naplinén.

Strukturovand  kabeld?  pro  pfipojeni
potitatovych systémd a daldich zafizeni
(tiskarny, servery, AP aj.).

Ano

Tento parametr $kola v soulasné dobé
nesplifiuje, proto budou v rdmci projektu
pofizeny aktivni prvky a nataZzena kabelaz, tim
bude parametr naplnén.

P4teini rozvody mezi budovami v aredly, kde
probihé& vyuka nebo pfiprava na ni, realizovany
prostfednictvim  optickych ~ vlaken  nebo
metalickych ~ kabelG.  Vztahuje se na
budovu/aredl, kde se projekt realizuje.

Ano

Tento parametr $kola v soucasné dobé
nesplfiuje, proto budou v rdmci projektu
pofizeny aktivni prvky a natazena kabelaz, tim
bude parametr naplnén.

Vnitini konektivita Skoly (LAN a W

LAN) - povinné parametry bezdratové sité WLAN

Navrh topologie Wi-Fi sité a analyza pokryti
signalem pocitajici s konzistentni Wi-Fi sluzbou
v pfisluinych prostorach $koly a s kapacitami
pro provoz mobilnich zafizeni pedagogického
sboru i studentd.

Ano

Tento parametr tkola v soucasné dobé
nespifiuje, proto budou v radmci projektu
pofizeny aktivni prvky, nataZena kabeldZ a
nainstalovany WiFi vysilate, tim bude
parametr napinén.

Zabezpedeni minimainé AES S3ifrovanim a
standardem WPA2-Enterprise nebo WPA3-
Enterprise, multi SSID, ACL pro filtrovani
provozu.

Ano

Tento parametr $kola v soulasné dobé
nespliiuje, proto budou v rdmci projektu
pofizeny aktivni prvky, nataZena kabeldZ a
nainstalovany WiFi vysilate, tim bude
parametr napinén.
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Zajisténi vzdjemné oddélenych siti  pro
zaméstnance $koly, zaky/studenty Skoly a
externi zafizeni (hosty).

Ano

Tento parametr 3kola v soucasné dobé
nespliiuje, proto budou v rémci projektu
pofizeny aktivni sitové prvky (WiFi AP) s
pozadovanymi funkcemi. V ramci nové WiFi
sité budou zfizené nové SSID sité, které
oddéli zaméstnance Skoly, zaky/studenty
8koly a externi zafizeni (hosty).

Podpora mechanismu izolace uZivatel(.

Ano

Tento parametr 3kola v soucasné dobé
nespliiuje, proto budou v rémci projektu
pofizeny aktivni sitové prvky (WiFi AP) s
pozadovanymi funkcemi. Tim bude parametr
naplnén.

Podpora standardu |EEE 802.11ac (Wi-Fi 5) a
pfipadné novéjsich (Wi-Fi 6), soucasna funkce
AP v pasmu 2,4 a 5 GHz a novéjsich protokold
a pasem.

Ano

Tento parametr $kola v soucasné dobeé
nespliiuje, proto budou v rdmci projektu
pofizeny aktivni sitové prvky (WiFi AP s
podporou Wi-Fi 6) s pozadovanymi
funkcemi. Tim bude parametr naplnén.

Vnitini konektivita Skoly (LAN

a WLAN) - spolecné doporucené parametry

Logovani provozu za Ucelem dohledatelnosti
na Uroven koncového uZivatele.

Ano

Tento parametr $kola v souasné dobé
nesplfuje. Budou pofizeny aktivni prvky,
server a serverovy OS s podporou
auditovatelného pristupu k siti,
implementovan systém "log management".
Tim bude parametr napInén.

Redeni docasnych pfistupll (hosté, brigadnici,
praktikanti, zakonni zastupci, externi subjekty) a
systému blokace Wi-Fi v urcitém case.

Ano

Tento parametr 3kola v soucasné dobé
nespliiuje, proto budou v rémci projektu
pofizeny aktivni sitové prvky (WiFi AP) s
pozadovanymi  funkcemi. Reseni bude
vybudovéno na Captive portalu. Tim bude
parametr naplnén.

Federované sluzby autentizace a autorizace
(vietné aktivniho zapojeni do nérodnich
vzdélavacich federaci (napf. aktivni zapojeni do
federovaného systému www.eduroam.cz).

Ano

Tento parametr $kola v soucasné dobé
nespliuje, bude implementovan systém
EDUROAM.

Centralizovana architektura spravy Wi-Fi sité
(centralni fadi¢, centrdlni management, tzv. thin
access pointy, popf. alespoii centrélni feeni
distribuce konfiguraci s podporou
automatického  rozloZeni  zatéZze  Kklientd,
roamingu mezi spravované access pointy a
automatickym ladénim kanall a sily signalu
véetnd detekce a reakce na non-Wi-Fi rudeni).

Ano

Tento parametr $kola v soulasné dobé
nesplfiuje, proto budou v rdmci projektu
pofizeny aktivni sitové prvky (WiFi AP) s
pozadovanymi funkcemi. Tim bude parametr
napinén.

Doporucena podpora pro ovéfovani uZivatell
oproti databazi G¢td [napf. pomoci protokolu
IEEE 802.1X vii&i centrdini evidenci uZivateli
(napt. LDAP, MS AD) nebo pomoci Captive
portalu].

Ano

Tento parametr $kola v soucasné dobé
nespliuje. Nové pofizené technologie
(switche, Wi-Fi AP) $kole umozZni vybudovani
RAIDUS serveru a captive portalu. Tim bude
parametr napinén.
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Propojent aktivnich prvkd a dileZitych systémi | Ano Tento parametr $kola v soucasné dobé
(napf. Servery, NAS, propojeni budov} rychlostt nesplfiuje, projekt pocitd s pofizenim viech
10 Gbps, véetné uplinku. kli¢ovych zafizeni s mozZnosti pfipojent
10Gbit. Tim bude parametr naplnén.

Doporucené bezpecnostni-prvky projektu

Systémy nebo zafizeni pro  sledovani | Nerelevantni

infrastruktury sité a sledovani [P provozu sité | Pro tento

(umozZniujici funkce RFC 3917 - IPFIX nebo projekt

ekvivalent)

Systémy schopné detekovat nelegitimni provoz | Ano Tento parametr $kola v soucasné dobé

nebo sitové anomalie. nesplfiuje. Budou pofizeny aktivni prvky,
server a serverovy OS s podporou
auditovateiného pfistupu k siti,
implementovan systém "log management”,
firewall Next generation. Tim bude parametr
napinén.

Systémy vyhodnocovéni a spravy udélosti a | Ano Tento parametr Skola v soucasné dobé

bezpelnostnich incidentl (log management, nespliiuje, proto bude v ramci projektu

incident management). implementovan systém "log management".

Tim bude parametr naplnén.

Systémy pro monitorovani funk&nosti sitové a | Nerelevantni

serverové infrastruktury. pro tento

projekt
Zafizeni umoznujici kontrolu http a https | Ano Tento parametr Skola v soucasné dobé
provozu, kategorizaci a selekci obsahu nesplfiuje. Budou pofizeny aktivni prvky
dostupného pro vybrané skupiny uZivatel s pozadovanou funkcionalitou, tim bude
(uéitel, 7ak), blokovani nezadoucich kategorif parametr napinén.

obsahu.

Systémy  uZivatelské podpory  napliiujici | Nerelevantni

principy ITIL (HelpDesk, ServiceDesk aj.). pro tento
projekt
Néstroje pro centralni spravu a audit ICT | Nerelevantni
prostiedk. pro tento
projekt
Podpora vzdaleného pfistupu (VPN). Ano Tento parametr $kola v soucasné dobé
nespliiuje. Budou pofizeny aktivni prvky
s poZadovanou funkcionalitou, tim bude
parametr naplnén.
Zavedeni vice-faktorové autentizace. Nerelevantni
pro tento
projekt

Povinnym akceptaénim kritériem bude prokdzani naplnéni poZadavkil Standardu konektivity skol dle
manualu uvefejnéného na Standard konektivity a bezpeénosti Skol - edu.cz vletné UspéSného
provedeni a doloZeni testu na https://www.standardkonektivity.cz/. Prokazani naplnéni pozadavka
poskytne prodavajici v pisemné formé vhodné jako pfilohu k Zdvérecné zprave o realizaci projektu.

Kupujici upozorfiuje, Ze pro dosaZeni naplnéni standardu konektivity jsou potreby i sluzby
poskytovatele internetového pfipojeni a hostingu kupujici, pro néz prodavajici pisemné poskytne
potfebné poZadavky na konfigurace. Proddvajici proto v rémci svého plnéni musi postupovat tak, aby
tyto tieti strany méli odpovidajici Casovy prostor v rémci jejich soucinnosti zajistované kupujicim tyto
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konfigurace nastavit a proddvajici pak mohl jako pro kupujiciho zajistit komplexni vystupy naplnéni
standardu konektivity, které nasledné kupujicimu poslouzi jako vystup pro prokazani naplnéni
poZadavk( jim realizovanym projektem.

6 Zaruky a servisni podminky

6.1 PoZadavky na zaruky a servisni podminky

(1) Zadavatel uvadi u jednotlivych komodit, resp. jejich ¢asti poZadovanou min. zéruku, popf.
podporu. Uvédéné parametry byly prizkumem trhu zjiStény jako standardni, tj. poskytovany
vyrobci jako sou¢dst standardni doddvky a ceny. Neni-li zaruka ¢dsti uvedena, je pro tuto Cast
pozadovéana zaruka min. 24 mésicd.

(2) Zadavatel poZaduje bezplatny (zahrnuty v cené zakazky) pfistup k aktualizacim software a
firmware dodanych komodit minimainé po dobu zaruky.

(3) Veskeré opravy po dobu zaruky budou provedeny bez dalSich néklad{i pro zadavatele.

(4) Vedkeré komponenty, ndhradni dily a prace, poskytnuté v rdmci zdruky budou poskytnuty
bezplatné.

(5) Neni-li uvedeno u konkrétni komodity jinak, poZaduje zadavatel provedeni zaru¢ni opravy do
péti pracovnich dnd.

(6) Podobu 60 mésict od pfedani dila jako celku do piného provozu, musi dodavatel nebo vyrobce
viech zafizeni garantovat béZnou dostupnost ndhradnich komponent( a dostupnost servisu.

(7) Dodavatel ve své nabidce vyslovné uvede viechny podminky zaruk.

6.2 Poiadavky na zabezpeceni provozu
(1) Z dGvodu zajisténi udrZitelnosti projektu po dobu 60 mésicli a zajiSténi bezpecnosti provozu
poZaduje zadavatel zaji§téni poskytnuti podpory softwarovych produktd.
(2) Podpora je poZadovana minimalné v rozsahu potfebném pro zajisténi bezpecného provozu
dodanych systéma.
(3) V pfipadé poZadavku zadavatele je uchaze¢ povinen podporu v tomto rozsahu poskytnout.
Cenu poskytnuti uvede dodavatel v Pfiloze €. 1 Kupni smlouvy — Kalkulace nabidkové ceny do

uréenych poli v listu Provoz.
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