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Doložka ve smyslu ustanovení § 4 odst. 2 zákona č. 181/2014  sb., o kybernetické bezpečnosti, ve znění pozdějších předpisů

1. Smluvní strany berou na vědomí, že informační systém poskytovatele informací ČHMÚ (dále jen „ČHMÚ“) podléhá zákonu č. 181/2014 Sb.,  o kybernetické bezpečnosti, v platném znění a s ním související vyhlášky, zejm. vyhláška č. 316/2014 Sb., o kybernetické bezpečnosti a ČHMÚ je osobou povinnou dle ustanovení § 3 odst. c), dále 
2. zhotovitel jako příjemce informací (dále jen „příjemce informací“) je při zajišťování činností a dodávek služeb pro ČHMÚ povinen dodržovat veškeré ujednání vyplývající z daného smluvního vztahu a dále je povinen dodržovat a provádět kompletní bezpečnostní a technická opatření při zpracování dat v systémech ČHMÚ  v souvislosti se zákonem o kybernetické bezpečnosti a to  i v případě, že předmět plnění vykonává odlišný subjekt jako příjemce informací, avšak sjednaný jeho prostřednictvím, a veškerá odpovědnost za jakékoliv porušení bezpečnostních a technických  opatření a nesplnění zákonných předpisů bez možnosti zproštění viny ve prospěch třetích osob a odlišných dodavatelů nese vždy jako příjemce informací, dále 
3. ČHMÚ poskytuje „chráněné informace“, kterými jsou zejména: informace, data, podklady, údaje o obchodních činnostech, záměrech, finančních zabezpečení, základním kapitálu, jmění, majetku, vnitřní struktuře organizace, cílech, informačních systémech, personálním zabezpečení, klientech a smluvních partnerech a další nespecifikované informace, které jsou vyžádány příjemcem informací při plnění náležitostí předmětu smlouvy nezávisle na způsobu předání (písemně, ústně, konkludentně) na datových nosičích, elektronicky, listinným způsobem, a tyto sdělené a předané informace jsou považovány za chráněné informace na základě tohoto ustanovení jako důvěrné ve smyslu ustanovení § 1 730 zákona č. 89/2012 Sb., občanský zákoník (dále jen „OZ“) a tvoří součást obchodního tajemství  ČHMÚ ve smyslu ustanovení § 504 OZ a ČHMÚ vykonává k nim veškerá majetková a vlastnická práva a v neomezeném rozsahu, dále 
4. příjemce informací není oprávněn poskytovat chráněné informace bez předchozího písemného souhlasu ČHMÚ třetím osobám a ke komerčním účelům a není oprávněn mimo rozsah smluvního plnění je využívat, modifikovat, kopírovat a zcizovat, pokud není zákonem stanovená povinnost určena jinak, dále
5. příjemce informací je povinen vést řádnou evidenci dokumentů obsahující chráněné informace, dále
6. příjemce informací se zavazuje, že bude užívat veškeré prostředky a nástroje při práci s daty a chráněnými informacemi ČHMÚ splňující bezpečností kritéria tak, aby nebyly narušovány a snižovány bezpečnostní standarty a opatření ČHMÚ a aby bezpečnostní opatření informací zajišťovala důvěryhodnost, integritu a dostupnost informačních systémů a dat ČHMÚ a aby nenastalo vniknutí do informačních systémů ČHMÚ ze strany neoprávněných a nežádoucích osob a aby takovým přístupům bylo zamezeno, dále bude dbát o to, aby nebyla snížena bezpečnostní image ČHMÚ jako poskytovatele informací, dále 
7. příjemce informací je povinen dodržovat bezpečnostní opatření popsaná v bezpečnostní dokumentaci a interních směrnicích a to v rozsahu nezbytně nutném s ohledem na rozsah přidělených přístupových oprávnění a vykonávané činnosti a objemu předaných dat, dále 
8. příjemce informací se zavazuje, že pro přenos informací a dat bude využívat zabezpečených kanálů (např. šifrování, zabezpečené FTP služby Poskytovatele informací apod.) a pro uložení přijatých dat se zavazuje nevyužívat veřejně dostupných služeb typu  www.ulozto.cz apod., dále 
9. příjemce informací se zavazuje spolupracovat při poskytování služeb s oddělením bezpečnosti  ČHMÚ jako poskytovatele informací, dále 
10. příjemce informací bere na vědomí, že státní správa je oprávněná provádět kontrolu a dohled nad dodržováním zákonných předpisů a prováděcích předpisů v oblasti kybernetické bezpečnosti a že je povinen být součinný i v případě při vyhodnocování rizik a prováděných auditů procesů, dále
11. [bookmark: _Ref377029964]pokud příjemce informací nebo jeho zaměstnanci či třetí osoby poruší jakékoliv ustanovení tohoto článku, je povinen uhradit ČHMÚ smluvní pokutu ve výši 200 000 Kč (slovy: dvěstětisíckorun českých) jako sankci za každý jednotlivý případ porušení povinnosti a její splatnost nastává do  10 dnů ode dne doručení písemné výzvy k její úhradě příjemci informací na účet ČHMÚ, přičemž ČHMÚ je oprávněn požadovat i náhradu za vzniklou škodu z vadného jednání a plnění příjemce informací, dále 
12. poskytnutí či zpřístupnění chráněných informací nezakládá právo na licenci, ochrannou známku, patent, právo užití nebo šíření autorského díla, ani jakékoli jiné právo duševního nebo průmyslového vlastnictví, pokud se chráněné informace zveřejní ze strany příjemce informací a dále nesmí obsahovat žádné údaje, záruky, jistiny nebo ručení, které by byly v rozporu s právy ochranných známek, patentovými právy, autorskými právy nebo dalšími právy duševního vlastnictví, dále 
13. veškeré chráněné informace poskytnuté či zpřístupněné příjemci informací budou po ukončení smluvního vztahu založeného i v případě samostatně uzavřených smluv či dodatků vráceny ČHMÚ, pokud se smluvní strany nedohodnou jinak, dále 
14. příjemce informací je povinen poskytovat chráněným informacím poskytnutým či zpřístupněným ze strany ČHMÚ ochranu i po dobu 5 let ode dne ukončení smluvního vztahu, pokud si smluvní strany nevymezily dobu odlišnou (dále jen tzv. „ochranné období“). V případě porušení tohoto odstavce ze strany příjemce informací, je oprávněn ČHMÚ požadovat uhradit smluvní pokutu na základě odst. 11 a případně vzniklou škodu, která tímto jednáním vznikla.




