Verfejna zakazka Zalohovaci diskové ulozisté

Zadavaci fizeni Uzaviena vyzva

Limit vefejné zakazky Malého rozsahu

Druh zakazky Dodavky

Pfedpokladana hodnota

vefejné zakazky 2 900 000,- K& bez DPH

Zadavatel Mikrobiologicky Ustav AV CR, v. V. i.

Adresa Videriska 1083, 142 20 Praha 4

IC 61388971

Zastoupeny Ing. Jifi Hadek, CSc., feditel

Profil zadavatele: https://www.vhodne-uverejneni.cz/profil/mikrobiologicky-ustav-av-cr-v-v-i

Parametr

Specifikace - minimalni pozadavek zadavatele
storage

Form Factor a
Diskové pole o max. velikosti 11U, min. 2 Storage procesory, barevné znacené hot-plug vnitini

vnitini komponent
uspoFadéni ponenty
Pamet e min. 64GB cache paméti na kazdy Storage Procesor, zalohovana baterii, ktera zajisti
uloZeni obsahu cache do persistentni paméti
e Hybridni systém diskového pole
e Podpora hot-plug diskt
e All-flash subsystém slozeny z min. 5x 400GB SSD RAID5 plus min. jeden spare disk
e Minimalni hruba kapacita HDD 416 TB bez deduplika¢nich a kompresnich algoritm.
Ochrana dat alespon na urovni RAID 6 nebo ekvivalentni dual parity, s minimalné 36
Diskovy disky pro dosazeni pozadovaného vykonu. Minimalné dva spare disky nebo odpovidajici
subsystém

vyhrazeny spare prostor, ktery neni zapoc&itan do minimalnich parametr(
e MozZnost rozsifeni az na 490 disku
e Moznost rozsifit jak o HDD, tak SSD disky
e Maximalni RAW kapacita alespon 2,1 PB

e Podpora minimalné pro RAID 1/0, 5, 6 nebo ekvivalentni metody ochrany datovych blok{



https://www.vhodne-uverejneni.cz/profil/mikrobiologicky-ustav-av-cr-v-v-i

Pozadované
Funkce

Midrange diskové pole s Unified funkcionalitou a architekturou Active-Active, bez
nutnosti dodateénych file/block gateway

Moznost nastaveni reten¢nich zamkd pro soubory v NAS minimalné ve dvou Urovnich:
Ochrana proti GUpravdm a mazani soubort prostfednictvim protokoll SMB, NFS a FTP

Zamezeni jakémukoliv mazani, véetné souborového systému, dokud nevyprsi vSechny
Casové zamky

Podpora thin-provisioningu
Automatizovana tvorba snapshot(
Moznost Sifrovani vSech dat ulozenych na discich pomoci prostiedk( diskového pole

Podpora replikace blokovych dat (synchronni i asynchronni) a NAS (minimalné
asynchronni)

Virtualiza¢ni APl minimalné pro VMware VAAI a VASA a Windows Hyper-V (ODX a
OffloadCopy for File)

Podpora VWols

Integrace s Veeam Backup & Replication v12 alespon pro funkce:
o Backup from Storage Snapshots
o Veeam Explorer for Storage Snapshots
o OnDemand Sandbox for Storage Snapshots

o Licenc¢nivybava diskového pole musi umoznovat integraci se zalohovacim
systémem Veeam Backup & Replication verze 12, ktery zadavatel provozuje.
Integrace musi podporovat spravu snapshott (vytvafeni, ruSeni), zalohu a
obnovu ze storage snapshot(l. Podpora integrace (Storage Snapshot Integration)
musi byt dolozitelnd vypisem z Veeam Alliance Partner Integrations &
Qualifications (https://www.veeam.com/alliance-partner-integrations-
qualifications.html)

o VSechny potfebné licence musi byt sou¢asti dodavky
Protocol-Endpoints pro zajiSténi datové cesty pres oba kontrolery
Podpora pfistupovych protokold NFS, SMB 3.0 (CIFS), iSCSI a Fiber Channel
Maximalni rozSifitelnost Lun( a File systému aZ na 200 TB
MozZnost pfimého pfipojeni iSCSI i FC k serverim

Moznost nastaveni limitu I/O operaci nebo propustnosti pro blokovou a VVol ¢ast
kapacity

Podpora deduplikace a komprese dat

Veskeré licence musi pokryvat celé diskové pole nebo celkovou maximalni pfipustnou
kapacitu



https://www.veeam.com/alliance-partner-integrations-qualifications.html
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Napajeni

e Redundantni sitové napajeci zdroje, véetné 2 m napajecich kabell k poli

e Minimalné ¢tyfi 32Gb FC porty na kazdy Storage procesor

Front-end e Minimalné ¢tyfi 25Gb/s SFP porty na kazdy Storage procesor
e Minimalné jeden 10/100/1000 Mbps management port na kazdy Storage procesor
Moznost rozSifeni kazdého Storage procesoru o dalsi volitelnou technologii:
e 4port BE SAS 12Gbit
E:;i"ktivita « 1/10Gbit Thase
e 25Gbit SFP28
e 16/32Gbit FC
Monitoring diskového pole s moznosti sledovani minimalné:
e |OPS
e MB/s pro front-end a back-end
Monitoring / e Vytizeni CPU a cache
Sprava

Sprava a monitoring prostfednictvim HTML5 grafického uzivatelského rozhrani i CLI

MoZnost spravy a monitoringu jak pfimo pfi pfipojeni na Storage procesor, tak i pfes aplikaci na

serveru

MoZznost napojeni do cloudového nastroje vyrobce pro proaktivni monitoring celého systému.

Kompatibilita
a
podporované
oS

e VMware vSphere 7x a 8x
e Microsoft Windows Server 2019/2022
e Red Hat RHEL 7x a 8x

e SUSE SLES 15x

Podporaa
servis,
doprava

podpora na 5 let, od nahlaSeni na podporu vyrobce zafizeni, technik na misté zahaji HW opravu

do 4h, oprava v misté instalace, servis je poskytovan vyrobcem, jediné kontaktni misto pro

nahlaseni poruch pro véechny komponenty dodavaného systému, moznost stazeni ovladacl a

management software na webovych strankach.




VAROVANI RIZIK TECHNOLOGIi SPOLECNOSTI HUAWEI

V souladu se zakonem ¢&. 181/2014 Sb., o kybernetické bezpecnosti, v platném znéni (dale jen ,,ZKB“), je zadavatel
povinnou osobou, kterd musi provadét systematické hodnoceni rizik spojenych s technickymi a programovymi
prostiedky, jeZ jsou soucasti jeji kritické infrastruktury.

Podle § 5 odst. 1 Vyhlasky €. 82/2018 Sb., v platném znéni (dale jen ,,VoKB*) je zadavatel povinen provadét analyzu
rizik a implementovat adekvatni bezpeCnostni opatfeni. Tato analyza je nezbytna pro zajisténi souladu s pozadavky
na kybernetickou bezpecénost a ochranu pfed potencialnimi hrozbami, které mohou ohrozit integritu, divérnost a
dostupnost informacnich systémd.

Vzhledem k vyznamu poptavaného plnéni pro zajisténi kybernetické bezpecnosti je dodavatel klasifikovan jako
vyznamny dodavatel podle § 2 pism. n ZKB, coz vyZzaduje, aby zadavatel pfed uzavienim smlouvy posoudil rizika
spojena s dodavatelem a jeho nabidkou. Dne 17. prosince 2018 vydal Narodni ufad pro kybernetickou a informacni
bezpedénost (NUKIB) varovani &. j. 3012/2018-NUKIB-E/110, které identifikuje technologie a programové prostiedky
spolec¢nosti Huawei Technologies Co., Ltd. a ZTE Corporation jako potencialni hrozby v oblasti kybernetické
bezpecénosti. Toto varovani je kliCovym dokumentem pro hodnoceni rizik, nebot pouziti téchto technologii mize
predstavovat vysoké nebo kritické riziko pro informacéni bezpecénost a mlze vést k naruseni dlvérnosti, integrity a
dostupnostidat. Vramci hodnocenirizik zadavatel zohlednil interni bezpe¢nostni dokumentaci, dosavadni poznatky
o technickém stavu a relevantni legislativu, v€etné navrhu nového zakona o kybernetické bezpecnosti, ktery
transponuje Smérnici Evropského parlamentu a Rady 2022/255. V souladu s metodikou a podplrnym materialem
vydanym NUKIB byla provedena aktudlni analyza rizik, kterd prokézala, Ze rizika spojena s technologiemi Huawei a
ZTE jsou pro zadavatele neakceptovatelna. V pfipadé, Ze nedojde k legislativnim nebo technickym zménam,
zadavatel vyslovné upozoriuje dodavatele, Ze mohou byt vylouceni ze zaddavaciho fizeni, pokud jejich nabidka
obsahuje technologie téchto spole¢nosti. Na zakladé identifikovanych rizik a varovéani NUKIB se zadavatel rozhodl
nepfipoustét nabidky na technické a programové prostfedky od spolec¢nosti Huawei a ZTE. Toto opatfeni je
od(ivodné&no nejen varovanim NUKIB, ale také provedenou analyzou rizik, ktera ukazuje, Ze snizeni rizika spojeného
s pouzivanim technologii téchto spolec¢nosti neni mozné dosahnout jinak nez jejich vylouc¢enim z pfedmétu plnéni
vefejné zakazky. Zadavatel se zavazuje k dodrzovani vSech povinnosti vyplyvajicich ze ZKB a k zajisténi vysoké Grovné
kybernetické bezpecnosti.

Vylouceni technologii od spole¢nosti Huawei a ZTE je kliCovym krokem k ochrané pred potencialnimi hrozbami a
zajisténi bezpecénosti informacnich systému. Timto zplsobem se zadavatel snazi minimalizovat rizika a chranit svou
infrastrukturu pfed kybernetickymi Utoky, ¢imz pfispiva k celkové stabilité a bezpec&nosti kybernetického prostoru.
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