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Dodatek €. 1

ke Smlouvé o dodavce HW a SW a o poskytovani souvisejicich sluzeb na projektu
Kyberneticka bezpeénost poskytovateli zdravotnich sluzeb nasledné
Pardubického kraje €. OR/24/24481 uzaviené dne 9. 1. 2025 dle ust. § 1746 odst. 2 a
nasl. z. €. 89/2012 Sh., obéanského zakoniku, v platném znéni

Objednatel:
Se sidlem:

Zastoupen:

Ve vécech smluvnich a prevzeti
plnéni opravnén/a jednat:

Ve vécech technickych opravnén/a
jednat:

Ve vécech projektovych opravnén/a
jednat:

ICO:
DIC:
Bankovni spojeni a €islo uctu:

ID datové schranky:

(dale jen ,Objednatel”)
a

Poskytovatel:

Se sidlem:
Korespondenéni adresa
Zastoupen:

Zapsana:

ICO:
DIC:
Bankovni spojeni a €islo uctu:

Kontaktni osoba:

tel. kontaktni osoby:

email:

(dale jen ,Poskytovatel)

Pardubicky kraj

Komenského namésti 125, 532 11 Pardubice | - Pardubice -
Staré Mésto

JUDr. Martin Netolicky, Ph.D., hejtman

Ing. Pavel Spacek,
e-mail: pavel.spacek@pardubickykraj.cz, tel.: 731406394

Ing. Miroslava Oravcova, e-mail:
miroslava.oravcova@pardubickykraj.cz, tel.: 601370577

Ing. Pavel Spagek,
e-mail: pavel.spacek@pardubickykraj.cz, tel.: 731406394

Ing. Miroslava Oravcova, e-mail:
miroslava.oravcova@pardubickykraj.cz, tel.: 601370577

70892822
CZ70892822

Ceskoslovenska obchodni banka, a. s.
¢.0. 220764424/0300

z28bwu9

Euro Enterprise Development s.r.o.
Riéni 456/10, Mala Strana, 118 00 Praha 1
Ri&ni 456/10, Mala Strana, 118 00 Praha 1
Ing. Romanem Kratochvilem, jednatel

v obchodnim rejstfiku vedeném Méstskym soudem v
Praze, oddil C, vlozka 331126

27773728
Cz27773728

Raiffeisenbank a.s.
¢.0. 3332630002/5500

(dale téz spole¢né jako ,Smluvni strany*)
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Shora uvedené smluvni strany uzaviraji po vzdjemné dohodé a v souladu s &l. XIV. odst. 8.
Smlouvy o dodavce HW a SW a o poskytovani souvisejicich sluZzeb na projektu Kyberneticka
bezpec€nost poskytovatell zdravotnich sluzeb nasledné péce Pardubického kraje
€.OR/24/24481 uzaviené dne 9. 1. 2025 (dale jen ,Smlouva“) tento dodatek ¢. 1 ke Smlouvé
(dale jen ,Dodatek"), a to z divodu nasledujicich Gprav Smlouvy.

Clanek I.

1. Smluvni strany v prabéhu realizace pfedmétu Smlouvy zjistily nutnost zmény v rozsahu
predmétu Smlouvy, ktera je popsana v nasledujicich odstavcich a pfilohach tohoto
Dodatku.

2. Smluvni strany se dohodly na zménach Technické specifikace (pfilohy €. 1 Smlouvy),
zménach Servisnich sluzeb (pfilohy €. 2 Smlouvy) a zménach Technické specifikace
nabidky respektive zménach v navrhu feSeni dodavatele, kterd je doplnénim pfilohy €. 2
Smlouvy. Zmény Technické specifikace, zmény Servisnich sluzeb a zmény v navrhu
feSeni dodavatele jsou uvedeny v pfilohach €. 1, €. 2 a &. 4 tohoto Dodatku.

3. Smluvni strany se dale dohodly na nasledujici zméné Smlouvy. Text obsazeny v €l. Il
odst. 1. Smlouvy se rudi a nahrazuje se textem niZze uvedeného znéni:

1. Nevyplyva-li z této Smlouvy vyslovné jinak, je poskytovatel povinen provést
Dodavku nejpozdéji do 294 kalendamich dnd od nabyti Uéinnosti této Smlouvy, dle
harmonogramu uvedeného v pfiloze &. 1 a poskytovat zaruku a servisni podporu
po dobu 5 let dle pfilohy €. 2 této Smlouvy. Tim neni dotéeno ustanoveni ¢&l. V. odst.
12 smlouvy.

4. Smluvni strany se dale dohodly na nasledujici zméné Smlouvy. Text obsazeny v ¢l. VI.,
odst. 1. Smlouvy se rudi a nahrazuje se textem niZze uvedeného znéni:

1. Cena za plnéni dle této smlouvy (za dodavku i servisni sluzby) je cenou smluvni,
nejvyse pripustnou, neprekrocitelnou a maximalné ¢ini 87 656 977,74 K¢ bez DPH,
samostatné DPH ve vySi 18 407 965,33 K¢, tj. celkem 106 064 943,07 K¢ véetné
DPH. Z toho:

a. cena za dodavku ¢ini 61 996 777,74 K¢ bez DPH, samostatné DPH ve vySi 13 019

323,33 K¢, tj. celkem 75 016 101,07 K¢ véetné DPH.

b. cena za servisni sluzby za 1 kalendami ctvrtleti ¢ini: 1 283 010,00 K¢ bez DPH,

samostatné DPH ve vy3i 269 432,10 K¢, tj. celkem 1 552 442,10 K¢ véetné DPH

Detailni rozpad ceny za plnéni je uveden v priloze ¢&. 3 této smlouvy.

5. Smluvni strany se v ndvaznosti na pfedchozi ujednani Dodatku dohodly na zméné pfilohy
¢. 3 Smlouvy. Nové znéni pfilohy €. 3 ,Nabidkova cena“ je pfilohou €. 3 tohoto Dodatku.
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Clanek II.

Tento dodatek €. 1 je vyhotoven v elektronické podobé, pficemz obé Smluvni strany obdrzi
jeho elektronicky original opatfeny elektronickymi podpisy.

Dodatek je uzavien dnem podpisu posledni ze Smluvnich stran a G€innosti nabyva dnem
uvefejnéni v registru smluv. Uvefejnéni Dodatku v registru smluv zajistuje Objednatel.
Smluvni strany v této souvislosti prohlasuji, Ze Zadna ¢ast tohoto Dodatku nenapliuje
znaky obchodniho tajemstvi ve smyslu ust. 8§ 504 obfanského zakoniku (s vyjimkou
jednotkovych cen uvedenych v pfiloze €. 3 tohoto Dodatku).

Ostatni ustanoveni Smlouvy, nedotéena timto dodatkem, zUstavaji v platnosti beze zmén.

Navrh Dodatku byl projednan na jednani Rady Pardubického kraje dne 12. 5. 2025 a
schvalen usnesenim €islo R/384/25.

Smluvni strany prohlaSuji, Ze tento Dodatek byl sepsan podle jejich skute¢né a svobodné
vule, Ze Dodatek precetly, s jeho obsahem souhlasi, coz stvrzuji svym podpisem.

Nedilnou soucasti tohoto Dodatku je pfiloha:
* Priloha €. 1 : Zmény Technické specifikace
» PFiloha €. 2 : Servisni sluzby po zméné
» Priloha &. 3 : PoloZkovy rozpocet - nabidkova cena po zméné
» Pfriloha €. 4 : Zmény v navrhu feSeni dodavatele

Priloha €. 1 tohoto Dodatku se nabytim t¢innosti tohoto Dodatku stavéa pfilohou &. 8
smlouvy, pfiloha €. 2 tohoto Dodatku se nabytim Ucinnosti tohoto Dodatku stava prilohou
€. 9 smlouvy, pfiloha €. 3 tohoto Dodatku se nabytim ucinnosti tohoto Dodatku stava
pFilohou €. 10 smlouvy, pfiloha €. 4 tohoto Dodatku se nabytim G¢€innosti tohoto Dodatku
stava pfilohou &€. 11 smiouvy.

V navaznosti na vySe uvedené se ¢l. XIV. odst. 11 smlouvy méni tak, Ze se na nové
fadky doplriuje text

* Priloha €. 8 : Zmény Technické specifikace

» PFiloha €. 9 : Servisni sluzby po zméné

» P¥iloha €. 10 : PoloZzkovy rozpocet - nabidkova cena po zméné

» PFiloha €. 11 : Zmény v navrhu feSeni dodavatele

V Praze dne V Pardubicich dne
Poskytovatel Objednatel

Ing. Roman Kratochvil JUDr. Martin Netolicky, Ph.D.
jednatel hejtman

Euro Enterprise Development s.r.o. Pardubicky kraj
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Priloha €. 1: Zmeény Technickeé specifikace
V této pfiloze jsou zmény v technické specifikaci dodavky (pfiloha €. 1 Smlouvy):

1. Zmény stavajicich pozadavku z technické specifikace dle jejich oznaceni v TS (P.xx).
2. Nové pozadavky, které nemaji obraz v plivodni technické specifikaci (Zxx)

Jsou uvedeny jen zmeény, tj. zde neuvedené pozadavky z pfilohy & 1 Smlouvy zUstavaji
v platnosti.

PoZadavek z TS | Popis zm ény/nova specifikace pozadavku

Zmeény stavajicich pozadavk

P.56 Pozadavek se rusi
P.48 Pozadavek se rusi
P.46 Pozadavek se rusi
P.61 Soucéasti dodavky datové udloZisté typu NAS pro ukladani dat z

bezpecnostnich technologii splfiujici minimalné:

1. Kapacita pro ukladani dat dodavanych bezpec€nostnich technologii
na 5 let provozu, min. 32 TB.

2. Vyznamné parametry: pamét min. 32 GB, RAID6, 64-bit, 2x 1GbE
LAN, 1x 10GbE LAN, 1x USB 3.x, AESNI, PCle, redundantni zdroj
a dostatecny vykon pro chod dodavanych systém(, 12 pozic pro
disky.

3. Instalace do RACK, max. 2U, vCetné rackmount sady

4. Systém soubora min.: Btrfs, EXT4, EXT3, FAT, NTFS, HFS, exFAT
5. Pfipojitelné do virtualizace na dodavané a servery.

6. Podpora ukladani streamu z kamer pro min. 10 kamer.

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je
poskytovan pfimo vyrobcem zafizeni.

P.67 Databazovy SW (MS SQL) pro DB NIS pro nové vybudované vysoce
dostupné prostfedi NIS. NIS je provozovan na technologii MS SQL
Server. Je poZadovano 3x SQL Server Standard 2022 2 Core.

P.81 Dodavka 2x virtualizaCniho serveru pro virtualizaci komponent NIS a
bezpecnostnich technologii:

1. Instalace do RACK, max. 2U, v€etné rackmount sady

2. Min. 2x CPU Intel Xeon 8C (musi se jednat o typ Intel z davodu
kompatibility s NIS).
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PoZadavek z TS | Popis zm ény/nova specifikace pozadavku

3. CPU Xeon 8C
4. RAM 256 GB
5. HDD: 5x SSD 960 GB

6. Porty: min. min. 4x USB, z toho min. 2x USB 3.x, VGA, 2x 1GbE,
management porty

7. Podpora OS: Microsoft, SUSE, Red Hat, VMware
8. Redundantni nebo sekundarni zdroj

9. Zapojeni do management prostfedi ZZ

10. Zapojeni v rezimu HA, umisténi ve dvou lokalitach.

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je
poskytovan pfimo vyrobcem zafizeni.

P.83 Dodavka opera¢ni systému pro provoz NIS na dodavané virtualni
servery, tj. min. 6x MS Windows Standard, v€etné 180 ks CAL.

P.85 Databazovy SW (MS SQL) pro DB NIS pro nové vybudované vysoce
dostupné prostfedi NIS. NIS je provozovan na technologii MS SQL
Server. Je poZzadovano 8x SQL Server Standard 2022 2 Core.

P.109 Dodavka 2x virtualizaCniho serveru pro virtualizaci komponent NIS a
bezpecnostnich technologii pro kazdy server:

. Instalace do RACK, max. 2U, v€etné RackMount sady,
. Min. 2x CPU 16 Core,

. RAM 256 GB,

. HDD: 2x SSD 960 GB,

g A W N B

. Porty: min. min. 4x USB, z toho min. 2x USB 3.x, VGA, 2x 1GbE, 2x
10 GB SFP+ nebo RJ45, management porty, 1x FC HBA 16Gbps
Dual-Port

6. Podpora OS: Microsoft, SUSE, Red Hat, VMware,
7. Redundantni nebo sekundarni zdroj,

8. Zapojeni do management prostredi ZZ,

9. Zapojeni v rezimu HA, umisténi ve dvou lokalitach.
10. 1xRail Kit s CMA (kabelové vyvazovaci rameno)

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je
poskytovan pfimo vyrobcem zafizeni.



Spolufinancovano ~z=g» | MINISTERSTVO
Ep k os é - PRO MISTNI
VI'OpS ou unii ROZVOJ CR
PoZadavek z TS | Popis zm ény/nova specifikace pozadavku
P.114 Databazovy SW (MS SQL) pro DB NIS pro nové vybudované vysoce

dostupné prostfedi NIS. NIS je provozovan na technologii MS SQL
Server Standard, tj. dodavka verze min. 4x MS SQL Server 2022
Standard 2core.

P.118 Pozadavek se rusi

P.126 Dodéavka virtualizatniho serveru pro zalohovani NIS a provoz
bezpecnostnich technologii:

1. Instalace do RACK, max. 2U, v€etné rackmount sady

2. Min. 2x CPU Intel, min. 16 core (musi se jednat o typ Intel z divodu
kompatibility s NIS).

3. RAM 512 GB

4. HDD: 6x SSD 3,8 TB

5. HW Raid controller v€etné cache

6. Porty: min. min. 4x USB, z toho min. 2x USB 3.x, VGA, 6x 1GbE, 2x

10 GB SFP+ nebo RJ45, 1x management port
7. Podpora OS: Microsoft, SUSE, Red Hat, VMware
8. Redundantni nebo sekundarni napajeci zdroj
9. Zapojeni v rezimu HA, umisténi v primarni serverovné
10. Zapojeni do management prostiedi ZZ (XClarity)

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je
poskytovan pfimo vyrobcem zafizeni.

P.135 Dodavka virtualizaCniho serveru pro virtualizaci komponent
bezpecnostnich technologii:

=

. Instalace do RACK, max. 2U, v€etné rackmount sady

2. Min. 2x CPU Intel 16 core (musi se jednat o typ Intel z davodu
kompatibility s NIS).

3. RAM 512 GB
4. HDD: 2x SSD 480 GB
5. SAS 12Gbps HBA External Controller

6. Porty: min. 6x 1GbE, 1x management port, 2x 10 GB SFP+ nebo
RJ45

\l

. Podpora OS: Microsoft, SUSE, Red Hat, VMware
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PoZadavek z TS | Popis zm ény/nova specifikace pozadavku

8. Redundantni nebo sekundarni zdroj
9. HW Raid controller véetné cache
10. Zapojeni do management prostfedi ZZ (XClarity)

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je
poskytovan pfimo vyrobcem zafizeni.

P.145 Dodéavka 2x virtualizaniho serveru pro virtualizaci komponent NIS a
bezpecnostnich technologii:

1. Instalace do RACK, max. 2U, v€etné rackmount sady

2. Min. 1x CPU Intel 32 Core (musi se jednat o typ Intel z duvodu
kompatibility s NIS).

3. HD11. RAM 512 GB
4. HDD: 5x SSD 960 GB

(621

. Porty: min. min. 4x USB, z toho min. 2x USB 3.x, VGA, 2x 1GbE, 2x
10GB SFP+ nebo RJ45, management porty

6. Podpora OS: Microsoft, SUSE, Red Hat, VMware
7. Redundantni nebo sekundéarni zdroj

8. Zapojeni do management prostiedi ZZ

9. Zapojeni v rezimu HA, umisténi ve dvou lokalitach.

Podpora na 5 let typu NBD, oprava v misté instalace zafizeni, servis je
poskytovan pfimo vyrobcem zafizeni.

P.149 Dodavka operacni systému pro provoz NIS na dodavané virtualni
servery, tj. min. 2x MS Windows Datacenter, v€etné 120 ks CAL.

Nové pozadavky

712 Dodavka MFA tokenl (Fortitoken Mobile) za ucelem implementace
dvoufaktorového ovérovani VPN pfistupu pro interni uZivatele pro
Albertinum, odborny Ié&ebny Gstav Zamberk.

Z20 Dodéavka odpovidajiciho poctu licenci SQL pro provoz vrezimu HA
v rdmci nové budovaného vypocetniho clusteru pro Rehabilitaéni
Ustav Brandys nad Orlici.

Z21 Dodavka platformy pro cloudové ukladani zaloh v ramci dodavaného
software pro zalohovani min. dodavanych komponent a systémi
tak, aby bylo moZno vytvofené zalohy udrZzovat mimo lokalitu
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Pozadavek z TS

Popis zm ény/nova specifikace poZzadavku

organizace vramci jednotného systému zalohovani pro
Rehabilitaéni Gstav Brandys nad Orlici.

722

PoZadavek na poskytovani podpory vrezimu 24/7 pro veSkeré
dodavané technologie vramci projektu pro RehabilitaCni Ustav
Brandys nad Orlici.

Tabulka 1: Zmény Technické specifikace
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Priloha €. 2: Servisni sluzby po zméné

V této priloze jsou uvedeny vychozi podminky a poZadavky na servisni sluzby v rdmci této verejné zakazky.
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SEZNAM ZKRATEK A POJMU

Zkratka/pojem = Vyznam

24x7
5x10
DB
DC
EU
HW

ICT

oS
PAK
PD
SLA
SoD
SW
VR
vz
ZD

vz

Poskytovani sluzeb 365 dni v roce, 24 hodiny denné, 7 dni v tydnu
Poskytovani sluzeb v pracovni dny, v pracovni dobé, 10 hodin denné
Databdze

Datové centrum

Evropska unie

Hardware

Informacni a komunikacni technologie

Informacni systém

Operacni systém

Pardubicky kraj

Projektova dokumentace

Urovef a podminky poskytovéni sluzeb technické a technologické podpory.
Smlouva o dilo

Software

Vybérové tizeni

Verejna zakdzka

Zadavaci dokumentace nebo zdravotnicka dokumentace (dle kontextu)

Zakon o zaddavani verejnych zakazek

Tabulka 1: Seznam zkratek a pojmu

Servisni sluzby
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1 PREDMET PLNENI

Pfedmétem plnéni verejné zakazky (dilem) je komplexni dodavka a implementace technologii, dodavky
SW, HW a infrastruktury pro realizaci technickych bezpecnostnich opatieni dle § 5 odst. 3) zakona
¢.181/2014 Sb., o kybernetické bezpeénosti (ZKB) pro zabezpeéeni NIS provozovanych poskytovateli
zdravotnich sluzeb nasledné péce zfizovanych Pardubickym krajem (Zadatel) v rdmci vykonu vefejné
spravy v oblasti poskytovani zdravotni péce, kterou Pardubicky kraj vykondva na tzemi Pardubického
Soucasti plnéni VZ jsou dale servisni sluzby po dobu udrzitelnosti projektu.

Soucasti plnéni VZ jsou dale provozni a servisni sluzby pro zajisténi provozu dodanych systémd, jejich
uprav a technologii na dobu 5 let.

Pfedmétem plnéni této smlouvy je poskytovani servisnich sluzeb dodanych bezpeénostnich technologii,
Uprav informacnich systémd, provoznich technologii, SW, systémového SW, HW a komunikacni
infrastruktury a souvisejici vybaveni dodanych v ramci dila realizovaného v rdmci smlouvy o dilo (dale jen
,S0D“) na dobu 5 let od dodani dila.

Pro potfeby tohoto dokumentu je dale vyuZivdn souhrnny ndzev ,Systém* pro vSechny soucasti dodavky
dle SoD.
Predmét pInéni je tedy nasledujici:

1. Zajisténi technické a technologické podpory a nezbytnych servisnich sluzeb dodanych

bezpecnostnich technologii.

Uvedené sluzby jsou nad ramec zaruky, jak je definovana ve SoD.

Sluzby budou poskytovany v reZimu uvedeném v nasledujicim textu dle pozadované dostupnosti
pfislusné ¢asti reseni.

4. Soucasti bude maintenance technologii a dodaného SW, technickd a technologicka podpora
nad ramec zaruky s kratSimi SLA neZ v pripadé zaruky — SLA jsou specifikovana dale v tomto
dokumentu.

5. Nezbytné Upravy systému vyplyvajici ze zmén legislativy, vyhlasek, ptripadné dalSich zavaznych
dokument.

6. Pozarucni servis provozni infrastruktury a SW infrastruktury.

7. Rozsifena podpora pro feseni dodatecnych pozadavkl na provoz bezpecénostnich technologii.

2 VYCHOZi STAV

Vychozi stav dila pro poskytovani servisnich sluzeb je dan dodanym dilem v rdémci Smlouvy o dilo.

Zahajeni plnéni dle této smlouvy je ode dne predani a akceptace dila dle smlouvy o dilo.
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3 POZADAVKY NA SLUZBY

V této kapitole jsou uvedeny pozadavky na servisni sluzby, tj. maintenance a zakladni podpora a rozsifrena
podpora technologii a IS dodanych v rdmci smlouvy o dilo.

3.1 KATEGORIE SLUZEB
V ramci zabezpeceni provozu jsou pozadovany nasledujici sluzby k Systému:
1. Provoz a zajisténi dostupnosti

2. Maintenance a zakladni podpora
3. Rozsifend podpora

PoZadavky a parametry sluzeb jsou uvedeny v nasledujicim textu.

3.2 IMAINTENANCE A ZAKLADNi PODPORA

V této kapitole je uvedena specifikace sluzeb maintenance a zakladni podpory.

3.2.1 Poskytované sluzby
Jsou poZadovany nasledujici sluzby:

1. Poskytovani sluzby HelpDesk vcetné zakladni servisni technické podpory Systému pfri
odstrafovani zavad Systému. HelpDesk bude k dispozici pracovni dny v rezimu 5 x 10, nicméné
sluzby budou poskytovany dle Grovné v kap. 4 — Uroveri pozadovanych sluzeb.

2. Poskytovani pravidelné profylaxe Systému v¢. indikace a predchazeni moznych problém0 pfi
uzivani Systému min. 1x rocné.

3. Zajisténi souladu funkénosti a vlastnosti systému s aktualni legislativou v¢. bezplatného provadéni
nezbytnych Uprav systému pro splnéni tohoto pozadavku.

4. Dokumentace k aktualizacim Softwarovych produktl a technologii, aktualizace provozni
dokumentace Systému tak, aby odpovidala aktudlnimu stavu provozovaného Systému.

5. Aplikace service packll a hotfix(i nutnych pro bezchybny chod systému, které byly identifikovany
na zakladé profylaxe a jejich aplikace byla dohodnuta za Uplatu na zakladé objednavky
Objednatele.

Vyéet Softwarovych produktil a technologii, na které se vztahuji servisni sluzby je v kap. 4 — Uroveri
pozadovanych sluzeb.

3.2.2 Podminky poskytovani sluzeb
Druhy poruch:

P1. Porucha kategorie P1 — Urgentni — za Urgentni poruchu se povaZuje stav:

a. celkové nefunkénosti systému a nemoZnost vyuzivat klicové funkcionality feSeni
nadpolovi¢nim poctem vsech uzivateld.

b. Zavainé poruseni bezpecCnosti — pristup k systému a datlm bez autentifikace, i
autorizace (obejiti pFistupovych prav); neopravnény pfistup k technickym prostredkim;
neopravnéné zachazeni s daty (pfistup neodpovidajici prfifazené roli v systému);
prihlaseni do sytému pomoci neplatnych certifikatl, ¢i hesel; pristup k systému (jinym
systémem, nebo fyzickou osobou) pomoci jinych sluZzeb neZ definovanych; a jiné, které
ohroZuji integritu, dlvéryhodnost, ¢i neodvolatelnost uloZzenych a poskytovanych dat.
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P2. Porucha kategorie P2 — BéZinda — za Béinou poruchu se povazuje stav, ktery neodpovida

pozadavkim ZD, schvalené implementacni analyze nebo platné dokumentaci, pripadné
bezpecnostni problémy mimo Uroven P1, ale neohroZuji klicové funkcionality reseni, systém je
mozné provozovat vomezeném rozsahu, neohroZujicim jeho vérohodnost a zajistujicim
kompletnost a Uplnost zpracovadvanych dat

Reseni poruch:

1. V pfipadé, Ze se jedna o poruchu na Systému dle této Smlouvy, vztahuji se na ni SLA dle této
Smlouvy.

2. V pfipadé, Ze se jednd o poruchu integrovaného systému nebo HW a SW infrastruktury mimo tuto
Smlouvu s dopadem na Systém uvedeny v této Smlouvé, nevztahuji se na tuto poruchu SLA dle
této Smlouvy do doby odstranéni poruchy integrovaného systému nebo infrastruktury.

3. V pfipadé, Ze bude sniZzena zavaznost poruchy, snizuji se pomérné k tomuto SLA a Ih{ty ve vztahu
k nové zdvazinosti poruchy.

4. Poskytovatel je opravnén navrhnout nebo poskytnout nahradni reSeni poruchy tak, aby doslo
k eliminaci dopadl této poruchy na provoz ZZS (snizeni zavaznosti nebo omezeni poruchy) do
konecného systémového reseni.

5. Dohodnou-li se obé strany na provedeni zdsahu v terminu po lhGté na odstranéni poruchy,
nebude toto povaZovano za nedodrzeni lhity na odstranéni poruchy ze strany Poskytovatele.
Takova dohoda musi byt dokumentovana v ramci popisu feseni dané poruchy a opravnénost
jejiho poutziti vznikd po jejim schvaleni odpovédnym zastupcem Objednatele (Zadatel, pfipadné
vedouci projektu).

Zpusob ohlasovani poruch:

Poruchy Objednatel (opravnéné osoby Objednatele) hlasi na kontaktni misto Poskytovatele (Help Desk)
prostifednictvim elektronického systému pro spravu pozadavkl (helpdesk).

Poruchy kategorie P1 objednatel vidy hlasi telefonicky a dopliujici informace poskytuje prostrfednictvim
helpdesku nebo elektronickou postou. Kontaktni Gdaje a opravnéné osoby Objednatele jsou uvedeny
v samostatné pfiloze smlouvy.

Poruchy nahldsené telefonicky nebo emailem budou zaznamendny do helpdesku.
Poruchy budou do systému zadavdany jednotlivé — samostatné hldseni pro kazdou zavadu.
Reakce Poskytovatele:

SluZzba Help Desk Poskytovatele dle sjednané reakcni doby potvrdi Objednateli , Ze obdrzela vyzvu
Objednatele k odstranéni poruchy. V potvrzeni uvede oznaceni evidované poruchy a zahajeni praci na
odstranfiovani poruchy. Tyto informace doruci osobé, ktera problém za Objednatele nahlasila (déale jen
Zadatel) a pracovisti Helpdesku Objednatele.

Lhata na odstranéni poruchy

Konecna Ih(ita na odstranéni poruchy je dana okamzikem ohlaseni poruchy Objednatelem (opravnénou
osobou Objednatele) do doby vyreseni poruchy.

Rezimy

e 5x10- poskytovdni sluzeb v pracovni dny, v pracovni dobé

5 Servisni sluzby



Spolufinancovano  _—=ge | MINISTERSTVO

E K " =" | PRO MIiSTNI

vropskou unii (- @B ROZVO) CR
Pracovni dny: pondéli — patek, vyjma statnich svatkd, pracovni doba v pracovnich dnech od 7:00
do 16:00 h.

Lhaty

Porucha ReZim Zahajeni odstrafiovani poruchy | Lhata na odstranéni poruchy

(reakéni doba)

P1 5x10 4 hodiny v pracovni dobé 2 pracovni dny

P2 5x10 3 pracovni dny 20 pracovnich dna

P1 7 x24 4 hodiny 2 pracovni dny

P2 7 x24 3 pracovni dny 20 pracovnich dna

V pripadé poruchy, ktera pominula, a neni mozné identifikovat pfi prvotnim vyskytu jeji pri¢inu (neexistuji
logy, nejsou podklady od Objednatele) a potfeby monitoringu v delSim casovém Useku, bude zadana
porucha na helpdesku po vzajemné dohodé mezi Poskytovatelem a Objednatelem prevedena do
specifické kategorie pro tento tcel — kategorie ,,OdloZzeno”. V pfipadé opakovaného vyskytu bude porucha
znovu oteviena (k datu nahlaseni) a feSena v souladu s dohodnutymi SLA. Poskytovatel je povinen
vyvinout aktivitu k identifikaci pficiny chyby jiz po prvnim vyskytu. Pfi jejim opakovaném vyskytu plati
v plném rozsahu dohodnutd SLA, lhlita k odstranéni poc¢ina bézet okamzikem ohlaseni druhého vyskytu.

V pripadé poruch provozni infrastruktury, systémového software ¢i informacniho systému Objednatele se
Poskytovatel zavazuje zajistit za Uhradu na zakladé objedndvky Objednatele reinstalaci Systému a
zalohovanych dat na novou provozni infrastrukturu Objednatele.

3.2.3 Ostatni podminky

Ostatni podminky na poskytovani maintenance a zakladni podpory jsou:

1. Pfipadné Servisni vyjezdy (prace a cestovni ndklady) na uUzemi Pardubického budou
Poskytovatelem Objednateli uctovany.

2. Legislativni Upravy systému v ndvaznosti na zmény legislativy, vyhlasek a nafizeni CR a EU a
zdravotnich pojistoven — v rdmci pausalni platby.

3. Poskytovani soucinnosti dalSim poskytovatellim sluzeb zabezpeceni provozu integrovanych
systému v ramci poskytovani maintenance nebo zakladni podpory v ramci zabezpeceni provozu.

4. Vramci provozu Systému bude v soucinnosti Objednatele a Poskytovatele dochazet na zakladé
pozadavku Objednatele kinstalacim novych verzi SW, bezpecnostnich a opravnych balick
systémového SW (OS, DB apod.) . Sluzby budou na Systém poskytovany, pokud bude zajisténo ve
vzdjemné soucinnosti s Poskytovatelem nebo nebudou v rozporu se standardnimi poZadavky na
chod Systému.

v v

3.3 ROzSiRENA PODPORA

Jednd se o sluzby na zdkladé poZadavku Objednatele pro fesSeni dodatecnych pozadavk( na provoz a
vyuzivani Systému nad ramec zaruky a ostatnich uvedenych sluzeb.

3.3.1 Pozadované sluzby

Jsou poZadovany nasledujici sluzby:
1. Analytické a konzultaéni sluzby k Systému.
2. Reporting a analyza dat Systému.
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3. Soucinnost pfi feseni systémovych problém a pfi implementaci systém tretich stran.

Dal$i Zadavatelem poZadované Sluzby ve vazbé na Systém — datové prace v systému, kontrola
béhu systému, zakladani uZivatel(l, ostatni servisni Cinnosti nad ramec zakladni technické
podpory.

5. Aktualizace stavajici dokumentace Systému o nové dodané ¢i zménéné funkce Systému.

3.3.2 Rozsah poskytovanych sluzeb

Rozsah poskytovanych sluzeb je nasledujici:

1. 24 hodin/ 1 kalendafni ¢tvrtleti.
2. Nevycerpané hodiny v rdmci jednotlivych ctvrtleti jsou kumulativné prevoditelné maximalné do
1 roku od vzniku jejich naroku, nasledné narok na nevycerpané sluzby zanika.

3.3.3 Podminky poskytovani sluzeb
Sluzby budou poskytovany nasledujicim zplisobem:

1. Objednatel (kontaktni osoba) predlozi vyzvu na Poskytovatele (kontaktni osobu) obsahujici
specifikaci poZzadovanych sluzeb rozsifené podpory, véetné pozadovaného terminu plnéni.

2. Poskytovatel predlozi Objednateli nabidku na poskytnuti poZadovanych sluzeb.

a. PredlozZeni nabidky Objednateli do 30 kalendarnich dnd. Lhita je zavazna a jeji nesplnéni
bude pokutovano v souladu se Smlouvou.

b. Nabidka bude ocenéna poctem hodin a sazbou dle polozkového rozpoctu, ktery je
samostatnou ptilohou Smlouvy.

c. Pokud pozadované sluzby budou vyZadovat jakékoliv souvisejici naklady nad ramec
sluZeb rozsitené podpory (rozsifeni licencovaného SW apod.) bude toto nabidka
obsahovat v€etné nacenéni a zd{vodnéni.

d. Platnost nabidky bude min. 30 kalendarnich dn.

3. Pokud se Objednatel rozhodne, Ze pfijme nabidku Poskytovatele, zasle Poskytovateli vyzvu
k poskytnuti sluzeb dle nabidky (,,Dil¢i objednavku®).

4. Poskytovatel do 5 pracovnich dnl potvrdi pfijeti Dil¢i objedndvky k poskytnuti sluzeb a zahdji
poskytovani v souladu se svou nabidkou a Dil¢i objednavkou. Poskytovatel neni opravnén
neptijmout Dil¢i objedndvku, pokud nedoSlo ke zméné rozsahu poskytovanych sluzeb nebo
neuplynula doba platnosti nabidky Poskytovatele.

5. Prijetim Dil¢i objednavky se terminy dle nabidky Poskytovatele stavaji zdvaznymi a jejich
nesplnéni bude pokutovano v souladu se Smlouvou.

6. Tyto sluzby budou odsouhlaseny v rdmci akceptace plnéni Dil¢i objednavky.
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4 UROVEN POZADOVANYCH SLUZEB

V nasledujici tabulce je uvedena Uroven poZadovanych sluzeb k jednotlivym ¢astem dodavky:
# PoloZka rozpoctu ReZim poskytovani | Dopliiujici informace | ID?

1 Pardubicky kraj

1.1  Rozsifeni systému pro sbér a analyzu logu 5x10 1.1
v NPK 1.2
1.2 | Zpracovani udalosti zanalyzy sitového 5x10 1.1
provozu ZZ v NPK 1.2
1.3 | Zpracovani uddlosti ze  skenovani 5x10 1.1
perimetru ZZ v NPK 1.2

2 Lécebna dlouhodobé nemocnych Rybitvi (LDN Rybitvi)
2.1 | Nastroje monitorovani a bezpecnost 5x10 2.2
pocitacovych siti
2.2 | Nastroje pro ochranu sitového perimetru 5x10 2.3

2.3 | Redundantni infrastruktura pro zalozni 5x10 2.4
DC pro provoz zabezpecovaného IS — HW

2.4 | Systémovy SW  pro redundantni 5x10 2.5
infrastrukturu pro zalozni DC pro provoz
zabezpecovaného IS — SW

2.5 | Dodavka Anti-X reSeni pro ochranu pred 5x10 2.6
Skodlivym kédem

2.6 | Nastroje pro sbér logh a vyznamnych 5x10 2.7
provoznich udalosti

2.7 | Infrastruktura pro provoz bezpecnostnich 5x10 2.8
technologii
2.8 | Systémovy SW pro provoz 5x10 2.9

bezpecnostnich technologii
3 Odborny Iécebny ustav Jevicko (OLU Jevicko)

3.1 | Nastroje pro ochranu sitového perimetru 5x10 3.2
a vnitini sité

3.2 | Nastroje monitorovani a bezpecnost 5x10 33
pocitacovych siti

1 Jednd se o pomocné interni oznadeni pFisludnosti do polozky v rozpottu projektu bez specifického vyznamu pro VZ.
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#

33

3.4

35

3.6

3.7

4.1

4.2

4.3

4.4

4.5

4.6

4.7

5.1

5.2

5.3

5.4

PoloZka rozpoctu

Dvoufaktorova autentizace
administratorskych VPN pristup(

Zalohovaci infrastruktura pro zalozni DC
pro zalohovani dat a technologii
zabezpecfovaného IS — HW

Nastroje pro sbér logl a vyznamnych
provoznich udalosti

Infrastruktura pro provoz bezpecnostnich
technologii

Systémovy SW pro provoz
bezpeénostnich technologii

ReZim poskytovani

5x10

5x10

5x10

5x10

5x10

Dopliujici informace | ID!

3.4

3.5

3.6

3.7

3.8

Albertinum, odborny lééebny tstav Zamberk (OLU Albertinum Zamberk)

Nastroje pro ochranu sitového perimetru

Redundantni infrastruktura pro zalozni
DC pro provoz zabezpecovaného IS — HW

Systémovy SW  pro  redundantni
infrastrukturu pro zalozni DC pro provoz
zabezpecovaného IS — SW

Dodavka Anti-X feseni pro ochranu pred
Skodlivym kédem

Nastroje pro sbér logl a vyznamnych
provoznich udalosti

Infrastruktura pro provoz bezpecnostnich
technologii

Systémovy SW pro provoz
bezpelnostnich technologii

5x10

5x10

5x10

5x10

5x10

5x10

5x10

4.3

4.4

4.5

4.6

4.7

4.8

4.9

Nemocnice nasledné péce Moravska Trebova (NNP Moravska Trebova)

Nastroje pro ochranu sitového perimetru
Nastroje pro identifikaci, autentizaci a
fizeni opravnéni uzivatelQ a
administratort — SW

Nastroje monitorovani a bezpecnost
pocitacovych siti

Nastroje pro sbér logl a vyznamnych
provoznich udalosti

5x10

5x10

5x10

5x10

5.2

5.4

55

5.6
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# PoloZka rozpoctu ReZim poskytovani | Dopliiujici informace | ID?
5.5 | Redundantni infrastruktura pro zalozni 5x10 5.7

DC pro provoz zabezpecovaného IS a
bezpecnostnich technologii — HW

5.6 | Systémovy SW  pro  redundantni 5x10 5.8
infrastrukturu pro zalozni DC pro provoz
zabezpecCovaného IS a bezpecnostnich
technologii — SW

6 Vysokomytska nemocnice (NVM)

6.1 | Rozsifeni Anti-X feSeni pro ochranu pred 5x10 6.2
Skodlivym kédem

6.2 | Nastroje pro ochranu sitového perimetru 5x10 6.4

6.3 | Nastroje pro segmentaci siti a fizeni 5x10 6.5
pfistupu k siti

6.4 | Nastroje monitorovani a bezpecnost 5x10 6.6
pocitacovych siti

6.5 | Rizeni pfistupu uZivatelQ a administratord 5x10 6.7

6.6 | Zdlohovaci infrastruktura pro zalozni DC 5x10 6.8

pro zalohovani dat a technologii
zabezpecCovaného IS — HW

6.7 | Software pro zalohovaci infrastrukturu 5x10 6.9
pro zaloini DC pro zalohovani dat a
technologii zabezpecovaného IS — SW

6.8 | Nastroje pro sbér logh a vyznamnych 5x10 6.10
provoznich udalosti

6.9 | Infrastruktura pro provoz bezpecnostnich 5x10 6.11
technologii

6.10 | Systémovy SW pro provoz 5x10 6.12

bezpecnostnich technologii
7 Rehabilitaéni Gstav Brandys nad Orlici (RU BnO)
7.1 | Nastroje pro ochranu sitového perimetru 7 x24 7.2
7.2 | Nastroje monitorovani a bezpecnost 7 x24 7.3
pocitacovych siti
7.3 | Redundantni infrastruktura pro zaloini 7 x24 7.4

DC pro provoz zabezpecovaného IS — HW

7.4 | Systémovy SW  pro redundantni 7 x24 7.5
infrastrukturu pro zalozni DC pro provoz
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# PoloZka rozpoctu ReZim poskytovani | Dopliiujici informace | ID?

zabezpecovaného IS — SW

7.5 | Nastroje pro sbér logh a vyznamnych 7 x24 7.6
provoznich udalosti

7.6 | Infrastruktura pro provoz bezpecnostnich 7 x24 7.7
technologii
7.7 | Systémovy SW pro provoz 7 x24 7.8

bezpecnostnich technologii
8 Ostatni systémy a technologie

8.1 | Nastroje pro penetraéni testy a Jen zaruka V.2
penetracni testy

Tabulka 2: Uroven pozadovanych sluzeb
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5 MISTA PLNENI

Realizace predmétu plnéni bude probihat v nasledujicich mistech pInéni:

Misto Adresa
Lééebna CinZovnich  domd
dlouhodobé 140
nemocnych Rybitvi gy pityi
PSC: 533 54
Vysokomytska Hradecka 167
nemocnice Vysoké Myto
PSC: 566 23
Zizkova 271
Vysoké Myto
PSC: 566 23
Nemocnice Svitavska 25
nasledné Péfe  Moravska Trebova
Moravska Trebova pSC: 571 16
Odborny  lécebny Jevicko 508
ustav Jevicko PSC: 569 43
Albertinum, Za Kopeckem 353
odborny  lé€ebny  7ymperk
ustav, Zamberk PSC: 564 21

Rehabilitacni ustav Lazenska 58

Brandys nad Orlici  Brandys nad Orlici,

PSC: 561 12
Nemocnice Kyjevska 44,
Pardubického kraje, Pardubice

a.s.

Tabulka 3: Mista plnéni

Pfedmeét realizace

Umisténi  zabezpelovaného IS, vietné  provozni
infrastruktury a souvisejicich technologii. Poskytovani
servisnich sluzeb pro bezpecnostni technologie a

zabezpecené IS.

Umisténi  zabezpelovaného IS, vietné  provozni

infrastruktury a souvisejicich technologii. Poskytovani

servisnich sluzeb pro bezpecnostni technologie a

zabezpecené IS.

Umisténi  zabezpefovaného IS, vietné  provozni

infrastruktury a souvisejicich technologii. Poskytovani

servisnich sluzeb pro bezpecnostni technologie a

zabezpecené IS.

Umisténi  zabezpecovaného IS, vietné  provozni

infrastruktury a souvisejicich technologii. Poskytovani

servisnich sluzeb pro bezpecnostni technologie a

zabezpecené IS.

Umisténi  zabezpelovaného IS, vietné  provozni

infrastruktury a souvisejicich technologii. Poskytovani

servisnich sluzeb pro bezpecnostni technologie a

zabezpecené IS.

Umisténi  zabezpelovaného IS, vietné  provozni

infrastruktury a souvisejicich technologii. Poskytovani

servisnich sluzeb pro bezpecnostni technologie a
zabezpecené IS.

Umisténi  zabezpecovaného IS, vietné  provozni
infrastruktury a souvisejicich technologii. Poskytovani

servisnich sluzeb pro bezpecnostni technologie a

zabezpecené IS.

Umisténi  zabezpecovaného IS, vietné  provozni
infrastruktury a souvisejicich technologii. Poskytovani
servisnich sluzeb pro bezpecnostni technologie a

zabezpecené IS.

12

Servisni sluzby



Spolufinancovano =g~ | MINISTERSTVO
p o - PRO MISTNIi
Evropskou unii &/a ROZVOJ CR

6 OSTATNi PODMINKY

Kvalita a zaruky:

1.

Obnova

Kvalita sluZzeb bude zcela odpovidat pozadavkim kladenym na HW i SW ve shodé
s touto Zaddavaci dokumentaci.

Poskytovatel se bude zavazovat provadét sluzby v kvalité odpovidajici Ucelu této Smlouvy, obecné
zavaznym predpistim a platnym technickym normam.

Poskytovatel nebude odpovidat za jakékoli Skody vzniklé Objednateli, ani za neplnéni nebo
zpozdéné plnéni svych povinnosti vyplyvajicich ze Smlouvy, dojde-li k nim v disledku pusobeni
vysSi moci. PUsobenim vy$si moci se rozumi okolnosti vylucujici odpovédnost podle Zakona ¢.
89/2012 Sb., obéanského zékoniku, zejména pak negativni vliv takové Skody v dobé platnosti
Smlouvy, nepredvidatelné udalosti (Zivelna pohroma, primyslova katastrofa, ozbrojeny konflikt,
revoluce nebo obdobna zména statniho rezimu), jejichZ vyskyt a vliv podstatné pusobi na plnéni
Smlouvy, aniz by tomuto vlivu Objednatel a/nebo Poskytovatel mohli s pouZitim veskerych jim
pravné dostupnych a rozumné pozadovatelnych prostfedk( ucinné zabranit.

dat, bezpecnost a pravidla pro update aplikace:

Poskytovatel nebude odpovédny za ztrdtu nebo zménu dat pfi provozu pocitacového systému
Objednatele zpUsobenou pouZivanim systému v rozporu s projektovou dokumentaci. Pfipadnou
obnovu dat bude provadét Poskytovatel ze zaloh dat Objednatele.

Nové verze technologii budou Poskytovatelem predany Objednateli k ovéreni deklarované
funkénosti. Vlastni implementace nebo instalace bude provedena Poskytovatelem po
odsouhlaseni Objednatelem. Toto se netyka odstranéni zavad v rdmci pInéni zakladni podpory.

Servis vybaveni provadény pracovniky Objednatele:

1.

Pracovnikim Objednatele bude umozZnéno provadét drobné opravy zavad vybaveni vlastnimi
silami pfi dodrZeni vsech zdvaznych podminek a ustanoveni jakozZ i veskerych pracovnich postupt
a doporuceni stanovenych Poskytovatelem.

Pracovnik Objednatele bude povinen vyZadat si souhlas Poskytovatele v kazdém pfripadé, kdy
nebude zcela jisté, zda bude opravnén provést danou opravu vlastnimi silami a soucasné si
vyzadat doporuceni vhodného postupu provedeni opravy. Souhlas Poskytovatele i jim
doporuceny pracovni postup musi byt zaevidovan v helpdesku, provozovaném Poskytovatelem.
Stejné tak veskeré informace o zjisténych zavadach a provedenych opravach bude Objednatel
povinen fadné evidovat prostfednictvim helpdesku, provozovaného Poskytovatelem.

Za opravy provedené pracovniky Objednatele neponese Poskytovatel Zddnou zodpovédnost a na
tyto opravy nebude poskytovat Zzadné zaruky. Poskytovatel dale neponese Zadnou zodpovédnost
za jakékoli zavady nebo skody, zplsobené pracovniky Objednatele pti provadéni oprav vybaveni.
Tyto zavady nebude moiné povaZovat za chyby informacniho systému a pripadné odstranéni
téchto zavad Poskytovatelem bude placenou sluzbou.
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7 SPECIFICKE UDAJE POSKYTOVATELE

Udaj Hodnota
Helpdesk (odkaz na elektronicky systém pro spravu https.//help.compunet.cz
poZadavku):

E-mail (alternativni zptUsob hldseni poruch): ]
Telefon (alternativni zplsob hldseni poruch): _

Jednotkova cena pro rozsifenou podporu (v K¢ bez DPH): | 16 500 K¢ bez DPH za 1 MD

Tabulka 4: Specifické udaje Poskytovatele

Podminky provozu Systému v rdmci provozni infrastruktury:

Dodavatel se timto zavazuje, Ze je v souladu se servisnimi podminkami a Ze objednateli, v tomto vymezeni
servisni smlouvy, nevznikaji Zddné ndklady nad rdmec stanoveného.

KONEC ZAKLADNi CASTI DOKUMENTU

14 Servisni sluzby



Pfiloha ¢. 3: Polozkovy rozpocet - nabidkova cena po zméné

Polozka ceny

Cena v K¢ bez DPH

DPH v k¢

Cena v K¢ s DPH

Celkova nabidkova cena za dodévky dle vzorové Smlouvy o dilo

61996 777,74 K¢

13 019 323,33 K|

75 016 101,07 K|

Celkova nabidkova cena za servisni sluzby dle vzorové Servisni smlouvy

25 660 200,00 K¢

5388 642,00 K¢

31 048 842,00 K¢

Celkova nabidkova cena za pInéni této VZ (dodavky i servisni sluzby)

87 656 977,74 K{|

18 407 965,33 K|

106 064 943,07 K¢

Jednotkova cena (v K&

Cena za dodavku (v K&

Cena za dodavku (v Kés

Cena za servisni sluzby /

Cena za servisni

Cena za servisni

Ozn. Polozka rozpoétu Jednotka | Pocet jednotek 1 kalendafni &tvrtleti | sluzby /5 let (v KE [sluiby /5 let (v KEs|
bez DPH) bez DPH) DPH) (v KE bez DPH) bez DPH) DPH)
1 Pardubicky kraj
1.1 Roz3ifeni systému pro shér a analyzu logii v NPK soubor 1 824 600,00 K¢ 824 600,00 K¢| 997 766,00 K¢ 16 500,00 K¢| 330 000,00 K¢| 399 300,00 K¢
1.2 Zpracovani udélosti z analyzy sitového provozu ZZ v NPK soubor 1 22 500,00 Kg| 22 500,00 K¢| 27 225,00 K| 16 500,00 K¢| 330 000,00 K¢| 399 300,00 K¢
1.3 Zpracovani udalosti ze skenovani perimetru ZZ v NPK soubor 1 22 500,00 Kg| 22 500,00 K¢| 27 225,00 K| 16 500,00 K¢| 330 000,00 K¢| 399 300,00 K¢
2 Lécebna dlouhodobé nemocnych Rybitvi (LDN Rybitvi)
2.1 Ndstroje monitorovani a bezpe¢nost potitacovych siti soubor 1 1177 757,36 K¢ 1177 757,36 K¢ 1425 086,41 K¢ 18 562,50 K¢| 371 250,00 K¢| 449 212,50 K¢
2.2 Nastroje pro ochranu sitového perimetru soubor 1 321 061,32 K¢ 321 061,32 K¢ 388 484,20 K¢| 15 412,50 K¢| 308 250,00 K¢| 372 982,50 K¢
23 [Redundantni infrastruktura pro  zdlofni DC pro  provozl (- 1 501 210,40 K¢ 501 210,40 K¢ 606 464,58 K¢ 18 562,50 K¢ 371 250,00 K¢ 449 212,50 K&
zabezpelovaného IS — HW
24 |PYStémovy SW pro redundantni infrastrukturu pro zdlozni DC pro| (o 1 2 005 900,00 K¢ 2 005 900,00 K¢ 2427 139,00 k¢ 18 562,50 K¢ 371 250,00 K¢ 449 212,50 K&
provoz zabezpetovaného IS — SW
2.5 Doddvka Anti-X Feseni pro ochranu pied skodlivym kédem soubor 1 292 357,00 Kg¢| 292 357,00 K¢ 353 751,97 K¢| 14 437,50 Kg| 288 750,00 K¢| 349 387,50 K¢
2.6 Ndstroje pro sbér logti a vyznamnych provoznich udélosti soubor 1 814 494,45 K| 814 494,45 K¢ 985 538,28 K¢ 18 562,50 K¢| 371 250,00 K¢| 449 212,50 K¢
2.7 Infrastruktura pro provoz bezpeénostnich technologii soubor 1 45 000,00 K¢} 45 000,00 K¢| 54 450,00 K¢} 18 562,50 K¢| 371 250,00 K¢| 449 212,50 K¢
2.8 Systémovy SW pro provoz bezpeénostnich technologii soubor 1 1114 051,63 K¢ 1114 051,63 K¢ 1348 002,48 K¢ 18 562,50 K¢| 371 250,00 K¢| 449 212,50 K¢
3 Odborny lécebny ustav Jevictko (OLU Jevicko)
3.1 Nastroje pro ochranu sitového perimetru a vnitini sité soubor 1 775 271,62 K¢ 775 271,62 K¢ 938 078,66 K¢ 21 120,00 K¢| 422 400,00 K¢ 511 104,00 K¢
3.2 Ndstroje monitorovani a bezpe¢nost potitacovych siti soubor 1 1355 257,36 K¢ 1355 257,36 K¢ 1639 861,41 K¢ 21 120,00 K¢| 422 400,00 K¢ 511 104,00 K¢
3.3 Dvoufaktorovd autentizace administratorskych VPN pfistupt soubor 1 68 861,00 K¢} 68 861,00 K¢| 83 321,81 K¢ 21 120,00 K¢| 422 400,00 K¢ 511 104,00 K¢
34 [|Plohovac infrastruktura pro zaloini DC pro zélohovani dat aj (- 1 308 059,65 Ké 308 059,65 K¢ 372752,18 K¢ 21120,00 K¢ 422 400,00 K¢ 511 104,00 K
technologii zabezpedovaného IS — HW
3.5 Ndstroje pro sbér logti a vyznamnych provoznich udélosti soubor 1 845 994,45 K| 845 994,45 K¢| 1023 653,28 K¢ 21 120,00 K¢| 422 400,00 K¢ 511 104,00 K¢
3.6 Infrastruktura pro provoz bezpeénostnich technologii soubor 1 1429 204,60 K¢ 1429 204,60 K¢| 1729 337,57 K¢ 37 620,00 K¢| 752 400,00 K¢| 910 404,00 K¢
3.7 Systémovy SW pro provoz bezpeénostnich technologii soubor 1 4279 784,71 K¢| 4279 784,71 K¢ 5178 539,50 K¢| 21 120,00 K¢| 422 400,00 K¢ 511 104,00 K¢
4 Albertinum, odborny lé¢ebny tstav Zamberk (OLU Albertinum Zamberk)
4.1 Nastroje pro ochranu sitového perimetru soubor 1 1248 443,35 K¢ 1248 443,35 K¢ 1510 616,45 K¢ 21 120,00 K¢| 422 400,00 K¢ 511 104,00 K¢
4 [Redundantni infrastruktura pro  zdlofni DC pro provozl 1 979 899,68 K¢ 979 899,68 K¢ 1185 678,61 K¢ 21120,00 K¢ 422 400,00 K¢ 511 104,00 K
zabezpelovaného IS — HW
a3 [PYstémovy SW pro redundantni infrastrukturu pro zdlozni DC pro| (o \ - 1 4948 157,45 Ké 4948 157,45 K¢ 5987 270,51 K¢ 21120,00 K 422 400,00 K& 511 104,00 Kg
provoz zabezpegovaného IS — SW
4.4 Doddvka Anti-X Feseni pro ochranu pied skodlivym kédem soubor 1 747 554,50 K¢ 747 554,50 K¢| 904 540,95 K¢ 21 120,00 K¢| 422 400,00 K¢ 511 104,00 K¢
4.5 Ndstroje pro sbér logti a vyznamnych provoznich udélosti soubor 1 830 994,45 K¢ 830 994,45 K¢ 1005 503,28 K¢ 21 120,00 K¢| 422 400,00 K¢ 511 104,00 K¢
4.6 Infrastruktura pro provoz bezpeénostnich technologii soubor 1 30 000,00 K¢} 30 000,00 K¢ 36 300,00 K¢} 21 120,00 K¢| 422 400,00 K¢ 511 104,00 K¢
4.7 Systémovy SW pro provoz bezpeénostnich technologii soubor 1 30 000,00 K¢} 30 000,00 K¢| 36 300,00 K¢} 21 120,00 K¢| 422 400,00 K¢ 511 104,00 K¢
5 asledné péce a Trebova (NNP Moravska Tfebova)
5.1 Nastroje pro ochranu sitového perimetru soubor 1 154 187,28 K¢| 154 187,28 K¢| 186 566,61 K¢| 24 750,00 K¢| 495 000,00 K¢ 598 950,00 K¢
5 |Nastroje pro identifikaci, autentizaci a fizeni oprévnéni viivateld al (. 1 580 000,00 K¢ 580 000,00 K¢ 701.800,00 K¢ 24750,00 K¢ 495 000,00 K& 598 950,00 K4
administrator(i — SW
5.3 Ndstroje monitorovani a bezpe¢nost potitacovych siti soubor 1 1247 757,36 K¢ 1247 757,36 K¢ 1509 786,41 K¢ 24 750,00 K¢| 495 000,00 K¢ 598 950,00 K¢
5.4 Ndstroje pro sbér logti a vyznamnych provoznich udélosti soubor 1 830 994,45 K¢ 830 994,45 K¢| 1005 503,28 K¢ 24 750,00 K¢| 495 000,00 K¢ 598 950,00 K¢
55 |Redundantni infrastruktura pro zdlofni DC pro provoz) (. 1 1307 157,02 K¢ 1307 157,02 kg 1581 659,99 K¢ 24750,00 K¢ 495 000,00 K& 598 950,00 K4
zabezpetovaného IS a bezpeénostnich technologii — HW
56 |>YStémovy SW pro redundantni infrastrukturu pro zdlozni DC pro| o\ 1 6029 776,17 K 6029 776,17 K¢ 7296 029,17 K¢ 24750,00 K¢ 495 000,00 K& 598 950,00 K4
provoz zabezpetovaného IS a bezpeénostnich technologii — SW
6 Vysokomytska nemocnice (NVM)
6.1 Roz3ifeni Anti-X fe3eni pro ochranu pted $kodlivym kddem soubor 1 277 357,00 Kg¢| 277 357,00 K¢ 335 601,97 K¢| 11 550,00 K¢| 231 000,00 K¢| 279 510,00 K¢
6.2 Nastroje pro ochranu sitového perimetru soubor 1 139 187,28 K| 139 187,28 K¢| 168 416,61 K¢| 14 850,00 K¢| 297 000,00 K¢| 359 370,00 K¢
6.3 Ndstroje pro segmentaci siti a Fizeni p¥istupu k siti soubor 1 2 238 854,09 K¢ 2238 854,09 K¢| 2 709 013,45 K¢ 14 850,00 K¢| 297 000,00 K¢| 359 370,00 K¢
6.4 Ndstroje monitorovani a bezpe¢nost potitacovych siti soubor 1 1147 757,36 K¢ 1147 757,36 K¢ 1388 786,41 K¢ 14 850,00 K¢| 297 000,00 K¢| 359 370,00 K¢
6.5 Rizeni pfistupu uZivateld a administrator( soubor 1 540 680,79 K¢ 540 680,79 K¢| 654 223,76 K¢| 14 850,00 K¢| 297 000,00 K¢| 359 370,00 K¢
g |Alohovac infrastruktura pro zaloini DC pro zélohovani dat aj (- 1 736 044,83 K¢ 736 044,83 K& 890 614,24 K¢ 14 850,00 K¢ 297 000,00 K¢ 359 370,00 K4
technologii zabezpedovaného IS — HW
g7 |software pro zélohovaciinfrastrukturu pro zdlozni DC pro zdlohovanil (. 1 1626 829,84 K¢ 1626 829,84 K 1968 464,11 K¢ 14 850,00 K¢ 297 000,00 K¢ 359 370,00 K4
dat a technologii zabezpecovaného IS — SW
6.8 Ndstroje pro sbér logti a vyznamnych provoznich udélosti soubor 1 838 494,45 K| 838 494,45 K¢ 1014 578,28 K¢ 14 850,00 K¢| 297 000,00 K¢| 359 370,00 K¢
6.9 Infrastruktura pro provoz bezpeénostnich technologii soubor 1 1111 225,22 K¢ 1111 225,22 K¢ 1344 582,52 K¢ 14 850,00 K¢| 297 000,00 K¢| 359 370,00 K¢
6.10 |Systémovy SW pro provoz bezpecénostnich technologii soubor 1 1170 254,01 K¢ 1170 254,01 K¢| 1416 007,35 K¢ 14 850,00 K¢| 297 000,00 K¢| 359 370,00 K¢
7 &ni Gstav Brandys nad Orlici (RU BnO)
7.1 Nastroje pro ochranu sitového perimetru soubor 1 139 187,28 K| 139 187,28 K¢| 168 416,61 K¢| 42 240,00 K¢| 844 800,00 K¢ 1022 208,00 K¢
7.2 Ndstroje monitorovani a bezpe¢nost potitacovych siti soubor 1 1247 757,36 K¢ 1247 757,36 K¢ 1509 786,41 K¢ 42 240,00 K¢| 844 800,00 K¢ 1022 208,00 K¢
73 [|Redundantni infrastruktura pro  zdlofni DC pro  provozl (- 1 155237878 K¢ 1552378,78 K 187837833 K¢ 42 240,00 K& 844800,00K 1022 208,00 kg
zabezpetovaného IS — HW
7.4 [Systémovy SW pro redundantni infrastrukturu pro zdlofni BC pro| o, 1 7297 074,02 K& 7297 074,02 K¢ 8829459,57 K& 5296500k  1059300,00Ke  1281753,00Ké
provoz zabezpetovaného IS — SW
7.5 Ndstroje pro sbér logti a vyznamnych provoznich udélosti soubor 1 945 994,45 K| 945 994,45 K¢| 1144 653,28 K¢ 42 240,00 K¢| 844 800,00 K¢ 1022 208,00 K¢
7.6 Infrastruktura pro provoz bezpeénostnich technologii soubor 1 45 000,00 K¢} 45 000,00 K¢| 54 450,00 K¢} 42 240,00 K¢| 844 800,00 K¢ 1022 208,00 K¢
7.7 Systémovy SW pro provoz bezpeénostnich technologii soubor 1 45 000,00 K¢} 45 000,00 K¢| 54 450,00 K¢} 42 240,00 K¢| 844 800,00 K¢ 1022 208,00 K¢
8 Ostatni systémy a technologie
8.1 Ndstroje pro penetraéni testy a penetracni testy ks 5 921 115,78 K¢ 4605 578,92 K| 5572 750,49 K¢ 123 750,00 Kg| 2475 000,00 K¢| 2994 750,00 K¢
- Roz3ifeni zaruky a
RZ Rm";;'c')e"' zéruky u vybranych komponent nad 36 mésict (37 - 60| 1 170 800,00 K 170 800,00 K¢ 206 668,00 K¢
RM Rozsl[e'nl maintenance u vybranych komponent nad 36 mésicti (37 -| soubor 1 952 534,80 ke 952 534,80 K¢ 1152 567,11 kg . . .
60 mésic)
- Ostatni servisni a provozni sluzby
RP Roz3ifend podpora 5:/orf|e/ti 30 1875,00 K¢ - -] 56 250,00 K¢ 1125 000,00 K¢ 1361 250,00 K¢
Celkem 58 314 189,61 K¢ 61996 777,74 K¢ 75 016 101,08 K¢ 1283 010,00 K¢| 25 660 200,00 K¢| 31 048 842,00 K¢

Pokyny pro ucastnika: Ucastnik vyplriuje jen zelené zvyraznéné polozky



Pfiloha €.4 : Zmény v navrhu Fe3eni dodavatele

Pardubicky kraj - Kyberneticka bezpe

Predmétem dodavky je komplexni dodavka a implementace technologii, dodavky SW, HW a

&nost poskytovatel & ZS nasledné pé &e Pardubického kraje*

pro realizaci

opatfeni die § 5 odst. 3) zakona &. 181/2014 Sb., o

ceni NIS

Enosti (ZKB) pro

krajem (zadatel) v ramci vykonu vefejné spravy v oblasti poskytovani zdravotni péce, kterou Pardubicky kraj vykonava na tizemi Pardubického kraje. Cilem projektu je zvySeni kyberetické bezpecnosti pro nasledujici IS:

Polozka rozpo &tu

Stru &ny popis polozky

Popis pozadavk

i na predmét pin éni

Spliiuje ANO/NE

Vyrobce dodavaného

feseni

Produkt

Dodévané
mnozstvi

sluzeb nasledné péce zfizovanych Pardubickjm

Jednotka

Rozsifeni systému pro sbér a analyzu
logti v NPK

Dodévka doplnéni nebo rozsieni systému pro centralni sbér a analyzu
logu z jednotlivych ZZ umistény do NPK. Jedna se o dopinéni nebo
rozsiteni stavajiciho systému LOGmanager-XL o potiebnou kapacitu,
licence a souvisejici sluzby pro sbér logi z nstroji pro shér a analyzu
loga ze zapojenych 2Z.

Soucasti je dodévka, instalace, nastaveni, implementace nastaveni a
pravidel a napojeni ZZ na tento systém a souvisejici sluzby.

Popis pozadavki na predmét pinéni je uveden v kap.

4.43.1

4.4.3.1 Rozsifen systému pro sbér a
analyzu logii v NPK

ANO, spliiuje

Logmanager

LOGM-M-VA + 5x LOGM-M-VA-SWSUPP-1y

Zpracovani udalosti z analyzy sitového
provozu ZZ v NPK

Nastaveni centrélniho zpracovéni a vyhodnocovéni udalosti z analyzy
sitového provozu (z firewali) na strané ZZ predavany ve
FortiAnalyzeru v NPK.

Soucasti je dodavka, instalace, nastavent, implementace nastaveni a
pravidel a napojeni ZZ na tento systém a souvisejici sluzby.

Popis pozadavki na predmét pinéni je uveden v kap.

4.432

2 Zpracovani udalosti z analyzy
sitového provozu ZZ v NPK

ANO, spliiuje

Sluzba

luzba

Zpracovani udalosti ze skenovani
perimetru ZZ v NPK

Nastaveni centrélniho zpracovani a vyhodnocovani udalosti ze
skenovani perimetru na strané ZZ predavany ve FlowMon v NPK.
Soucasti je dodavka, instalace, nastaveni, implementace nastaveni a
pravidel a napojeni ZZ na tento systém a souvisejici sluzby.

Logy budou predavany do LOGmanageru samostatn (viz vyse).
Popis pozadavki na predmét pinéni je uveden v kap.

4.433

Nastroje monitorovani a bezpetnost pocitatovych siti (NetFlow).

4.4.3.3 Zpracovani udalosti ze skenovani
perimetru ZZ v NPK

ANO, spliiuje

Sluzba

luzba Flowmon

Flowmon

IFP-4000-CU

o

4.4.4.5.

bezpecnostnich technologii

1 ks|
Nastroje monitorovéni a bezpecnost | Vetns implementace, nastaveni a uvedeni do provozu 4.4.1 Nastroje monitorovéni a bezpecnost
21 astioje maniow Tplementace, nastaven! X .42 Nastioje ANO, spliisie
pocitaovych siti Popis pozadavk( na predmét pinéni je uveden v kap. pocitagovych siti cowmon EPADS-S
4.4.41.
1
- — Nastroje pro ochranu Sifovéno permetru (NGFW), v redundantnim - T
22 N;f;"‘g‘ew"m ochranu sitového zapojen, véetné predavani dat do centralniho systému pro analyzu a A,e"m;maane pro ochranu sitového ANO, spiauje  |Forinet Fe-1208 2 ks
L i dat v NPK. Véetng implementace, nastavent a uvedeni | Fortinet FC-10F120G-950-02.60 2 s
Redundantn infrastruktura pro zalozni DC pro provoz ThinkServer SR650 V3, 2 X Intel® Xeon® Silver 4509Y PIocessor, 5 X SSD
pro zalozni Sovaného IS v i dostupném rezimua  |4.4.4.5 Redundantf infrastrukiura a ¥ 960GB, min. 2x Base-T RJ45 1GbE, redundantni zdroje, XCC vE. licence
23 DC pro provoz zabezpegovaného IS — |zalohovani dat IS, tj. dodavka serverd a datovych GloZist pro provoz  [nezbytng systémovy SW pro zalozni DC pro|  ANO, splfje enovo pro napojent do centralniho monitoringu XCC, VE. rack mount, 128 GB
HW zabezpecovaného IS v zélozni lokalité a zajisténi zalohovani. provoz zabezpegovaného IS RAM 1 ks|
Popis pozadavki na predmét pinéni je uveden v kap. Synolog RS24231p+ 1 4x 1618 1] ks|
y SW pro pro zélozni
DC pro provez SV i VMware vSphere Foundation pro 16Core / 2 sockety ) 3
o . dostupném rezimu a zélohovani dat 1S, 1. dodavka technologit ]
Systémovy SW pro redundantni (virtualizace, OS, DB, zalohovan atd.) pro servery a datova dlozists | *4-4-5 Redundantn infrastruktura a .
24 infrastrukiuru pro zalozni DC pro o d) pre : nezbytny systémovy SW pro zalozni DC pro|  ANO, splfuje
ovor abesmeConaneho 15 - Sw [P0 provo zabezpeGovaného IS v zalozni lokaié a zajsténi prover sbozpeBovngho S
P zalohovani. VMware VSphere Foundation pro 20 Core
Popis pozadavkd na predmét pingni je uveden v kap.
4.4.45. A ©
Nastroje pro sbér logii a vyznamnych provoznich udalosti, zékladni
Nastroje pro sbér logii a vyznamnych ~|vyhodnoceni (Log Manager), vEelné jejich predani do SOC NPK.  [4.4.4.4 Nstroje pro sbér logti a .
26 provoznich udalost Vet implementace, nastaven! a uvedeni do provozu. [znamnjch provoznich udalosti ANO, splfiuje  |Logmanager LOGM-M-5Y
Popis pozadavk( na predmét pinéni je uveden v kap. 4.4. | B
Infrastrukiura pro provoz bezpegnostnich technologi, t. dodvka  |4.4.4.5 Redundantni infrastruktura a
serveru a datovych GloZiSt pro néstroje pro sbér logd a vyznamnych  |nezbytny systémovy SW pro zélozni DC pro
27 'b";;ase‘é‘:"gs”"naic”ﬁe"cﬂgf i provoznich udalosti. provoz zabezpecovaného IS (2.3, 2.4) a ANO, spliiuje Sluzba cni préce
P log Popis pozadavkii na predmat pinéni je uveden v kap. infrastruktura a systémovy SW pro provoz
4.4.45. gnostnich technologii |
Systémovy SW pro provoz bezpegnostnich technologil, t. dodévka  |4.4.4.5 Redundantni infrastruktura a Microsoft MSWin Standard 2 ks
s ystémovy SW pro provoz technologif (virtualizace, OS, DB ald.) pro serveru a datova GloZté pro|nezbytny systémovy SW pro zélozni DC pro Microsoft MS SQL - 6 Jader virtual 1] ks|
28 b;’:p Eé:;’;mch {’em';omi nastroje pro sbér logii a vyznamnych provoznich udalosti. provoz zabezpecovaného IS (2.3, 2.4) a ANO, spliiuje
Popis pozadavk( na predmét pinéni je uveden v kap. a systémovy SW pro provoz v \ecam 10 VUUSY podpora
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Néstroje pro ochranu sitového perimetru (NGFW), v redundantnim FG-1206
zapojent a FW pro zabezpeteni vnitini sité (vietné WiFi), véetns TSP em e
21 Néstroje pro ochranu sitového predavani dat do centrélniho systému pro analyzu a vyhodnoceni dat v|4.4.5.1 Nastroje pro ochranu sitového ANO, spiie e e T
- perimetru a vniti sité NPK. Véetng implementace, nastaveni a uvedeni do provozu. perimetru a vnitini sité » Spinu S AP S
popis 1pozaciavku na predmeét pinéni je uveden v kap. e SiP S
451 KabelaZ a ostatni material
Nastioje bezpecnost it (FlowMon).
22 Néstroje monitorovni a bezpetnost | V&etng implementace, nastavent a uvedeni do provozu. 4.5.2 Nastroje monitorovéni a bezpecnost ANO, spiigje | Flowmon IFP-4000-CU
- potitacovych siti Popis pozadavkd na predmét pinéni je uveden v kap. pocitacovych it - splfu 1 ks
4.452. Flowmon FP-ADSS 1] ks|
D VPN pristupd. VEeis
D & nastaveni a uveden do provozu. 4.4.5.3 Dvoufaktorova autentizace .
33 administratorskych VPN pfistupd Popis pozadavkd na predmét pinén je uveden v kap. administratorskych VPN pristupt ANO, splfiuje - |Fortinet FortiTokenMobile
4.453. 20 ks|
Zalohovac infrastruktura pro zalozni DC pro zalohovani dat a Synology Dbs1621+ A B
Zalohovac infrastruktura pro zélozni |ecnologif zabezpeSovaného IS, §. dodavka datovych Glozist pro 4.4.5.4 Zalohovaci infrastruktura pro zalozni
34 DC pro zalohovani dat a technologii | 2210N0Vant zabezpecovaného IS v zalozn lokalité a zajisténi DC pro zalohovani dat a technologii ANO, spliiuje
- e zélohovani. O o 2 o . Synology HDD Synology HAT5300-16T
zabezpecovancho IS ~ Popis pozadavkii na predmeét pinéni je uveden v kap. zabezpecovaneho IS 6 ks!
4.45.4.
Synology E10G30-F2
1 ks|
Nastroje pro sbér logii a vyznamnych provoznich udalosti, zékladni
. o . |whodnoceni (Log Manager), véetns jefich predani do SOC NPK. . .
35 Nastroje pro sbér logd avyznamnych |\ i olementace, nastavent a uveden do provozu, 4.4.5.5 Nastroje pro sbér logia ANO, spliiuje Logmanager LOGM-M-5Y
provoznich udalosti Tplementace, nastaven! X yznamnych provoznich udlosti
Popis pozadavk( na predmét pinéni je uveden v kap.
4.455. | R
ThinkServer SRE50 V3, 2 X Intel® Xeon® Silver 4500Y Processor, 5x SSD
Infrastrukiura pro provoz bezpegnostnich technologi, t. dodavka 960GB, min. 2x Base-T RJ45 1GbE, redundantni zdroje, XCC vE. licence
serveru a datovych GloZst pro néstroje pro sbér log a vyznamnych - Lenovo pro napojent do centralniho monitoringu XCC, vé. rack mount
36 b;:":‘ﬂ';g:‘fs""":czﬂi‘ﬂ provoznich udélosti. 4'A'S}iv'g;'abse‘;”‘;‘;:x:iﬁ‘mmlsv:’i pro ANO, spliiuje Plus - 4xThinkSystem 32GB TruDDRS 4800MHz (1Rx4) 10x4 RDIMM, Plus
P 9 Popis pozadavki na predmét plnéni je uveden v kap. P P log - 1xThi Broadcom 57504 10/25GbE SFP28 4-Port OCP Ethernet 2 ks|
4.456. 1BM 1BM FlashSystem 5015 / 8TB SSD RAID6 1] ks|
Veeam Veeam 10 VUL/5Y podpora 1] ks|
Systémovy SW pro provoz bezpecnostnich technologii, tj. dodavka VMware vSphere Foundation pro 16Core / 2x8 Core CPU 2 k|
- technologif (virtualizace, OS, DB ald.) pro serveru a datova GloZisté pro| o
37 Systémovy SW pro provoz nastroje pro sbér logii a vyznamnych provoznich udalosti. 4:4.5.6 Infrastruktura a systémovy SW pro ANO, spliuje Microsoft MSWin Standard 6 ks!
bezpenostnich technologii pro shét logd a vyznamnycl provoz bezpetnostnich technologii
Popis pozadavk( na predmét pinéni je uveden v kap. Microsoft cal fconce
4.4.5.6. 180) ks|
Microsoft WS SQL - 16 jader virual 1] is|
Fortinet FG-1206 5 ol
Nastroje pro ochranu sitového perimetru (NGFW), v redundantnim
{, veetnd predavani Aini / g Fortinet FC-10-F120G-950-02-60
5;"3;;‘;;;?‘.,"; previndatco cenaiiho systém pro 3§24 2 |, 4.1 Nt procchrany itového A ©
a1 Nastroje pro ochranu sitového Nastroje monitorovani a bezpenost pogitasovych siti. perimetru - ANO, spliiuje Fortinet 30x Fortitoken
perimetru o . " 4.4.6.4 Nastroje monitorovani a bezpe&nost 1] ks|
Veetné implementace, nastaveni a uvedeni do provozu. o
Popis pozadavkii na predmét pinéni je uveden v kap. pocitatovys Flowmon IFP-4000-CU 1) ks
4.4.6.1 akap. 4.4.6.4.
Flowmon FP-ADS-S
1 ks|
ThinkSystem SR665, 2 x AMD EPYC 7313P, 256GB RAM, 2x 1TB SAS
Lenovo HDD, XCC,2 x 1GbE R45, 2x SFP+ 10GbE HBA, redundantn zdroje, ///
Redundantni infrastruktura pro zalozni DC pro provoz Plus - Broadcom 57454 4-port OCP Ethernet
! i > o Adapter
1Sv ostupném rezimu a 2
pro zalozni ani dat 1, {. dodavka servert, UPS pro patefni sitové prvky a |4.4.6.2 Redundant infrastrukiura a noiog AS Synology RS1619xs+ 1]
42 DC pro provoz éhols - [pro y sél a datovych Glozist (archivagni Ulozisté pro  [systémovy SW pro zlozni DC pro provoz ANO, spliiuje nolog, HAT5300-6T 3,5 HDD 4
HW E2D) pro provoz zabezpegovaného IS v zélozni lokalité a zajisténi | zabezpegovaného IS — HW/SW nolog RKS-02
zélohovan nolog D4EC-2666-86
Popis pozadavki na predmét pinéni je uveden v kap. 4.4.6.2. nolog E10G18-T1
nolog Licence na kamery
- IBM FlashSystem 5015 ISCSIBTB V RAID 10 (SAS HDD nebo SSD wiite
intensive) i ks|
y SW pro pro zélozni
BC pro provaz Sovaného 1S v i VMware vSphere foundation pro 4x 16Core
y SW pro ém rezimu a zalohovani dat IS, tj. dodavka technologi 4.4.6.2 Redundantni infrastruktura a 1 ks
43 infrastrukturu pro zalozni DC pro (virtualizace, virtualizaéni HA cluster, OS, DB, zélohovani ald.) pro  |systémovy SW pro zalozni DC pro provoz ANO, splicje | Microsoft MS Windows DC pro 4x 16Core A ol
provoz zabezpecovaného IS~ SW[servery a datova UIoZiSté pro provoz & 1S v zélozni 1S - HW/SW Nicrosol CalTicence 00| ol
lokalité a zajisténi zélohovani.
Popis pozadavki na predmét pinéni je uveden v kap. 4.4.6.2 Veeam Veeam 10 VUL/5Y podpora 4| Ks
Dodévka Anti-X FeSeni pro ochranu pred Skodiivym kédem pro
Dodévka Anti-X FeSeni pro ochranu  |ochranu akiiv zabezpeSovanéh IS, infrastrukiury a pracovnich stanic. [4.4.6.3 Dodévka Anti-X feSeni pro ochranu
44 pred skodlivym kodem Popis pozadavkii na predmat pinéni je uveden v kap. pred skodlivym kodem ANO, splfiuje Trend Micro Trend Micro on premis /5 let podpora
4.463. 150] R




Néstroje pro sbé logd a vyznamnych

Nastroje pro sbér logd a vyznamnych provoznich udalosti, zakladni
\yhodnoceni (Log Manager), vetné jejich predani do SOC NPK.

4.4.6.5 Nastroje pro sbér loga a

bezpeénosmlch technologit

Popis pozadavki na predmét pinéni je uveden v kap.
4.4.6.2.

Nastroje pro ochranu sitového perimetru (NGFW), v redundantnim

Infrastruktura a systémovy SW pro provoz
bezpecnostnich technologii (4.6, 4.7)

45 > pro st Veetné implementace, nastaveni a uvedeni do provozu. : é bérlogia ANO, splije  |Logmanager LOGM-M-5Y
provoznich udalosti Tplementace, nastaven! X yznamnych provoznich udlosti
Popis pozadavk( na predmét pinéni je uveden v kap.
4.4.65. | B
Infrastrukiura pro provoz bezpegnostnich technologi, t. dodavka  |4.4.6.2 Redundantni infrastruktura a
serveru a damvycn GloZist pro nastroje pro sbér logd a vyznamnych  |systémovy SW pro zalozni DC pro provoz
46 'b'g;”;é‘:"gs"":ig?:;ﬁn/ glz i udalost & IS -~ HW/SW (4.2, 4.3) a ANO, spliiuje ANO ANO
P log Popis pozadavkd na predmet pinén e uveden v kap. Infrastruktura a systémovy SW pro provoz
4.462. bezpecnostnich technologii (4.6, 4.7)
Systémovy SW pro provoz bezpecnostnich technologii, . doddvka  |4.4.6.2 Redundantni infrastruktura a
oro provoz technologif (virtualizace, OS, DB ald.) pro serveru a datova GloZsté pro|systémovy SW pro zalozni DC pro provoz
a7 nastroje pro sbér logl a vyznamnych provoznich udalosti. zabezpecovaného IS — HWISW (4.2, 4.3) a ANO, spliie  |ANO ANO

Nastroje pro ochranu sitového perimetru (NGFW), v redundantnim

zapojent, veetns predavani dat do centralniho systému pro analyzu a Fortinet FG-1206
51 Nastroje pro ochranu sitového i dat v NPK. Véetns nastaveni a uvedeni  |4.4.7.1 Nastroje pro ochranu sitového ANO, spiue A ol
perimetru do provozu. perimetru
Popis pozadavk( na predmét pinéni je uveden v kap. Fortinet FC-10-F1206-950.02.60
4470 2 ks|
Zavedeni NS Active Directory pro identifikaci, autentizaci a fizent
révnéni uzivatels a administratord. Sougasti bude napojeni na NIS
Nastroje pro identifikaci, autentizaci a | (zabezpeGovany systém) a dalsi provozni technologie a fizeni 4.4.7.2 Nastroje pro identifikaci, autentizaci ] .
52 fizeni opravnéni uzivateld a opravnéni v MS AD. Sougasti jsou licence OS, AD a zapojeni v a fizeni opravnani uzivateld a administratora| AN, spliije | Microsoftimplementagni prace | mPlementace MS_AD, napojeni IS/personallS na AD, definice user.
and a account, group, GPO
administratord — SW redundantnim rezimu. - sw
Popis pozadavkd na predmét pingni je uveden v kap.
4.4.72. 1
Nastroje monitorovéni a bezpegnost pocitagovych sitf (FlowMon). Flowmon \FP-4000-CU
Nastroje monitorovani a bezpecnost  |Véetné implementace, nastaveni a uvedeni do provozu. 4.4.7.3 Nastroje monitorovani a bezpegnost 1 ks|
53 ocitatovych st Popis pozadavkii na predmét pinén je uveden v k ogitatovych siti ANO, splfivje
pocitacovys PIS b P pinen j ap- pocitacovys Flowmon FP-ADS-S
4.473. 4 ks|
Nastroje pro sbér logii a vyznamnjch provoznich udalosti, zékladni
\yhodnocent (Log Manager), véetns jejich predani do SOC NPK. . .
54 Nastroje pro sbér logd avyznamnych |\ ey i olementace, nastavent a uvedent do provozu, 4.4.7.4 Nastroje pro sbér logia ANO, spliiuje Logmanager LOGM-M-5Y
provoznich udalosti Mplementace, nastaven! X Wyznamnych provoznich udlosti
Popis pozadavk( na predmét pinéni je uveden v kap.
4.4.7.4. | R
ThinkSystem SR665, 2 x AMD EPYC 7303, 256GB RAM, 2x 960G SSD,
XCC.2 x 1GbE R145, 2x SFP+ 10GDE HBA, redundanti zdroje
Retundantn nsiniuta pro 28czni D po prvez Lenovo Plus - 1xThinkSystem Broadcom 57454 10/25GbE SFP28 4-port OCP
Sv dostupném rezimu a Ethemet Adapter
- " 4.7.5 Redundantn infrastruktura a Plus - 1xQLogic 16Gb Enhanced Gen5 FC Dual-port HBA
pro zélozni i dat IS, 4. dodavka servert, UPS, redundantnich switchii a ° Infrast . ;
ura pro systémovy SW pro zalozni DC pro provoz " Plus - 1xRall Kit s CMA (kabelové vyvazovaci rameno)
55 DC pro provoz zabezpegovaného IS a.|datovych GloZst pro provoz zabezpegovaného IS v zalozni lokalité a ! ! ANO, splije 2
0 prove ‘ zabezpetovaného IS a bezpegnostnich
bezpegnostnich technologii - HW  zajisténi zalohovani. oW nolog IAS Synology RS1619xs+ 1]
Popis pozadavk( na predmét pinéni je uveden v kap. 9 nolog HAT5300-16T 3.5 HDD 4
4.4.75. nolog, RKS-02
nolog D4EC-2666-86
Synolog E10G18-T1
lEIXM Pole IBM DS 5015 12 1.02TB SSD, 12 2.4TB SAS HDD 10K, ISCSI SFP.
y SW pro i pro zélozni
DC pro provoz 1SV VMware \Sphere foundation pro 2432 Core
SW pro rezimu a zalohovani dat IS, tj. dodavka technologit 4.4.7.5 Redundantni infrastruktura a |
infrastrukturu pro zalozni DC pro (virtualizace, OS, DB, zélohovni atd.) pro servery a datova UloZiSts  |systémovy SW pro zalozni DC pro provoz "
56 provoz zabezpetovaného IS a pro provoz zabezpecovaného IS v zalozni lokalité a zajistént ezpecovaného IS a bezpegnostnich ANO, spifiuje crosol S WINDOWS e 2022 (16core) -
bezpegnostnich technologii - SW zalohovant. technologii — HW/SW e e o
Popis pozacavkls i prcmét pnen e veden vk e S 5oL 3 pdor vl

‘eeam ‘eeam 20 VUL/5Y iodiora

zapojent, véetné predavani dat do centralniho systému pro analyzu a Fortinet FG-1206
Nastroje pro ochranu sitového i dat v NPK. Véetng nastaveni a uvedeni  |4.4.8.2 Nastroje pro ochranu sitového " 2] ks|
62 ANO, spliiuje
perimetru do provozu. perimetru
Popis pozadavki na predmét pinén je uveden v kap. Fortinet FC-10-F120G-950-02-60
4.4.8.2. 2 ks
Extreme 5520-24%
Néstroje pro segmentaci siti, oddélen podiit, rozdglent siti pro T
zaméstnance, pacienty a navstévy, sandboxing, Implementace eme iﬁfﬂ Cgfﬁ" ;S)QW'FB
63 Néstroje pro segmentaci siti a fizeni | pfistupii do LAN sité (802.1x). Véetn& implementace, nastavenia |4.4.8.3 Nastroje pro segmentaci sitf a fizeni ANO. spifuie e OPIL S oD
- pristupu K siti uvedent do provozu. pristupu k siti - spliuj eme xlng e
zn:pgs ?;'Joiadavku na predmat pinén je uveden v kap. e ONAV-S-CPWP 5
(OEM SFP+) [SFP+ moduly - specifikace MMF/SMF - Extreme 11 2
Alternetivo (OEM SFP+) SFP-PLUS-TX-RJ45-30m-CIS 4
Nastroje monitorovani a bezpegnost pocitaovych it (FlowMon). lowmon \FP-4000-CU
Néstroje monitorovani a bezpegnost | Veetn implementace, nastaveni a uvedeni do provozu 4.4.8.4 Nastroje monitorovani a bezpegnost " 1
64 i ¢ ANO, spliiuje
potitatovych siti Popis pozadavki na predmét pinén je uveden v kap. potitatovych siti
Flowmon FP-ADS-S
4.4.84. 1
Dvoufaktorové autentizace VPN pristupi s napojenim na MS AD.
Napojeni MS AD na personlni systémy s ukonGovAnim pristupi v MS
65 Rizeni pristupu uzivateli a AD a navazujjicich systémech s ukonzenim pracovniho poméru. 4.485 Rlvzenj pristupu uzivatelt a ANO, splitje Fortinet FortiTokenMobile
administratori Vcetnd implementace, nastaveni a uvedeni do provozu. administratori
Popis pozadavkd na predmeét pinén je uveden v kap.
4.4.8.5. ) o
ThinkServer SRE50 v3, Intel® 2x Xeon® Silver 4514Y Processor, 6 x SSD
3,878, min. 2x Base-T RJ45 1GbE, min. 2x SFP+ 10GbE, redundantni
zdroje, XCC vé. licence pro napojent do centrélniho monitoringu XCC, V&.
Zalohovaci infrastruktura pro zalozni DC pro zalohovani dat a Lenovo rack mount, 256 GB RAM
siohovac infrastrukura pro zalozni |/€CN0logl zabezpecovaného 1S, 1. dodavka datowch IOZSY aracku | 4 ¢ ¢ 7oy infrastruktura a SW pro Plus - 1xThinkSystem Broadcom 57504 10/25GbE SFP28 4-port PCle
6.6 DC pro zalohovéni dat a technologii | P70 Z4lohovani zabezpecovaného IS v zalozni lokalité a zajistént 24l0#ni DC pro zalohovani dat a technologii ANO, spliiuje Ethemet Adapter
weonoy zélohovani. e ' Plus - 8xThinkSystem 32GB TruDDRS 4800MHz (1Rx4) 10x4 RDIMM
abezpecovaného IS - HW Popis pozadavki na predmét pinéni je uveden v kay zabezpeovaného IS - HWISW 4
A 4"5 6” P pinént j P- noiog, IAS Synology RS1619xs+ 1
486 nolog, HAT5300-16T 35" HDD 4
nolog, RKS-02 1
nolog, E10G30-T2 1
nolog, Licence na kamery 8
Software pro zalohovaci infrasirukturu pro zalozni DC pro zalohovani VMware VMware vSphere standard pro 2x 16 CORE
Software pro zalohovaci dat a technologii 1S, tj. dodavka . .4.8.6 Zalohovaci infrastruktura a SW pro 1 ks
67 pro zalozni DC pro zalohovani dat a_|operaéni systém a zalohovacich technologil pro zalohovani zélozni DC pro zalohovani dat a technologit ANO, splfitje [\ o o MS Windows DC 2022 pro ob ompl
' i ) et - tedy asi 4x 16 C
1S—sw 1S v zalozni lokalité a zajisténi zalohovani. zabezpesovaného IS — HW/SW crosof indows Pro oha servery komplet - tedy asi 4x 16 Core 4|
Popis pozadavki na predmét pinén je uveden v kap. 4.4.8.6.
Veeam Veeam 30 VUL/5Y podpora |
Néstroje pro sbér logd a vyznamnych provoznich udalosti, zakladni
68 Nastroje pro sbé logt a vjznamnych —|vyhodnocent (Log Manager), véetns jefich predani do SOC NPK. 4.4.8.7 Nastroje pro sbér logti a ANO, splfle |Logmanager LOGNMSY
provoznich udlosti Veetns implementace, nastaveni a uvedeni do provozu. vyznamnych provoznich udalosti
Popis pozadavkii na predmét pinént je uveden v kap. 4. | o
ThinkServer SRE50 v3, 2x Xeon® Silver 4514Y Processor, 2 x SSD
480GB, min. 6x Base-T RJ45 1GDE, min. 2x SFP+ 10GbE, redundantni
Infrastruktura pro provoz bezpegnostnich technologil, t. dodévka Lenovo f:b’gi‘;ﬁ? ‘2’2s"é;";iw;:fg‘zg‘ﬂ‘"&ﬁ"gz‘g'&z'";:lifn"l”g:;ﬁg;\"é'
6o Infrastruktura pro provoz serveru a datovych UloZist pro nastroje pro sbér logii a vyznamnych  (4.4.8.8 Infrastruktura a systémovy SW pro ANO. spifuie B iy atom Broadcom 57504 10/2500E SEP26 4 mort POIE
- bezpeénostnich technologii provoznich udalosti. provoz bezpeénostnich technologi - Spinuj Ethemet A dap‘e’f's P
Popis pozadavki na predmét pinéni je uveden v kap. 4.4.8.8. Plus - 8xThinkSystem 32GB TruDDRS 4800MHz (1Rx4) 10x4 RDIMM
1 ks
[1BM IBM 5015 ISCSI SFP+, 25T8 SSD 1] ks|
APC UPS 3KVA, max 2U, 8x IEC C13 a min. 2x IEC C19 VE. mgm kar 1 ks|
Systémovy SW pro provoz bezpegnostnich technologii, tj. dodavka Microsoft MS Windows DC 2022
610 Systémovy SW pro provoz technologif (virtualizace, OS, DB atd.) pro serveru a datova (loZists pro(4.4.8.8 Infrastruktura a systémovy SW pro ANO. spligje [Microsoft Licence Cal
- bezpecnostnich technologit néstroje pro sbér logt a vyznamnych provoznich udalosti. provoz bezpecnostnich technologi " SPInU Microsoft Licence RDS CAL
Popis pozadavkii na predmét pinén je uveden v kap. 4. Microsoft MS windows external connector 2022
Viware VMware vSphere standard pro 2x 16 CORE 1
Nastroje pro ochranu sitového perimetru (NGFW), v redundantnim
zapojent, véetné predavani dat do centralniho systému pro analyzu a Fortinet FG-120G 5 o
Néstroje pro ochranu sitového i dat v NPK. Veetng nastaveni a uvedeni  (4.4.9.1 Nstroje pro ochranu sitového "
71 ANO, spliiuje
perimetru do provozu. perimetru
Popis pozadavkii na predmét plnéni je uveden v kap. Fortinet FC-10-F120G-950-02-60
4.4.9.1. 2
Néstroje monitorovani a bezpegnost pocitagovych siti (FlowMon). Flowmon \FP-4000-CU
Nastroje monitorovani a bezpecnost  |Véetné implementace, nastaveni a uvedeni do provozu. 4.4.9.2 Nastroje monitorovéni a bezpegnost 1 ks|
2 ocitatovych st Popis pozadavkii na predmét pinén je uveden v k ogitatovych siti ANO, splfivje
pocitacovys PIS P P pinen j ap- poditadovy Flowmon FP-ADS-S
4.4.9.2. i o
ThinkServer SRE50 v3, Intel® 1x Xeon® Gold 6530 Processor, 5 x SSD
960GB, min. 2x Base-T RJ45 1GDE, min. 2x SFP+ 10GbE, redundantni
zdioje, XCC ¢ licence pro napojent do centrlniho monitoringu XCC, vé.
Lenovo rack mount, 256GB RAM
Redundan nfastiura pro 2oz DC pro provcz Plus - 1xThinkSystem Broadcom 57504 10/25GbE SFP28 4-port PCle
pro zalozni 1Sy dostupném rezimu a 3 Redundantn infrastruktura a P e 3265 TruDDRS 4800MH2 (1) 10x6 ROIMM
73 DC pro provoz zabezpegovaného IS —  |zalohovani dat IS, tj. dodavka servert a datovych GloZiat pro provoz  [systémovy SW pro zalozni DC pro provoz ANO, spliiuje lus - 8xThinkSystem ul  (1Rx4) 10
HW zabezpecovaného IS v zélozni lokalité a zajisténi zélohovant zabezpecovaného IS — HW/SW 1BM 1BM FlashSystem 5015 ISCSI SFP+, 1678 HDD SSD
Popis pozadavkii na predmét pinén je uveden v kap. 4. Synolog, RS1619xs
[Synolog, KS-02
[Synolog, D4EC-2666-8G
[Synolog, E10G18-T1
[Synolog, HAT5300-16T 4]




Syndlogy Licence na kamery g
y SW pro pro zélozni DC pro Viware vSphere foundation pro 2132 Core
provoz i dostupném 1
Systémowy SW pro redundantni  |rezimu a z&lohovani dat o 1§ dodévia technologl (vitualizace, OS,  |4.4.9.3 Redundantnf infrastruktura a [P— Windows DC 2022 pro server (pro servery licence musi byt na 64 cores
74 inffastrukturu pro z8lozn DC pro | DB, zalohovani atd.) pro servery a datova Glozisté pro provoz systémovy SW pro zalozni DC pro provoz ANO, splitje cr - i, 32 cores per server)
provoz & 1S - swW 1S v z8lozni lokalté a zajisténi zélohovani. zabezpezovaného IS — HW/SW Microsoft Licence CAL user 2
Popis poadavki na predmat pinani je uveden v kap. Microsoft MS SQL - 8 jader virtual
4.49.3. Veeam Veeam 10 VUL/5Y podpora
Veeam Zalohovani do Veeam cloudu
Néstroje pro sbér loga a vznamnych provoznich udalosti, zakladni
- - ., |whodnoceni (Log Manager), véetn jejich predani do SOC NPK. - .
75 N:j:z”:ic”::]zglé;s'gg" avyznamnych |\ implementace, nastavent a uveden do provozu, 4:‘;'"9 ;‘ x?fg"’;"]’:;;’:m?;ozﬂ ANO, spliiuje Logmanager
P Popis pozadavkii na predmat pinéni je uveden v kap. v eh p
4.49.4.
1
Infrastruktura pro provoz bezpecnostnich technologif, tj. dodévka :y:éf\:veyd;"l‘sz?g‘;;’;;ﬁ';?';izmm
76 irastuKtura pro e"c’mfw" Serveru a dalovych dozist pro néstroje pro sbér logh avyznamnyeh | 2n e kovaneho IS — HWISW (7.3, 7.4) a ANO, spliie  |ANO ANO
chuddlostl. =~ o Infrastruktura a systémovy SW pro provoz
Popis pozadavki na predmat pinani je uveden v kap. 4. eamsich e
Systémovy SW pro provoz bezpecnostnich technologii, 1. dodavka |3 Redundanini fastuiuraa
SW pro provoz B atd) pro serveru a datovd Glozisté pro|> systémovy s °§;;/SW“’§'3’ B ANO, spi ano o
7 bezpecnostnich technologit abezpecovaného ( )a - spinuje

Néstroje pro penetraéni testy a

penetracni testy

RozSifent zaruky u vybranych

nastroje pro sbér logu a vyznamnych provoznich udalosti
Popis pozadavki na predmét pinén je uveden v kap. 4.4.9.3.

Testy zranitelnosti véetné nastroju pro opakované provadéni testovani
zranitelnosti v rAmci udrZitelnosti.

Popis pozadavkis na predmét pinéni je uveden v kap.

4.4.101.

Inastuidura s systémovy SW pro provoz
bezpecnostnich technologii

4.4.10.1 Nastroje pro penetracni testy a
penetrani testy

ANO, splfiuje

Nesuss - Expert 5Y sub

RZ komponent nad 36 mésici (37 - 60 ANO ANO
mésic)
RozSifent maintenance  vybranych

RM komponent nad 36 mésici (37 - 60 ANO ANO
mésic)

=P Raz&ifen podpora V rémci pingn vereiné zakézky je rozsiena podpora nabidnuta v rozsahu

v zadava

Sluzby, implemenatce a support

ANO, splfiuje die
zadévaci dokumentace

Nabidka obsahuje veskeré implemetagni prace, tak jak je uvedeno v priloze
.2 Zadavaci dokumentace

Nabmka aale spifiuje veSkeré servisni sluzby popsané v piiloze G.3
adavac - Servisni sluzby.






