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»Dodavka a implementace technologii pro posileni kybernetické bezpec¢nosti
informac¢nich a komunikaénich systémi (SIEM, PIM/PAM, servery)*

Prodévajici:

se sidlem:

1CO:

DIC:

Spisové znacka:
zastoupena:
bankovni spojeni:
ID datové schranky:

*

oo Financovano
* * -
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b NextGenerationEU

Kupni smlouva €. prodavajiciho: RCZ-240091
Kupni smlouva ¢. kupujiciho: 27/1/2025

Aricoma Systems a.s.

Hornopolni 3322/34, 702 00 Ostrava
04308697

CZ04308697

B 11012 vedena u Krajského soudu v Ostravé
Ing. Zden¢k Chobot, na zakladé plné moci
Ceska spofitelna a.s.  6563752/0800
ctb7phe

(dale jen ,,prodavajici” nebo ,,dodavatel*)

a

Kupujici:

se sidlem:
zastoupeno:

I1CO:

DIC:

bankovni spojeni:
C. 0. vydajového:
C. 1. piijmového:
e-mail:

ID datové schranky:

Statutarni mésto Most

Radnicni 1/2, 434 01 Most

Ing. Markem Hrvolem, primatorem

00266094

CZ00266094

Ceska spofitelna, a.s., ¢.0.: 19 - 1041368359/0800
27-1041368359/0800

19-1041368359/0800

posta@mesto-most.cz

pffbfvy

(dale jen ,,kupujici‘ nebo ,,objednatel nebo ,,zadavatel*)

(prodavajici a kupujici dale také spole¢né jako ,,smluvni strany*)

®
:: MINISTERSTVO VNITRA
;: CESKE REPUBLIKY

Shora uvedené smluvni strany se dohodly nize uvedeného dne, mésice a roku v souladu
s § 2079 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik, v platném znéni (dale jen "NOZ")

na uzavreni této

kupni smlouvy (dale jen ,,smlouva”)
l.

Predmét smlouvy

1. Pfedmét smlouvy je dodavka a implementace technologii pro posileni kybernetické
bezpecnosti informacnich a komunikaénich systémi zadavatele, v souladu se standardy
kybernetické bezpecnosti. Soucésti predmétu plnéni je také poskytnuti servisni a technické
podpory po dobu 60 mésic.
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2. Vyse uvedeny piedmét smlouvy je podrobné popsan (specifikovan) v zadavaci
dokumentaci a jeji ptiloze ¢. 7 — Technickd specifikace, kterd je nedilnou soucasti této
smlouvy (dale jen , pFedmét koupé®).

3. Dodavatel je srozumén a souhlasi s tim, ze zadavatel je opravnén zrusSit predmétnou
vetejnou zakazku, v souladu s § 127 odst. 2 pism e) ZZVZ, a s tim souvisejici tuto
smlouvu, v pfipadg, ze mu  nebude  poskytnuto spolufinancovani
z Narodniho planu obnovy CR, financovaného Evropskou unii a Ministerstvem vnitra CR
(poskytovatele dotace). Zadavatel je povinen neprodlené poté co zjisti, ze mu dotace
nebude poskytnuta informovat dodavatele o zruseni vefejné zakazky a tedy o odstoupeni
(zruseni) od této smlouvy. Odstoupeni od smlouvy nastava okamzikem doruceni sdéleni
dodavateli. V piipad¢ odstoupeni od smlouvy z divodu neposkytnuti pfedmétné dotace
neni dodavatel opravnén pozadovat po zadavateli jakoukoliv ndhradu Skody (pokud se
strany nedohodnou jinak).

4. Smluvni strany jsou srozumény, ze predmétna vetejna zakazka byla vyhlaSena a nasledné
zadana v souvislosti s pfedpokladanou realizaci projektu s ndzvem ,,ZvySeni kybernetické
bezpecnosti Statutarniho meésta Most®, registracni Cislo
CZ.31.2.0/0.0/0.0/23 _093/0008364, ktery je ptedlozen k poskytnuti finanéni podpory
z Narodniho planu obnovy CR — komponenty 1.1, 1.2 a 4.4 v ramci vyzvy &. 41 -
Kyberneticka bezpecnost — obce.

5. Realizace projektu uvedeného v piedeslém odstavci je vazana dodrzovanim pravidel
v souladu s pokyny vlastnika komponenty 1.1, 1.2 a 4.4 pro pfijemce financni podpory —
verze 6 a dalsi platnou legislativou (déale jen ,,Pokyny*). Pokyny mohou byt v prib¢hu
realizace projektu aktualizovany. Pokyny jsou uvefejnéna na webovych strankach
https://www.mvcr.cz/npo/clanek/dokumenty-programove-dokumenty-programove-
dokumenty.aspx Dodavatel je povinen Pokyny v jejich aktualni verzi respektovat.

6. Dodavatel si je védom skutecnosti, ze dilo bude financovano z Narodniho planu obnovy
CR, a ze poruseni podminek této smlouvy miize mit za nasledek neposkytnuti &i kraceni
této dotace. Dodavatel odpovidé za Skodu, kterd objednateli takto vznikne, a to az do vyse
ceny dila. V této souvislosti prohlasuje, Ze se seznamil s podminkami dotace.

1.
Piedani a prevzeti

1. Pfedanim se rozumi okamzik faktického pfedani predmétu koupe kupujicimu, o cemz se
vyhotovi obéma stranami podepsany piedavaci protokol. V ptipad¢, ze na zakladé dohody
dochazi zaroven k instalaci na ur¢eném misté, je predani provedeno dovezenim na ur¢ené
misto a zprovoznénim neni-li vyslovné dohodnuto, Ze zprovoznéni neni soucasti dodavky.
V takovém piipadé¢ bude zaroven sepsan predavaci protokol, ktery bude potvrzen
kupujicim.
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Il.
Kupni cena

1. Celkova kupni cena predmétu koupé ¢ini: 7.847.030 K¢ bez DPH.
Z toho:

a) Cena za dodavku PIM/PAM: 1.388.030,- K¢ bez DPH (slovy:
miliontfistaosmdesatosmtisictiicet),

b) Cena za implementaci PIM/PAM: 192.000,- K¢& bez DPH (slovy
stodevadesatdvatisice),

c) Cena za dodavku systému pro spravu logi a SIEM: 1.785.000,- K¢ bez DPH
(slovy: milionsedmsetosmdesatpéttisic)

d) Cena za implementaci systému pro spravu logi a SIEM: 507.000,- K¢ bez DPH
(slovy: pétsetsedmtisic)

e) Cena za dodavku serverl a implementaci (napf. HA, ...) v¢. technické podpory na
dobu 60 mésicl: 1.575.000,- K¢ bez DPH (slovy:
jedenmilionpésetsedmdesatpéttisic)

f) Cena za technickou podporu PIM/PAM na dobu 60 mé&sict: celkem 660.000,- K¢
bez DPH (slovy: SestsetSedesattisic)

g) Cena za technickou podporu systému pro spravu logti a SIEM na dobu 60 mésict
bez DPH: celkem 1.740.000,- K¢ bez DPH (slovy: milionsedmsetétyficettisic)

2. Kupni cena uvedend v odstavci 1 pism. a) az e) je sjednana jako pevna a nepiekrocitelna.
Uvedena cena bude hrazena na zéklad€ jednordzové vystavené faktury zplsobem
uvedenym v Cl. IV. této smlouvy.

3. Kupni cena za technickou podporu (za dostupnost SLA) uvedena v odstavci 1 pism. f), g)
bude hrazena mésicné prostfednictvim faktur vystavenych prodavajicim zplisobem
uvedenym v ¢l. IV. této smlouvy.

4. Cena s DPH je kalkulovéana pfipoctenim 21 % k cen¢ bez DPH, dle aktualni vySe sazby
DPH v den podpisu smlouvy. Kupujici i prodavajici jsou povinni pfi platbé nebo platbach
vzit v potaz aktualni vysi sazby DPH danou aktualné€ platnym dafiovym piedpisem.

5. Zadavatel si vyhrazuje moznost zmény zavazku ze smlouvy a pfipousti navysSeni
nabidkové ceny v prabéhu trvani smlouvy v piipadé zvySeni zdkonem stanovené sazby
dané z ptidané hodnoty dle zék. €. 235/2004 Sb., o dani z pfidané hodnoty.

6. V takovém piipadé bude nabidkova cena upravena dle sazeb dan¢ z ptidané hodnoty
platnych v dobé& vzniku zdanitelného plnéni za prace neprovedené a nevyfakturované.
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7. Kupni cena v sob¢é zahrnuje naklady spojené s dodanim predmétu koupé, napi. naklady
na materialy, pfepravu, fizeni a administrativu, veskeré poplatky spojené s piipadnou
reklamaci/servisem a veSkeré naklady a vylohy, které jsou nutné k dodéni a fadnému
zprovoznéni predmétu koupé, a to i v pripade, kdy tyto nejsou v zadani vyslovne uvedeny.

8. Ptepravou se rozumi doruceni na dohodnuté misto. V ptipad¢, ze kupujici zmaiti dorucent,
je kazdé dalsi dorucovani uctovano nad ramec této smlouvy.

V.
Platebni podminky

1. Uhrady kupni ceny, a to at’ uZ jednorazové thrada ceny (dle &l. IIL. odst. 1 pism. a) aZ ¢))
¢i pravidelna dil¢i mési¢ni thrada ceny technické podpory (dle ¢l. III odst. 1 pism. ) az g)
a odst. 3) bude prodéavajicimu uhrazena na zdkladé vystavenych danovych dokladi —
faktury. Splatnost faktury ¢ini 30 kalendainich dnti od jejiho doruéeni kupujicimu.

2. Danovy doklad (faktura) za dodavky a za implementace bude vystaven do 10 dnt po
vzajemném potvrzeni akceptacnich testll. Danové doklady (faktury) za technickou
podporu (dostupnost SLA) budou vystavovany s mési¢ni pravidelnosti, kdy prodavajici
kupujicimu vzdy fakturuje sluzby, které mu redln¢ poskytl za predesly mésic poskytované
sluzby.

3. Dil¢i thrada za predmét plnéni bude objednatelem provadéno vzdy na zakladé skutecné
dodaného zatizeni ¢i provedeni praci a objednatelem odsouhlasenych dil¢ich
praci/dodévek a dodavatelem vystavenych dil¢ich faktur.

4. Kazdd faktura musi obsahovat nalezitosti dle § 29 zdkona ¢&. 235/2004 Sb., o dani
z ptidané hodnoty, zejména pak:

a) nézev, sidlo, ICO a DIC objednatele a dodavatele

b) potradové ¢islo dokladu

) Ccislo smlouvy objednatele a ¢islo smluvniho vztahu s objednatelem

d) rozsah a ptedmét zdanitelného plnéni

e) datum vystaveni dokladu

f) datum uskuteénéni zdanitelného plnéni

g) datum splatnosti

h) cenu bez DPH, DPH a cenu celkem v¢etné¢ DPH

i) oznaceni penézniho Ustavu a ¢islo G¢tu, na ktery se ma platit u¢tovana cena

j) obéma stranami podepsany protokol o piedani a ptevzeti dila, nebo obéma
stranami podepsany soupis praci

k) podpis opravnéné osoby

I) oznaceni,,Zvyseni kybernetické bezpecnosti Statutarniho mesta Most®,
registracni ¢islo CZ.31.2.0/0.0/0.0/23 093/0008364, hrazeno z Narodniho
planu obnovy CR — komponenty 1.1, 1.2 a 4.4 v ramci vyzvy &. 41 -
Kyberneticka bezpecnost — obce.
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Bez kterékoliv z téchto nalezitosti kone¢na faktura nebude proplacena. Dale faktura
musi spliiovat veskeré podstatné nalezitosti dle zdkona ¢. 563/1991 Sb., o ucetnictvi,
ve znéni pozd¢jSich predpist a dalSich zvlastnich pravnich piedpist. Dan z piidané
hodnoty bude uctovana vzdy v souladu s u¢innou pravni Gpravou.

5. Platby dle této smlouvy bude kupujici hradit bezhotovostnim pievodem na tucet
prodéavajiciho uvedeny v tivodni ¢asti této smlouvy. Povinnost kupujiciho plnit fadné
a vcas je splnéna pripsanim fakturované ¢astky na ucet prodavajiciho.

6. Kupujici je opravnén pied uplynutim lhiity splatnosti vratit fakturu (danovy doklad) pokud
nebude obsahovat uvedené nélezitosti. Ve vraceném dokladu musi vyznadit divod
vraceni. Kupujici je opravnén taktéz vratit fakturu, pokud bude uplatnovat slevu za
nedodrzeni rozsahu technické podpory (dostupnosti SLLA) za ptedesly mésic poskytované
sluzby, a to v souladu s ¢l. VIIL této smlouvy. V takovém ptipad¢ je prodavajici povinen
do faktury zahrnout slevu podle vzorce uvedeného v ¢l. VIIIL. této smlouvy. Nova lhita
splatnosti po¢ina béZet od data doruceni opravené faktury kupujicimu.

7. Pokud v souvislosti s poskytovanim sluzeb prodavajicim dojde ke vzniku skody
kupujicimu nebo tfetim osobdm, je prodavajici povinen bez zbytecného odkladu tuto
Skodu uhradit uvedenim v predesly stav, neni-li to mozné, tak ji nahradit v penézich.
Veskeré naklady s tim spojené nese prodavajici. Prodavajici odpovida i za Skodu
zpisobenou cinnosti téch, kteti pro néj sluzby poskytuji jako jeho pracovnici,
subdodavatelé nebo 1 jinak.

8. Faktury je mozné zasilat i v elektronické formé na adresu: faktury@mesto-most.cz.

V.
Dodéani, dokumentace, instalace a zprovoznéni predmétu koupé

1. Prodavajici pfeda pfedmét koupé dle ¢l. II této smlouvy a dle ¢l. X Harmonogram
realizace.

VI.
Podminky licence

1. V ptipadé, ze predmét koupé souvisi s vykonem prava duSevniho vlastnictvi, rozumi se
koupi poskytnuti opravnéni k vykonu prava kupujicimu v ujednaném rozsahu. Odmeéna je
v takovém piipad¢ soucasti kupni ceny uvedené vyse.

2. Kupuyjici je opravnén uzivat kazdou licenci pouze pro vlastni potiebu (organizace, které
spravuje odbor informa¢niho systému) a v souladu s jejim urenim a za podminek
stanovenych zakonem, touto smlouvou a podminkami stanovenymi v licenénim ujedndni
vyrobce.
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3. Kupujici je opravnén uzivat kazdou licenci maximalné po dobu platnosti licence, ktera
bude specifikovana na dodaném licen¢nim certifikatu, nebo bude vypoctena od aktivace
licence a odviji se od data koup¢. V ptipadé perpetudlni licence je licenci mozné pouzivat
trvale, bez asového omezeni, za predpokladu, ze kupujici dodrzuje vSechny podminky
této smlouvy a licen¢niho ujednani vyrobce.

4. Prodavajici poskytuje Kupujicimu licenci nevyhradni.

5. Kupujici neni opravnén bez predchazejiciho pisemného souhlasu prodéavajiciho
jakymkoliv zpisobem postoupit, pfenechat, zaptj¢it, umoznit uzivani, ¢i jinak docasné ¢i
trvale poskytnout opravnéni tvofici soucast licenci nebo licence tieti osob¢, vyjma svych
zameéstnanct, kteti ji budou uzivat v ramci ¢innosti vykonavanych pro kupujiciho.

6. Licence udélené na zdkladé této smlouvy, resp. prava a povinnosti piechdzeji pfi zaniku
Kupujiciho na jeho pravniho néstupce.

7. Doba poskytovani licence nebo licenci je specifikovana v predmétu koupé. V piipadé
perpetualni licence se doba poskytovani licence povazuje za neomezenou, za predpokladu,
ze kupujici dodrzuje vSechny podminky této smlouvy a licenéniho ujednéani vyrobce.

VII.

DalSi prava a povinnosti smluvnich stran

1. Kupuyjici je povinen uplatnit prava z vadného plnéni bez zbyte¢ného odkladu, a to pisemné
na emailové adrese https://servicedesk.aricoma.com. Prodavajici v takovém piipadé
potvrdi kupujicimu, ze pravo uplatnil na emailovou adresu, ze které uplatnéni
prodavajicimu pfislo. V tomto emailu mu také sdéli odhadovany termin opravy.

2. Smluvni strany se dohodly, Ze prodavajici je opravnén uvadét kupujiciho ve svych
referencich (a to vCetné vefejnych zakazek), a to vCetné pouziti informaci o predmétu
koupé.

Hlaseni

oruch v rdmci zarucniho servisu bude probihat zaslanim poZzadavku *

¢i prostfednictvim helpdesku na webovych stankac
prodejce https://servicedesk.aricoma.com.

4. Soucasti dodavky bude i1 poskytnuti zaruky za jakost a fadnou funkénost dodanych
zatizeni podle ustanoveni § 2113 a nésl. zakona €. 89/2012 Sb., obfanského zakoniku, ve
znéni pozdéjsich predpist (dale jen ,,obcansky zdkonik®), jejiz soucasti bude i technicka
podpora a sluzby (dale jen ,,zaruka*), na dobu 60 mésicti podle ¢l. VIII Technicka
podpora a sluzby.

5. Pii pozadavku na vymeénu diski budou ptivodni nefunkéni disky ponechany zadavateli po
celou dobu podpory.

6. V piipad¢ reklamace diskového pole zlistavaji pevné disky u zadavatele

VVZ 9001/2025


https://servicedesk.aricoma.com/

*

. ' ’ Na'l‘Odnl AN Financovano . 5 3;22‘ MINISTERSTVO VNITRA
i e plan SEAl Evropskou unii 233305222 ceske epubLkY
‘ obnovy ah NextGenerationEU

7. komunikace musi probihat vyhradn¢ v ¢eském jazyce.
8. V ramci zaruky Dodavatel zarucuje Objednateli fadnou funkénost dodaného plnéni.

9. ReSeni nesmi pochazet od spolednosti, kterd je oznalena, Ze jejich vyrobky HW/SW
muzou obsahovat skodlivy kod nebo bezpecnostni riziko.

10. Prodavajici vzdy nese plnou financni odpovédnost za piipadné Skody vzniklé v diusledku
nedodrzeni povinnosti podle ¢l. VII.

11. Objednatel si v souladu s § 100 odst. 1 ZZVZ vyhrazuje zménu zavazku ze smlouvy
s vybranym dodavatelem v pribéhu plnéni ptfedmétu vetejné zakazky, a to vyhradu
prodlouzeni doby pro dokonceni (zména terminu plnéni) z divodu mimoiadné
neptiznivych klimatickych podminek nebo neptiznivé situace v souvislosti s vy$si moci.

12. V ptipad¢ sporu o opravnénosti reklamace je dodavatel povinen tuto bez dalsiho vyfidit a

teprve nasledné muze vii€i objednateli uplatnit narok na thradu mé-li za to, Ze reklamace
byla neopravnéna.

VIII.

Technicka podpora a sluzby

1. Mési¢ni dostupnost (SLA): 98,00 %. V piipadé¢ nedodrZzeni mésicni dostupnosti (SLA)
dojde ke snizeni mésicni ceny technické podpory podle nize uvedené tabulky a vzorce:

Mési¢ni dostupnost (SLA) Sleva z mési¢ni ceny technické podpory
97,99 % - 97,00 % 10 %
96,99 % - 95,00 % 15 %
Méné nez 95,00 % 30 %

celkovy ¢as vypadku (minut
Dostupnost (%) = (1 — Y yP ( y)) 00

celkovy ¢as mefeni (minuty)

2. Online Helpdesk pro feseni provoznich problémi a ohldSenych incidentt, ktery je soucasti
technické podpory.

3. Technicka podpora musi byt poskytovana vyhradné v ceském jazyce.
4. Proaktivni udrzba, aktualizace a optimalizace systémt je soucasti technické podpory.
5. Vzdéleny piistup dodavatele do prostiedi objednavatele prostiednictvim VPN pfiipojeni.

6. ReSeni standardnich technologickych pozadavkl, naptiklad nastaveni opravnéni,
konfigura¢ni zmény, optimaliza¢ni ikony.

7. Telefonicka asistence dodavatele 9 hodin denn¢, 5 dni v tydnu je soucasti technické
podpory.
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8. Konzultace k feSeni problému a efektivnimu vyuZivani vybaveni je soucasti technické
podpory.

" obnovy

9. Konzulta¢ni a metodicka spoluprace pii rozvoji, navrhovani potiebnych opatieni a zmeén
je soucasti technické podpory.

10. Doby plnéni podle nize uvedené tabulky se sankcemi (smluvnimi pokutami) za jejich
nedodrzeni.?

Druhy Zpétna reakce | Zahajeni Dalsi VyfreSeni

pozadavki (potvrzeni zasahu specifikace
obdrZeni
poZadavku)

Zéavada Do 2 hodinod | Do 2hodinod | Do 10 hodin od | Do 30 hodin od
nahlaSeni nebo | nahldSeni nebo | nahlaSeni nebo | nahlaseni nebo
zjisténi zavady | zjiSténi zavady | zjisténi zavady, | zjisténi zavady,

nebude-li pokud neni

dohodnuto jinak | dohodnuto
jinak. Sankce:
100 K¢ za
kazdou hodinu
prodleni.

Servisni Do 2 hodinod | Do2hodinod | Do 10 hodinod | Do 50

pozadavek nahlaseni nahlaseni nahlaseni pracovnich
pozadavku pozadavku pozadavku hodin od

nahlaseni
pozadavku,
pokud neni
dohodnuto
jinak. Sankce:
100 K¢ za
kazdou hodinu
prodleni.

Zménovy Do 8 hodin od N/A Do 10 Dle dohody.

pozadavek nahlaSeni pracovnich dnti | Sankce: 1000
pozadavku od nahlaseni K¢ za kazdy den

pozadavku, prodleni.
predlozit navrh

fesSeni, pokud

neni dohodnuto

jinak.

Pozadavek na Do 8 hodin od N/A Do 15 Dle dohody.

konzulta¢ni nahlaseni pracovnich dnii | Sankce: 1000

sluzby pozadavku od nahlaseni K¢ za kazdy den

poZadavku, prodleni.

! Doby plnéni se poditaji pouze v pracovni dobé systému (pracovni hodiny) od 8:00 do 17:00. Pro ugely sankci
se délka prodleni pocita také pouze v pracovni dobé.
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poskytnout
konzultaci,
pokud neni
dohodnuto
jinak.

Pokud bude rozsah zavady takovy, ze nebude mozné provést napravu obvyklymi
prostfedky, musi dodavatel do 24 hodin od nahldSeni zdvady navrhnout nahradni
feSeni, jehoZ realizaci objednatel bezodkladné zvazi s ohledem na mozné poskozeni
jeho zajma.

Zajisténi zarucniho servisu technologii nebo predmétu plnéni je soucasti technické

podpory.

Cena technické podpory zahrnuje pravidelné profylaxe prostfedi a to minimalné
jednou ro¢né.

Cena technické podpory zahrnuje bezodkladné aktualizace prostiedi v ptipadé zjiSténi
bezpecnostni hrozby, kterd miize ohrozit informacni systém objednatele (vSechny
komponenty, které¢ vyuziva aplikacni prostfedi, a nejsou soucasti opera¢niho systému,
ktery si sdm aktualizuje zadavatel VZ). Bude klasifikovano podle SLA jako zavada.

Urceni druhu pozadavku nalezi objednateli.

Servisni pozadavky budou plnény pfednostné v pracovni dob¢ (pracovni dny od 8:00
do 17:00), v takovém piipadé€ je cena za jejich plnéni soucasti ceny technické podpory.

Cena technické podpory zahrnuje vSechny ndklady na poskytovani technické podpory, véetné
nakladl spojenych s technickou podporou a garanci nastupu servisniho technika (zahdjeni

zéasahu).
IX.
Smluvni pokuty
1. V ptipad¢ prodleni prodavajiciho s dodanim bezvadného predmétu koupé, je prodavajici

povinen uhradit kupujicimu smluvni pokutu ve vysi 0,5 % z kupni ceny za kazdy zapocaty
den prodleni.

V ptipadé, Ze prodéavajici porusi nékterou z povinnosti stanovenou mu v ¢l. VIII —
Technicka podpora a sluzby, je kupujici opravnén pozadovat smluvni pokutu ve vysi
20.000,- K¢ za kazdé takovéto poruseni. Uvedend vysSe smluvni pokuty se netyka piipada
uvedenych v tabulce v odstavci 10 ¢l. VIII smlouvy, pro uvedené piipady plati smluvni
pokuty tam uvedené.
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3. Vznikem povinnosti hradit smluvni pokutu ani jejim faktickym zaplacenim neni doten

narok na ndhradu skody v plné vysi. Odstoupenim od smlouvy néarok na jiz uplatnénou
smluvni pokutu nezanik4. Smluvni pokuta je splatna deset dnti po doruc¢eni pisemného
oznameni o jejim uplatnéni druhé smluvni strané. Smluvni strany shodné prohlasuji, ze s
ohledem na charakter povinnosti, jejichz splnéni je zajisténo smluvnimi pokutami, a dale s
ohledem na charakter pfedmétu koupé a zajem na jeho fadném a véasném provozu povazuji
smluvni pokuty uvedené v tomto ¢lanku za pfiméfené.

4. V ptipadé, Ze se ukaze, ze prohldseni dodavatele dle ¢l. XII odst. 15 Smlouvy je v rozporu s
realitou (tedy dodavatel uvede nepravdivé tidaje), ptipadné dodavatel neprodlené
(nejpozdéji do 5 pracovnich dnti od doby co se informaci dozvédél) nesdéli zmeénu
okolnosti dle ¢1. XII odst. 16 Smlouvy, tak je objednatel opravnén pozadovat po dodavateli
smluvni pokutu ve vysi 20.000,- K¢ za kazdé takové jednotlivé pochybeni.

5. V ptipadé prodleni kupujiciho se zaplacenim kterékoliv ¢asti kupni ceny, kterd presahne 5
pracovnich dni, je kupujici povinen uhradit prodavajicimu smluvni pokutu ve vysi 0,5 % z
kupni ceny za kazdy den prodleni.

X.

Harmonogram realizace

1. Dodavatel zajisti projektové vedeni po celou dobu realizace zakazky osobou odpovédnou
za realizaci pfedmétu plnéni, ktera bude hlavni kontaktni osobou a ktera bude pfitomna pii
vSech jednanich tykajicich se projektu.

2. Zadavatel vyzaduje navrzeni nasledujiciho harmonogramu pInéni — kde dodavatel uvede
maximalni mozné lhity pro jednotlivé kritické milniky. Udaj D znaéi datum uéinnosti
smlouvy o dilo, ¢isla znaci pocet kalendainich dnii. Celkova aktivita projektu musi byt v
souladu s podminkami Vyzva €. 41 - Kyberneticka bezpe¢nost — pro obce zNarodniho
planu obnovy a nesmi je ptekrocit, musi byt dokoncena v dostate¢ném piedstihu, a to

nejpozdéji do 34 tydnii od nabyti u€innosti smlouvy.

Pof. | Aktivita projektu Nejpozdéjsi termin pro
¢. dokonceni aktivity
E1l.1 | Pfedimplementacni analyza a zhotoveni Provadéci D+60
dokumentace
E1.2 | Predani Provadéci dokumentace Zadavateli, D+90
pfipominkové fizeni
E1.3 | Zapracovani pfipominek a pfedani finalni verze D+110
Provadéci dokumentace — akceptace Zadavatelem
E1l.4 | Dodavky a implementace D+170
E1.5 | Skoleni uzivatelii a administratord D+190
E1.6 | ZkuSebni provoz D+200
E1.7 | Akceptacni testy D+220

3- Dodavatel musi zohlednit bod 4.1. Faze plnéni v ptiloze ZD ¢.
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XI.
Ustanoveni o zaniku smlouvy

1. Kupuyjici je opravnén od této smlouvy odstoupit dle zdkonem stanovenych davodi nebo
davodu v této smlouveé uvedenych.

2. Prodavajici je opravnén od této smlouvy odstoupit v piipadé, Ze kupujici bude v prodleni
s uhradou svych penézitych zavazka vyplyvajicich z této smlouvy po dobu delsi nez tficet
dnti. Kupujici je opravnén od této smlouvy odstoupit v ptipadé, ze predmét koupé nebude
spliiovat podminky sjednané¢ v VII. bod¢ této smlouvy bude zjiStén rozpor s témito
ujisténimi.

3. Kazdé odstoupeni od této smlouvy musi mit pisemnou formu, pfi¢emz pisemny projev
vile odstoupit od této smlouvy musi byt druhé smluvni strané dorucen doporucenym
dopisem na adresu specifikovanou v zahlavi této smlouvy.

4. Utinky kazdého odstoupeni od smlouvy nastavaji okamzikem dorudeni pisemného
projevu vile odstoupit od této smlouvy druhé smluvni strané. Odstoupeni od smlouvy se
nedotyka naroku na nahradu Skody vzniklé porusenim této smlouvy ani naroku na
zaplaceni smluvnich pokut.

ol

.V pfipad€ odstoupeni od smlouvy si strany vzajemné vypoiadaji zdvazky z této smlouvy,
tedy dojde k pfipadnému vyactovani jiz plnéného zavazku, to neplati v ptipadé odstoupeni
dle ¢l. IX.4. V ptipadé, Ze se strany na vyporadani zavazkl neshodnou, tak si v souladu se
zakonem vzajemné vrati to, co jiZ bylo na zakladé této smlouvy plnéno (hrazeno).

XIlI.
Zavérecna ustanoveni

1. Obsah smlouvy muze byt ménén nebo dopliiovan po piedchozi dohodé stran. Jakékoliv
dodatky/zménové listy smlouvu ménici, rozsifujici nebo dopliujici jeji ustanoveni, musi
byt uzavieny v pisemné formé, ocislovany v postupné fadé¢ za sebou pocinaje Cislem
1 a podepsany.

2. Prodavajici mlze samostatné¢ pied uplynutim licenci, jsou-li také pfedmétem koupé,

nabizet kupujicimu prodlouzeni prava nebo aktualizaci uZiti predmétu koupé. Prodavajici
je také opravnén nabizet kupujicimu rozsifeni k danému piredmétu koupé. Kupujici neni
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povinen takovouto nabidku piijmout. Nepfijetim takové nabidky nezanika pravo
kupujiciho uzivat stavajici licence.

3. Smlouva je vyhotovena ve 2 stejnopisech, z nichz 1 obdrzi objednatel a 1 dodavatel v
ptipadé listinné formy smlouvy.

4. Smlouvu je mozno meénit pouze na zdkladé dohody formou pisemnych cislovanych
dodatkl podepsanych zastupci obou smluvnich stran.

5. Obe¢ strany se zavazuji, ze veskeré piipadné spory, do nichZ se pfi plnéni této smlouvy
dostanou, budou feSeny v prvé fadé dohodou. Zastupci smluvnich stran se sejdou na
zaklad¢ pisemné vyzvy v dohodnutém terminu a misté nejpozdé€ji do 10 dni ode dne
doruceni vyzvy.

6. Sjednava se, ze smluvni strany povazuji povinnost dorucit pisemnost do vlastnich rukou
za splnénou 1 v piipad¢, Ze adresat zasilku, odeslanou na jeho v této smlouve uvedenou ¢i
naposledy pisemné ozndmenou adresu pro doruc¢ovani, odmitne pievzit, jeji doruceni
zmafi nebo si ji v odbérni lhité nevyzvedne, a to desatym dnem ode dne vypraveni
pisemnosti.

7. Smluvni strany vyslovné souhlasi s tim, aby tato smlouva byla vedena v evidenci smluv
vedené statutdrnim méstem Most, kde bude pfistupna dle zakona ¢. 106/1999 Sb.,
o svobodném pfistupu k informacim, a kterd obsahuje idaje o smluvnich stranach,

predmétu smlouvy, ¢iselné oznaceni této smlouvy a datum jejiho uzavieni.

8. Smluvni strany prohlaSuji, Ze skute¢nosti uvedené v této smlouvé nepovazuji za obchodni
tajemstvi a udéluji svoleni k jejich zpfistupnéni ve smyslu zdkona ¢. 106/1999 Sb.
a zvetejnéni bez stanoveni jakychkoli dalSich podminek.

9. Tato smlouva podléhd uvetfejnéni v registru smluv dle zdkona ¢. 340/2015 Sb.,
o zvlaStnich podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv
a o registru smluv (zdkon o registru smluv). Smluvni strany se dohodly, ze smlouvu
v souladu s timto zdkonem uvetejni kupujici, a to nejpozdéji do 30 dnl od podpisu
smlouvy. V piipadé nesplnéni tohoto ujednani muize uvefejnit smlouvu v registru
prodavajici.

10. Po uvefejnéni v registru smluv obdrzi prodavajici elektronickou postou od kupujiciho
potvrzeni z registru smluv. Potvrzeni obsahuje metadata, je ve formatu .pdf, oznaceno

uznavanou elektronickou znackou a opatfeno kvalifikovanym ¢asovym razitkem.

11. Pii nakladdani s osobnimi Udaji se smluvni strany tidi Nafizenim Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
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se zpracovanim osobnich udaji a o volném pohybu téchto udaji a o zruseni smérnice
95/46/ES (obecni nafizeni o ochrané osobnich udajii) a zdkonem ¢. 110/2019 Sb.,
o zpracovani osobnich udaji ve znéni pozd¢jSich piedpisi a dale pak ID ST 076
Nakladani s osobnimi udaji.

12. Smluvni strany prohlasuji, Ze ujednédni v této smlouvé obsazend jsou jim jasna
a srozumitelnd, jsou jimi minéna vazné a byla u¢inéna na zaklad¢ jejich pravé a svobodné
vile. Na dukaz tohoto tvrzeni smluvni strany pfipojuji nize své podpisy.

13. Strany sjednavaji, ze veskeré spory vyplyvajici z této smlouvy, které nebude mozno
vyreSit smirnou cestou, budou feSeny v ramci mistni piislusnosti Okresnim soudem
v Mosté. V ptipadé, ze bude v prvnim stupni vécné piislusny krajsky soud, sjednavaji
smluvni strany mistni ptislusnost Krajského soudu v Usti nad Labem.

14. Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a U¢innosti
dnem jejiho uvetejnéni v registru smluv.

15. Dodavatel prohlasuje, Ze jeho obchodni spole¢nost neni obchodni spole¢nosti (osobou), ve
které vefejny funkcionatr uvedeny v ust. § 2 odst. 1 pism. c¢) zédkona ¢. 159/2006 Sb.,
o stfetu zajmi (j. ¢len vlady nebo vedouci jiného tstfedniho spravniho Utadu, v jehoz Cele
neni ¢len vlady) nebo jim podil predstavujici alespon 25 % ucasti spole¢nika v obchodni
spole¢nosti ovladana osoba vlastni;

a) poddodavatel (subdodavatel), prostiednictvim kterého dodavatel prokazuje
kvalifikaci (existuje-li takovy), neni obchodni spole¢nosti, ve které vetejny
funkcionaf uvedeny v ust. § 2 odst. 1 pism. c) zdkona ¢. 159/2006 Sb., o stfetu
z4jmi (tj. ¢len vlady nebo vedouci jiného Ustfedniho spravniho radu, v jehoz
cele neni Clen vlady) nebo jim ovladand osoba vlastni podil predstavujici
alespon 25 % tucasti spolecnika

b) v obchodni spole¢nosti;

€) dodavatel (pfipadné¢ poddodavatel) dale cestné prohlasuje, Zze se na ngj
nevztahuje nafizeni Rady (EU) 2022/576 ze dne 8. dubna 2022, kterym se
méni nafizeni (EU) ¢. 833/2014 o omezujicich opatienich vzhledem
k cinnostem Ruska destabilizujicim situaci na Ukrajiné, dle kterého neni
mozné zadat vefejnou zakazku:

i.  jakémukoli ruskému statnimu pfislus$nikovi, fyzické ¢i pravnické
osob¢ nebo subjektu ¢i organu se sidlem v Rusku,

ii.  pravnické osob¢, subjektu nebo organu, které jsou z vice nez 50 %

piimo ¢i nepiimo vlastnény nékterym ze subjekti uvedenych
v pismeni a) tohoto odstavce, nebo
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iii.  fyzické nebo pravnické osobé, subjektu nebo organu, které jednaji
jménem nebo na pokyn nékterého ze subjektii uvedenych v pismeni
a) nebo b) tohoto odstavce, vcetn¢ poddodavatelti, dodavatelti nebo
subjektl, jejichz zpusobilost je vyuzivdna ve smyslu smérnic
o zadavani vetejnych zakéazek, pokud piedstavuji vice nez 10 %
hodnoty zakazky, nebo spole¢n¢ s nimi.

Dodavatel (pfipadné¢ poddodavatel) dale cestné prohlasuje, ze Zzadné financni
prostiedky, které obdrzi za plnéni vefejné zakazky, dodavatel nepouZzije v rozporu
s mezindrodnimi sankcemi podle § 2 zakona ¢&. 69/2006 Sb., o provadéni
mezinarodnich sankci, ve znéni pozd¢jSich piedpist, zejména, Ze tyto financni
prostfedky pfimo ani nepifimo nezpfistupni osobam, subjektim ¢i orgdniim s nimi
spojenym uvedenym v sankénich seznamech v souvislosti s konfliktem na Ukrajiné
nebo jejich prospéch; aktudlni seznam sankcionovanych osob je uveden na
https://www.financnianalytickyurad.cz/files/20220412-ukr-blr.xIsx.

16. Dodavatel je povinen neprodlen¢ informovat objednatele v ptipadé, Ze se v jeho obchodni
spole¢nosti ptipadné u nékterého poddodavatele vyskytnou okolnosti, které by byly
v rozporu s podminkami stanovenymi v ¢l. X odst. 15 této Smlouvy ¢i v rozporu
s platnymi pravnimi piedpisy CR &i predpisy Evropské unie, které upravuji vyse uvedenou
problematiku (tedy zejména problematiku stfetu z4ymu a opatfeni souvisejici s valkou na
Ukrajing).

17. Pti nakladani s osobnimi udaji se strany fidi Nafizenim Evropského parlamentu a Rady
(EVU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udajii a o volném pohybu téchto tdaji a o zruseni smérnice
95/46/ES (obecné natfizeni o ochrané¢ osobnich udajit), zakonem ¢. 110/2019 Sb.,
o zpracovani osobnich udaja.

18. Dodavatel je v ramci realizace dila povinen napliiovat podminky udrzitelného rozvoje
a postupovat v souladu s ¢l. 9 nafizeni Evropského parlamentu a Rady (EU) 2021/1060
(déle ,,Obecné nafizeni®) a dodrzovat zasadu ,,vyznamné neposkozovat* environmentalni
cile (dale jen DNSH) ve smyslu ¢lanku 17 natfizeni Evropského parlamentu a Rady (EU)
2020/852. Dalsi povinnosti plynouci z povinnosti plnéni DNSH, kterymi je Dodavatel
vazén, jsou popsany v Pokynech vlastnika komponent 1.1, 1.2 a 4.4 pro piijemce finan¢ni

podpory. Pokyny jsou uvetejnéna na webovych strankach
https://www.mvcr.cz/npo/clanek/dokumenty-programove-dokumenty-programove-
dokumenty.aspx

19. Dodavatel je podle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve
vefejné spravé a o zmeéné nékterych zakonl, ve znéni pozdé€jSich piedpist, osobou
povinnou spoluptisobit pfi vykonu finan¢ni kontroly provadéné v souvislosti s tthradou
zbozi nebo sluzeb z vefejnych vydaji. Dodavatel je povinen poskytovat pozadované
informace a dokumentaci souvisejici s realizaci projektu zaméstnancim nebo
zmocnénclim povéfenych organt (Centra, MMR, MF, Evropské komise, Evropského
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G¢etniho dvora (dale také ,,EUD), Nejvyssiho kontrolniho Gfadu (dale také , NKU*),
pfislusného organu finan¢ni spravy a dalSich opravnénych orgdnd stitni spravy) a je
povinen vytvorit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se k
realizaci projektu a poskytnout jim pii provadéni kontroly soucinnost, a to minimalné do
31. 12. 2035. Pokud je v Ceskych pravnich pfedpisech stanovena lhiita del$i, musi byt
pouzita delsi lhiita.

20. Dodavatel je povinen archivovat uchovavat veskerou dokumentaci souvisejici s realizaci
projektu vcetné ucetnich dokladl a dalSich dokladl vztahujicich se k realizaci predmétu
této smluv minimalné do 31. 12. 2036. Pokud je v ¢eskych pravnich piedpisech stanovena
lhiita del$i, musi byt pouzita pro tischovu delsi lhita.

21. Dodavatel prohlasuje, Ze neporusuje etické principy, principy spolecenské odpoveédnosti
ani zékladni lidska prava.

22. Dodavatel je povinen =zajistit fadné a vc€asné plnéni finanénich zévazkli svym
poddodavatelim, kdy za fadné a vcasné plnéni se povazuje plné uhrazeni (vyjma
pripadnych sjednanych pozastdvek) poddodavatelem tadné vystavenych a dorucenych
faktur za plnéni poskytnutd k plnéni vetejné zakéazky, a to vZdy do 10 pracovnich dnil od
obdrzeni platby ze strany objednatele za konkrétni plnéni. Dodavatel se zavazuje prenést
totoznou povinnost do dalSich urovni dodavatelského fetézce a zavazat své poddodavatele
K plnéni a §ifeni této povinnosti téz do niz§ich urovni dodavatelského fetézce.

23. Nedilnou soucasti této smlouvy se stava:
Priloha ¢. 1 — Technicka specifikace

V Mosté dne: V Teplicich dne:

za statutarni mésto Most za Aricoma Systems a.s.
Ing. Marek Hrvol, primator mésta Ing. Zdenék Chobot, feditel RC
kupujici prodavajici
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1 Podrobny popis predmétu plnéni

. : MINISTERSTVO VNITRA
: CESKE REPUBLIKY

1) Piedmétem plnéni této vefejné zakazky je dodavka a implementace technologii pro
posileni kybernetické bezpecnosti informacnich a komunika¢nich systémii zadavatele, v
souladu se standardy kybernetické bezpecnosti (dale jen ,,dodavka®, ,,systém®, ,feSeni‘
nebo ,technologie®). To zahrnuje také vSechny nezbytné sluzby. Detailni specifikace
dodavek a sluzeb jsou uvedeny v dalSich kapitolach tohoto dokumentu. Soucasti plnéni je
rovnéz zajisténi provozu (udrzby) po dobu minimalné 60 mésict od predani feSeni do
ostrého provozu. Reseni musi byt navrzeno s ohledem na minimalizaci naklad na provoz
systémi.

2)

U technickych parametr(i, u nichZ neni explicitné uvedeno, ze se jedna o minimalni nebo

maximalni pozadovanou hodnotu, je mozné nabidnout i feSeni s lepSimi parametry, tedy
feSeni, kterd prekracuji stanovené pozadavky ve smyslu vyhodnéjSich uzitnych hodnot,
pokud zadévaci podminky nevyzaduji striktni dodrzeni specifickych hodnot.

3) Piedmétem plnéni vetejné zakazky jsou zafizeni a systémy uvedené v nasledujici tabulce,
véetné souvisejicich sluzeb a polozek:
Polozka | Zajistovana oblast Stru¢ny popis polozky Jednotka | Pocet
jednotek
P.1 Zavedeni nastroje pro fizeni | 1. Zavedeni nastroje pro soubor |1
ptistupovych opravnéni spravu a fizeni opravnéni
internich i externich spravct privilegovanych ucti
IS Magistratu mésta Mostu spravet IS - zaméstnanct
(dale jen MmM) MmM
a externich uchazect -
pfi vzdaleném 1 lokalnim
pfistupu k IS.
2. Soucasti je potizeni
software pro spravu
privilegovanych uctt
a pfistupt, dale
implementace a
souvisejici sluzby.
P.2 Zavedeni nastrojli pro 1. Zaznamenavani ¢innosti | soubor | 1
zaznamenavani ¢innosti (logt) z datovych center,
informac¢niho nebo virtualnich serveru,
komunikacniho systému, jeho firewalld, switchi atd. a
uzivateldl a administratort souvisejicich systémt do
(Log/Event Management, externich systému.
SIEM) 2. Nastroje pro kompletni
spravu zivotniho cyklu
(poftizeni, zpracovani,
zobrazeni, prohledavani,
ochrana, uchovani
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a archivace) logii
chranénych IS

a souvisejicich a
podpirnych systému a
technologii.

3. Nasazeni nastroje
auditovani ¢innosti
uzivatell
a administratort.

4. Pokrocilé notifikacni
nastroje bezpecnostnich
a nestandardnich
udalosti.

5. Analyza KBU
a identifikace moznych

KBI
P.3 Nastroje pro zajistovani 1. Dvanové servery, soubor |1
urovn¢ dostupnosti informaci vysoka dostupnost,
— HW pro zajisténi provozu Software-defined storage
implementovanych feSeni (SDS)
2. Management server.
3. Licence

2 Pozadované parametry technického reSeni
2.1 Obecné pozadavky

(1) Zadavatel pii vystavbé, spravé a provozu technologii striktné dodrzuje princip
technologické neutrality, tj. vyuZivd technologie zplsobem, ktery neomezuje
implementaci technologii riznych vyrobcti. Tuto strategii musi spliiovat i feSeni dodané
v ramci této vefejné zakazky.

(2) Pokud ucastnik vyzaduje vyuziti konkrétnich softwarovych produkti a jim zvoleny
pfistup k feSeni zadani je na téchto konkrétnich feSenich zavisly, musi jejich pofizeni
zahrnout ve své nabidce v potfebném rozsahu a v ramci nabidnuté ceny.

(3) Pokud navrzené feSeni uCastnika vyzaduje fyzickou infrastrukturu (napf. servery,
ulozisté, komunikaéni prvky atd.), kterd neni soucasti popisu predmétu plnéni, G€astnik
musi do své ceny zahrnout vSechny néklady na jeji pofizeni, instalaci, konfiguraci a dalsi
sluzby pottebné pro uvedeni do provozu.

(4) Pro kazdy softwarovy produkt nabidnuty v ramci feseni budou v nabidce vyslovné
uvedeny vSechny licenéni nebo vykonové pozadavky spojené s instalaci
a provozem feSeni, v€etné specifikace konkrétni infrastruktury, na které bude feSeni
provozovano.

(5) Dodavatel je povinen poskytnout feSeni, které umoznuje efektivni pfipojeni
a spravu vice domén Active Directory (AD) z rGznych afiliovanych entit, napt. GOV
(MmM) a EDU (MS) licence. Reseni musi spliiovat nasledujici specifické pozadavky:
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a. Podpora Vice Domén:

i. ReSeni musi umoznit integraci a centralizovanou spravu vice domén v
ramci jedné infrastruktury.

Ii. Musi zahrnovat moznosti pro spravu uzivatelskych uctl, skupin
a politik napfi¢ témito doménami.

b. Podpora Riznych Afiliaci:

i. ReSeni musi byt kompatibilni s riznymi typy afiliovanych entit, jako
jsou napt. GOV a EDU licence, a musi spliiovat licen¢ni pozadavky pro
tyto typy instituci.

ii. Dodavatel musi poskytnout podrobnosti o licen¢nich podminkach a o
tom, jak budou tyto podminky aplikovany na integraci a spravu domén.

C. Multiplexing a Licencovani:

i. Refeni musi dodrzovat vSechny licenéni pozadavky souvisejici
s multiplexingem, ktery miize byt pouzit pro sdileni pfistupu mezi vice
uzivateli nebo zafizenimi.

ii. Dodavatel musi zajistit, ze multiplexing neni pouzit k obchazeni
licen¢nich podminek a Ze kazdé ptipojeni a pouZiti softwaru je spravné
licencovano.

iii. Soucasti nabidky musi byt dokumentace popisujici zptsob, jakym je
multiplexing podporovan a jak jsou splnény licenéni pozadavky.

d. Naklady:

i. ReSeni nesmi generovat zadné dodate¢né finanéni naklady nad ramec
sjednané ceny za dodavku a implementaci. To zahrnuje vSechny
naklady  spojené S integraci, spravou  vice  domén
a riznymi afiliacemi, v¢etné licen¢nich poplatkd.

ii. Dodavatel je povinen zajistit, ze vSechny souvisejici naklady jsou
zahrnuty v celkové cené nabidky a Ze nebudou vyzZadovany Z&dné
dodate¢né platby v pribehu implementace a pouzivani feseni.

(6) Utastnik musi pouzivat stivajici prostiedky a technologie, aby snizil ndklady
a usnadnil spravu. Pokud pottebuje funkce podobné tém, které uz jsou k dispozici, musi
vyuzit stavajici prosttedky a ptipadné je rozsifit, misto zavadéni novych platforem nebo
sluzeb, napt. jako jsou nové virtualiza¢ni platformy nebo adresafové sluzby.

(7) Utastnik prokaze, ze vechny dodavky, které doda zadavateli:

a. jsou nové, opravnéné uvedené na trh v EU nebo pochazeji
z autorizovaného prodejniho kanalu vyrobce,

b. maji plnou zaruku od vyrobce,

c. mohou byt podporovany vyrobcem a mohou byt soucasti servisniho
a podptrného programu vyrobce,

d. obsahuji licenci na pouzivani pfislusného softwaru,

jsou uréeny pro provoz v Ceské republice,

z databaze vyrobce, distributora ¢i prodejce bude mozné vySe uvedené

skute¢nosti doloZit.

=h @D

Tyto skute€nosti €astnik dolozi Cestnym prohldsenim distributora nebo, pokud neni mozné
ziskat prohlaseni distributora, vlastnim prohlasenim tcastnika. Zadavatel si vyhrazuje pravo
na ovéefeni ptvodu vyrobku pii jeho pfevzeti na zakladé ptislusnych sériovych ¢isel a pravo
podpisu akceptacniho protokolu, ktery osvédcuje prevzeti dodavky az po ovéfeni ptivodu
vyrobku.
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2.2 Specifické poiadavky — P1 — Zavedeni nastroje pro Fizeni
pristupovych opravnéni internich i externich spravca IS
MmM

(1) Cilem =zadavatele vefejné =zakazky je pofizeni systému pro fizeni a spravu
privilegovanych Uéti (dale jen PIM/PAM), ktery zajisti jednotnou spravu pfistupu
k privilegovanym uctliim a monitorovani operaci provadénych pod témito ucty, vcetné
vazby na konkrétniho administratora, ktery v danou chvili G¢et pouzivd. Systém musi
zahrnovat dvoufaktorovou autentizaci a poskytnout podrobné skoleni pro IT pracovniky
zadavatele verejné zakazky ohledn¢ spravy dodaného systému.

(2) V soucasnosti je sprava vétSiny prvka IS a KS zadavatele vefejné zakazky provadéna
externimi subjekty na zéklad¢é servisni smlouvy. Tito specialisté/spravci pristupuji k
prvkim vzdélené, pfevazn€ prostfednictvim VPN. PfihldSeni sprdvce do VPN je
zaznamenavano, ale jeho dalsi ¢innost v IS jiz monitorovana ani zaznamenavana neni
(krom¢& bézného logovani v jednotlivych prvcich, pokud je provadéno) a ani fizena.
Vétsina  spraved  disponuje  privilegovanymi  ucty, tj. Uéty s vysokymi
(administratorskymi) opravnénimi ke spravovanym a souvisejicim prvkim. Zadavatel
vetfejné zakazky nema kontrolu nad spravou a vyuzivanim téchto uctt u jednotlivych
subjekta.

(3) Z hlediska bezpecnosti umoznuji privilegované Uéty téméf neomezeny piistup
a manipulaci s informa¢nimi aktivy organizace. V ptipadé kompromitace takového uctu
je organizace vystavena vysokému riziku zneuziti, vyzrazeni informaci nebo jejich
zneuZziti.

(4) Dulezitou pozadovanou oblasti je detailni audit uziti a aktivity privilegovanych ucti.
Aktivita bude zaznamenavdna nahravanim uzivatelskych relaci prostfednictvim tzv.
»jump serveru®, coz zahrnuje snimani obrazovky a logovani uzivatelského vstupu (key-
logging). Kazda akce (stisk klavesy, zména obrazovky apod.) privilegovaného tctu bude
nahravana ve video formatu a jednoznacné piifazena konkrétni osob&. Nahravky budou
zabezpeCenym zpisobem pifenaSeny do centralniho ulozisté, kde budou dlouhodobé
uchovavany a kontextové vyhledatelné. Tyto nahravky budou klicovym dikazem pro
prokéazani veskeré aktivity uZivatele. Soucésti bude také zajisténi auditni stopy spravy
privilegovanych ucta.

(5) Implementace systému bude provedena v souladu s § 19 Sprava a ovéfovani identit
Vyhlasky €. 82/2018 Sb. k Zakonu €. 181/2014 Sb., o kybernetické bezpecnosti.

(6) Pozadavek fidit privilegované uéty je hlavnim pozadavkem zakona o kybernetické
bezpecnosti (ZKB) a standardi kybernetické bezpecnosti. Tento pozadavek se tyka
zajisténi bezpec€nosti informacnich systému, nejen téch, které jsou oznaceny jako
vyznamné informacéni systémy (VIS) nebo informacéni systémy kritické informacni
infrastruktury (IS KII). Nesplnéni téchto pozadavki muze vest
k sankcim ze strany Narodniho bezpe¢nostniho ufadu, ktery provadi audity zaméfené na
posouzeni souladu se ZKB a VKB.

(7) Soucasti dodavky bude vybudovani monitorovaného serveru/appliance, ktery bude
slouzit pro provadéni vzdalené spravy externimi partnery. VeSkera cinnost téchto
partneri bude zaznamendvana. Server bude bezpecné publikovan do internetu
prostiednictvim stavajiciho firewallu, a veSkera komunikace probihajici pfes internet
musi byt Sifrovana bez potieby vyuziti VPN apod.
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2.3 Specifické pozadavky — P2 — Zavedeni ndstroji pro
zaznamenavani €innosti informac¢niho nebo komunikacniho
systému, jeho wuzivateli a administratori (Log/Event
Management, SIEM)

(1) V soucasné dob¢ nevlastni zadavatel vetejné zakazky zadny nastroj pro (centralni)
zaznamenavani  ¢innosti  (logl) a  navazujicich  systémi. Cinnosti  jsou
v neékterych systémech zaznamenavany lokalné, ale bez jednotné politiky, dlouhodobého
ukladani a ochrany logi pfed zménou, pieteCenim apod. Chybi nastroj pro podporu
feSeni pfipadnych kybernetickych udélosti a incidentli, poskytovani konsolidovanych
informaci pfed vznikem a v prubéhu udalosti/incidentu. Absence ndastroje rovnéz
neumoziuje efektivné analyzovat chovani IS a souvisejicich systémli z pohledu

kybernetické bezpecnosti, ale
1 z pohledu bézného provozu pro ucely zavadéni preventivnich opatieni predchazejicich
vyskytu nestandardniho provozniho stavu a/nebo opatieni

k zamezeni jeho opakovani.

(2) Zvyseni urovné zabezpeCeni v oblasti ftizeni piistupovych opravnéni internich
i externich spravci bude dosazeno: Implementaci néstroje pro spravu logt (tzv. log
management) — zavedenim komplexniho systému pro spravu logi dojde k
centralizovanému sjednoceni rtiznych bazi bezpecnostnich a provoznich zdznami, které
jsou poskytovany riznymi typy hardwarovych zatizeni, provozovanymi operacnimi
systémy a aplikacemi, véetn¢ vSech nastrojii implementovanych v ramci tohoto projektu.
Zaznamenané ¢innosti budou
k dispozici na jednom misté¢ ve sjednoceném formatu pii zachovani jejich dostupnosti,
diivérnosti a integrity. Systém zajisti uloZeni dat k okamzitému prohliZeni a prohledavani
minimalné po dobu 18 mésici a bude umoznovat archivaci starSich zaznamti s moznosti
rychlé obnovy archivu v ptipadé¢ potieby. Systém musi zajistit integritu archivu.

(3) Pozadované feseni je standardni Log/Event Management, ktery bude napojen na SIEM
systém, ktery je soucasti dodavky a jako celek musi umoZziovat napojeni na sluzby SOC
(Security Operations Center).

(4) Reseni musi umoznit sofistikovanou, transparentni a opakovatelnou pokrocilou analyzu
spojenou s feSenim béznych provoznich i bezpeénostnich udalosti/incidentd a
upozoriovanim na ne, a to z kritickych 1 nekritickych
a podparnych systémti a aplikaci. ReSeni musi byt schopné generovat reporty
o aktivitdich systémil 1 uZivateld, vcéetn¢ auditnich reportl na vyzaddni, nebo se
stanovenou periodicitou s definovatelnym obsahem, primarné v ceském jazyce
a dale variantn€ v jazyce anglickém, bez nutnosti pouzivat SQL (¢i obdobnou
,programatorskou®) syntaxi pro definici ¢i upravu reportd.

(5) Nabizené feseni musi zachovavat original logti za ucelem bezpecnostniho auditu, a to v
souladu s pozadavky ISO/CSN 27001:2013 pro pofizovani auditnich zaznami.

(6) Reseni musi umoznit snadné a rychlé multikriterialni vyhledavani pro Gdely analyz,
auditi a podporu bézného provozu komplexniho feSeni ICT infrastruktury zadavatele
vetejné zakazky.

(7) Pro zajisténi pozadavkl bezpecnosti musi feSeni Log/Event Management disponovat
konfigurovatelnym uZivatelskym oddélenim roli a ochranou centralizovanych logh pred
neopravnénym piistupem k citlivym datim.
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(8) Reporty systému budou slouzit pro piehlednou kontrolu stavu a chovani informac¢nich
systémil a uzivateli za urcité obdobi (typicky 3 meésice) a ke kontrole dodrzovani
compliance (,,jednéni v souladu s pravidly") organizace.

(9) Data ulozena v systému a systémem archivovana budou zaji$téna a zabezpecCena pied
neopravnénou zmenou i pro ucely vysetfovani piipadného bezpecnostniho incidentu.

(10) Bude implementovano feSeni, které umozni pfijem a vyhodnoceni vSech pozadovanych
informaci. ReSeni umozni spravu z jedné grafické konzole, piistupné nativné skrze
HTTPS bez nutnosti instalace klienta. Ukladani vSech informaci bude provadéno do
jedné databaze (nebo vice integrovanych databazi), tak, aby bylo mozné realizovat
multikriteridlni vyhledavani napti¢ informacemi z riznych zdrojt.

(11) Mandatorni informace, které budou v systému vzdy obsazeny a uchovany, jsou vazba IP-
uzivatel-Cas. Tuto informaci bude systém Cerpat ze security event-logu adresafové
sluzby, dale z informaci o probihajicich komunikacich na strané firewallu za pomoci
jeho SSO agenti ¢i logt a dal$ich ptistupovych
a autentifikacnich systémi (napf. RADIUS logy). Déle budou ziskdvany informace o
ptekladu zdrojovych, vnitfnich [Pv4 adres na externim vystupnim rozhrani firewallu, kde
bude provadén NAT. Bude se tedy jednat o informace obsazené
v NAT tabulce. Spolu s tim bude po stanovenou dobu mozné zpétné dohledat
1 vn&j$i provoz k vnitinimu zatizeni.

(12) Reseni bude umoziiovat uchovéani kazdého ziznamu v jeho nezménéné podobg, ale
zdroven bude schopné davat jednotlivé udélosti ihned do souvislosti
a vyhodnocovat riziko a ptfipadné bezpecnostni udalosti aktivné notifikovat, resp.
reportovat.

(13) Implementace systému bude provedena v souladu s §24 Sbér a vyhodnocovani
kybernetickych bezpecnostnich udalosti Vyhlasky ¢. 82/2018 Sh.
k Zéakonu ¢. 181/2014 Sb., o kybernetické bezpecnosti.

(14) Soucasti dodavky musi byt Giplna a podrobna dokumentace systému v ¢esting.

(15) Zadavatel vefejné zakazky bude vyzadovat poskytnuti funkéniho vzorku
(v identické konfiguraci s nabizenym systémem) pro ucely testovani a ovéfeni
pozadovanych funkénich vlastnosti. Ugastnik je povinen doru¢it testovaci vzorky na
misto plnéni do péti (5) pracovnich dnli od doruceni vyzvy k jejich poskytnuti. Vybrany
ucastnik poskytne testovaci vzorky bezplatné a na dobu minimaln¢ nasledujicich 30
pracovnich dnii poskytne i soucinnost s testovanim.

(16) Zadavatel vefejné zakazky v ramci testovaciho provozu na dodaném testovacim vzorku,
vychézeje z dodané dokumentace k nabizenému systému, provede tyto prace a vytvori
z4dznam o jednotlivych ¢innostech a jejich vysledcich. Jedna se zejména o tyto testy:

a. Zakladni nastaveni systému a jeho konfigurace tak, aby mohl pracovat
v prosttedi zadavatele vefejné zakazky, vcéetné vytvofeni uzivateld
s rozdilnym systémovym i databazovym opravnénim, a to v jednotném webovém
rozhrani nabizené¢ho systému.

b. Zapojeni péti vybranych zdrojovych systémi logt odesilajicich logy
prostfednictvim Syslog protokolu ptes UDP/TCP/TLS z prostiedi zadavatele
vetejné zakazky a otestovani nasledujicich vlastnosti:

i. Nastaveni klasifikace zdroju.
ii. Nastaveni znacek (tagl) pro vybrané zdrojové systémy.
iii. Filtrovani udalosti.
iv. Uprava normalizace existujiciho zdroje v grafickém rozhrani nastroje.
V. Vytvofeni reportl a exportu loglh a vybranych tdaju z logt.
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c. Konfiguraci péti vybranych systémt Microsoft Windows tak, aby posilaly EVTx a
textové logy do testovaného systému, s konfiguraci pouze v jednotném grafickém
rozhrani nabizeného systému.

d. Ovéfeni funkénich a vykonovych parametri Windows agenta a jeho
centralizované spravy v nabizeném systému — viz Technickd specifikace, vSechny
body z odstavce ,,Sbér udalosti z Microsoft prostfedi® véetné centralni instalace a
centralni konfigurace Microsoft Sysmon sluzby pro rozsifeni hodnoty logl
vytvarenych zdrojovymi systémy dle doporucené auditni politiky.

e. Konfigurace kolektoru logh z jedné databdze z prostfedi zadavatele veiejné
zakazky v jednotném webovém rozhrani nabizeného systému bez nutnosti
instalovat na databazovy server dal$i produkty tietich stran.

f. Oprava ze =zaloh po simulovaném uplném selhani nabizeného systému
v nasledujicich krocich:

I. Provedeni zalohy konfigurace a dat na externi systém.
ii. Vytazeni dvou libovolnych diski za béhu systému.

iii. Nastaveni systému do tovarniho nastaveni.

iv. Obnoveni konfigurace a vSech dat z vytvorenych zaloh.

v. Kontrola uplnosti obnovené konfigurace a dat ze zaloh.

vi. Navyseni a poniZeni software nabizeného systému v grafickém rozhrani a
provedeni kontroly, ze v pfipad¢ ponizeni nedojde ke ztrat¢ dfive
shromazdénych dat.

vii. Kontrola vykonu syst¢ému v bézné zatézi — generatorem logi se odesle
vzorek originalnich dat sesbiranych béhem ptedchozich testi. A to
rychlosti odpovidajici nabizenému systému, po dobu minimélné¢ 30 minut.
Sledované hodnoty budou: piijeti vSech logl a jejich spravné zatazeni do
databaze s Casovym razitkem odpovidajicim skutecné dobé pfijeti logu.
Dale bude provedena kontrola, zda nedoslo béhem zpracovani logt k jejich
poskozeni nebo ztraté. Logy museji byt kompletné zpracovany bez ztraty
dat, se spravnym casovym razitkem uloZeny v databazi, normalizovany a
doplnény o rozsifujici informace typu metadata, DNS-PTR a geolokace.

viii. Kontrola kompletnosti dokumentace pro nabizeny systém v ¢eském jazyce.

Soucasti ovéreni funkEnich vlastnosti mize byt i ovéfeni pozadované funkcionality
a parametrti dodaného funk¢niho vzorku systému dle Technické specifikace tohoto zadani.

2.4 Specifické pozadavky — P3 — Nastroje pro zajistovani arovné
dostupnosti informaci — HW pro zajiSténi provozu
implementovanych reSeni

(1) Pro provoz kyberbezpecnostnich feseni (Logovani, PIM-PAM, SIEM) potizovanych v
ramci projektu bude pofizen vykonny HW, ktery =zajisti vysokou dostupnost
provozovanych feSeni a zaroven zajisti dostatecny vykon. Z hlediska bezpec¢nosti se bude
jednat o zcela samostatnou infrastrukturu (blackbox), ktera bude mit min. nebo zadnou
vazbu na stavajici systémy.

(2) Veskery provoz bude konsolidovan na 2 nody (hypervisory) s dostatecnym vykonem i
diskovou kapacitou. Pro ideélni vyuziti diskového prostoru
v jednotlivych nodech bude nasazeno tzv. SDS (softwarové definované storage) feSeni
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vyuzivajici interni diskovou kapacitu jednotlivych nodt. SDS feSeni bude integrovéano do
nabizené virtualizacni vrstvy. Celkova vyuzitelna kapacita ze v§ech nodii SDS musi byt
min. 73 TB SATA (SAS rozhrani) vrstv€, tato vrstva bude akcelerovana c¢tecimi i
zapisovacimi operacemi o kapacité min. 7 TB.

(3) Nody musi byt zapojeny redundantné do dvou datacenterovych LAN piepinacu. Cela
infrastruktura bude vyuzivat LAN o rychlosti min. 10GbE.

(4) Celé prostedi musi byt zalicencované v posledni (aktuélni) edici. V pfipadé operacniho
systému Windows musi byt zalicencované v edici 2025 (perpetualni licence).

2.5 Specifické poZzadavky — povinné parametry ¥eSeni

(1) V dale uvedenych tabulkach jsou uvedeny minimalni pozadované (povinné) parametry
dodavaného teseni.

(2) Utastnik ve své nabidce detailné popise zptisob naplnéni kazdého povinného parametru
véetné znackové specifikace nabizenych dodavek. Ucastnik tedy uvede konkrétni
technické parametry nabizeného zbozi, v¢etné uvedeni vyrobce a obchodniho / typového
oznaceni jednotlivych komponent. Udaje 0 vyrobci
a obchodnim (¢i typovém) oznaceni budou uvedeny a dolozeny v tabulkach povinnych
parametrl; konkrétni parametry mohou byt bud’ rovnéz doplnény do tabulky, nebo
mohou byt dolozeny jinde v nabidce napt. formou katalogovych listl apod., v takovém
ptipadé ale musi byt v tabulce odkdzano na ¢ést nabidky, ve které je mozné naplnéni
parametru ovéfit.

(3) Popis zpusobu naplnéni kazdého povinného parametru bude konkrétni, uplny
a musi prokazovat (nepostacuje pouze potvrzeni ¢i zkopirovani pozadavku zadavatele),
7e nabizené feSeni jednoznacné splituje vSechny pozadavky.

(4) Utastnik musi viechny povinné parametry splnit, v ptipadé nesplnéni bude jeho nabidka
vyloucena.
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(5) Pozadavky na zvyseni zabezpeceni komunikaéni sité:

Zavedeni nastroje pro fizeni pristupovych opravnéni internich i externich spravci IS

: MINISTERSTVO VNITRA
: CESKE REPUBLIKY

uctim a monitoring veskerych aktivit
privilegovanych ucth. UZivatelské ptistupy
jsou fizeny bezpecnostni politikou, kdy ma
vybrany uzivatel prava pfistupu pouze k
definovanym uétim a systémim. Uéty a
systémy, ke kterym nema prava pristupu,
nejsou pro uzivatele viditelné.

pristupovych prav k
privilegovanym 0¢tim, véetné
monitorovani relaci, auditu a
zaznamu aktivit. Ptistup je fizen
podle zasad "nejmensi nutné
opravnéni" a pfifazen podle
uzivatelskych roli.

Cast Parametr Popis povinného parametru Naplnéni povinného Odkaz na ¢ast nabidky, kde je
parametru mozné ovéfit naplnéni
parametru
PIM/PAM Rizeni pfistupi  [ReSeni poskytuje nastroj pro spravu Wallix PIM/PAM (dale jen WPP)zde
systém privilegovanych G&td, fizeni piistupu k témto [WmoZziluje centralni spravu

Striktni oddéleni  [Systém plné podporuje multi-tenant prostiedi. WPP podporuje multi-tenant zde
pristupovych Uzivatelé/skupiny uzivateli maji piistup architekturu, ktera zajistuje, ze
opravnéni pouze k vybranym u¢tim, systémim, pristupy jednotlivych uzivateld,
s . o . v¢etné administratort, jsou
auditnim zdznamm, konfiguraci atp. | . L ol
, .., .~ o, omezeny jen na povolené slozky,
srv),ravce/ administrator feseni md Povolen cty a konfigurace.
piistup pouze k vybranym slozkam a
konfiguraci.
Viceuroviiové Reseni umoznuje vicetroviiové schvalovani  |WPP umoziuje vicetroviiové  [zde
schvalovani spravcovskych piistupd k cilovym systémiim -[schvalovani pfistupt, kde pfistupy
piistupti pistupy 1ze omezit dle vybraného Giétu, nebo [mohou byt omezeny podle ictu

na dany casovy usek. Schvalovani pfistupu lze
vynutit oddélené pro pfistup pfihlaSovacim
udajim privilegovaného uctu, nebo pro

fipojeni na koncovy systém. O novych

nebo ¢asového useku.
Schvalovani mtiZze byt vynuceno
pro piistup k ptihlaSovacim

udajim nebo k pfipojeni na
koncovy systém. Uzivatelé jsou
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7zadostech, schvaleni a zamitnuti budou
uzivatelé¢ upozornéni emailem nebo
vytvofenim ticketu v helpdesk systému.

informovani o novych zadostech,
schvalenich a zamitnutich
prostiednictvim emailu nebo
ticketu v helpdesk systému.

Bezpecnostni
parametry

Reseni zarutuje vysokou bezpetnost
pienasenych a ulozenych informaci
(confidentiality, integrity, availability).
UloZené informace, v¢etné nahravek a
spravovanych ptihlasovacich tdajt, jsou
uloZzeny v jedné centralni a vysoce
zabezpecené databazi.

AES-256 a SHA2 pro ochranu dat
a zaznamu. Ukladani citlivych
informaci v centralni databazi
spliuje pozadavky GDPR, PCI-
DSS a dalsich regulaci.

'WPP pouziva Sifrovaci algoritmy [zde

bezpecné vzdalené ptipojeni. Silnou

uzivateld pro pfistup k uloZenym tdajim i pro

autentizaci uzivateld, ktera
zahrnuje kombinaci jména/hesla a
druhého faktoru, jako je

Jednotna centralni [Sprava feSeni je umoznéna pomoci jednotné |WPP poskytuje jednotnou zde
sprava centralni spravy. centralni spravu, ktera umoziuje
efektivni fizeni vSech aspektl
feSeni z jednoho mista.
Podpora MS Reseni musi podporovat plnou integraci s 'WPP plné€ podporuje integracis |zde
Active Directory  [Microsoft Active Directory na trovni Microsoft ACtiV? Direptoryl
informaci o uzivatelich, piislugnosti ke vetné informaci o uZivatelich,
skupinam a emailech. Integrace musi skup frvla(.:h a emaﬂ,ec,h' h,ltegrace
" J oL, umoziuje mapovani roli v PAM
umoznovat mapovani roli v PAM feSeni v FeSeni na zikladg skupin v AD.
navaznosti na skupiny v AD.
Uzivatelské Ptistup k uzivatelskému rozhrani je WPP poskytuje pristup k zde
rozhrani pozadovany pies webovy portal s moZnosti uiivate}Skén{u rozhr’ani pres
ovéfeni pies LDAP/MS Active Directorya  |Vebovy portdl, ktery podporuje
druhym faktorem (naptiklad LDAP, Radius %Yerem pres LD[}P/MS Active
irectory a druhy faktor, jako je
server, SAML). LDAP, Radius server nebo
SAML.
Silna autentizace [Néstroj umozfiuje vynutit silnou autentizaci  [WPP umoZziiuje vynutit silnou  |zde
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autentizaci je minéna minimalné moznost
kombinace jméno/heslo + druhy faktor
(RADIUS, LDAP, SAML, atp...). Reseni
nabizi vlastni MFA nastroj, nebo bude
soucasti nabidky MFA tfeti strany.

RADIUS, LDAP nebo SAML.
Reseni nabizi vlastni néstroj pro
multi-faktorovou autentizaci
(MFA) nebo integraci s MFA treti
strany.

relace (jednorazové heslo), nebo
v pravidelnych intervalech dle bezpe¢nostni
politiky. Rotaci hesla/SSH klice 1ze vynutit
i spravcem PIM/PAM feSeni. Hesla a SSH
klice se vyméiuji bezagentové. Reseni musi
podporovat zménu piihlaSovacich udaji,
zaroven feSeni musi umozZnovat tzv.
customizaci password management modulu
ro dal$i systémy zadavatele.

ukonceni relace nebo v
pravidelnych intervalech podle
bezpecnostni politiky. Rotaci Ize
vynutit i spravcem feSeni.
Vymeéna hesel a SSH klict
probiha bezagentove a feseni
podporuje customizaci password
management modulu pro dalsi
systémy.

Sifrovani a Reseni musi splitovat $ifrovaci algoritmy WPP splituje Sifrovaci standardy |zde
zabezpeteni dat  [minimalné na trovni AES-256 a RSA-2048. {AES-256 a RSA-2048, coz
Reseni umoZiiuje spole¢nostem splnit umozfiuje spoleénostem splnit
compliance pozadavky pro ZKB, GDPR, PCI- I%(I)ngggjga S(C):T%Igg ng;(()
DSS, SOX, HIPAA, atd. HIPAA a dalsi. o
Rizeni hesel a SSH [Reseni umoziiuje automatickou vyménu hesel [WPP umoziuje automatickou  [zde
klich a SSH kli¢h privilegovanych &t po ukongeni[Vyménu hesel a SSH klica po

Ukladani hesel Reseni bezpetné uklada citliva data véetné  |WPP bezpetn uklada citliva datazde
Sifrovani hesel pomoci AES 256. a Sifruje hesla pomoci AES-256.

SSH klice Reseni bezpeéné spravuje a distribuuje SSH ~ |WPP bezpecné spravuje a zde
klice. distribuuje SSH klice.

Rotace hesel a Reseni umoziiuje automaticky ménit hesla ~ [WPP umoziiuje automatickou  fzde

klict a SSH klice pro specifické systémy ¢i skupiny [zménu hesel a SSH klici pro
QT specifické systémy nebo skupiny

ucti.
Vyjimky v rotaci  [ReSeni umoziiuje definovat vyjimky pro 'WPP umoZiiuje definovat zde
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hesel

zamezeni automatickych rotaci hesel a SSH
k1ich u urcitych ucta.

vyjimky, které zabrani
automatické rotaci hesel a SSH
klich u specifickych ucti.

Casové intervaly
rotace hesel

Reseni umoznuje definovat casové intervaly
pro provadéni automatizovanych zmén hesel a

'WPP umoziuje nastavit casové
intervaly pro automatickou zménu

zprostiedkovan pomoci tzv. jump serveru
prostiednictvim zvoleného komunika¢niho
protokolu, aplikace a ptislusného
privilegovaného uctu tak, aby koncovy
uzivatel nemél piistup k ptihlaSovacim
udajim. Izolace pfistupu je mozna aZ na
uroven aplikace (typu webovy prohlizec¢

s konkrétni URL, MMC konzole s vybranym
snap-in, konkrétni aplikace, napt. MS SQL
Management Studio, WinSCP, atp.), kdy
uzivatel neméa moznost piistupovat k jinym
sluzbam, aplikacim v ramci dané relace. Po
ukonceni aplikace se uzavie spojeni celé

relace. Vzdalené ptipojeni k relaci 1ze navazat

spravcovsky piistup na cilovy
systém pomoci jump serveru,
ktery vyuziva zvoleny
komunikaéni protokol, aplikaci a
piislusny privilegovany ucet.
[zolace piistupu je mozna az na
aroven aplikace, coz zajistuje, ze
uzivatel nema piistup k
pfihlaSovacim tdajim. Po
ukonceni aplikace se uzavie
spojeni celé relace. Vzdalené
pfipojeni lze navéazat pres GUI
feSeni nebo pomoci standardnich
protokolti RDP a SSH. Vsechny
moznosti piipojeni podporuji

silnou autentizaci.

Rotace hesel po  [Re$eni umoziiuje iniciovat zménu hesel WPP umoziiuje automatickou  |zde
kazdé relaci a SSH kli¢a po kazdém odhlaseni. zménu hesel a SSH klict po
kazdém odhléSeni uZivatele.
Komplexita ReSeni umoziuje definovat komplexitu WPP umoziiuje nastavit zde
generovanych generovanych hesel dle po¢tu znakd, vyuziti ~[komplexitu generovanych hesel,
hesel malych / velkych pismen a specialnich znaki. [*¢te poctu znakd, pouZiti
malych a velkych pismen a
specidlnich znak.
Rest API Reseni musi umoznovat zménu hesel pomoci [WPP podporuje zménu hesel zde
REST API. pomoci REST APL
[zolace relaci Spravcovsky pfistup na cilovy systém bude  |WPP zprostiedkovava zde
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jak ptes vlastni GUI dodaného feSeni, tak 1
pomoci standardnich protokolt RDP a SSH a
standardnich klientl typu putty a remote
desktop manager. U vSech moznosti pfipojeni
ke vzdalené relaci musi byt podporovano
vynuceni silné autentizace (minimalné
integrace s LDAP, RADIUS nebo SAML).

webovych relaci

bezpecné ptipojeni na vybrané webové

aplikace, pfistup do cloudu a socialni sité.

pfipojeni na vybrané webové
aplikace, pfistup do cloudu a

Autentizace Reseni poskytuje riizné metody autentizace ~ |WPP poskytuje rizné metody  [zde
privilegovanych  [privilegovanych uzivatelii na monitorovanych putentizace privilegovanych
uzivateld systémech, minimalné: uZivatell, véetné autentizace
1. Autentizace privilegovaného pomoct stejnych p rlhlaSOVfl CVICh,
L. . i adaji jako pro PIM/PAM feSeni,
uzivatele na monitorovaném statickych a bezpecné€ ulozenych
systému pomoci stejnych piihlasovacich udajii a vyzvanim
ptihlaSovacich udaji, které byly  |uZivatele k opétovnému zadani
vyuzity pro autentizaci na prihlasovacich Uidajt bez jejich
PIM/PAM feseni. zaznamenani.
2. Autentizace privilegovaného
uZivatele na monitorovaném
systému pomoci statickych a
bezpecné uloZenych ptihlasovacich
udajii (napf. root, admin,
privilegovany lokalni ucet).
3. Vyzvanim uZivatele k
opétovnému zadani pfihlasovacich
udajt
k monitorovanému systému, bez
jejich zaznamendni.
Ptipojeni do Reseni umoziuje zprostiedkovat uzivateli 'WPP umoziiuje bezpeéné zde
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PIM/PAM feseni zprostiedkuje ptihlaseni do
koncové webové aplikace pomoci silného
"privilegovaného" uctu. Uzivatel nemusi znat
hesla privilegovanych Gcti a je mu umoznéno
transparentni SSO.

socialnich siti. Pfihlaseni do
koncové webové aplikace je
zprostiedkovano pomoci silného
privilegovaného uctu, coz
umoziuje transparentni SSO bez
nutnosti znat hesla.

Nahravani relaci  [ReSeni musi umoziovat monitoring 'WPP umoziiuje monitoring a zde
a nahravani celé relace a aktivit nahrévani celé relace a aktivit
privilegovanych uéti ve video formatu privilegovanych it ve video

v . ; fos formatu s moznosti kontextového
s moZnosti kontextoveh? Vyhledavar}l, bez’ yhledévani, Zaznam relace je
nutnosti instalace agentii na koncovy systém. vytvaten kontinualnd a umoziiuje
Zaznam relace musi byt vytvaien kontinudlné, [;pstné vyhledavani ve formé
nikoliv formou screenshott. metadat. Pro prehravani nahravek
'V nahravkach je mozné zpétné vyhledavat neni potfeba instalace nastroji
v zaznamu ve formé& metadat - miniméalné tretich stran a je dostupné z GUI
u RDP spusténé aplikace a udalosti, u SSH [
relaci jednotlivé ptikazy, u Webovych aplikaci
klik na jednotlivé odkazy, u jinych typu relaci
alesponi stisky klaves. Pro pfehravani
nahravek neni potieba instalace nastrojt
tretich stran (flash, java, codec, atp...) a je
dostupné z GUI dodavaného feSeni.

MozZnosti Reseni umoziiuje aktivaci / deaktivaci WPP umoziiyje aktivaci nebo  |zde

nahravani relaci  |[zaznamenani relaci dle jednotlivych deaktivaci nahravani relaci podle
uzivatelskych skupin. ]ednqthvych uzivatelskych

skupin.
Terminace relaci  [ReSeni nabizi moZnost automatické terminace [WPP umoziuje automatickou jzde

potencialné nebezpecnych relaci na zdkladé
definovanych procesu, ptikazi nebo aplikaci,
které uzivatel spousti na spravovaném
systému. Nastaveni je mozné provadet pro

terminaci potencialné
nebezpecnych relaci na
zakladé definovanych

procest, piikazli nebo
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eve

rtizné uzivatele nebo uzivatelské skupiny.

aplikaci. Nastaveni 1ze
provadét pro riizné uzivatele
nebo uzivatelské skupiny.

Moznost sledovani [Redeni umozituje sledovat aktivni relace 'WPP umoziiuje sledovani zde
relaci v realném  |dalSim uzivatelem (naptiklad auditor) alfFleCh relaci ﬂalsm _
Case a v ptipadé nutnosti ukonéit sledovanou uzivatelem, napfiklad auditorem,
relaci a v piipad¢ potteby ukonceni
' sledované relace.
Casové ramce Reseni umoznuje vyzadovani schvaleni relace [WPP umoziuje nastavit Casové  |zde
relaci v ur¢itych ¢asovych ramcich - Napt. pondgli- [ramee pro relace, kdeje
patek, 6:00-18:00 bez potfeby schvaleni, v |["Yzadovano schvileni, napfiklad
S veh Easech pouze po schvaleni pondéli-patek od 6:00 do 18:00
j1ny p p ) bez potfeby schvaleni, v jinych
Casech pouze po schvéleni.
Blokace procestt  |ReSeni umoznuje blokovani vybranych WPP umoziiuje blokovani zde
procestll na systémech Windows. specifickych procesii na
systémech Windows.
Schvalovani relaci [Nastroj umoznuje schvalovani pfistupu WPP umoziiuje schvalovani zde

privilegovaného uzivatele k ur¢itym
monitorovanym systémam. Schvalovani
pfistupu musi fungovat minimalné

v nasledujicim rozsahu:

pristupu privilegovaného
uzivatele k monitorovanym
systémtim. Proces schvalovani
zahrnuje Zadost o pristup,
schvéleni definovanymi uZzivateli
a automatické ziskani piistupu po
schvaleni.

1. Privilegovany uzivatel pozadd
o piistup.

2. Definovani uzivatelé obdrzi
zadost

o schvaleni pfistupu.

3. Minimalni definovany pocet]
uzivateli schvali Zadost.

4, Privilegovany  uzivatel  po
schvalovacim procesu automatickyl
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ziska pristup
k monitorovanému systému.

Kontrola relaci

Systém umoznuje autorizovanému personalu
centraln¢ vyhleddvat v nahravkach podle data,
uzivatele a spusténého prikazu.

'WPP umoziuje autorizovanému
personalu centralné vyhledavat v
nahravkach podle data, uzivatele a
spusténého piikazu.

Zobrazeni aktivit

Systém musi umoziovat audit jednotlivych

'WPP umoziuje audit jednotlivych|zde

uzivatele akci uzivateld s privilegovanymi uéty - akei uzivateld s privilegovanymi
zobrazeni hesla, zmény ulozenych udaji, ucty, véetn® zobrazeni hesla,
Vytvofeni relace. zmén uloZenych udajii a vytvoreni
relace.
Audit Reseni musi umoziiovat zobrazeni veskerych [WPP umoZituje zobrazeni viech [zde
administratorskych [aktivit administratora feseni. aktivit administratora feseni.
akci

Ptistup k reportiim

ResSeni umozinuje nastaveni piistupu
k reportiim pouze pro vybrané uzivatele.

k reportlim pouze pro vybrané
uzivatele.

'WPP umoziiuje nastaveni piistupu

Export auditnich  [Systém musi umoZiiovat export auditnich WPP umoziiuje export auditnich |zde
dat zaznamul. zdznamd.
Nezpochybnitelny [ReSeni zarucuje nezpochybnitelnou WPP zarucuje nezpochybnitelnou [zde

auditni zaznam

auditovatelnost jednotlivych operaci, moznosti
reportovani a textové logy.

auditovatelnost jednotlivych
operaci, véetné moznosti
reportovani a textovych logu.

Zabezpeceni Auditni zdznamy musi byt bezpecn¢ ulozeny v|WPP uklada auditni zaznamy ~ |zde
auditnich zdznamu [zaSifrované podobg, tak aby k nim mél pfistup beFPeéné v ZaéifTOVané podobg,
pouze opravnény uzivatel. pristup k nim ma pouze
opravnény uzivatel.
Monitoring pomoci[Systém umoziuje monitoring jednotlivych ~ [WPP umoziuje monitoring zde
Rest API komponent pomoci Rest API - integrace s [iednotlivych komponent pomoci
monitoring systémy zadavatele. Rest’ API a integraci s monitoring
systémy zadavatele.
Podpora systémil  [ReSeni musi umoziiovat spravu pro riizné 'WPP podporuje spravu riiznych  |zde

druhti koncovych systémil, véetné
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bez nutnosti
manualné vkladat
heslo a nahravani
relaci pro
nasledujici aplikace
a protokoly

DB klienti: SQL Management Studio
Web GUI: MS Edge, Chrome, Firefox

nutnosti manualné vkladat heslo a
nahravani relaci pro protokoly
RDP, SSH, Telnet, DB klienty
SQL Management Studio a
webové GUI MS Edge, Chrome,
Firefox.

zadavatele druhy koncovych systémt — minimalné: Windows 10, 11, Windows Server

« ‘Windows 1011  Windows2012, 2016, 2019, 2022, 2025,
Linux Red Hat, Suse, Debian,

gg;\ger, 2012, 2016, 2019, 2022’antos, Unix, AIX, ,vb\qtive
e Linux Red Hat, Suse, Debian,];,g&gtr%rn};’\\;l,fﬂtwgrzgcﬁﬁer_vl
Centos, Unix, AlX databazi MS SQL, Oracle,
e Active Directory MySQL (MariaDB) a zafizeni
e Virtualiza¢ni platformy[Sophos, Extreme Networks.
VMWare, Hyper-V
e Databaze MS SQL, Oracle,
MySQL (MariaDB)
e Zafizeni  Sophos, Extreme
Networks

Podpora piihlaseni [protokoly: RDP, SSH, Telnet WPP podporuje pfihlaseni bez  [zde

MFA — multi factor
autentizace

Reseni musi bud’ nativné nebo integraci
nastroje tfeti strany, vynucovat multi factor
autentizaci. Minimalné na trovni LDAP/S,
RADIUS, SAML. MFA je vyzadovana jako
nedilnd komponenta poZadovaného feSeni.

'WPP nativné nebo integraci
nastroje treti strany vynucuje
multi-factor autentizaci (MFA) na
urovni LDAP/S, RADIUS,
SAML. MFA je nedilnou soucasti
feSeni.

SIEM integrace

ReSeni musi umoZziovat integraci s nastroji
SIEM - pfenos logovanych auditnich
zaznamil, nejlépe v redlném case pomoci

Syslog.

'WPP umoziuje integraci s
nastroji SIEM pro prenos
logovanych auditnich zdznamt,
nejlépe v redlném case pomoci

Syslog.
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Architektura Reseni je dodavano jako virtualni software  [WPP je dodavan jako virtudlni  [zde
feSeni appliance (obsahuje i OS) software appliance, ktery
s podporou pro virtualni prostiedi Hyper- obsahuje i operacni systém a
\//\VVMWARE. podporuje virtualni prostiedi
Hyper-V a VMware.
Architektura Veskeré komponenty feSeni musi splilovat ~ |WPP spliiuje vysoké naroky na  [zde
feSeni naroky na vysoké zabezpeceni zabezpeceni s hardeningem
s hardeningem zajisténym vyrobcem fegeni. [(AjiStenym vyrobcem. UloZiste
Ulozisté dat, kde jsou ulozeny jednotlivé Gdty, gatje’vysoce.zabez? coenod
1 O , , ., atabaze dat je soucasti feseni,
piihlaSovaci udaje, nahravky relaci a auditni |, 5 eliminuje potfebu nastroj
zdznamy, je vysoce zabezpeceno. Databaze |tyetich stran. Tento pozadavek
dat je soucasti feSeni a neni nutné vyuzivat  [plati pro veskera data véetné HA
nastroje tietich stran. Tento pozadavek plati  [a DR.
pro veskera data v ramci feseni - 1 pro HA a
DR.
'Vyhledavani Reseni umoziiuje vyhledavani systémi a 'WPP umoziuje vyhledavani [zde
systémil privilegovanych uctt formou skenovani RDP [systému a privilegovanych
+ SSH portli a importt z AD. uctl pomoci skenovani RDP
a SSH portl a importQ z
Active Directory.
Onboarding Reseni disponuje mechanismem pro plnou &i  [WPP nabizi mechanismus pro  [zde
systémii Castenou automatizaci onboardingu nové ~ [plnou nebo Castecnou
nalezenych zafizeni / uéth. automatizaci onboardingu nové
nalezenych zafizeni a uctl.
Zalohovani Reseni musi umoziiovat bezpeéné zalohovani [WPP umoziiuje bezpecné zde
systému dat systému - zalohy musi byt Sifrované. zalohovani dat systému, pficemz
zalohy jsou Sifrované.
Uloziste Reseni umoziuje ukladani zaznamenanych ~ |WPP umoZhuje ukladani zde
relaci lokalng ¢i na externi uloZiste Zazbnamenatnyf? ffl§9jt{okélné
NCOO na €xtern1 uloziste
CIFS/NFS. CIFS/NFS.
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Druh licence

Licence musi byt perpetualni s ro¢ni
podporou. Licence neni omezena na pocet
piistupujicich uzivatelti nebo fizenych
privilegovanych ucth.

'WPP nabizi perpetudlni licenci s
ro¢ni podporou, ktera neni
omezena na pocet pristupujicich
uzivatelll nebo fizenych
rivilegovanych Gcta.

Licence pocet
zatizeni

Licence je pro minimalné pro 10/50
privilegovanych uzivateld
(internich/externich) a 200 spravovanych
zafizeni a aplikaci

'WPP licence pokryva 200
spravovanych zafizeni a aplikaci.
Pocet privilegovanych uzivatell
se nerozlisuje.

Soucdsti nabidky

Podpora feseni

Dodéavka musi obsahovat podporu vyrobce
(maintenance) na obdobi min. 60 mésicu.
Technickd podpora musi byt minimalné v
rozsahu 8x5.

\WPP zahrnuje podporu vyrobce
(maintenance) na obdobi 60

mésici a tech. podporu v rozsahu
8X5.

Soucasti nabidky

Zavedeni nastroju pro zaznamenavani ¢innosti informacniho nebo komunikacniho systému, jeho uzivatell a
administrator( (Log/Event Management, SIEM)

Parametr

Popis povinného parametru

Popis zplsob naplnéni tohoto
povinného parametru véetné
uvedeni znackové specifikace

Odkaz na ¢ast nabidky, kde je
mozné ovérit naplnéni
parametru

Systém pro
spravu logt

Zakladni funkce

Integrovany systém zpracovani logli a udalosti
z definovanych zdrojl napfi¢ vyrobci aplikaci,
operacnich systému a sitového hardware.

Logmanager poskytuje
centralizovanou platformu pro
sbér, zpracovani a analyzu logl
z rliznych zdroju, véetné
aplikaci, operacénich systém a
sitovych zafizeni. Podporuje
razné formaty logl a protokoly

pro zajisténi kompatibility a

zde
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scecoe

efektivniho zpracovani dat.

Architektura

Virtudlni appliance, samostatné funkéni nezavisle
na infrastrukture zadavatele.

Logmanager je dostupny jako
virtualni appliance, ktery mlze
byt nasazen na rliznych
virtualizacnich platformach, jako
jsou VMware a Hyper-V. Tento
pfistup umoziuje flexibilni
nasazeni a Skadlovatelnost bez
zavislosti na specifické
infrastrukture.

Typ licence

Perpetualni, licence neni omezena poctem
zatizeni/systém( zasilajici logy.

Perpetualni licence
Logmanageru umoznuje
neomezeny pocet zatizeni a
systému pro zasilani logQ, coz
poskytuje flexibilitu a
Skalovatelnost pro razné
velikosti a typy organizaci.

[ON
=

Ovladan

Graficka webova konzole pro administratory
i operatory, umoznuje kompletni spravu systému
vcetné tvodniho nastaveni.

Logmanager nabizi intuitivni
grafické uzivatelské rozhrani,
které umoznuje
administratorm a operatoriim
snadno spravovat systém,
provadét dvodni nastaveni a
monitorovat logy a udalosti v
redlném case.

Autentizace

Autentizace uZivatell vici Active Directory nebo
LDAP serveru. V pfipadé vypadku AD/LDAP musi
systém umoznit autentizaci z lokdlni databaze.

Logmanager podporuje
autentizaci uZivatel(
prostfednictvim Active
Directory nebo LDAP, coz
zajistuje bezpecny pfistup k
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systému. V pripadé vypadku
téchto sluzeb je k dispozici
zalozni autentizace z lokalni
databaze.

Uzivatelské role

Podpora uzivatelskych roli obsahujicich
pfistupova prava k ulozenym udalostem
a jednotlivym ovladacim ¢astem systému.

Systém umoZiuje definovat
rdzné uZivatelské role s
konkrétnimi pfistupovymi
pravy, coz zajistuje bezpecné a
efektivni fizeni pristupu k
ulozenym loglim a ovladacim
prvkim systému.

Sbér dat (logt)

Bezagentovy sbér logl s vyjimkou systéml
Windows.

Logmanager umoziuje
bezagentovy sbér logli z riznych
systém, s vyjimkou Windows,
kde je vyZzadovan agent pro sbér
dat. Tento pfistup minimalizuje
potfebu instalace a udriby
agentll na vétsiné zafizeni.

zde

Windows agent

Kompletni sprava a aktualizace

z administratorské konzole, sbér dat z textovych

i Event logli (vCetné rozsifenych), Sifrovana
komunikace, buffer pro pfipad ztraty
komunikace, pfeklad kdd(i na text a textovy popis
udalosti shodny s Windows Event Viewerem.

Windows agent Logmanageru
umoziuje kompletni spravu a
aktualizaci prostfednictvim
administratorské konzole.
Zajistuje sbér dat z textovych a
Event logQ, Sifrovanou
komunikaci, buffer pro ptipad
ztraty komunikace a preklad
kodl na text, coZ usnadnuje
analyzu udalosti.

Protokoly

Pfijem a zpracovani logl, udalosti a dalsi strojové

generovanych dat minimalné protokoly UDP/TCP

zpracovani logll a udalosti

Logmanager podporuje pfijem ajzde
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514 (SYSLOG), TCP 20514 (RELP, neSifrované) a
TCP 20515 (RELP, Sifrované).

prostfednictvim rliznych
protokol(, véetné UDP/TCP 514
(SYSLOG), TCP 20514 (RELP,
nesifrované) a TCP 20515 (RELP,
Sifrované), coz zajistuje Sirokou
kompatibilitu a bezpeénost
prenosu dat.

Formaty logl

Minimalné RAW, Syslog, CEF, LEEF, JSON
RFC7159, Windows EventLog.

Logmanager podporuje rizné
formaty logl, véetné RAW,
Syslog, CEF, LEEF, JSON RFC7159
a Windows EventlLog, coz
umoznuje flexibilni zpracovani a
analyzu dat z rGznych zdroja.

Tridéni logl

Podpora pfijmu logl na rozsahu alespon 50 UDP
a TCP portl pro zjednodusené tridéni vstupnich
zprav.

Logmanager umozniuje pfijem
logti na alespor 50 UDP a TCP
portech, coZ usnadriuje tfidéni a
organizaci vstupnich zprav pro
efektivni zpracovani a analyzu.

uloZzenych logu. Kazdy log musi mit unikatni
identifikator pro jeho jednoznacnou identifikaci.

uloZzenych logl proti mazani
nebo modifikaci a kazdy log je
opatfen unikatnim

identifikatorem pro

Zpracovani logl Integrované parsovani a normalizace pfijatych  [Logmanager poskytuje zde
udalosti/logli bez nutnosti instalovat externi integrované nastroje pro
aplikace nebo systémy. parsovani a normalizaci
prijatych logl a udalosti, coz
eliminuje potfebu externich
aplikaci a zajistuje efektivni
zpracovani dat.
Ochrana logli Zamezeni mazani nebo modifikovani jiz Logmanager zajistuje ochranu [zde
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jednoznacnou identifikaci, coz
zvySuje bezpecnost a integritu
dat.

Vizualizace logl

Graficka vizualizace logli, udalosti a strojovych
dat (grafy udalosti). Dynamickad vizualizace -
zmeénou volby (napf. filtru) v jednom grafu se
ostatni svazané grafy upravi automaticky dle
pozadované volby. Integrovana podpora
zobrazeni TOP X udalosti za zvolené ¢asové
obdobi.

Logmanager nabizi pokrocilé
grafické vizualizacni nastroje,
které umoznuji dynamickou
vizualizaci logt a udalosti.
Zménou filtru v jednom grafu se
automaticky upravi ostatni
grafy, coz usnadniuje analyzu
dat. Podporuje také zobrazeni
ITOP X udalosti za zvolené
Casové obdobi.

Pracovni plochy

Predpripravené pohledy (dashboardy) na uloZena
data dle jednotlivych kategorii zdrojovych
zafizeni i dle logického ¢lenéni, priibézna
aktualizace pohledl vyrobcem. Integrovana
podpora tvorby uZivatelskych dashboard( véetné
ukladani.

Logmanager poskytuje
predpfipravené dashboardy,
které umoznuji rychly pfistup k
uloZzenym datim podle kategorii
zdrojovych zafizeni a logického
Clenéni. Tyto pohledy jsou
pribézné aktualizovany
vyrobcem a systém také
podporuje tvorbu a ukladani
vlastnich uzivatelskych
dashboardd.

Zajisténi logl

Ochrana proti ztraté logl pfi pfetizeni systému.
Ukladani nezpracovanych logti/udélosti do
vyrovndvaci paméti o kapacité min. 25 GB,
notifikace spravce systému pfi riziku zaplnéni
vyrovnavaci paméti.

Logmanager zajistuje ochranu
proti ztraté logl pfti pretizeni
systému tim, Ze uklada
nezpracované logy do
vyrovnavaci paméti s kapacitou
minimalné 25 GB. Systém také

notifikace spravce pfi riziku
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zaplnéni této paméti, coz
zajistuje kontinuitu sbéru dat.

Dopliiovani logl Integrovand podpora doplriovani logl dalsimi Logmanager umoziuje zde
Udaji - napf. umisténi zafizeni, typ zafizeni, doplniiovani logl o dalsi udaje,
kriticnost zafizeni apod. - k jednotlivym zdrojim [jako je umisténi zafizeni, typ
dat, aplikacim, zafizenim, IP rozsahl apod. zafizeni a jeho kriticnost. Tato

funkce zajistuje detailnéjsi a
kontextové bohatsi analyzu

logt, coz usnadriuje spravu a
monitorovani rdznych zdrojl

dat.
Archivace Integrovana archivace logu véetné zajisténi Logmanager poskytuje zde
integrity archiv(, obnova. integrovanou archivaci logQ,

ktera zajistuje jejich
dlouhodobé uchovani a
integritu. Systém také
podporuje obnovu
archivovanych logd, coz
umoznuje pristup k historickym
datlm pro analyzu a audit.

Rozpoznavani IP, MAC |Automatické dopliovani reverznich DNS Logmanager automaticky zde
zaznamUm k IP adresam a vyrobce podle MAC  [dopliiuje reverzni DNS zaznamy
adresy. k IP adresam a identifikuje

vyrobce zafizeni podle MAC
adresy. Tato funkce
zjednodusuje spravu sité a
zvySuje presnost identifikace
zafizeni v siti.

Casova razitka Podpora doplrikové znacky (razitka) navic Logmanager podporuje zde
k ¢asovému Udaji zaznamenané udalosti/logu,  [pfidavani doplrikovych ¢asovych
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slouzi jako vychozi ¢asovy udaj pro systém.

razitek k zaznamenanym
udalostem a loglim. Tato razitka
slouzi jako vychozi ¢asovy udaj
pro systém, coz zajistuje presné
Casové fazeni a analyzu
uddlosti.

Vyhledavani

Snadné multikriterialni vyhledavani udalosti bez
nutnosti specialnich znalosti (nap¥. SQL dotaz(

vrv

apod.) napfic¢ vSemi typy data a zatizeni.

Logmanager umoznuje snadné
multikriteridlni vyhledavani
udalosti napfic vSemi typy dat a
zafizeni bez nutnosti specidlnich
znalosti, jako jsou SQL dotazy.
Tento ndstroj usnadnuje rychlé
a efektivni vyhledavani
relevantnich informaci.

Rychlé vyhledavani

Rychlé vyhledavani i v aktudlné uloZenych
polozkach (priibézné indexovani).

Logmanager podporuje rychlé
vyhledavani i v aktudlné
uloZenych polozkach diky
pribéznému indexovani dat.
Tato funkce zajistuje okamzity
pFistup k nejnové;jsim
informacim a udalostem.

Geolokace

IAutomatické doplfiovani geolokaénich informaci
k udalostem a jejich grafické znazornéni na mapé
bez sluzeb tretich stran.

Logmanager automaticky
dopliuje geolokacni informace
k udalostem a zobrazuje je
graficky na mapé. Tato funkce
nevyZzaduje sluzby tretich stran,
co? zajistuje bezpecnost a
integritu dat.

Reporty

Integrovany reportovaci nastroj s

prednastavenymi obvyklymi reporty a moznosti

reportovaci nastroj, ktery

Logmanager nabizi integrovany [zde
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vlastnich Uprav a vytvoreni novych pohledl bez [obsahuje pfednastavené
potieby specialnich znalosti (napf. SQL dotazli  |reporty a umozZiiuje uZivatellim
apod.). Pribézna aktualizace pfednastavenych  |vytvaret a upravovat vlastni
reportl vyrobcem. reporty bez potfeby specidlnich
znalosti. Pfednastavené reporty
isou prlibéZzné aktualizovany
vyrobcem, coz zajistuje
aktudlnost a relevanci
informaci.

Integrace Integrované REST API rozhrani pro napojené Logmanager poskytuje zde
systémy, musi umoznit autorizovany pfistup ke |integrované REST API rozhrani,
strukturované databazi logu. které umoznuje autorizovany

pfistup ke strukturované
databazi logl. Tato funkce
usnadnuje integraci s dalSimi
systémy a automatizaci
proces.

Parsery Integrovany graficky (vizudIni) nastroj pro tvorbu [Logmanager obsahuje graficky [zde
vlastnich parser( logl véetné testovani nastroj pro tvorbu vlastnich
a ladéni - okamZitého zobrazeni rozparsovanych |parser( logl, ktery umoznuje
testovacich dat véetné pfipadnych chyb. testovani a ladéni parser( s

okamzitym zobrazenim vysledk(
a identifikaci chyb. Tento
nastroj zjednodusuje
pfizpGsobeni systému
specifickym potifebam

uZivatele.

Konektory Konektory (specifické parsery) pro stavajici Logmanager podporuje Sirokou [zde
technologie - min. Active Directory, Hyper-V, Skalu konektor( pro rizné
Windows (v€. DNS, DHCP), Icewarp, MS SQL, technologie, v€etné Active
Sophos, HPE/Aruba, Dell servery, Synology, Linux,|Directory, Hyper-V, Windows

VZ 9001/2025



https://doc.logmanager.com/3.11.2/cz/log-source-devices/
https://doc.logmanager.com/3.11.2/cz/suggestions-and-tech-tips/how-to-create-a-parsing-rule/
https://doc.logmanager.com/3.11.2/cz/log-source-devices/

’- ;llé'mdni
‘ an

obnovy

*

oo Financovano
* * . oo
M Evropskou unii H

b NextGenerationEU

®
. c: MINISTERSTVO VNITRA
;: CESKE REPUBLIKY

Apache, Extreme Networks, MikroTik

(véetné DNS a DHCP), Icewarp,
MS SQL, Sophos, HPE/Aruba,
Dell servery, Synology, Linux,
Apache, Extreme Networks a
MikroTik. Tyto konektory
zajistuji kompatibilitu a snadnou
integraci s rlznymi systémy.

Alerty, notifikace

Predptipravené alerty a integrovany graficky
(vizudlni) nastroj pro vytvareni automatickych
notifikaci/alertl generovanych pti spinéni
definovanych podminek v pfijatych datech.
Odesilani alertd min SMTP, Syslog, TCP.

Logmanager obsahuje
predptipravené alerty a graficky
nastroj pro tvorbu vlastnich
notifikaci a alert(. Tyto alerty
mohou byt generovany na
zakladé definovanych podminek
v prijatych datech a odesilany
prostfednictvim SMTP, Syslog
nebo TCP.

Vykon

Min. 5000 EPS (events per second), kratkodoba
(min. 10 min) pretiZitelnost systému 200%.

Logmanager je navrzen tak, aby [zde

zvladl minimalné 5000 udalosti
za sekundu (EPS) a kratkodobé
(minimalné 10 minut) pretizeni
az na 200 % kapacity. Tento
vykon zajistuje spolehlivy sbér a
zpracovani velkého mnoZstvi
dat v redlném case.

Ulozisté logd

Logy musi byt ukladany do databaze neomezené
velikosti (pfislusna licence musi byt soucasti
dodavky) s podporou komprese ukladanych dat.

Logmanager uklada logy do
databdaze bez omezeni velikosti,
pricemz prislusna licence je
soucasti dodavky. Systém
podporuje kompresi ukladanych
dat, coZ optimalizuje vyuZiti

UloZisté a zajistuje efektivni
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spravu velkych objem log(.

Napajeni Systém musi mit redundantni napajeni (min. 2 [Server je vybaven Viz nabidka servert
nezavislé zdroje). redundantnim napajenim s
minimalné dvéma nezavislymi
zdroji, coz zajistuje nepretrzity
provoz a minimalizuje riziko
vypadkl zplGsobenych selhanim

napajeni.
Aktualizace Integrovand aktualizace systému prostfednictvim |Logmanager podporuje zde
administratorské konzole véetné podpory integrované aktualizace
downgrade. systému prostrednictvim

administratorské konzole,
véetné moZnosti downgrade.
Tato funkce zajistuje, Ze systém
je vidy aktudlni a mdze byt
snadno spravovdan a udrZovan.

Zalohovani Integrované zdlohovani a obnova konfigurace.  [Logmanager poskytuje zde
integrované nastroje pro
zalohovani a obnovu
konfigurace, coz zajistuje
ochranu dat a rychlou obnovu
systému v pripadé potreby.

Skalovatelnost Systém lze propojit s dalSimi systémy stejného  |Logmanager je Skadlovatelnya |zde
vyrobce. Spojenim systém( dojde ke zvyseni mUze byt propojen s dalSimi
kapacity, vykonu (véetné vyhleddvani) a systémy stejného vyrobce. Toto
dostupnosti. Navenek se propojené systémy propojeni zvysuje kapacitu,
chovaji jako jeden. vykon (véetné vyhledavani) a

dostupnost, pficemz propojené
systémy se navenek chovaji jako
jeden celek.
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Dokumentace PInohodnotna (tj. shodna s originalni) Logmanager poskytuje zde
dokumentace v ¢eském jazyce. plnohodnotnou dokumentaci v

Ceském jazyce, kterd je shodna s
originalni dokumentaci. Tato
dokumentace usnadniuje
uzivatellm spravu a konfiguraci
systému.

Zaruka Min. 60 mésict s opravou hardware do druhého [Systém obsahuje zaruku 60 \V cené nabidky

pracovniho dne v misté instalace, véetné naroku
na nové verze firmware/software a aktualizace.

mésicl. Virtualiza¢ni platforma
zahrnuje opravu hardware do
druhého pracovniho dne v misté
instalace a narok na nové verze
firmware/software a
aktualizace. Tato zaruka
zajistuje dlouhodobou podporu
a spolehlivost systému.

SIEM

a jejich zaclenéni do korelacnich pravidel.
Identifikaci a predikci hrozeb s neznamymi
projevy chovani na zakladé anomalii v provozu.
Napojeni feseni na svétovou threat inteligencni
bazi a vyuZiti inovativnich technik umélé
inteligence a strojového uceni. Pomoci nové
vydanych loC (Indicator of Compromise) zpétné

umoznuje vytvareni CDB list(,
sytém dokaze ovérit, zda se pole
extrahované béhem faze
dekddovani nachazi v seznamu
CDB. Hlavnim vyuZitim této
funkce je vytvoreni seznamu

povolenych nebo zakazanych

Zakladni funkce Reseni musi celkové pokryvat tyto funkce: Log  [Nabizené Feseni Wazuh zde
management, Event Management, pokrocilou umoznuje, log management,
korelaci z vice zdrojd, pfijem a sbér logQ, Event management, pokrocilou
centrdlni spravu a reporting, a to véetné vlastnich|korelaci napfic zdoji, pfijem a
logd. sbér logl, centralni webovou

konzoli, reporting, véetné
auditu
Redeni musi zajistit Identifikaci hrozeb se znamymi projevy chovani [Nabizené feseni Wazuh zde
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vyhleddvat a detekovat hrozby (zejména IP
adresy, Doménova jména, URL adresy, Hash
hodnoty, Emailové adresy, Souborové cesty,
Porty a protokoly, Chovani, vzory a behavioralni
znaky, Certifikaty, Tokeny a autentizacni
informace, Sitové logy) v sesbiranych log
zaznamech.

uzivatelQ, hashd soubord, IP
adres, doménovych jmen a
dalsi. Systém dokazZe detekuje
Skodlivé soubory
prostfednictvim integrace s
VirusTotal, vykonnou
platformou, ktera agreguje vice
antivirovych produktl a online
skenovaci engine. Kombinace
tohoto nastroje s nasim
modulem FIM poskytuje
efektivni zplQsob inspekce
monitorovanych souboru na
pfitomnost Skodlivého obsahu.
lAnalyza chovani, strojové uceni
je FeSena za pomoci modulu
anomaly detection. VSechny
pozadované funkce jsou
rozsitené diky vlastnimu vyvoji
zadavatele.

Podporované Syslog, Windows Events Collection (WinRM/RPC),|Podporované vsechny sbéry zde
protokoly FTP, S/TP/SCP, SNMP, ODBC/IDBC, CP-LEA, SDEE, logli za pomoci nativniho
log file protokol. Bezagentovy sbér logl (sbér bez [napojeni do nabizeného
nutnosti instalovat agenta na cilovy systém). systému + diky vlastnimu vyvoiji,
propojovacich mechanizma.
Kompatibilita Systém musi byt kompatibilni s nabizenym Systém umoziuje integraci zde
systémem pro spravu logU.
Licence Licence pro trvalé zpracovani 5 000 EPS nebo Regeni Wazuh neni v tomto zde

ekvivalentu 200 GB denné pfi primérné velikosti
zdrojové udalosti 600 B s moznosti rozsifeni.

Systém musi umoznovat kratkodobé prekroceni

sméru licenéné omezeno,
kapacity budou dosazeny

sizingem HW.
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EPS a moZnost ukladat nezpracované logy.
Soucasti feseni bude licence pro skener
zranitelnosti pro minimalné 1500 IP adres.
Licence pro neomezeny pocet zdrojli udalosti
pfipojeny do SIEM. Re$eni nebude licenéné
omezovat UloZnou kapacitou nebo dobu ulozZeni.
Licence umoziuje docasné trojnasobné
prekroceni limitu pfijmu uddlosti bez ztraty jejich
korelace. Redeni nebude licenéné omezeno
poc¢tem pouzivanych korelacnich pravidel. Reseni
nebude licenéné omezeno poctem generovanych
report(. Reseni nebude licenéné omezeno
poctem soucasné pripojenych administrator( Ci
operatoru.

Skener zranitelnosti

Dodané feSeni musi obsahovat skener
zranitelnosti. Soucasti skeneru zranitelnosti bude
funkcionalita schopna provadét pravidelnou,
automatickou detekci zranitelnosti minimalné na
zakladé volné dostupnych databazi (jako jsou Red
Hat, Microsoft a National Vulnerability Database
(NVD)), v lepSim ptipadé bude skener pfimo
doplnén o dalsi vlastni nebo placené databaze.
Systém musi byt schopen vyuzit detekované
anomalie a zdroje informaci pro korelaci s logy do
jednotnych incidentd.

PoZadavek bude naplnén
pomoci kombinace technologii
\Wazuh a OpenVAS. OpenVAS
bude nasazen jako skener
zranitelnosti, schopny provadét
pravidelnou a automatickou
detekci zranitelnosti na zakladé
volné dostupnych databazi, jako
jsou Red Hat, Microsoft, a
National Vulnerability Database
(NVD). Wazuh pak zajisti
korelaci detekovanych
zranitelnosti a anomalii s logy z
raznych systéma, coz povede ke
sjednoceni téchto informaci do
jednotnych incidentd. Tim bude

dosaZeno pozadované

zde
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funkcnosti feseni.

Management Centralni management vSech komponent PoZadavek bude naplnén zde
a administrativnich funkci ve webovém pomoci kombinace technologii
uZivatelském rozhrani. Rozhrani nesmi vyZadovat [Wazuh, OpenSearch a vlastniho
instalaci dalSiho SW na strané uzivatel( vyvoje zadavatele. Wazuh
technologie Java, Flash, apod. a nesmi vyzadovat |poskytne centralizovanou
pouzivani nebo instalaci tlustého klienta. Re$eni [spravu viech komponent a
musi umoznovat definici uzivatelskych opravnéni administrativnich funkci ve
pro moznost oddéleni pristupu jednotlivych webovém uzivatelském
administratord k jednotlivym zdrojim logl a rozhrani, které nevyZaduje
tokd, jejich skupindm ¢i sitovym segmentim. instalaci dalsiho softwaru, jako
PFistup je moZné fidit na zakladé clenstvi ve jsou Java, Flash, nebo tlusty
skupinach Active Directory. klient. Veskera sprava bude

probihat pfimo v rozhrani
zaloZzeném na modernich
webovych technologiich. Redenf
umozni definovat uZivatelska
opravnéni pro oddéleni pristupl
jednotlivych administratora k
rdznym zdrojam logt, toklim,
jejich skupinam &i sitovym
segmentim. Navic bude pfistup
Fizen na zakladé ¢lenstvi ve
skupinach Active Directory, coz
zajisti efektivni a bezpeéné
Fizeni pristupu k systémovym
zdrojim.

Sifrovani Komunikace mezi zdroji logli a SIEM je Sifrovand [PoZadavek na Sifrovanou zde

dle mozZnosti zdrojl log(.

komunikaci mezi zdroji logli a

SIEM bude naplnén pomoci
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technologie Wazuh. Veskera
komunikace mezi Wazuh
agenty, sitovymi prvky, a
samotnym Wazuh serverem
mUzZe byt Sifrovana napfiklad
pomoci TLS (Transport Layer
Security), coZ zajisti bezpecny
prenos dat. Wazuh podporuje
Sirokou skalu zdrojli logQ,
véetné Syslogu a sitovych
zatizeni, a v pripadech, kdy tyto
zdroje podporuiji Sifrovanou
komunikaci, mGzZe byt tato
moznost plné vyuZita.

Integrace

Integrace s adresarovym systémem (LDAP, Active
Directory) pro potreby autentizace uzivatel(.
Systém ale musi rovnéz umoznovat pfihlaSovani
pomoci lokalnich ucétl (v pfipadé nedostupnosti
externich autentizacnich mechanism?).

Pozadavek na integraci s
adresarovym systémem (LDAP,
Active Directory) pro autentizaci
uzivatell bude naplnén
prostfednictvim technologie
\Wazuh, OpenSearch a vlastniho
vyvoje zadavatele. Wazuh
umozni integraci s LDAP a Active
Directory, coz zajisti
centralizovanou autentizaci
uZivatel( a jejich spravu na
zakladé adresarového systému
organizace. Soucasné bude
systém podporovat také lokalni
Ucty, které umozni pfihlaSovani
v pfipadé, Ze externi

autentizacni mechanismy, jako
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LDAP nebo Active Directory,
nejsou dostupné.

zatizeni, musi byt schopny zpracovat i logy mimo
pfednastavenou knihovnu. Dokumentace musi
obsahovat prehledny ndvod na vytvareni
parser(.

aktualizace od vyrobce bude
naplnén prostfednictvim
technologie Wazuh. Wazuh
poskytuje integrovany
mechanismus, ktery umoziuje
automatickou aktualizaci
knihoven zafizeni a zdrojt logd.
Systém pravidelné stahuje
aktualizace od vyrobce, véetné
novych verzi pravidel, signatur a
detekcnich knihoven, coz zajisti
aktualni a efektivni detekci
hrozeb. Tyto aktualizace jsou
automaticky aplikovany bez
nutnosti manualniho zasahu, a

jsou soucasti produktové

Automatizace Automatické pripojeni a samoucici rozpoznani  |Wazuh umoznuje automatické |zde
pfipojenych zafizeni. pfipojeni nainstalovaného
agenta, automaticky sbér logl,
kdy neni nutné definovat zdroj.
Systém automaticky, u
podporovanych systému, logy
zafadi do sprdavné kategorie.
Aktualizace Regeni musi umoZfovat automatické aktualizace [Automaticka aktualizace je zde
od vyrobce. Zejména se jedna o aktualizaci FeSena za pomoci vlastniho
knihoven zafizeni a zdroji logl. Tato vyvoje zadavatele, vytvorenim
funkcionalita bude soucdsti produktové podpory |automatizovaného skriptu.
vyrobce.
Parserovani Systém umoznuje dopsani parseru pro libovolné |Pozadavek na automatické zde
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podpory poskytované vyrobcem
\Wazuh.

Analyza chovani
uzivatelU

Vestavény modul vyrobce pro Analyzu chovani
uzivatelll na zakladé mechanisma strojového
uceni.

Redeno za pomoci OpenSearch
a funkce Anomaly Detection

zde

Zalohovani

Poskytovani automatického backup/recovery
procesu.

Redeno za pomoci vlastniho
vyvoje zadavatele. Vlastni skript
pro naplnéni tohoto pozadavku.

Analytika

Poskytovani analytické a korelacnich funkci bez
dalSich zasahu a Cinnosti (out-of-the-box).

Pozadavek na poskytovani
analytickych a korelacnich
funkci bez dalsich zasahU a
Cinnosti bude naplnén
prostfednictvim technologie
Wazuh. Wazuh nabizi out-of-
the-box feSeni, které poskytuje
pfeddefinované analytické a
korela¢ni funkce okamZité po
instalaci. Systém je vybaven
vestavénymi pravidly pro
detekci hrozeb, automatickou
analyzu logli a korelaci dat z
rdznych zdroja, aniz by bylo
nutné provadét dodatecné
konfigurace.

Retencni politiky

MoZnost nastaveni vice filtrd retencnich politik
pro rizné zdroje dat.

Pozadavek na mozZnost
nastaveni vice filtra retencnich
politik pro rlizné zdroje dat
bude naplnén prostrednictvim

technologie Wazuh,
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OpenSearch a vlastniho vyvoje
zadavatele. Wazuh umoziuje
vytvareni rliznych indexd pro
rdzné zdroje dat, coZz umoziiuje
aplikovat specifické retencni
politiky pro kazdy zdroj logt

Alerting Pozadujeme automatické vytvareni souhrnnych [Pozadavek na automatické zde
informaci o bezpecnostnich hrozbach na zakladé |vytvareni souhrnnych informaci
korelace dil¢ich udélosti. Redeni musi poskytnout [o bezpe&nostnich hrozbach na
alerting: zakladé korelace dil¢ich udalosti

e vychazejici z detekovanych bude naplnén pomoci
bezpecnostnich hrozeb od technologie Wazuh a vlastniho
monitorovanych zafizeni vyvoje zadavatele. Wazuh
e pfiporuseni bezpecnostnich umoznuje automatickou
pravidel, zaloZzeny na stanovené korelaci dil¢ich udalosti z
bezpecnostni politice monitorovanych zafizeni, coZ
e pfivypadku logli z konkrétniho  vede k vytvareni souhrnnych
zafizeni. informaci o detekovanych
bezpelnostnich hrozbach.
\Workflow Pozadujeme zpracovani a vyhodnoceni PoZadavek na zpracovani a zde

identifikovanych hrozeb formou jednoduchého
workflow.

vyhodnoceni identifikovanych
hrozeb formou jednoduchého
workflow bude naplnén
prostfednictvim technologie
\Wazuh a vlastniho vyvoje
zadavatele, ktera automaticky
detekuje a klasifikuje hrozby na
zakladé logli z monitorovanych
systém, nasledné je
automatizované zpracuje podle

predem definovaného
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workflow, pfiéemz umoznuje
zasilani alertt konkrétnim
tymUm nebo administratordm
pro dalsi kroky, jako je analyza
nebo eskalace incidentu, a
nakonec poskytuje reporty pro
vyhodnoceni a sledovani
prabéhu reseni hrozeb

Vykonavani akci Vykonavani akci v zavislosti na pfijatém logu jako |PoZzadavek na vykonavani akci v |zde
napf. zaslat e-mail, notifikaci nebo spustit zavislosti na pfijatém logu bude
predem definovany skript. naplnén prostrednictvim

technologie Wazuh a vlastniho
vyvoje zadavatele, kterd
umoznuje automatické
provadéni akci, jako je zaslani e-
mailu, odeslani notifikace nebo
spusténi predem definovaného
skriptu, na zakladé
pfeddefinovanych pravidel a
detekovanych udalosti v
pfijatych logech.

Geolokace Schopnost pracovat s IP geolokacemi (botnet Pozadavek na schopnost zde

kanaly atp.).

pracovat s IP geolokacemi bude
naplnén prostfednictvim
technologie Wazuh a vlastniho
vyvoje zadavatele, ktera
umoznuje integraci s
databazemi IP geolokaci pro
analyzu a sledovani
geografického puvodu sitového

provozu.
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Klasifikace udalosti Vestavény mechanismus na klasifikaci systém(  [Bude naplnéno pomoci zde
podle typu (napt. e-mail server vs. databdzovy [technologie Wazuh a vytvareni
server). Tagu pro konkrétni typy

systému

Reporting Poskytovani rozhrani pro reporting, pomoci Pozadavek na poskytovani zde
kterého Ize vytvaret nové sestavy bez nutnosti  [rozhrani pro reporting bude
sestavovat SQL dotazy. PoZadujeme pravidelnou, |naplnén prostfednictvim
planovanou tvorbu vydefinovanych reportt technologie Wazuh a jeji
minimalné ve formatech PDF a CSV. Nezménéna [integrace, OpenSearch
funkcionalita reportingu i pfi zméné nebo Dashboards a vlastniho vyvoje
nahradé nékteré technologie jako napf. firewallu [zadavatele, kterd umoznuje
nebo IDS. vytvareni novych sestav bez

nutnosti psani SQL dotaz(. Toto
rozhrani poskytuje uzZivatelsky
pfivétivou platformu, ve které
mohou administratofi snadno
sestavovat a pfizplisobovat
reporty podle potieb
organizace.

Konsolidace vysledkd [Re$eni musi byt schopno konsolidovat vysledky [PoZadavek na konsolidaci zde

z nékolika Feseni, jako jsou vulnerability
scannery, risk management nastroje a externi
vstupy bezpecnostnich informaci z rlznych
zdroju.

vysledk( z nékolika feseni, jako
jsou vulnerability scannery, risk
management ndstroje a externi
vstupy bezpecnostnich
informaci z rliznych zdroju,
bude naplnén prostrednictvim
technologie Wazuh. Wazuh je
navrzen tak, aby integroval data
z rlznych nastrojd, jako jsou
vulnerability scannery (napf.
OpenVAS), risk management
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nastroje a externi bezpecnostni
informacni zdroje, ¢imz
umoznuje centralizovanou
spravu bezpecnostnich
informaci.
Nastroje pro zajistovani Urovné dostupnosti informaci — HW pro zajisténi provozu implementovanych reseni
Cast Parametr Popis povinného parametru Popis zplisob naplnéni tohoto |Odkaz na ¢ast nabidky, kde je
povinného parametru véetné |mozné ovéfit naplnéni
uvedeni znackové specifikace [parametru
Server Identifikace Jednoznaénd identifikace serveru (néazev, typ, Dell PowerEdge R760xs Poweredge-r760xs.pdf
(hypervizor) SDS |nabizeného oznaceni vyrobce apod.)
— 2ks FeSeni
Provedeni Umistitelné do racku, véetné montazniho materidlu, ([server ma standardni 2U rozméry, véetné  |Poweredge-r760xs.pdf
2U. B v Zené h | K montazniho materidlu s managementem  |Poweredge-r760xs-technical-guide.pdf
max. 2U. Barevné oznacené hot-plug komponenty. |, eise, barevné oznacené hot-plug
Pro pfistup ke vSem komponentdm neni nutné komponenty, pro pistup ke viem
naradi. Zasuvné liziny komponentam neni nutné naradi.
) - . Server je doplnén o uzamykatelny elni
s managementem kabeldZe. Uzamykatelny celni panel na kterém se nachézi LCD display,
panel s LCD displejem s moznosti zobrazeni ktery zobrazuje nestandardni a chybova
, - . hiagent nej & lei S
standardni stavové informace na Eelnim panelus ~ [Fe e nelen zmened barvy, alei v textove
vyraznou indikaci nestandardnich a chybovych stavli
Ci parametr( (min. napajeni, teplota, vada disku) v
textové formé.
CPU Max. 2x CPU, z licen¢nich divodd max. 16 jader. éézfgceigg ';te|2®2Xe0n§ G;Jld 541bS+ 5.96, http://www.spec.org
T, T/s, 22.5M Cache, Turbo, HT
, ® . ) , , ,
Vykon serveru dle SPECrate®2017: (150W) DDR5-4400.
SPECrate®2017_int_base min. 177 bodd, SPECrate®2017_int_base min. 177 bodi
SPECrate®2017_fp_base min. 250 bodd SPECrate®2017_fp_base min. 229 bod
RAM Min. 16 slot pro DDR5 RDIMM. Min. 256 GB RAM Server c;bngnge;glilﬂo’\t/lﬁ Z;caé)ﬁ?;JeD | Poweredge-r760xs-technical-guide.pdf
. v v ot s o 0sazen 4X , S Dua
ECC, min. 4800 MT/s. Pocet pamétovych modullia ;4 osazeni je optimaini pro vykon s CPU.
rozmisténi musi byt zvoleno pro optimalni vykon s
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CPU.
Diskovy Sasi serveru musi pojmout min. 12 disk(i formatu Zasi serveru je 3.5" Chassis with up to 12
subsystém 3.5", pfistupnych v hot-swap rameccich z predni Hard Drives (SAS/SATA). Server je osazen 4x
v_ iy . v 20TB Hard Drive SAS 12Gbps 7.2K 512e Poweredge-r760xs.pdf
strany serveru. HW fadic RAID, urovne HW RAID 0, 1, 3.5in Hot-Plug, AG Drive a 2x 3.84TB SSD Poweredge-r760xs-technical-guide.pdf
5, 6, 10. Rozhrani disk(: SAS/SATA. Osazeni: 2x 3.84  |vsAS Mixed Use 12Gbps 512e 2.5in w/3.5in
TB SSD Mixed Used, 4x 20TB SAS HYB CARR ,AG Drive SED, 3DWPD
Spou§téci Musi b\’/t zaji§téna dVOjiCI' SSD disk( v RAID1 s Server je osazen BOSS-N1 controller card + [Poweredge-r760xs.pdf

jednotka (Boot
Drive)

kapacitou min. 960 GB. Disky musi byt pfipojeny na
samostatny RAID fadi¢ mimo Diskovy subsystém.
Disky nesmi zabirat pozici v 16 diskovém 3Sasi
vyhrazeném pro Diskovy subsystém. Disky musi byt
hot-swap, pfistupné z predni nebo zadni strany
serveru.

with 2 SED M.2 960GB (RAID 1). Disky jsou
hot-plug a pfistupné ze zadni strany
serveru. Disky nezabiraji pozice urcené pro
data.

Poweredge-r760xs-technical-guide.pdf

Porty

Min. 3x externi USB, z toho min. 1x USB 3.0. Min. 1x
dedikovany USB management port. Min. 2x VGA port
(jeden na predni a jeden na zadni strané serveru).

Server je osazen 3x USB konektory (2x USB
2.0 a 1x USB 3.0) z toho jeden je na ¢elnim
panelu s podporou bootovani. Server ma
dedikovany USB management port. Server
ma VGA z pfedni a zadni strany serveru.

Poweredge-r760xs.pdf
Poweredge-r760xs-technical-guide.pdf

Napdjeci zdroje

2x napajeci zdroj max. 1100 W, redundance, min.
Platinum energeticka ucinnost dle certifikace 80
PLUS. 80 PLUS

Server je osazen Dual, Hot-Plug, Power
Supply Fault Tolerant Redundant (1+1),
1100W MM (100-240Vac) Titanium, NAF a
splriuje energeticka ucinnost dle certifikace
80 PLUS.

Poweredge-r760xs.pdf
Poweredge-r760xs-technical-guide.pdf

RozSifujici sloty

Min. 3x PCle slot (Gen5 nebo Gen4).

Server ma k dispozici 3x16 PCl slot a 1x8 PCI

slot

Poweredge-r760xs.pdf
Poweredge-r760xs-technical-guide.pdf

Sitové porty

Min. 1x 1GbE dedikovany management port
nezabirajici PCle slot. Min. 2x 1GbE nezabirajici PCle
slot. Min. 2x 10/25GbE SFP28

Server obsahuje Broadcom 5720 Dual Port
1Gb On-Board LOM (nezabira PCl-e slot) a
dale Broadcom 57414 Dual Port 10/25GbE
SFP28 s mozZnosti budouci vymény. Server
ma dedikovany management port pro iDrac

Poweredge-r760xs.pdf
Poweredge-r760xs-technical-guide.pdf

Kompatibilita

Microsoft Windows Server, Microsoft Hyper-V, Red
Hat Enterprise Linux, SUSE Linux Enterprise Server,
VMware ESXi

Microsoft Windows Server with Hyper-V
Red Hat Enterprise Linux

SUSE Linux Enterprise Server

VMware ESXi

Canonical Ubuntu Server LTS

Poweredge-r760xs.pdf
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Management a
vzdalena sprava

\Vzddlend sprava serveru, nezavisla na spusténé
virtualizacni platformé, ¢i spusténém operacnim
systému, v¢. monitoringu, chybovych hlaseni e-
mailem, vzdaleného pfipojeni (KVM) prostfednictvim
dedikovaného LAN management portu s podporou
IPv4 a IPv6. Vzdalend sprava musi disponovat
vlastnim GUI, pfistupnym z béZznych www prohlizeca.
GUI musi byt Cisté v HTML5 a nesmi vyuZivat
dodatecnych Java nebo ActiveX komponent.
\Vzddlend sprava musi umoznit vzdalenou obrazovku s
konzoli, moZnost vzdaleného pfipojeni virtudlnich
medii (ISO soubori) a moznost vzdaleného ptipojeni
USB disku. Management serveru musi disponovat
vlastnim Ulozistém pro firmware, ovladace

a softwarové komponenty. Komponenty mohou byt
setfidény a organizovany do instala¢nich sad a
mohou byt pouZity pro obnovu ¢i preinstalaci
vadného firmware. Management serveru musi z
dlivodu bezpecnosti umoziovat zakazani

(a opétovné povoleni) nepouzivanych USB portd.
Zména stavu USB portu musi byt mozna bez nutnosti
restartu serveru.

Server nabizi Integrovany fadic Integrated
Dell Remote Access Controller (iDrac) v edici
Enterprise, ktery disponuje poZzadovanymi
funkcemi v kombinaci s centrdlnim
managementem Dell OpenManage

Server obsahuje iDrac v edici umozZiujici
zakdzani (a opétovné povoleni)
nepouZzivanych USB port(i, zména stavu USB
portu je mozna bez nutnosti restartu

serveru.

Poweredge-r760xs-technical-guide.pdf
iDrac9-User-Guide.pdf
Dell-Openmanage.pdf
iDrac9-security-configuration-guide.pdf

podpora vyrobce

nasledujiciho pracovniho dne od nahlaseni na linku

podpory. Servis je poskytovan ptrimo vyrobcem

vyrobce a nové verze software a firmware.
Zafizeni umozZiiuje automatického
generovani servisniho incidentu pfimo u

Bezpeénost Server musi disponovat bezpeénostnim systémem Server disponuje Server Secured Poweredge-Secured Component
vy . , vy Component Verification Verification.pdf
overeni komponent. Tento systém musi umoznovat
oveéfrit, Ze mezi vyrobou serveru a dorucenim k
zakaznikovi nebyla konfigurace komponent serveru
zménéna ani upravena.
Zaruka a Zaruka min. 60 mésicl. Dostupnost podpory 24 hodin|zaruka 60 mésica, oprava druhy pracovni  [Sougasti cenové nabidky
technicka denné 365 dni v roce. Reakéni doba do konce den v misté instalace, narok na podporu https://www.dell.com/support/home/en-us
, .

Poweredge-r760xs.pdf
Poweredge-r760xs-technical-guide.pdf Dell-
SupportAssist.PDF
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hardwaru. Oprava v misté instalace hardwaru.
MoZnost automatického generovani servisniho
incidentu pfimo u vyrobce hardwaru (server musi byt
schopen automatizovaného predavani zavad a
otevirani servisnich pozadavku na helpdesk vyrobce).
Podpora musi zahrnovat i narok na aktualizace
softwaru a firmwaru pro komponenty serveru.
Podpora prostfednictvim internetu musi umozriovat
ovéreni typu

a délky zaruky a stahovani aktualnich ovladacd,
firmwaru, softwaru a manual( z internetu adresné
pro konkrétni zadané sériové Cislo zafizeni bez
nutnosti vytvoreni uZivatelského uctu pro danou
cinnost.

vyrobce hardware (zafizeni je schopno
automatizovaného predavani zavad a
otevirani servisnich pozadavku na helpdesk
vyrobce), diky zaruce ProSupport,
dostupnost podpory je 24 hodin denné, 365
dni v roce.

Reak¢ni doba do konce nasledujiciho
pracovniho dne od nahlaseni na linku
podpory. Servis je poskytovan pfimo
vyrobcem hardware.

Oprava v misté instalace hardware.
Prostfednictvim Internetu je mozné ovéreni
typu a délky zaruky a stahovani aktudlnich
ovladadu, firmware, software a manuall z
internetu adresné pro konkrétni zadané
sériové Cislo zafizeni bez nutnosti vytvoreni
uZivatelského uctu pro danou ¢innost.

Dell-prosupport-brochure.PDF

Licence

Operacni systém

Licence umoziujici provoz virtudlniho prostredi a
min. 10 virtualnich serverd.

Soucasti dodavky serverl je i Windows
Server 2022 v edici Datacenter umoziujici
provoz neomezenoho mnozstvi virtudlnich
server( stejné edice. Licence je k dispozici
pro kazdy server.

Soucasti cenové nabidky

SDS Feseni

Provedeni Licence software vysoce dostu pného MS Windows Server 2022 v edici https://learn.microsoft.com/en-us/azure-
. . . v . . . , Datacenter, kterd je soucasti dodavky, stack/hci/concepts/storage-spaces-direct-
virtualizovaného softwarové definovaného diskového|, .y e technologii storage Spaces Direct. |overview
UloZisté pro nabizené virtualizaCni servery.
Replikace Software musi umoznit minimalné synchronnl' Techvr\f)logie Storage lSpaces Direct https://learn.microsoft.com/en-us/azure-
replikace dat (zrcadlem’, mirror, RAlDl) mezi uzly SDS umozniuje synchronni replikaci dat Z’fecr\zz\chll/concepts/storage spaces-direct
(virtualizacnimi servery).
Vysoké Automatické pFekIenutl' vaadku jed noho prka| Reseni disponuje funkci Failover Clustering, [https://learn.microsoft.com/en-us/azure-
, . v. . ktera zajisti pfeklenuti vypadku jednoho stack/hci/concepts/storage-spaces-direct-
dostupnost systému — jednoho serveru ¢i jeho komponenty ednoho nebo vice nodi, Déle je systém  |overview
(napf. jednoho disku). Véetné podpory zotaveni a odolny proti jednomu & vice disk a
obnoveni. podporuje automatické zotaveni po
obnoveni
Podpora Software bude provozovén na urovni hypervizor& Storage Spaces Direct je integralni soudasti [https://learn.microsoft.com/en-us/windows-|
. . . . . , , , nabizenych Windows Server 2022 server/get-started/editions-
virtualizace (bude do nich zaintegrovan) nabizené serverové

Datacenter

comparison?pivots=windows-server-2025
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virtualizace.

Jednotna sprava

Sprava SDS bude zaintegrovana do nastroje pro
spravu serverové virtualizace pro jednotnou spravu.

Storage Spaces Direct je integralni soucasti
nabizenych Windows Server 2022
Datacenter

https://learn.microsoft.com/en-us/windows-
server/get-started/editions-
comparison?pivots=windows-server-2025

VGA port.

2.0 a 1x USB 3.0) z toho jeden je na ¢elnim
panelu s podporou bootovani. Server ma

VGA z predni a zadni strany serveru.

Podpora Podpora vy'/robce véetné naroku na nové verze po Storage Spaces Direct je integralni soucasti [https://learn.microsoft.com/en-
dob in 60 mésice nabizenych Windows Server 2022 us/lifecycle/products/windows-server-2022
obumin mesicu. Datacenter, podpora konci 14. 10. 2031
Mgmt server 1ks [Identifikace Jednoznacéna identifikace serveru (nazev, typ, Dell PowerEdge R360 PowerEdge-r360-specsheet.pdf
nabizeného oznaceni vyrobce apod.)
reSeni
Provedeni Umistitelné do racku, véetné montazniho materiélu, Server méhstandardnli 2U rozméry, véetné  |PowerEdge-r360-technical-guide.pdf
v v . montdzniho materialu s managementem
max. 2U. Barevné oznacené hot-plug komponenty. kabelize, barevnd oznatené hot-plug
Pro pfistup ke vSem komponentam neni nutné komponenty, pro pfistup ke viem
naradi. Zasuvné Iiiiny kompo‘nentam Emenl nutné naradl: -
. L. ; Server je doplnén o uzamykatelny ¢elni
s managementem kabeldZze. Uzamykatelny celni panel
panel.
CPU Max. 1x CPU, z licenénich ddvod( max. 16 jader. ;Z;V;;jzgsgéjzéidgmcgU}:nteTI@ ’geO:ETE' https://www.spec.org/
. ache, [urbo,
’ ® . ’ ’ ’ ’
Vykon serveru dle SPECrate®2017: (65W) DDRS, SPECrate®2017_int_base min.
SPECrate®2017_int_base min. 84 bod(, 84,4 bodii, SPECrate®2017_fp_base min.
SPECrate®2017_fp_base min. 99 bod(. 100 bodd
RAM Min. 4 slotli pro DDR5 RDIMM. Min. 32 GB RAM ECC, :ZBV;':A?/OSE??;” 2x 16GB L{P”V',M}; i gowergjge-rggg-sr)e;she?t-pd‘; y
. v v . o s , poCet pamétovych modul( a|PowerEdge-r360-technical-guide.p
min. 4800 MT/s. Pocet pamétovych modull a rozmisténi musi je 2voleno pro optimélni
rozmisténi musi byt zvoleno pro optimalni vykons  |vykons cPU.
CPU.
Diskovy Sasi serveru musi pojmout min. 6 disk( formatu 2.5", [>asiserveruje 2.5" Chassis with up to 8 PowerEdge-r360-specsheet.pdf
bsvstém ¥istubnvch v hot- rameccich ¥edni stran Hard Drives (SAS/SATA) + 2x2.5" Rear PowerEdge-r360-technical-guide.pdf
subsyste pfistupnych v hot-swap rameccich z predni strany SAS/SATA Drives,. Server je osazen 2x Dell-perc11.pdf
serveru. HW radi¢ RAID, urovné HW RAID O, 1,5, 6, [1.92TB SSD SATA Read Intensive 6Gbps 512
10. Rozhrani diskii: SAS, SATA (HDD, SSD). Osazeni: 2x2>in Hotplug Hard Drive. Server osazen
. w fadi¢em Front PERC H755 Front Load,
1.92 TB SSD HDD Read Intensive Grovné HW RAID 0, 1, 5, 6, 10, cache 8GB
Porty Min. 3x externi USB, z toho min. 1x USB 3.0. Min. 1x [server je osazen 3x USB konektory (2x USB
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Napajeci zdroje

Napadjeci zdroj max. 1100 W, redundance, min.
Platinum energeticka ucinnost dle certifikace 80
PLUS. 80 PLUS

Server je osazen Dual, Hot-Plug, PSU Fault
Tolerant Redundant (1+1), 700W MM HLAC
(ONLY FOR 200-240Vac) Titanium

PowerEdge-r360-technical-guide.pdf

Rozsifujici sloty

Min. 1x PCle slot (Gen5 nebo Gen4).

Server je osazen 1x PCl slotem

PowerEdge-r360-technical-guide.pdf

Sitové porty

Min 1x 1GbE dedikovany management port
nezabirajici PCle slot. Min. 2x 1GbE nezabirajici PCle
slot.

Server je osazen Broadcom 5720 Dual Port
1Gb On-Board LOM

PowerEdge-r360-technical-guide.pdf

Kompatibilita

Microsoft Windows Server, Microsoft Hyper-V, Red
Hat Enterprise Linux, SUSE Linux Enterprise Server,
VMware ESXi.

Microsoft Windows Server with Hyper-V
Red Hat Enterprise Linux

SUSE Linux Enterprise Server

VMware ESXi

Canonical Ubuntu Server LTS

PowerEdge-r360-specsheet.pdf

Management a
vzdalena sprava

\Vzddlend sprava serveru, nezdvisla na spusténé
virtualizacni platformé, ¢i spusténém operacnim
systému, v¢. monitoringu, chybovych hlaseni e-
mailem, vzdaleného pfipojeni (KVM) prostiednictvim
dedikovaného LAN management portu s podporou
IPv4 a IPv6. Vzdalend sprava musi disponovat
vlastnim GUI, pristupnym z béznych www prohlizec(.
GUI musi byt Cisté v HTML5 a nesmi vyuZivat
dodatecnych Java nebo ActiveX komponent.
Vzdalend sprava musi umoznit vzdalenou obrazovku s
konzoli, moznost vzdaleného pfipojeni virtualnich
medii (ISO souborl) a moznost vzdaleného pripojeni
USB disku. Management serveru musi disponovat
vlastnim uloZistém pro firmware, ovladace

a softwarové komponenty. Komponenty mohou byt
setfidény a organizovany do instala¢nich sad a
mohou byt pouZity pro obnovu ¢i preinstalaci
vadného firmware. Management serveru musi z
dlvodu bezpecnosti umoznovat zakazani

(a opétovné povoleni) nepouzivanych USB porta.

Server nabizi Integrovany fadic Integrated
Dell Remote Access Controller (iDrac) v edici
Enterprise, ktery disponuje poZzadovanymi
funkcemi v kombinaci s centralnim
managementem Dell OpenManage

Server obsahuje iDrac v edici umoziujici
zakdzani (a opétovné povoleni)
nepouZzivanych USB port(i, zména stavu USB
portu je mozna bez nutnosti restartu

serveru.

PowerEdge-r360-technical-guide.pdf
iDrac9-User-Guide.pdf
Dell-Openmanage.pdf
iDrac9-security-configuration-guide.pdf

VZ 9001/2025



https://cs.wikipedia.org/wiki/80_Plus

Financovano
b Evropskou unii
NextGenerationEU

* X x

* %

ok

:: MINISTERSTVO VNITRA
i: CESKE REPUBLIKY

Zména stavu USB portu musi byt mozna bez nutnosti
restartu serveru.

Bezpecnost

Server musi disponovat bezpecnostnim systémem
ovéreni komponent. Tento systém musi umoziovat
oveéfrit, Ze mezi vyrobou serveru a dorucenim k
zakaznikovi nebyla konfigurace komponent serveru
zménéna ani upravena.

Server disponuje Server Secured
[Component Verification

Poweredge-Secured Component
Verification.pdf

Zaruka a
technicka
podpora vyrobce

Zaruka min. 60 mésicl. Dostupnost podpory 24 hodin
denné, 365 dni v roce. Reakéni doba do konce
nasledujiciho pracovniho dne od nahlaseni na linku
podpory. Servis je poskytovan ptimo vyrobcem
hardwaru. Oprava v misté instalace hardwaru.
Moznost automatického generovani servisniho
incidentu pfimo u vyrobce hardwaru (server musi byt
schopen automatizovaného predavani zavad a
otevirani servisnich pozadavku na helpdesk vyrobce).
Podpora musi zahrnovat i narok na aktualizace
softwaru a firmwaru pro komponenty serveru.
Podpora prostfednictvim internetu musi umoZriovat
ovéreni typu

a délky zaruky a stahovani aktualnich ovladaca,
firmwaru, softwaru a manuall z internetu adresné
pro konkrétni zadané sériové Cislo zatizeni bez
nutnosti vytvoreni uzivatelského uctu pro danou
cinnost.

Zaruka 60 mésicll, oprava druhy pracovni
den v misté instalace, narok na podporu
vyrobce a nové verze software a firmware.
Zafizeni umoziiuje automatického
generovani servisniho incidentu pfimo u
vyrobce hardware (zatizeni je schopno
automatizovaného predavani zavad a
otevirani servisnich pozadavku na helpdesk
vyrobce), diky zaruce ProSupport,
dostupnost podpory je 24 hodin denné, 365
dni v roce.

Reak¢ni doba do konce nasledujiciho
pracovniho dne od nahlaseni na linku
podpory. Servis je poskytovan pfimo
vyrobcem hardware.

Oprava v misté instalace hardware.
Prostfednictvim Internetu je mozné ovéreni
typu a délky zaruky a stahovani aktudlnich
ovladacd, firmware, software a manual( z
internetu adresné pro konkrétni zadané
sériové Cislo zafizeni bez nutnosti vytvoreni
uzivatelského uctu pro danou ¢innost.

Soucasti cenové nabidky
https://www.dell.com/support/home/en-us

PowerEdge-r360-specsheet.pdf
PowerEdge-r360-technical-guide.pdf Dell-
SupportAssist.PDF
Dell-prosupport-brochure.PDF

Licence

Operacni systém

Licence umoznujici provoz virtualniho prostredi a
min. 2 virtualnich serverf(

Soucasti dodavky serverl je i Windows
Server 2022 v edici Standard umozniujici
provoz dvou virtudlnich server( stejné
edice.

Soucdsti cenové nabidky
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2.6 Pozadavky na architekturu technického FeSeni

(1) Architektura polozek musi byt navrZzena tak, aby vhodné vyuzZivala
a dopliovala stavajici systémy zadavatele vefejné zakazKky. Tento pozadavek
znamena, ze nove feSeni musi byt kompatibilni s existujicimi systémy zadavatele veiejné
zakazky, pficemz musi efektivné integrovat a rozsifovat jejich funkcionality bez nutnosti
zéasadnich zmén stavajici infrastruktury.

2.7 PoZzadavky na kompatibilitu s ostatnimi systémy

(1) Veskeré softwarové komponenty nabizeného FeSeni budou provozovany ve
virtualnim prostredi nabizené virtualizace P3 a musi byt pro béh v tomto prostredi
vyrobcem podporovany. To znamena, ze jakykoliv software dodavany jako soucast
feSeni musi byt oficidlné podporovan pro virtudlni prostiedi specifikované v P3. To
zahrnuje ovéfeni, ze software bude bez probléml fungovat a bude plné¢ kompatibilni s
virtualiza¢nimi platformami, které jsou soucasti P3.

2.8 Pozadavky na typy klienti

(1) Webova rozhrani nabizenych systémii a zafizeni musi byt funkéni
v obvyklych internetovych prohlize¢ich — min. MS Edge, Chrome, Safari
v aktualnich verzich bez potreby instalace specialnich dopliki ¢i plug-in moduli.
Rozhrani musi byt navrzena tak, aby byla plné¢ funkéni v modernich webovych
prohlizec¢ich bez potieby instalace dodatecnych komponentt.
To zajist'uje Sirokou kompatibilitu a usnadituje uzivatelsky ptistup.

2.9 Pozadavky na bezpe¢nost informaci

(1) Veskeré nastroje pro spravu musi umoziovat spravu internich ¢t (min. jméno a
heslo) a/nebo napojeni na LDAP/Active Directory. Nastroje musi umoznovat spravu
uZzivatelskych uctt a poskytovat moznost integrace
s existujicimi autentiza¢nimi systémy, jako jsou LDAP nebo Active Directory, pro
centralizovanou spravu pfistupu.

(2) Veskeré nastroje pro spravu musi umozZiiovat definici s minimalné
2 urovnémi opravnéni — monitoring (pouze ¢&teni), administrator (plna sprava).
Systémy musi podporovat vicetroviiovy model opravnéni, ktery odd€luje uzivatelské
role na urovni pouze pro ¢teni a administratorské urovni s plnym ptistupem a schopnosti
meénit konfigurace.

(3) Veskeré nastroje pro spravu musi komunikovat se zafizenimi Sifrovanymi
protokoly (SSH apod.). Také v pripadé vestavénych nastroju (napf. www rozhrani
hardware) musi byt pouzita Sifrovand komunikace (nap¥. HTTPS). Zabezpeceni
komunikace mezi nastroji a zafizenimi je klicové. VSechny pienosy dat musi byt
Sifrované pomoci bezpecnych protokol, aby se ochranily citlivé informace pied
neopravnénym piistupem.
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3. Implementacni sluzby

3.1. Obecné pozadavky

(1) Zadavatel pozaduje provést minimalné nasledujici implementaéni prace na
dodanych komponentech a pripadné dalSich za¥izenich. Utastnik je dile povinen
zahrnout do nabidky veSkeré dalsi ¢innosti a prostiedky, které jsou nezbytné pro
provedeni dila v rozsahu doporuceném vyrobci a dle tzv. nejlepSich praktik, i v
pripadé, pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnéni
podstatné. Implementacni sluzby budou minimalné v nasledujicim rozsahu:

(a) Zajisténi projektového vedeni realizace pfedmétu plnéni dle standardu Prince
2.

Ucastnik musi zajistit projektové fizeni v souladu se standardem Prince 2, ktery
zahrnuje planovani, fizeni a kontrolu projektu. To zahrnuje fizeni ¢asového planu,
rozpoctu, rizik a kvality.

(b) Zpracovani provadéci dokumentace, ktera predstavuje projektovou
dokumentaci, podle které se projekt bude realizovat. Soucasti zpracovani
provadéci dokumentace je mj. provedeni predimplementa¢ni analyzy a
zpracovani finalniho navrhu cilového stavu. Provadéci dokumentace musi
respektovat a vyuzivat osvéd¢ené praktiky (tzv. Best Practice) a doporuceni
vyrobcii nabizenych technologii.

Dokumentace musi obsahovat vSechny podklady pottebné k realizaci projektu,
véetné¢ predimplementacni analyzy a detailniho navrhu cilového stavu.
Dokumentace musi vychazet z osvédenych praktik a doporuceni vyrobcii
technologii.

(c) Dodavku nabizenych prvki a kompletni implementaci FeSeni provedenou
podle provadéci dokumentace a spliiujici povinné parametry technického
feSeni.

Utastnik je povinen dodat a implementovat viechny prvky a technologie dle
specifikace v provadéci dokumentaci a technickych parametrti.
(d) Provedeni $koleni.

Skoleni musi byt zajisténo pro relevantni osoby, aby byly schopné efektivné
pouzivat nové systémy a technologie.

(e) Zajisténi zkusebniho provozu.

Utastnik musi provést zkusebni provoz, aby se ovéfila funk&nost a stabilita
systému pted jeho plnym uvedenim do provozu.
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(f) Provedeni akceptacnich testi.
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Akceptacni testy musi byt provedeny k ovéfeni, ze systém spliuje vSechny
pozadavky a parametry specifikované v dokumentaci.

(9) Zpracovani provozni dokumentace v rozsahu detailniho popisu skute¢ného
provedeni a popisu ¢innosti béZné udrzby, administrace systému a cinnosti
pro spolehlivé zajiSténi provozu a obnovu systémii.

Provozni dokumentace musi obsahovat podrobny popis toho, jak byl systém
skute¢né¢ implementovan a jaké Ccinnosti jsou potieba pro jeho udrzbu
a spravu.

(h) Piedani do ostrého provozu.

Po uspésném dokonceni vSech ptedchozich krokti musi byt systém predan do
plného provozu, kde bude plné funkéni a pouzitelny.

(2) Naklady na provedeni implementa¢nich sluzeb musi byt zahrnuty

v nabidkové cené k poloZce, ke které se vztahuji a nelze je vycislit zvlast'.

Vsechny naklady na implementacni sluzby musi byt zahrnuty v celkové cené nabidky.
Tyto ndklady nelze uvadét samostatné.

(3) Ukastnik je dale povinen zahrnout do nabidky i dal3i souvisejici sluzby minimalné v

dile uvedeném rozsahu. Pro kaZdou uvedenou sluzbu uvede uéastnik podrobny
popis zpusobu provedeni sluzby pri realizaci predmétu plnéni zohlediujici
pozadavky zadavatele na technické FeSeni.

Ucastnik musi poskytnout detailni popis vsech dalsich souvisejicich sluzeb, které jsou
nezbytné pro UspéSnou realizaci projektu. Tento popis musi reflektovat technické
pozadavky zadavatele a zohlediovat v§echny aspekty implementace.

P.1 - Zavedeni nastroje pro Fizeni pristupovych opravnéni internich
i externich spravci IS MmM

Polozka | Popis

a) Analyza ICT prostiedi se zaméfenim na vyhledani a inventarizace privilegovanych
ucti

b) Upfesnéni instalace, parametrizace, definovani workflow, popis realizace integrace
s navazujicimi systémy

c) Navrh DR v pfipad€ nedostupnosti feSeni PIM/PAM

d) Vybudovani management (JUMP) serveru dle obecnych best practices

e) Implementace MS LAPS pro koncové stanice 1 servery

f) Vybudovani systému pro spravu a fizeni privilegovanych uctl

Q) Integrace s Active Directory (LDAP) a Email serverem Zadavatele

h) Nastaveni dvoufaktorové autentizace

i) Integrace s opera¢nimi systémy serveru provozovanych Zadavatelem

)] RDP protokol pro Windows platformu

k) SSH protokol pro OS Linux/Unix platformu

)] Vytvoreni ucth pro kmenové zaméstnance Zadavatele a piifazeni opravnéni k
pfislusnym serverim

m) Vytvofeni U€tl pro externi pracovniky a pfifazeni opravnéni k ptisluSnym
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n) Navrh a provedeni akceptacnich testl
P.2 - Zavedeni nastroji pro zaznamenavani ¢innosti informa¢niho nebo
komunika¢niho systému, jeho uzivatelti a administratort (Log/Event Management,

SIEM)

PoloZka | Popis

a) Analyza a detailni identifikace zdroj dat pro provozné bezpecnostni informace;
navrh zplsobu zpracovani a proaktivnich i reaktivnich akci

b) Vybudovani systému centralniho logovani pro zaznamenavani ¢innosti systému,
jeho uzivateli a administratori

C) Napojeni na nabizené SIEM feseni

d) Navrh a provedeni akceptacnich testl, vetné testii archivace a obnovy logt a
ovéieni detekce neopravnénych modifikaci

e) Predani technické dokumentace skute¢ného provedeni

f) Me¢sicni dohled, kontrola, vyhodnoceni provozu SIEM v rozsahu
1 MD/m¢si¢né€ po dobu udrzitelnosti projektu

Q) Zaskoleni

P.3 - Nastroje pro zajistovani tirovné dostupnosti informaci — HW pro zajisténi
provozu implementovanych feSeni

Polozka | Popis

h) Analyza a detailni rozlozeni zdroju dat pro jednotlivé provozované systémy

)} Néavrh zabezpeceni infrastruktury, nezavislé na stavajicich systémech (virtualizace,
Active Directory apod.)

)i Vybudovani vysoce dostupného dvou nodového clusteru pro provoz nabizenych
systémi

k) Implementace datového ulozisté na dva noveé dodané servery (hypervizory)

)] Navrh a provedeni akceptaénich testi

m) Ptedani technické dokumentace skutecného provedeni

n) Zaskoleni

(4) Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce a bude dodéna v
elektronické formé ve standardnich formatech (MS Office) pouZzivanych zadavatelem.

3.2. Pozadavky na zpracovani provadéci dokumentace

(1) Utastnik pied zahdjenim implementaénich praci zpracuje provadéci dokumentaci, ktera
bude disledné vychazet z predimplementacni analyzy a bude zahrnovat vSechny aktivity
potiebné pro fadné zajisténi implementace predmétu plnéni.

(2) Jako podklad pro zpracovani provadéci dokumentace provede ucastnik
pfedimplementacni analyzu, ktera bude zohlednovat stavajici prostfedi zadavatele ve
vztahu ke konkrétnimu nabizenému plnéni ucastnika, zejména pak s ohledem na
ucastnikem pouzité technické feSeni, minimalné pro néasledujici oblasti:

a. Analyza a vyhodnoceni stdvajiciho stavu, identifikace slabych mist
a bezpec€nostnich rizik, v€etné vazeb na HW a SW systémy.

b. Zptisob zalenéni nabizenych polozek do prosttedi zadavatele.

c. Sitova infrastruktura ve vztahu k pldnovanému vyuziti.
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d. Virtualiza¢ni infrastruktura (serverova, diskova) ve vztahu k planovanému vyuziti.
Analyza moznosti napojeni zdrojovych aplikacnich systémul, resp. moznosti
ziskavani jejich dat.

Integrace nabizenych softwarovych systémi.

Pozadavky na rekonfiguraci stavajicich systému ve vztahu k planovanému vyuziti
jejich dat.

Dopady implementace na dostupnost a funkcnost stavajicich sluzeb.

Posouzeni dopadti na non-IT technologie (spotfeba energii, tepelny vykon).
Integrace s virtualiza¢ni platformou ve vysoce dostupném rezimu.

Pozadované soucinnosti Zadavatele.

Néavrh opatieni k odstranéni neshod zjisténych v pribchu analyzy.

@
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(3) Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky cilového
stavu dle zadavaci dokumentace a konkrétniho technického feSeni nabizené¢ho ucastnikem
a musi obsahovat minimaln¢ tyto ¢asti:

a. Detailni popis cilového stavu vcetné funkcionalit jednotlivych ¢asti systému.
Nutné a doporucené optimalizacni a konfiguracni zmény dodavanych systéma i
vSech navdzanych systémi.

Zpusob zajisténi dodavek a sluzeb, véetné harmonogramu zajisténi HW dodavek.
Zpisob zajisténi koordinace realizace pfedmétu plnéni s béznym provozem.
Detailni navrh a popis postupu implementace predmétu plnéni.

Detailni popis zajiSténi bezpecnosti informaci.

Detailni harmonogram projektu véetn€ uvedeni kritickych milnika.

Vazby na stavajici systémy a jejich konfigurace.

Navrh akceptacnich kritérii a akceptacnich test.

Detailni popis navrhovanych Skoleni.

Komunikaéni schéma.

Obsah a rozsah provozni dokumentace.

o
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(4) Provadéci dokumentace bude ve lhité do 10 pracovnich dni od predani dodavatelem
pfipominkovana objednatelem a pfipominky budou ze strany dodavatele vypofadany v co
nejkrats$i dob€ s nastupem vypoiadani do 2 pracovnich dni (tj. zapracovany, ptipadné s
jasnym a konkrétnim pisemnym zdivodnénim odmitnuty jako nevalidni). Ze strany
objednatele nebude v rdmci pfipominkovani v piipadé¢ nepravdivych, nepfesnych nebo
vécné nejasnych informaci v této dokumentaci pozadovéano jeji opravovani na spravné
znéni, bude se pouze jednat o vyznaceni vySe uvedenych nedokonalosti a bude na
dodavateli jejich fadné zpracovani.

(5) Provadéci dokumentace musi byt pfed zahajenim realizace dalSich etap plnéni vyslovné
schvalena zadavatelem.

(6) Na zakladé provedené implementace bude provadéci dokumentace aktualizovana na
skutecn¢ provedenou vcetné¢ detailni konfigurace, a to jak funkéni, tak provedené
nastaveni veetné podlozeni provedenymi analytickymi podklady
a dokumenty. Aktualizovand provadéci dokumentace bude soucasti dokumentace
piredavané v ramci predavaciho protokolu.
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3.3. Harmonogram realizace

(1) Ucastnik zajisti projektové vedeni po celou dobu realizace zakézky osobou odpovédnou
za realizaci predmétu plnéni, ktera bude hlavni kontaktni osobou a ktera bude pfitomna pii
vSech jednénich tykajicich se projektu.

(2) Zadavatel vyzaduje navrzeni nasledujiciho harmonogramu plnéni — kde ucastnik uvede
maximéalni mozné lhiity pro jednotlivé kritické milniky. Udaj D zna¢i datum uéinnosti
smlouvy o dilo, ¢isla zna¢i pocet kalendarnich dnti. Celkova aktivita projektu musi byt v
souladu s podminkami Vyzva ¢. 41 - Kybernetickd bezpecnost — pro obce z Narodniho
planu obnovy a nesmi je prekroc€it, musi byt dokoncena v dostate¢ném piedstihu, a to do
34 tydnl od nabyti uc¢innosti smluvniho vztahu.

Por. | Aktivita projektu Nejpozdéjsi termin pro
¢. dokonceni aktivity
E1.1 | Pfedimplementacni analyza a zhotoveni Provadéci D+60
dokumentace
E1l.2 | Pfedani Provadéci dokumentace Zadavateli, D+90
pripominkové fizeni
E1.3 | Zapracovani pfipominek a ptedani finalni verze D+110
Provadéci dokumentace — akceptace Zadavatelem
El.4 | Dodavky a implementace D+170
E1.5 | Skoleni uZivatelii a administratord D+190
E1.6 | ZkuSebni provoz D+200
E1.7 | Akceptacni testy D+220

(3) Maximalni lhtitu trvani nesmi Gcastnik pii tvorbé detailniho harmonogramu prodlouzit.
(4) Ucastnik uvede zavazny harmonogram plnéni ve své nabidce a zaroven v navrhu smlouvy
o dilo.

(5) Ucastnik uvede potfebnou soucinnost zadavatele pro splnéni harmonogramu plnéni ve
sveé nabidce.

3.4. Pozadavky na Skoleni

(1) Utastnik zajisti §koleni pracovnikti Zadavatele — administratord a uzivatelli — na zafizeni a
systémy dodavané v ramci této vefejné zakazky, a to minimalné v rozsahu pieddvané
provozni dokumentace.

(2) Skoleni zajisti seznameni pracovnikii Zadavatele se viemi podstatnymi &astmi dila v
rozsahu pottebném pro provoz, udrzbu a identifikaci nestandardnich stavli systému a
jejich  pficin. Pracovnikim  bude  vystaveno  osvédceni 0 Skoleni
s uvedenim rozsahu Skoleni. Budou provedena tato Skoleni:

a. Skoleni administratorti — minimalni rozsah $koleni je 16 hodin na kazdou
polozku (P). Pfedpoklada se ucast maximalné€ 5 osob, Skoleni bude probihat v
sidle Zadavatele. Zadavatel miize zménit misto Skoleni dle potieby.
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(3) Naklady na skoleni musi byt zahrnuty v nabidkové cené k polozce, ke které se vztahuji, a
nelze je vycislit zvlast.

(4) Format Skoleni musi byt pfipraven jak pro prezencni vyuku, tak pro moznost
provedeni Skoleni elektronicky (vzdalenou formou) napt. pomoci MS Teams nebo jinych
elektronickych prostfedi pro vyuku. Format skoleni bude zvolen zadavatelem nejpozdéji
tyden pted realizaci Skoleni.

3.5. Pozadavky na provedeni akceptacnich testii a prechod do
zkuSebniho (testovaciho) provozu

(1) Ucastnik navrhne zpiisob a provedeni akcepta¢nich testi. Akceptaéni testy musi pro
vSechny polozky (P) vzdy zahrnovat minimaln¢:

a. Prokézani kompletnosti dodavky a splnéni povinnych 1 hodnocenych
pozadavkd.

b. Prokazani vysoké dostupnosti u feSeni, ktera jsou takto koncipovana.

c. Prokazani aktivace softwaru i hardwaru aktiva¢nimi kli¢i ¢i jinymi prostiedky,
je-li aktivace potiebna.

d. Prokazani registrace/aktivace podpory hardware a software vyrobce, pokud je
podpora soucasti dodavky a jeji aktivace je potfebna.

e. Pro kazdou polozku (P) navrhne ucastnik vhodné doplnujici testy a kritéria,
kterymi bude prokdzana bezproblémova funk¢nost a stabilita dodaného feSeni.

f. Vykonové testy prokazujici shodu s poZzadovanymi vykonnostnimi parametry a
dale vyrobcem deklarovanymi ¢i s ohledem na technologii objektivné
o¢ekavatelnymi parametry, napt. vykon u datovych ulozist’ (IOPS, pfenosova
rychlost, latence).

(2) O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny akceptaéni protokol.
Sablony akceptacnich protokoli budou predany zadavatelem pfi zahajeni projektu, pro
zapracovani ucastnikem do provadéci dokumentace.

(3) Utastnik zajisti pro kazdou polozku (P) zkusebni (testovaci) provoz v délce minimalng 14
dnti, véetné technické podpory minimalné 1 specialisty na dodané feSeni, s dojezdem
maximalné 1 hodiny od nahlaSeni poZadavku v pracovni den v dob¢ od 8:00 do 17:00.

3.6. Pozadavky na dokumentaci

(1) Ucastnik zpracuje provozni dokumentaci, ktera detailng popisuje konfiguraci zhotoveného
dila a jeho vazby na stdvajici systémy. Dokumentace bude zahrnovat podrobnosti o
architektute, pouzitych technologiich a specifickych nastavenich, ktera byla pouZita
béhem implementace. Déale bude obsahovat popis vSech integraci s existujicimi systémy a
procesy, véetn¢ schémat a diagramil, které usnadni porozuméni a udrzbu. V rdmci
provozni dokumentace bude rovnéz zahrnuta ¢ast zamétend na disaster recovery (obnova
po havarii). Tato ¢ast bude obsahovat:

a. Plan obnoveni po havarii: Detailni kroky pro obnovu funkcionality
zhotoveného dila v piipadé vypadku nebo havérie. Plan bude zahrnovat
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scénafe riznych typt havarii, jako jsou vypadky hardwaru, selhani softwaru,
nebo kybernetické utoky.

b. Zalohovaci strategie: Informace o pravidelnych zalohach dat a konfiguraci,
vcetné popisu metod a frekvence zalohovani. Dokumentace bude specifikovat
umisténi zaloh (lokalni, vzdalené, cloudové) a postupy pro jejich obnoveni.

Cc. Obnova systémti: Krok za krokem postup pro obnovu jednotlivych
komponenti systému vcetné nezbytnych krokd k =zajiSténi integrity a
dostupnosti dat po havarii.

d. Testovani a Gdrzba planu: Plan pravidelnych testti obnovy, které ovéfi ti¢innost
a aktualnost disaster recovery planu. Budou zahrnuty instrukce pro udrzbu a
aktualizaci planu v pfipad¢ zmén v systému nebo jeho komponentach.

e. Kontakty a eskala¢ni postupy: Seznam klicovych kontaktli pro technickou
podporu a eskalac¢ni postupy v ptipadé vaznych incidentt, které nelze vytesit
standardnimi postupy.

Tato ¢ast dokumentace zajisti, ze vSechny zi€astnéné strany budou mit jasné pokyny a
postupy pro minimalizaci dopadl ptipadnych problémt a pro rychlé obnoveni normalniho
provozu systému.

(2) Provozni dokumentace bude vychazet z provadéci dokumentace, ktera bude pied
pfedanim do provozu aktualizovana podle skute¢ného stavu.

(3) Soucasti provozni dokumentace bude popis Ukond doporucené udrzby, specifikace
intervalli jejiho provadéni a dalsi dokumentace v rozsahu stanoveném v provadéci
dokumentaci.

(4) Dokumentace bude dodana v elektronické podobé, ktera umoziuje jeji zobrazeni a Cteni
prostfednictvim béznych nastroji, jako je kanceladisky balik nebo ve formatu PDF.

4 Technicka podpora a sluzby
(1) Mési¢ni dostupnost (SLA): 98,00 %. V piipadé nedodrzeni mési¢ni dostupnosti (SLA)
dojde ke snizeni mésicni ceny technické podpory podle nize uvedené tabulky a vzorce:

Mési¢ni dostupnost (SLA) Sleva z mési¢ni ceny technické podpory
97,99 % - 97,00 % 10 %
96,99 % - 95,00 % 15 %
Méné€ nez 95,00 % 30 %

celkovy ¢as vypadka (minut
Dostupnost (%) = (1 — i YP ( y)) x100

celkovy ¢as mereni (minuty)

(2) Online Helpdesk pro feseni provoznich problému a ohlaSenych incidentd, ktery je soucasti
technické podpory.

(3) Technicka podpora musi byt poskytovana vyhradné v ¢eském jazyce.

(4) Proaktivni udrzba, aktualizace a optimalizace systému je soucasti technické podpory.
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(5) Vzdaleny piistup dodavatele do prostiedi objednavatele prostfednictvim VPN piipojeni.

(6) Telefonicka asistence dodavatele v rozsahu 16 hodin mésicné je soucasti technické podpory.
Nevycerpané hodiny budou ptfevadény do nasledujiciho meésice, piicemz pirevedené
hodiny vyprsi na konci kalendainiho roku.

(7) Doby plnéni podle nize uvedené tabulky se sankcemi (smluvnimi pokutami) za jejich
nedodrzeni.?

Druhy Zpétna reakce | Zahdjeni Dalsi VyieSeni

pozadavki (potvrzeni zasahu specifikace
obdrzZeni
pozadavku)

Zéavada Do 2 hodinod | Do 2hodinod | Do 10 hodin od | Do 30 hodin od
nahlaSeni nebo | nahldSeni nebo | nahldSeni nebo | nahldSeni nebo
zjisténi zavady | zjisténi zavady | zjisténi zavady, | zjisténi zavady,

nebude-li pokud neni

dohodnuto jinak | dohodnuto
jinak. Sankce:
100 K¢ za
kazdou hodinu
prodleni.

Servisni Do 2 hodinod | Do2hodinod | Do 10 hodinod | Do 50

pozadavek nahlaSeni nahlaSeni nahlaSeni pracovnich
pozadavku pozadavku pozadavku hodin od

nahlaseni
pozadavku,
pokud neni
dohodnuto
jinak. Sankce:
100 K¢ za
kazdou hodinu
prodleni.

Zménovy Do 8 hodin od N/A Do 10 Dle dohody.

pozadavek nahlaSeni pracovnich dnit | Sankce: 1000
pozadavku od nahlaseni K¢ za kazdy den

pozadavku, prodleni.
ptedloZit navrh

feSeni, pokud

neni dohodnuto

jinak.

Pozadavek na Do 8 hodin od N/A Do 15 Dle dohody.

konzulta¢ni nahlaSeni pracovnich dnti | Sankce: 1000

sluzby pozadavku od nahlaseni K¢ za kazdy den

pozadavku, prodleni.
poskytnout

2 Doby plnéni se pocitaji pouze v pracovni dobé systému (pracovni hodiny) od 8:00 do 17:00. Pro t¢ely sankci
se délka prodleni pocita také pouze v pracovni dobé.
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konzultaci,
pokud neni
dohodnuto
jinak.

e Pokud bude rozsah zavady takovy, Ze nebude mozné provést napravu obvyklymi
prostfedky, musi dodavatel do 24 hodin od nahldSeni zdvady navrhnout nahradni
feSeni, jehoz realizaci objednatel bezodkladné zZvazi
s ohledem na mozné poskozeni jeho z4jmu.

e Zajisténi zaru¢niho servisu technologii nebo piedmétu plnéni je soucasti technické
podpory.
e Cena technické podpory zahrnuje pravidelné profylaxe prostiedi a to minimalné

jednou ro¢né.

e Cena technické podpory zahrnuje bezodkladné aktualizace prostiedi v pfipad¢ zjisténi
bezpecnostni hrozby, kterd miize ohrozit informacni systém objednatele (vSechny
komponenty, které¢ vyuziva aplikacni prostfedi, a nejsou soucasti opera¢niho systému,
ktery si sam aktualizuje zadavatel VZ). Bude klasifikovano podle SLA jako zévada.

e Urceni druhu pozadavku ndlezi objednateli.

e Servisni pozadavky budou plnény ptednostné v pracovni dob¢ (pracovni dny od 8:00
do 17:00), v takovém piipadé je cena za jejich plnéni soucasti ceny technické podpory.

Cena technické podpory zahrnuje vSechny ndklady na poskytovani technické podpory, véetné
nakladl spojenych s technickou podporou a garanci nastupu servisniho technika (zahdjeni
zéasahu).
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