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Definice sluzeb
2.1 Prehled sluzeb

Katalog sluzeb je detailni formulaci pfedmétu pinéni sluzeb, které zajistuje poskytovatel sluzeb pro CIZP.
Sluzby jsou poskytovany v mistech plnéni specifikovanych v €l. Il. odst. 5 smlouvy. Dale katalog sluzeb
specifikuje veskeré ¢innosti, provozni podminky a dal$i nalezitosti Sluzeb.

Nasledujici tabulky uvadi souhrnny prehled priibéznych a doplfikovych Sluzeb a jejich jednotlivych klicovych

¢innosti:

PREHLED PRUBEZNYCH SLUZEB

ID

1SO1

Nazev sluzby

Provoz a sprava infrastruktury

Klicové c¢innosti

Provoz a sprava

Reporting a vyhodnocovani provozu

Soucinnost Objednateli

Tvorba a udrzba dokumentaéni zékladny

1S02

Zalohovani a obnova

Zalohovani a zalohovaci plan

Obnova systému

1S03

Dohled a monitoring

Provozni monitoring

1S04

Technicka podpora

2. uroven podpory

Technicka podpora rozvoje

Tabulka 1 - Prehled pribéznych sluzeb

PREHLED DOPLNKOVYCH SLUZEB

Nazev sluzby

Klicové ¢innosti

Rizené ukondeni poskytovani
sluzeb

Pfiprava scénare ukonceni

Provedeni scénare ukondeni

Tabulka 2 - Pfehled doplrikovych sluzeb

Stranka 4 z 30




"CESKA INSPEKCE
ZIVOTNIHO PROSTREDI

2.2 Definice SLA

Service Level Agreements (dale jen ,SLA®) parametry jsou definovany jako jednotné parametry pro prostfedi
PROD (Produkéni), TEST (Testovaci) a DEV (Vyvojové)s hodnotami uvedenymi v nasledujici tabulce. Pro
prostfedi MGMT nejsou SLA parametry primarné stanoveny. Poskytovatel zajiStuje provozni funk&nost
MGMT prostredi tak aby neovlivnila provoz prostfedi PROD, TEST a DEV.

|l. Parametr

Pracovni doba

Hodnota

07:00 — 16:00 hod, v pracovni dny

Provozni doba — PROD

07:00-19:00 hod v pracovni dny (12x5)

Provozni doba — ostatni prostredi
Il. Dostupnost

Minimalni dostupnost — TEST/DEV

07:00-19:00 hod, v pracovni dny (12x5)

95,2 %

Minimalni dostupnost — PROD

lll. Lhity pro zahajeni reseni

Lhita pro potvrzeni pfijeti incidentu od zalozeni

99,5 %

prijeti incidentu)
IV. Lhity pro vyresSeni/uzavieni incidentl (od potvrzeni prijeti incidentu)

I 30 minut
incidentu

Lhuta pro informovani o zplsobu a odhadu délky 30 minut
feSeni (od potvrzeni pfijeti incidentu)

Garantovana doba zahajeni feSeni (od potvrzeni 60 minut

Lhita pro potvrzeni pfijeti pozadavku

Kategorie A — PROD 6 hodiny
Kategorie A — TEST/DEV 24 hodin
Kategorie B — PROD 8 hodin
Kategorie B — TEST/DEV 48 hodin
Kategorie C — PROD 2 dny
Kategorie C — TEST/DEV 4 dny

V. Lhity pro feseni pozadavku - tyka se vyhradné sluzby Technicka podpora rozvoje

1 pracovni den

Lhita pro odeslani nabidky Objednateli

2 pracovni dny

Lhlta pro feSeni pozadavku
VI. Maximalni pocet incidentt za obdobi

Individudlné na zakladé akceptované objednavky

Pocet incident(i Kategorie A — PROD 2
Pocet incidenti Kategorie A — TEST/DEV N/A
Pocet incidentu Kategorie B — PROD 4
Pocet incidentu Kategorie B — TEST/DEV N/A
Pocet incidentu Kategorie C — PROD 8
Pocet incidentli Kategorie C — TEST/DEV N/A

Servisni okno

Od soboty 00:00 do nedéle 24:00 kazdy 1. vikend
v mésici, vyuziti tohoto ¢asu je podminéno
souhlasem Objednatele

Tabulka 3 - Definice SLA
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3 KATALOGOVE LISTY PRUBEZNYCH SLUZEB

3.1 Sluzba "IS01 - Provoz a sprava"

3.1.1 Parametry sluzby

Oznaceni Nazev sluzby

1SO1 Provoz a sprava

Vymezeni sluzby

Lokalita Cizp Prostredi PROD/TEST/DEV/MGMT
glj';bcyeny PopIS Poskytovani sluzeb provozu a spravy infrastruktury
1. Provoz a sprava
Klicové cinnosti v 2. Reporting a vyhodnocovani provozu
ramci sluzby 3. Soucinnost Objednateli
4. Tvorba a udrzba dokumentaéni zakladny
Kli¢ova €innost Minimalni rozsah sluzby Periodicita €innosti
Provoz a sprava
L Reporting a vyhodnocovani mésicni reporting
'Vl"r‘v'“:)aln' rozsah provozu poskytovani sluzeb
sluze . .
Souginnost Objednateli 7 MD/mésic Vyhodnocovaci obdobi
i Poskytovatel vytvafi a
gc\)l(lzlztﬁe?]t;dérnzib;ékla dn dokumentacni zakladu
y v aktualni podobé

SLA parametry sluzby

Vyhodnocovaci obdobi 1 kalendaini mésic

Tabulka 4 - Sluzba "IS01 — Provoz a sprava"
3.1.2 Zména rozsahu sluzby

Poskytovatel je povinen v jim nabizeném rozsahu této Sluzby a odmény za plnéni této Sluzby zohlednit
i potencialni zménu naroka vyplyvajicich z pfipadnych zménovych Fizeni a rozvoje infrastruktury na
zakladé zmény vnéjsich podminek (napf. operacnich systému) v arovni +5% od pozadovaného stavu.

3.1.3 Popis a parametry ¢innosti

3.1.31 Provoz a sprava
V ramci ¢innosti Provoz a sprava zajistuje Poskytovatel v pIném rozsahu veskeré €innosti souvisejici se
zajisténim bézného provozu nize uvedené infrastruktury a SW:
a) Provoz a sprava komunikacni infrastruktury:
» pasivnich a aktivnich prvki local area network (LAN pfepinace);
* L3 prvki a jejich HA;
+ aplikacnich firewalll a jejich HA;

» sitovych a infrastrukturnich sluzeb (napf. DNS, SMTP, NTP a dalSich);
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» pasivnich a aktivnich prvkl storage area network (SAN pfepinace a smérovace).
b) Provoz a sprava HW infrastruktury:

* provoz a sprava fyzickych serverq;

+ provoz a sprava diskovych poli a storage systému;

* provoz a sprava nastroju pro vzdalenou spravu HW komponent (napf. out-of-band management) a
diagnostiku;

*  provoz a sprava virtualizanich platforem VMware;
* provoz a sprava feseni FortiMail.
c) Provoz a sprava systémového a infrastrukturniho SW:
+ operacnich systém fyzickych a virtualnich serverd;
+ databazovych serverd MS SQL;
+ databazovych servert Oracle;

+ aplika¢nich serveri MS Active Directory, Exchange On-Premise a ostatnich serverovych produkti
Microsoft;

»  prostfedi Microsoft 365;

» systému pro reporting, Udrzbu provoznich denikd, provoz a spravu konfiguraCni databaze
jednotlivych systému/technologii a vyhodnoceni SLA.

Provoz a sprava predstavuje zejména nasledujici €¢innosti zajiStované Poskytovatelem:

* administrace infrastruktury a jejich komponent, prvki a sluzeb (na denni bazi) — provadéni
veskerych ¢innosti, procesu a postupl vyplyvajicich z vlastnosti a G€elu infrastruktury, dale realizaci
pozadavku, doporu¢eni a podminek vyrobct HW a SW

» profylaktické Cinnosti (na mésicni bazi) — fyzicka kontrola, vnéjsi Cisténi a provadéni dalSich Cinnosti
vyplyvajicich z pozadavkll a podminek vyrobcd HW a SW tak, aby se predesSlo vypadkim
infrastruktury;

+ kontrola dostupnosti firmware, patcht, hotfixd, service packd a dalSich opravnych balik{i vyrobcu
HW a SW, provedeni jejich analyzy z hlediska vlivu na stabilitu a bezpecnost infrastruktury a
pFiprava zménovych pozadavkl na instalaci a implementaci potfebnych opravnych balik(, minimalné
2x ro¢né;

* instalace, implementace opravnych baliki a provedeni potfebnych zmén dle Objednatelem
schvalenych navrhi preventivnich opatfeni a zménovych pozadavkl, minimalné 2x ro¢né;

* Vydavani planu instalace opravnych patchl a doplikd, pozadavkl a zmén, pokud vyzaduji
mimoradné zasahy — napf. vypnuti/restart infrastruktury a koordinaci &innosti vice subjektd pro
minimalizaci dopadd. Plan instalace musi byt vytvaren tak, aby byly odstavky infrastruktury
minimalni a jednotlivé instalacni kroky byly sdruzovany do ucelenych tematickych celkd (sdruzovani
vice pozadavku a zmén do jediného servisniho okna);

* podpora pro distribuci certifikatd - 1x ro€né vyména certifikata.

Zmény infrastruktury budou provadény v souladu s postupy pro Change Management, které budou
implementovany v ramci procesu Ffizeni ICT sluzeb HelpDesku. PFfi bézném provozu infrastruktury a
provadéni schvalenych zmén musi byt dodrzeny pokyny a doporuceni vyrobctl HW a SW tak, aby nedoslo k
poruseni zaruénich nebo jinych podminek vztahujicich se na provoz jednotlivych prvku infrastruktury.
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3.1.4 Reporting a vyhodnocovani provozu

Poskytovatel vede zaznamy o tom, jakym zpusobem a v jaké kvalité ¢i kvantité jsou vySe uvedené provozni
parametry sluzby naplfiovany.

Poskytovatel v ramci reportingu provozu poskytuje:

* Vedeni provozniho deniku kazdého zafizeni v elektronické podobé. Provozni denik musi obsahovat
udaje o provedeni veSkerych &innosti Poskytovatele, tj. alespori:

identifikaci pracovnika, ktery ¢innost provedi;

datum a &as zahajeni provadéni Cinnosti;

datum a ¢as ukonCeni provadéni ¢innosti;

popis provedené Cinnosti;

vysledek provedeni ¢innosti;

volitelné a v opodstatnénych, ¢i Objednatelem stanovenych, pfipadech rovnéz dalsi
podklady relevantni k provadéné &innosti (napf. harmonogram realizace provozniho zasahu,
implementacni plan, plan instalaci apod.).

O O O 0 O O

* Pravidelny mésicni reporting vyhodnocovani a dodrzovani SLA parametrld jednotlivych sluzeb
spocivajici zejména v/ve:

o zpracovavani zpravy o prabéhu bézného provozu obsahujici pfehled v§ech, v souvislosti
s provozem sluzby, provadénych &innosti, zmén a pinéni SLA parametr(i za uplynulé
obdobi (ve formé protokolu, ktery bude slouzit pro akceptaci poskytovanych sluzeb a bude
pfipojen k faktufe za pfislusné vyhodnocovaci a fakturaéni obdobi);

o zpracovavani zpravy o vyuzivani zdrojli provozované sluzby, slabych mistech a rezervach;

o doporuceni Uprav provozované sluzby pro optimalizaci vykonu.

* Pravidelné mésic¢ni reporty budou zpracovany pro veskeré sluzby poskytované v pribéhu bézného
provozu.

* Ad-hoc reporting provadéni provoznich ¢innosti dle pokynt Objednatele, pfipadné tfetich subjektl
stanovenych Objednatelem.

3.1.5 Soucinnost Objednateli

Objednatel provadi ve spolupraci se svym smluvnim dodavatelem aplikacni vrstvy, sluzeb podpory a
provozu (dale ,Dodavatel aplikaéni vrstvy“ nebo ,Provozovatel aplikacni vrstvy“) kontinualni rozvoj a
optimalizaci aplika¢ni vrstvy v souladu s potfebami Objednatele a zménou vnéjSich podminek (narodni nebo
evropska legislativa atd.). Nasazeni novych verzi aplika¢ni vrstvy bude probihat v souladu se zasadami a
postupy Release Managementu ("RM"), které jsou pro dodavatele aplikac¢ni vrstvy stanoveny.

Poskytovatel bude v ramci Sluzby IS01 poskytovat pfi procesu RM nezbytnou soucinnost Objednateli a
jim stanovenym subjekttiim, a to v nasledujicim rozsahu:

» spoluprace a soucinnost s Dodavatelem aplikac¢ni vrstvy pfi navrhu zmén, Gprav a konfiguraci sluzby
tak, aby se pfedeSlo moznym komplikacim a pfipadnému navrhu nekoncepcénich &i jinych zmén
ovliviiujicich kvalitu, vykonnost a dostupnost sluzby;

+ zajiSténi a provedeni potfebnych uUprav, rekonfiguraci, rozhrani a dalSich zmén sluzby tak, aby byl
Dodavateli aplikaéni vrstvy umoznén nasledny bezproblémovy deployment novych verzi;

* zmeény provozniho dohledu, systému zalohovani a dalSich ovlivnénych &asti sluzby tak, aby po
implementaci nové verze byl umoznén bezproblémovy a plnohodnotny dohled a dalSi navazujici
systémy infrastruktury v souladu s poZzadovanymi SLA parametry;

* realizace prostupl na firewall;

+ pohotovost a podpora béhem realizace €innosti spravy a rozvoje aplikaéni vrstvy Objednatelem
mimo Provozni dobu;

* instalace pozadovanych komponent OS dle pozadavkl( Objednatele.
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Poskytovatel je na vyzadani Objednatele povinen poskytnout plnéni v ramci soudinnosti.
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3.1.6 Tvorba a udrzba dokumentaéni zakladny

Poskytovatel je povinen v ramci provozu a spravy sluzby vést dokumentaéni zakladnu, tj. vytvaret a
pravidelné aktualizovat projektovou/technickou, provozni tak, aby tato dokumentace byla aktualni v
navaznosti na zmény prostfedi, funkci, sluZzeb a provoznich postupld. Aktualizovanou podobu
projektové/technické, provozni a bezpeénostni dokumentace sluzby pfedava Poskytovatel Objednateli 1x
meésicné.

Dokumentacni zakladna bude vedena minimalné v nasledujicim rozsahu:

Dokumentace LAN:

aktualni schéma fyzického zapojeni LAN;

aktualni schéma logického zapojeni LAN (VLAN, porty, prvky);
aktualni pfehled verzi OS aktivnich prvka;

sprava konfiguraci pfedmétnych zafizeni;

aktualni pfehled bezpecnostniho nastaveni a schéma (L3);

aktualni pfehled nastaveni a konfigurace Aplikacniho firewallu.

Dokumentace SAN, storage:

architektura feSeni SAN a storage;

aktualni schéma zapojeni a topologie SAN;

aktualni pfehled a nastaveni ISL propojeni;

aktualni vypis konfigurace zoénovani;

sprava konfiguraci pfedmétnych zafizeni a licenci v konfiguraéni DB Objednatele;

aktualni vypis konfigurace mapovani datovych ulozist jednotlivym klienttim (serverim, aplikacim).

Dokumentace virtualizace:

architektura rfesSeni virtualizaci;

aktualni konfigurace virtualizaéni platformy a konfigurace jednotlivych virtualnich serverl a zafizeni
na platformé Intel (VMware konfigurace a Hyper-V konfigurace, role a uréeni jednotlivych serverq,
virtualni LAN prostfedi atd.);

architektura pfipojeni a definice konfigurace nastrojl pro spravu virtualizaci.

Dokumentace operacnich systému, aplikaci a sluzeb:

prehled a konfigurace instalovanych a provozovanych operacénich systému;
pfehled a konfigurace instalovanych a provozovanych aplikaci a sluZeb;
prehled a konfigurace vysoké dostupnosti;

architektura pfipojeni a definice konfigurace nastroju pro spravu operacnich systémf(, aplikaci
a sluzeb.
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3.1.7 Vyhodnoceni sluzby

Po uplynuti vyhodnocovaciho obdobi sluzby zpracuje poskytovatel Protokol o poskytnuté sluzbé obsahuijici
minimalné nasledujici informace:

+ zprava o prubéhu a stavu Sluzby 1S01 (viz ¢l. 3.1.4);

* mésicni pfehled historie nartstu kapacit a vykonnosti a prognézu dosazeni limitnich hodnot v
dalSich Sesti mésicich;

« navrh preventivnich opatfeni;

* navrhy na zménu sluzby;

» vykaz aktualniho €erpani hodin v oblasti soucinnosti Objednateli;

« pfipadné dalSi reporty vyZzadané Objednatelem;

- dalSi doklady dokladajici prokazatelné €erpani danych sluzeb a opravnénou fakturaci sluzby ze
strany Poskytovatele.
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3.2 Sluzba "IS02 - Zalohovani a obnova"

3.21

Parametry sluzby

Oznaceni Nazev sluzby

1S02

Vymezeni sluzby

Zalohovani a obnova

Lokalita Clzp Prostredi PROD/TEST/DEV/MGMT
fllar;t;:;ny POpIS Poskytovani sluzeb zalohovani a obnovy a provozu a spravy zalohovaciho systému.

KliGové €innosti v
ramci sluzby

1. Zalohovani a zalohovaci plan

2. Obnova systému

Minimalni rozsah
sluzeb

Klicova ¢innost

Minimalni rozsah sluzby

Periodicita ¢innosti

Zalohovani a zalohovaci

plan

70 servert

Obnova systému

SLA parametry sluzby

Vyhodnocovaci obdobi

n/a

1 kalendarni mésic

Vyhodnocovaci obdobi

Parametry obnovy -
Prostredi

PROD/

Tabulka 5 - Sluzba "IS02 — Zalohovani a obnova"

RTO/S
[hod]

RPO/S
[hod]

12 2

RTO/
[hod]

P RPO/P

[hod]
24

Retence
zaloh [dny]

30

Retence
kvartalnich
archivu

bez omezeni

TEST/DEV

24 24

48

24

30

N/A

3.2.2 Zménarozsahu sluzby

Poskytovatel je povinen v jim nabizeném rozsahu této Sluzby a odmény za plnéni této Sluzby zohlednit
i potencialni zménu narokl vyplyvajicich z pfipadnych zménovych fizeni a rozvoje infrastruktury na
zakladé zmény vnéjSich podminek (napf. operacnich systému) v urovni +5% od pozadovaného stavu.
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3.2.3 Upresnéni incidentu

Jedna se o parametry zpfesfujici obecné definice incidentu. Objednatel definice incidentl pro Sluzbu 1S02
zpreshuje nasledovné:
Do incidenttl Kategorie A jsou navic zahrnuty nasledujici udalosti:

»  Ztrata dvou a vice zaloh stejného typu a charakteru.

* Nedodrzeni terminu dle Planu obnovy a prekro¢eni oéekavaného terminu o Ihity del$i nez uvedené
v nasledujici tabulce:

Parametry obnovy - RTO/S RPO/S RTO/P RPO/P
Prostfedi [hod] [hod] [glele]| [glele]|
PROD 12 2 36 2
TEST/DEV 20 48 72 48

Do incidentti Kategorie B jsou navic zahrnuty nasledujici udalosti:

+ Ztrata jedné a vice zaloh stejného typu a charakteru.

* Nedodrzeni terminu dle Planu obnovy a prekro¢eni oéekavaného terminu o Ihity del$i nez uvedené
v nasledujici tabulce:

Parametry obnovy - RTO/S RPO/S RTO/P RPO/P
Prostfedi [hod] [hod] [hod] [hod]
PROD 9 1,5 24 1,5
TEST/DEV 15 36 48 36

3.2.4 Popis a parametry ¢innosti

Pojmem zalohovani se rozumi ,Vytvafeni bezpecnostni kopie dat nebo celého informacniho systému
(vetné konfiguraci a nastaveni) tak, aby bylo mozné v pfipadé havarie nékteré &asti systému obnovit stav,
ktery existoval t&sné pfed vznikem poruchy*.

Objednatel pozaduje, aby Poskytovatel provadél veSkeré operace souvisejici se zalohovanim a
obnovou. Je pozadovano zajisténi kompletniho provozu a spravy zalohovaciho systému v rozsahu
definovaném timto katalogovym listem.

Jednotlivé parametry jsou:

* RTOI/S je Casové kritérium v hodinach, kterym se rozumi dosazena doba obnovy individualniho
systému. Limitujici podminkou pro méfeni je skute¢nost, Zze paralelné nesmi probihat vice nez 3
dalSi obnovy jinych systém( stejného prostredi.

* RTOI/P je Casové kritérium v hodinach, kterym se rozumi doba obnovy celého prostredi.

* RPOIS je kritérium v hodinach, definujici maximalni tolerovanou ztratu dat, kterd nebudou obnovena
pfi obnoveé individualniho systému v daném prostiedi.

* RPOJP je kritérium v hodinach, definujici maximalni tolerovanou ztratu dat, ktera nebudou obnovena
k uréenému ¢asu v minulosti pfi obnové celého prostredi.

* Retence zaloh je kritérium ve dnech definujici maximalni dobu, po kterou je nutné udrzovat
operativni zalohy systému. Definuje tak nejstarSi bod v minulosti, ke kterému je mozné systém z
operativni zalohy obnovit k jakémukoliv poZadovanému ¢asovému bodu, ktery se bude pohybovat v
intervalu od nyni — interval retence zaloh po nyni — RPO/S

* Retence kvartalnich archivi je kritérium ve dnech definujici maximalni dobu, po kterou je nutné
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udrzovat kvartalni archivy systému. Definuje tak nejstarSi bod v minulosti, ke kterému je mozné
systém z archivu obnovit.

3.241  Zalohovani a zalohovaci plan

Poskytovatel bude vramci této kliCové Cc&innosti zajiStovat provoz a spravu zalohovaciho systému
Objednatele. Pfevezme a bude nadale udrzovat dokumentacni zakladnu pro zalohovani s dlrazem na
Zalohovaci plan. Pfitom bude poskytovat uzkou soudinnost a spolupraci s dodavatelem aplikacni vrstvy za
ucelem optimalniho a pfesného nastaveni zalohovani v navaznosti na potfeby aplikacni platformy.

Dlraz bude kladen zejména na nasledujici ¢innosti:

* nastaveni zalohovani dle pozadavkd Objednatele s ohledem na dodrzeni SLA parametru,

+ operativni zalohovani vS8ech prvka infrastruktury a dlouhodoba archivace stanovenych dat dle
nastavenych postupd,

* podpora a provadéni klonovani systémd,

+ vytvofeni, sprava a udrzba Zalohovaciho planu a Planu obnovy dle pozZadavku a interni
dokumentace Objednatele,

. vytvofeni disaster recovery planu dle analyzy prostfedi zakaznika do 1 mésice od podepsani
smlouvy,

+ zabezpedleni spravnosti, integrity a uplnosti zalohovanych dat.

Poskytovatel umozni Objednateli kontrolu vlastniho provedeni zalohy, kontrolu integrity a uplnosti zaloh,
kontrolu logli zalohovaciho SW, velikosti zaloh a kontroly dodrZzovani pfedepsanych postupl. Poskytovatel je
povinen Objednateli poskytnout pasivni prava k monitoringu zaloh (backup data).

Poskytovatel bude vypracovavat detailni pravidelny report zalohovani, ktery bude pfedkladat Objednateli ke
kontrole.

PInéni ze strany Poskytovatele, tedy sluzby v oblasti zalohovani a obnovy a jednotlivé navazujici a
vyplyvajici Cinnosti musi byt poskytovany v takovém rozsahu a Cetnosti, aby provadéné zalohovani bylo v
souladu se schvalenym Zalohovacim planem a Planem obnovy.

Poskytovatel musi zajistit fadné a véas obnovu Infrastruktury CIZP nebo jednotlivych komponent v souladu s
Planem obnovy.

3.24.2 Obnova systému

Poskytovatel bude v ramci kli¢ové Cinnosti zajiStovat obnovu provozované infrastruktury Objednatele, dle
pozadavku Objednatele.

3.24.3 Plan obnovy

Poskytovatel se zavazuje do 1 mésice od podepsani smlouvy vytvofit Disaster Recovery Proces (DRP), a to
na zakladé analyzy prostfedi zakaznika.

Poskytovatel pfevezme a bude nadale udrzovat dokumentacni zakladnu s dlirazem na Plan obnovy, ktery
bude obsahovat kompletni Disaster Recovery Proces (DRP) zalohované infrastruktury. PFitom bude
poskytovat uzkou soucinnost a spolupraci s dodavatelem aplika¢ni vrstvy za u€elem optimalniho a pfesného
nastaveni obnovy v navaznosti na potfeby aplikaéni platformy. Dokumentace bude 1x za 4 mésice
podrobena revizi a vydana nova aktualizovana verze.

Poskytovatel navrhne pro kazdy provozovany systém, komponentu a sluzbu proces a postup obnovy DRP.

V ramci plnéni DRP Poskytovatel zajisti minimalné tyto ¢innosti:

+ navrh a spravu DRP pro infrastrukturu CIZP s rozpadem na jednotlivé systémy, komponenty a sluzby,

*+ navrh a aktualizaci RPO (Recovery Point Objective) a RTO (Recovery Time Objective) dle
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technologického stavu infrastruktury a objemu zalohovanych dat,

« spravu a kontrolu dosazitelnosti RPO a RTO u jednotlivych koncovych sluzeb,

+ analyza pInéni RPO a RTO sluzeb a jejich komponent na vyzadani, provadéni obnovy jednotlivych
systém( a prvka (bez nutnosti obnovy celé infrastruktury CIZP) na vyzadani Objednatele.

Objednatel dale poZaduje, aby Poskytovatel provadél minimalné 1x roné kompletni test obnovy celé
provozované infrastruktury CIZP. Rizeni a koordinaci testu obnovy bude provadét Objednatel. Objednatel
bude povinen sdélit termin provedeni testu obnovy Poskytovateli nejméné 30 kalendafnich dni pfed
pozadovanym terminem.

3.2.5 Vyhodnoceni sluzby

O poskytnuti v8ech sluZeb bude pfipraven ze strany Poskytovatele tzv. "Protokol o poskytnuté sluzbé" za
dobu uplynulého vyhodnocovaciho obdobi a obsahujici zejména nasledujici:

« Zaznamy o provedeni zaloh (rozsah zaloh musi byt v souladu se schvalenym Zalohovacim planem).
« Zaznamy o provedeni testu obnovy dat, systému a prvku.

*  Protokol ro&niho testu obnovy.

+ Zaznamy o mimofadnych situacich.

* Navrhy preventivnich opatfeni na zménu Zélohovaciho planu, Planu obnovy nebo vlastniho
technického feSeni zalohovaciho systému.

* Na vyzadani — analyza plnéni RTO/S a RPO/S.

» DalSi doklady dokladajici prokazatelné ¢erpani sluzeb danych sluzeb a opravnénou fakturaci sluzby
ze strany Poskytovatele.
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3.3 Sluzba "IS03 - Dohled a monitoring"
3.3.1 Parametry sluzby

Oznaceni Nazev sluzby

IS03 Dohled a monitoring

Vymezeni sluzby

Lokalita Clzp Prost PROD/TEST/DEV/IMGMT

Zkraceny popis
sluzby

Zajisténi sluzeb dohledu a monitoringu.

Klicové Cinnosti v , o
1. Provozni monitoring

ramci sluzby

Rl el Kli¢ova Cinnost Minimalni rozsah Periodicita Cinnosti
sluzeb Provozni monitoring Provozni doba — 7x24 hod

SLA parametry sluzby

Vyhodnocovaci obdobi 1 kalendaini mésic

Tabulka 6 - Sluzba "IS03 — Dohled a monitoring"

3.3.1.1  Zména rozsahu sluzby

Poskytovatel je povinen v jim nabizeném rozsahu této Sluzby a odmény za pInéni této Sluzby zohlednit
i potencialni zménu naroka vyplyvajicich z pfipadnych zménovych fizeni a rozvoje infrastruktury na
zakladé zmény vnéjsich podminek (napf. operacnich systému) v urovni +5% od pozadovaného stavu.

3.3.2 Popis a parametry ¢innosti

3.3.21 Provozni monitoring

Poskytovatel zajisti provoz a spravu systému dohledu a monitoringu a provadéni vlastniho dohledu
a monitoringu na denni bazi minimalné v nasledujicim rozsahu:

+ kontrola provoznich log(;
» dohled a monitoring nad vSemi prvky infrastruktury a provadéni kontroly stavl vSech soucasti sluzby;

* Provadéni konstantniho dohledu a kontroly dostupnosti a vyhodnocovani vSech odchylek s
disledkem na provozuschopnost sluzby. Pokud dojde k vypadku sluzeb ¢i jejich &asti, tak
bezodkladné zajistit dle zavaznosti opravu;

* Notifikace (alerting) pfi vyskytu nezadoucich situaci. Vyhodnocovani téchto stavl a identifikaci
pficin. Analyza feSenych problémovych situaci a navrh opatfeni pro jejich eliminaci. Prozkoumani
vhodnosti pfijatych opatieni. Poskytovatel zajisti emailovou notifikaci;

* monitoring vyuziti zdroja sluzby;
+ nastaveni monitoringu dle pozadavkl Objednatele, s ohledem na parametry SLA a jejich dodrzeni;

* sledovani trendd v ramci provozu monitoringu, kdy Poskytovatel zajisti sledovani trend(l vyvoje
sledovanych atribut a proaktivni reakci na pfedpokladany vyvoj;

+ Poskytovatel v pfipadé incidentu zajisti identifikaci zodpovédnych konfiguraénich polozek véetné
pfedani této informace na HelpDesk;
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» Poskytovatel zajisti v pfipadé incidentu nalezeni pfi€iny incidentu a téz feSeni incidentu, véetné
predani téchto informaci na HelpDesk;

* Poskytovatel zajisti dohled nad neopravnénymi pokusy o pfihlaSeni do monitorovanych prvki
provozované sluzby, v€etné pfedani této informace na HelpDesk;

* Poskytovatel zajisti hlaseni antivirovych incidentt na HelpDesk.

3.3.2.2 Provozni monitoring pro APP

Poskytovatel zajisti provadéni monitoringu. Poskytovatel zajisti centralni komponentu pro sbér, uchovani a
analyzu logl. Minimalni rozsah ukladanych logt bude nasledujici:

* Logy z operaéniho systému obsahujici systémové udalosti a pfistupy do OS;
* Logy zmén na fileserverech

+ auditni logy;

« aplikaéni logy;

* Logy z ostatnich sitovych zafizeni, pfedevdim Firewall.

Poskytovatel zajisti uchovani logi po dobu min 6 mésicu. Pfistup ke vSem logim budou mit pracovnici uréeni
Objednatelem.

Poskytovatel zajisti provoz a spravu systémua dohledu a monitoringu a provadéni vlastniho monitoringu ze
strany Poskytovatele na denni bazi minimalné v nasledujicim rozsahu:

+  Kontrola provoznich logd na denni bazi

* Proaktivné sledovat stav a chovani jednotlivych komponent sluzby. Jedna se zejména o stav
bézicich procesl a komponent, dosazeni trasholdu (kritického stavu) systémovych zdroju: CPU,
RAM, zaplnéni filesystéma, swap. V pfipadé nestandardniho chovani, padu ¢i dosazeni trasholdu je
poZadovano zaslani emailu na Objednatelem definované adresy.

+  Zaijistit monitoring a reporting zatéze:
o CPU
= Monitoring okamzité zatéze
= Reporting primérné zatéze a maximalni zatéze
» Agregovana data na bazi 30 minut za posledni mésic

o RAM
= Monitoring okamzitého vyuZiti a alokace

= Reporting vyuziti a alokace
» Agregovana data na bazi 30 minut za posledni mésic

o Diskovy subsystém
= Monitoring alokované a vyuzitého mista pro jednotlivé filesystémy

= Monitoring aktualni zatéze (IOPS)
= Reporting primérné zatéze a maximaini zatéze
* Agregovana data na bazi 30 minut za posledni mésic

o LAN a SAN
= Monitoring zatéze nebo propustnosti SAN a LAN

= Reporting primérné zatéze a maximalni zatéze
+ Agregovana data na bazi 30 minut za posledni mésic
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3.3.3 Vyhodnoceni sluzby

Po uplynuti vyhodnocovaciho obdobi sluzeb zpracuje poskytovatel Protokol o poskytnuté sluzbé obsahujici
minimalné nasledujici informace:

* meésicni report vykonnosti systému;

* mésicni pfehledy pInéni SLA a dostupnosti sluzeb a jejich komponent;
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3.4 Sluzba "IS04 - Technicka podpora"
3.4.1 Parametry sluzby

Oznaceni Nazev sluzby

1SO4 Technicka podpora

Vymezeni sluzby

Lokalita Clzp Prostfedi PROD/TEST/DEV/IMGMT

Zkraceny popis - o .
sluzby Poskytovani technické podpory sluzby
Kli¢ové Cinnosti v 1. Technicka podpora
ramci sluzby 2. Technicka podpora rozvoje
Kli¢ova ¢innost Rozsah sluzby Periodicita Cinnosti
Minimalni rozsah Technicka podpora N/A

sluzeb

Vyhodnocovaci obdobi

Technicka podpora rozvoje 400/MD

SLA parametry sluzby

Vyhodnocovaci obdobi 1 kalendaini mésic

Tabulka 7 - Sluzba "IS04 - Technicka podpora"

5.4.1.1 Zména rozsahu sluzby

Poskytovatel je povinen v jim nabizeném rozsahu této Sluzby a odmény za pInéni této Sluzby zohlednit i
potencialni zménu narokl vyplyvajicich z pfipadnych zménovych Fizeni a rozvoje infrastruktury na zakladé
zmeény vnéjSich podminek (napf. operacCnich systému() v uUrovni +5% od pozadovaného stavu. Tato
povinnost Poskytovatele se tyka vyhradné KliCové €innosti v ramci sluzby Technicka podpora.

3.4.2 Popis a parametry ¢éinnosti

Poskytovatel musi zajistit ve vztahu k sluzbé kompletni sluzbu procesniho zajisténi poskytovani sluzeb 1S01-
IS04 a JSO1. DalSi soucasti bude zajisténi projektového a procesniho fizeni.

3.4.21 Technicka podpora
Poskytovatel zajisti zejména nasledujici innosti:
* Provadéni servisnich sluzeb:

o Reseni nestandardnich a poruchovych stavd/incidentti a pozadavki v dennim provozu,
odstranovani incident(l na Urovni provozu sluzby (chyb provozu, chyb, které Ize
odstranit zménou konfigurace FeSeni atd.).

o Vedeni konfigura¢ni databaze do urovné jednotlivych komponent, systému a sluzeb.

* Provadéni odbornych a technickych ¢innosti podpory v ramci eskalacnich postupl a procesu
podpory (technicka podpora a technické analyzy pfi feSeni bezpecnostnich incidentl, incidentl a
poruchovych stavu na aplikaéni Urovni) a poskytnuti odborné technické podpory Objednateli
pfi komunikaci s dalSimi externimi subjekty (dodavateli).

Technicka podpora musi na zakladé vystupl ze systému dohledu a monitoringu umoznit a zajistit:

»  Verifikaci funkénosti nebo dostupnosti sluzeb z pohledu Objednatele.

» Detekci degradace sluzby dfive, nez se projevi u koncovych uzivatelt Objednatele.
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* Prvotni analyzu pro rychlé, jednoznaéné urceni incidentd a poruchovych stavll a jejich predani
specializovanému pracovisti, které je zodpovédné za feseni.

Pro vykon nasledujicich ¢&innosti v ramci technické podpory bude Poskytovatel vyuzivat prostiedi
HelpDesku, podpora procesu fizeni ICT sluzeb bude realizovana v souladu s mezinarodnim standardem ITIL
v3 a bude obsahovat mimo jiné:,

* Incident a Request Management — zpracovani incidentd, pozadavkd, dotazu.

+ Problém Management — identifikace, kategorizace, diagnostika a feSeni problému, a to vcetné
workflow a eskala¢nich procedur.

3.4.2.2 Technicka podpora rozvoje

Technicka podpora rozvoje je poskytovana Poskytovatelem na zakladé pisemné zaslané objednavky
(emailem) opravnénou osobou Objednatele a jejim pisemném potvrzeni opravnénou osobou Poskytovatele.

Objednatel je povinen v ramci objednavky specifikovat poZzadovanou oblast a &innost, rozsah a terminy
poZadované technické podpory rozvoje v celych Elovékohodinach (MD). Poskytovatel je povinen objednavku
potvrdit, pfipadné navrhnout Upravy termin(i a rozsahu technické podpory na zakladé dolozeni konkrétnich
fakt(l, na jejichz zakladé upravu termind a rozsahu navrhuje. Schvalena objednavka predstavuje z hlediska
smlouvy konkrétni SLA na tyto sluzby Poskytovatele. Zaroven je Poskytovatel povinen do potvrzeni
Objednavky specifikovat kompletni rozsah nezbytné soucinnosti Objednatele formou definovani veSkerych
potfebnych polozek (licenci SW, HW, podpory vyrobce atd.), které jsou pro UspéSnou implementaci dle
objednavky potiebné.

Pro vykon nasledujicich &innosti v ramci technické podpory rozvoje bude Poskytovatel vyuZivat prostfedi
HelpDesku, podpora procesUl fizeni ICT sluzeb bude realizovana v souladu s mezinarodnim standardem
ITIL v3 a bude obsahovat mimo jiné:,

* Incident a Request Management — zpracovani incidentd, pozadavkd, dotazu.
+ Change a Release Management — evidence, zpracovani a schvalovani pozadavkd na zménu.

* Problem Management — identifikace, kategorizace, diagnostika a feSeni problému, a to vcetné
workflow a eskalaénich procedur.

Technicka podpora rozvoje predstavuje zejména nasledujici ¢innosti zajiStované Poskytovatelem:

+ optimalizace infrastruktury a sluzeb — pfiprava navrhi na zménu konfigurace na zakladé sledovani
a kontrol infrastruktury a udaju ziskanych v ramci Sluzby 1S03 s cilem zlepSit, optimalizovat i jinak
upravit chovani a vlastnosti infrastruktury za uc¢elem zlepSeni funkcionality a parametrd jednotlivych
sluzeb;

+ implementace Objednatelem schvalenych pozadavk( na zménu infrastruktury a Uprava pravidel
a parametru jejiho provozu.

V ramci faktury za dané vyhodnocovaci obdobi je Poskytovatel opravnén fakturovat pouze ukonéené
pInéni na zakladé Objednatelem akceptované objednavky technické podpory pfi rozvoji. Jednotlivé
objednavky technické podpory pfi rozvoji nebudou Objednatelem hrazeny formou &asteCnych plnéni ani v
pfipadé, Ze jejich plnéni pfesahne do vice vyhodnocovacich obdobi.

3.4.3 Vyhodnoceni sluzby

Po uplynuti vyhodnocovaciho obdobi sluzby zpracuje poskytovatel Protokol o poskytnuté sluzbé obsahujici
minimalné nasledujici informace:
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» Zprava o prubéhu a stavu sluzby.
+ Mésicni pfehledy hlaSenych a pfijatych poruch véetné ¢asl a reakénich dob.

* Mésicni prehledy feSenych problém(, problémovych konfiguracnich poloZzek véetné cast a
reakCnich dob a analyz pficin vzniku poruch.

+ Prehled o stavu, historii a planu aktualizaci aplikaci véetné ¢asu.

* Prehled incidentl a feSenych problém( vzniklych v provozovaném prostfedi véetné kategorizace,
prostiedi a ¢asU, tj. ¢asl potvrzeni pfijeti, informovani o zplsobu a odhadu délky feSeni, dob
zahajeni feSeni a ¢asl uzavfeni incidentd nebo problémd.

» Prehled pozadavki(i technické podpory rozvoje v provozovaném prostfedi véetné Casu, reakcnich
dob, tj. InGt potvrzeni pfijeti pozadavku a Ih{it pro odeslani nabidky Objednateli.

» Prehled ¢erpani hodin technické podpory rozvoje v detailu umoznujicim Objednateli provést kontrolu
Cerpanych hodin vuci vystavenym objednavkam a ziskat informaci o aktualnim objemu hodin
zbyvajicich do konce smlouvy.

» DalSi doklady dokladajici prokazatelné ¢erpani sluzeb danych sluzeb a opravnénou fakturaci sluzby
ze strany Poskytovatele.
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4 KATALOGOVE LISTY DOPLNKOVYCH SLUZEB

4.1 Sluzba - Rizené ukonéeni poskytovani sluzeb

41.1 Parametry sluzby

Oznaceni Nazev sluzby

Jso01 Rizené ukondeni poskytovani sluzeb

Vymezeni sluzby

Lokalita Cizp Prostiedi PROD/TEST/DEV/MGMT
Zkraceny popis Sluzba fizeného ukon&eni poskytovani Sluzeb Poskytovatele a jejich pfedani
sluzby Objednateli nebo novému poskytovateli sluzeb

Klicové ¢innosti v

e 1. Provedeni scénare ukon&eni
rdmci sluzby

Minimalni rozsah v

hodinach Periodicita ¢innosti

Klicova €innost

Minimalni rozsah

SlPEls Provedeni scénafe ukon&eni | nestanoveno jednorazove po dobu 1
kalendarniho mésice

PoZadované role Nazev role Rozsah alokace (z provozni doby)
obsazované Veeon I o
Sechny relevantni role .
Poskytovatelem Pock to>\l/atele nestanovuje se
Parametry sluzby
Vyhodnocovaci obdobi 1 kalendaini mésic

Tabulka 8 - Sluzba ,JS01 — Rizené ukond&eni poskytovani sluzeb®
4.1.2 Popis a parametry ¢innosti

Sluzba fizeného ukon&eni poskytovani sluzeb se stanovuje za ucelem provedeni koordinovaného a procesné
vymezeného postupu pfi ukonéeni smluvniho vztahu s Poskytovatelem.

Tato jednorazova Sluzba probiha paralelné s poskytovanim pribéznych Sluzeb 1S01 az IS04 a jeji ocenéni
je soucasti pausalni ceny sluzeb 1S01 az 1IS03 stanovené v ¢l. V. odst. 1 smlouvy.

41.21 Provedeni scénaie ukonéeni

Poskytovatel na zakladé pokynu Objednatele vypracuje v ramci poskytovani sluzeb podle této smlouvy
Scénaf ukongeni podle schvéleného postupu a harmonogramu tak, aby nejpozdéji do 30 kalendarnich dni
od zahajeni této Cinnosti doslo k protokolarnimu ukon&eni poskytovani Sluzeb dle této Smlouvy.

Poskytovatel je povinen zajistit, ze po pfedani sluzby zpét Objednateli budou systémy ve stavu umoznujicim
dal§i provoz sluzby vlastnimi zdroji Objednatele (pfip. novym provozovatelem). VeSkera data a informace
vzniklé v prubéhu poskytovani Sluzeb dle této Smlouvy budou pfedana v podobé, v jaké byla vytvarena a
ukladana pfi provozu (jinymi slovy: nebudou provadény zadné exporty a pfevody dat a informaci, pfedavaji
se funkéni komponenty s plnym datovym obsahem), stejné tak budou pfedany veSkeré customizace &i
Upravy SW nastroju slouzicich pro zajisténi provozu, skripty a dalSi programové Upravy vzniklé pfi
poskytovani sluzeb. VSechny tyto vystupy vytvofené pro provoz sluzby se stavaji majetkem Objednatele
okamzikem vytvofeni a uvedenim do provozu. Objednatel ma pravo s vySe uvedenymi vystupy
(customizacemi, upravami SW nastroji slouzicich pro zajisténi provozu, skripty a dal§imi programovymi
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Upravami vzniklymi pfi poskytovani sluzeb atp.) nakladat bez jakéhokoliv omezeni v€etné moznosti pfedani k
vyuzivani i Upravam tfetim stranam. V pfipadé tohoto datového obsahu bude format pfedavanych dat a
znalostni baze domluven smluvnimi stranami v prabéhu pfipravy Scénare ukoncéeni.

Poskytovatel je povinen predat:

+ Data a veskeré zalohy sluzby, které byly vytvofeny v ramci béZného provozu, spravy a poskytovani
Sluzeb.

* VeSkerou dokumentaci dle struktury dokumentaéni zakladny uvedené ve specifikaci sluzby 1S01 a
1S02.

* Seznam uctu a jejich hesel.

4.1.3 Vyhodnoceni sluzby

Po uplynuti vyhodnocovaciho obdobi sluzby zpracuje poskytovatel Protokol o predani prostfedi CIZP.
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5 DEFINICE PROVOZNICH, SERVISNICH A SLA PARAMETRU

5.1 Vymezeni pojmu
5.1.1 Definice vad

Vadalincident kategorie A — Sluzby nebo jejich ¢asti/lkomponenty/ anebo Sluzby Poskytovatele nejsou
pouzitelné ve svych zakladnich funkcich nebo se vyskytuje funkéni zavada znemoznujici Cinnost a fadné
uziti sluzby nebo jejich &asti/lkomponent/sluzeb nebo Sluzeb Poskytovatele. Tento stav ohroZuje nebo
znemoznuje bézny provoz sluzby a jeji vyuziti pro zajisténi provozu, pfipadné muaze Objednateli a dal$im
subjektim zpUsobit vétsi financni nebo jiné Skody.

Vadalincident kategorie B - Funk&nost sluzby nebo jejich ¢asti/lkomponent/sluzeb anebo rozsah Sluzeb
Poskytovatele je ve svych funkcich degradovana tak, ze tento stav omezuje bézny provoz nebo omezuje
fadné uziti sluzby nebo jejich ¢asti/lkomponent/sluzeb anebo Sluzeb Poskytovatele.

Vadalincident kategorie C — Ostatni — drobné vady, které nespadaiji do kategorii A a/nebo B.

5.1.2 Definice Ihut

Lhata pro potvrzeni prijeti je chapana jako doba od zaloZeni udalosti do systému HelpDesk po jeho pfijeti
Poskytovatelem sluzby. Potvrzeni o pfijeti musi byt odeslano systémem pro zasilani zprav v ramci
HelpDesku. Lhata pro informovani o zpuisobu a odhadu délky feseni je doba, jejimz zacatkem je Cas
zaslani potvrzeni o pfijeti udalosti Zadateli a koncem je vlastni zaslani informaci o zplsobu feSeni a odhadu
délky vyfeSeni/vyfizeni udalosti zpét zadateli. V této dobé& musi byt od odpovédnych pracovniki
Poskytovatele nebo odpovédného subjektu ziskana zakladni informace o zpUsobu vyfeSeni/vyfizeni udalosti
a ramcovém odhadu délky feSeni.

Garantovana doba zahajeni feseni je doba od informovani o zpUsobu a odhadu délky feSeni po vlastni
zahajeni praci na feSeni pozadavku/incidentu zadatele.

Lhaty pro vyreseni/luzavieni pozadavku/incidentu jsou doby od zaslani potvrzeni pfijeti pozadavku do
finalniho vyfeSeni pozadavku/incidentu.

Vyhodnocovaci obdobi je doba, v ramci, které se pocitaji stanovené SLA parametry a vyhodnocuje se jejich
plnéni.

5.1.3 Definice dob

Pracovni doba je doba od 07:00 do 16:00 hod. kazdy pracovni den v roce, po kterou je primarné
sluzba vyuzivana zaméstnanci Objednatele.

Provozni doba (pozadovana provozni doba) je doba, ve které Objednatel nezbytné pozaduje plnou funkéni
a vyuzitelnou dostupnost vSech systému, muze se liSit od pracovni doby. Av§ak to neznamena, Zze mimo
tuto dobu mohou byt systémy vypnuty, ¢i nedostupné. Provozni dobu ur¢i Poskytovatel v souladu s
nabidkou prfedloZzenou v ramci Zadavaciho fizeni pro ty sluzby, u kterych neni ze strany Objednatele
specificky stanoveno jednoznaéné urCeni Provozni doby sluzby dle katalogového listu.

Servisni okno je ¢as vymezeny pro provadéni servisnich €innosti, udrzby, profylaxe, zalohovani a dalSich
ginnosti, které neumozniuji bézny provoz sluzby. Vyuziti tohoto ¢asu je podminéno souhlasem Objednatele a
evidovano v HelpDesku

Planovana odstavka je doba, kdy bude sluzba uvedena na zakladé pfedchozi dohody Poskytovatele a
Objednatele do stavu mimo provoz. Poskytovatel je povinen zadost o odstavku dorucit Objednateli nejméné
14 kalendarnich dni pfed pozadovanym terminem planované odstavky. Provedeni odstavky je podminéno
souhlasem Objednatele. Poskytovatel se zaroven zavazuje, Ze jeho snahou bude tyto mimofadné odstavky
smeéfovat do doby servisniho okna.

Planované odstavky se nezapoditavaji do celkové nedostupnosti systému, a tedy do vysledného SLA.

Do planovanych odstavek nebo servisnich oken se nepocitaji Casy nedostupnosti sluzby, aplikaéni vrstvy a
dalSich sluzeb zplsobené chybou pracovnikl Poskytovatele, incidentem nebo havarii.
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5.1.4 Definice dalSich pojmi

Protokol o poskytnuté sluzbé je sada vykazl, zprav, navrh( a dalSich dokumentl sestavovanych
Poskytovatelem za vyhodnocovaci obdobi. Rozsah Protokolu a jeho nalezitosti jsou vymezeny v ramci
jednotlivych specifikaci Sluzeb Poskytovatele v tomto dokumentu. Poskytovatel zodpovida za to, Ze Protokol
0 poskytnuté sluzbé bude zpracovan v detailu umozrujicim kvalitativni a kvantitativni vyhodnoceni kazdé
Sluzby s dlirazem na dodrzeni SLA.

Protokol o poskytnuté sluzbé je prfedkladan Objednateli ke schvaleni a slouzi jako podklad pro uplatnéni
sankci a fakturaci Poskytovatele.

MD je jednotka kapacity, ktera definuje vynalozenou praci jednoho pracovnika za jeden pracovni den, ktery
je tvofen 8 pracovnimi hodinami.

HelpDesk je systém pro evidenci a fizeni v8ech zaznamU (Incidentli, Pozadavk(, Konfiguraéni databaze,
Vad,...) souvisejicich s provozem a spravou sluzby a poskytovanim sluzeb Podpory. Rizeni zaznami je
zaloZzeno na implementovanych procesech fizeni ICT sluzeb. HelpDesk je zajistovan Poskytovatelem.
Poskytovatel zajisti Objednateli pfidéleni uzivatelskych roli a prav k HelpDesku.

1. uroven podpory = pracovisté HelpDesku zabezpecuje pfijem, resp. vstupni zpracovani vSech incidentd,
pozadavku od autorizovanych uzivatelt a dodavateld, jejich prvotni kontrolu, klasifikaci a pfedani FeSitelim
na zakladé stanovenych eskalaénich procedur.

2. aroven podpory = oznacuje prvni vrstvu fesitell pfijatého poZadavku nebo incidentu. Typicky se jedna o
pracovniky Poskytovatele.

5.2 Vymezeni SLA

5.2.1 SLA pro spravu a provoz

Poskytovatel garantuje, Ze pfedmét plnéni (Sluzby) bude v poZadované provozni dobé& vykazovat
spolehlivost a dostupnost rovnu nebo lepsSi, nez je stanovena hodnota parametru ,,Minimalni
dostupnost®.

Spinéni SLA parametru ,Dostupnost® se pocita z provozni doby. Pfedmét plnéni je povazovan za
nedostupny v pripadé vyskytu vady/incidentu kategorie A. Objednatel stanovuje, Ze maximalni pocet
vad/incidentu kategorie A za vyhodnocovaci obdobi je stanoven hodnotou SLA parametru "Maximalni pocet
incidentli za obdobi". Vyskyt vady/incidentu kategorie, a tedy nedostupnosti je Poskytovatel povinen
potvrdit v ramci informace o zplsobu a odhadu délky feSeni. Pro pfipad, Ze by Poskytovatel odmital potvrdit
nedostupnost, a tedy klasifikaci vady/incidentu A, je Objednatel mimo jiné opravnén pozadat Provozovatele
aplikaéni vrstvy o vystupy z aplikacniho monitoringu, pfipadné jiné podklady, na jejichz zakladé Ize
nedostupnost sluzeb Poskytovatele prokazat. Poskytovatel je povinen takovéto podklady a vystupy, resp.
zavery z nich vyplyvajici, akceptovat.

Pfitom plati nasledujici zasady:

*  Poskytovatel ma povinnost vhodnym zplsobem informovat Objednatele a Provozovatele aplikacni
vrstvy o mife ztrat dat v disledku havarie/incidentu ve sluzbé.

* Pokud prokazatelné dojde k nenavratné ztraté dat sluzby nebo aplika¢ni vrstvy v disledku poruseni
smluvnich povinnosti Poskytovatele, je Poskytovatel odpovédny za vznik a uUhradu Skody
poskozenym subjektiim. Pokud Objednatel uhradi takto vzniklou $kodu poSkozenému subjektu misto
Poskytovatele, je Objednatel opravnén uspokojit vzniklou pohledavku z regresniho naroku vugi
Poskytovateli zapoctenim proti penézitym pohledavkam Poskytovatele vic¢i Objednateli; a to
zejména proti penézitym pohledavkam z titulu naroku na odménu.

+ Pokud prokazatelné dojde k nenavratné ztraté dat v disledku pochybeni tfeti strany, je tato strana
odpovédna za pfipadny vznik a thradu $kody Poskytovateli a vSem ostatnim dotéenym subjektam.

* Pokud dojde k nenavratné ztraté dat v dusledku okolnosti, jez nastala, aniz by Poskytovatel porusil
své smluvni povinnosti nebo nezavisle na vdli tfetich stran, je odpovédnost za Skodu vyloucena.
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Nedostupnost Sluzeb Poskytovatele zplsobena Provozovatelem aplikacni vrstvy, Objednatelem nebo tretimi
stranami na strané Objednatele (napf. ve smluvnim vztahu s Objednatelem) se nezapoc€itava do vypoctu
dostupnosti Sluzeb Poskytovatele.

Do doby pro vyfeSeni provozniho incidentu tedy neni, v pfipadé, Ze je provozni incident zplsoben chybou
sluzby, kterou nemuze Poskytovatel ovlivnit (tj. chybou, za jejiz odstranéni odpovida Provozovatel aplikacni
vrstvy, nebo jina tfeti strana), zapocitavana doba od pfedani provozniho incidentu k feSeni Provozovateli
aplikaéni vrstvy, nebo jiné tfeti stran€ aZz po jeho vyfedeni. VyfeSenim se rozumi rovné&z nasazeni
pfipadnych oprav systému dodanych Provozovatelem aplikaéni vrstvy.

O predani feSeni provozniho incidentu na tfeti stranu musi byt neprodlené informovan rovnéz Objednatel.
V pfipadé, kdy bude po pfedani feSeni provozniho incidentu Provozovateli aplikaéni vrstvy, zpétné
prokazano, ze k provoznimu incidentu doslo chybou na strané Poskytovatele, je do doby pro vyfeSeni
provozniho incidentu zapocCitavana celd doba od nahladeni provozniho incidentu (tj. v€etn& doby, kterou
analyzou pFicin provozniho incidentu stravil Provozovatel aplikaéni vrstvy).

5.3 Hodnoceni sluzeb

Hodnoceni SLA na zakladé predanych Protokold o poskytnuté sluzbé (pro kazdou Sluzbu samostatné)
provadi Objednatel na zakladé kontroly spravnosti a vyhodnoceni parametr(i poskytovanych Sluzeb.
Poskytovatel je povinen poskytnout pfi kontrolni €innosti Objednatele veSkeré potfebné podklady, informace
a soucinnost.

V pfipadech, kdy Poskytovatel v ramci pInéni definovanych SLA SluZzeb a/nebo v rdmci provoznich &innosti,
jejichz predmeét je smluvné vymezen specifikaci pfislusné Sluzby, nedosahne stanovené (dohodnuté) drovné
plnéni béhem Vyhodnocovaciho obdobi, dochazi ke snizeni ceny za poskytovani Sluzeb (tzv. kreditace).
Za nedosazeni stanovené (dohodnuté) urovné plnéni se nepovazuje doba schvaleného servisniho okna
nebo planované odstavky. VySe snizeni ceny bude stanovena dle pfislusného SLA parametru, ktery byl
porusen a dle urovné poruseni (specifikované jednotlivé pro kazdy SLA parametr).

V pfipadé, Ze v dusledku vypadku jedné Sluzby dojde k vypadku i dalSich Sluzeb, plati, Ze kreditace se
uplatni pouze pro tu Sluzbu, ktera zpusobila vypadek i ostatnich Sluzeb.

V pfipadé, Ze dojde k nedodrzZeni vice dil¢ich SLA parametrd v ramci jedné Sluzby, plati, Ze kreditace se
uplatni ke vSem nedodrzenym diléim SLA parametrdm.

5.3.1 Dostupnost sluzby

Podkladem vyhodnoceni dostupnosti Sluzby je Protokol o poskytnuté sluzb& odpovidajici
Vyhodnocovacimu obdobi, z néhoZ jsou relevantni vSechny Poskytovatelem vyfeSené a Objednatelem
uzavrené incidenty kategorie A. U incident(l kategorie A se uréi pouze ¢asova obdobi spadajici do provozni
doby, a to dle pfislusného znamého Casu zjisténi daného incidentu a zndmého €asu jeho vyfeSeni. Takto
uréena Casova obdobi (obdobi nedostupnosti sluzby) se sectou a celkovy soucet vyjadfeny v procentech se
vyhodnoti (porovna) proti hodnoté smluvné sjednaného SLA parametru "Minimalni dostupnost".

Kreditace se uplatni v daném Vyhodnocovacim obdobi, ve kterém doSlo k porudeni (nedodrzeni) SLA
parametru "Dostupnost".

5.3.2 Maximalni doba vypadku

Maximalni dobou vypadku je minéno maximalni ¢asové obdobi, po které je v ramci provozni doby
pfipustna jednorazova nedostupnost sluzby. Maximaini doba vypadku je vyhodnocovana v jednotkach €asu
(v hodinach) s pfesnosti na minuty.

Podkladem vyhodnoceni maximalni doby vypadku Sluzby je zejména Protokol o poskytnuté sluzbé
odpovidajici Vyhodnocovacimu obdobi, z néhoz jsou relevantni vSechny Poskytovatelem vyfeSené a
Objednatelem uzavfené incidenty a udaje z HelpDesku. U incidentl se uréi doba vypadku jako absolutni
hodnota rozdilu mezi €asem vzniku nedostupnosti nebo nahlasenim incidentu nebo kombinace a ¢asem, kdy
byla sluzba po vyfeSeni/odstranéni incidentu obnovena v plném rozsahu a je dale dostupna v plném
rozsahu. Maximalni doba vypadku se vyhodnoti (porovna) proti hodnoté smluvné sjednaného SLA
parametru "Lhilty pro vyreseni/lukonéeni pozadavkul/incidentu”, a to individualné pro kazdy incident a
pozadavek zvlast.
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V pfipadech, u kterych bude prokazano, Ze byl vypadek jedné Sluzby zplisoben nedostupnosti jiné Sluzby
Poskytovatele nebo jich dat, bude od ¢asu doby vypadku Sluzby odedten €as FeSeni nedostupnosti této jiné
sluzby nebo jejich dat.

5.3.3 Maximalni doba servisni odezvy

Dobou servisni odezvy se rozumi doba, do které je Poskytovatel povinen zareagovat na novy zaznam v
HelpDesku, ktery byl zalozen v ramci provozni doby. Maximalni doba servisni odezvy je vyhodnocovana v
jednotkach ¢asu (v minutach).

Podkladem vyhodnoceni maximalni doby servisni odezvy je zejména Protokol o poskytnuté sluzbé
odpovidajici Vyhodnocovacimu obdobi, z néhoz jsou relevantni vSechny Poskytovatelem vyfeSené a
Objednatelem uzaviené incidenty kategorie A, B, C. U incidentl kategorie A, B, C se ur¢i doba servisni
odezvy jako absolutni hodnota rozdilu mezi ¢asem vzniku nového zaznamu v HelpDesku a ¢asem prvni
reakce Poskytovatele v HelpDesku.

Maximalni doba servisni odezvy se vyhodnoti (porovna) proti hodnoté smluvné sjednaného SLA parametru
"Lhita pro potvrzeni pfrijeti", a to individualné pro kazdy incident a vypadek zvlast. Kreditace se uplatni
jednotlivé za kazdy incident, u kterého doslo k poruseni (pfekroeni) SLA parametru " Lhiita pro potvrzeni
prijeti ".

Pro prostfedi a sluzby na Urovni uzivatelll Objednatele, plati, ze:

+ Pripady, kdy je zaznam vlozen do HelpDesku v €ase spadajicim do provozni doby a zaroven Cas
reakce (odvozen jako €as vlozeni zaznamu plus maximalni doba servisni odezvy) jiz spada do
¢asoveého obdobi mimo provozni dobu, jsou posuzovany z hlediska vypoctu servisni odezvy shodné
jako pfipady, kdy oba Casy (zalozeni zaznamu do helpdeskového systému a €as servisni odezvy)
spadaji do provozni doby — Poskytovatel je tedy povinen pfedmét zaznamu fesit ve stanovenych
IhGtach kontinualné i mimo definovanou provozni dobu.

+ Pfipady, kdy je zaznam vloZzen mimo €asové obdobi provozni doby, je rozhodujicim okamzikem pro
vypocet servisni odezvy zaCatek nasledujici provozni doby nebo maximalni doba servisni odezvy,
pficemz se vzdy bere v Uvahu delSi z obou ¢asu.

5.3.4 Odstranéni incidentt

Odstranéni incidentu je méfeno/vyhodnocovano v jednotkach €asu (v hodinach pro kategorie A a B a ve
dnech pro kategorii C).

Podkladem vyhodnoceni odstranéni incidentu A, B a C je Protokol o poskytnuté sluzbé odpovidajici
Vyhodnocovacimu obdobi, z néhoz jsou relevantni vSechny Poskytovatelem vyfeSené a Objednatelem
uzaviené incidenty kategorie A, B, C ze HelpDesku Poskytovatele s tim, zZe:

a) pro kazdy incident se uri €as odstranéni jako absolutni hodnota rozdilu mezi ¢asem vzniku
pfislusného zaznamu v HelpDesku a ¢asem, kdy byla sluzba po vyfeSeni/odstranéni incidentu
obnovena v plném rozsahu a je dale dostupna v plném rozsahu;

b) pro kazdou kategorii incidenttl A, B a C se ur¢i pocet pfislusnych incident.

Ad a) Maximalni doba odstranéni incidentu/vady se vyhodnoti (porovnd) individualné pro kazdy incident i
vypadek proti pfislusné hodnoté smiuvné sjednaného SLA parametru "Lhaty pro vyfreSeni/uzavreni
pozadavku/incidentu — Kategorie A" (resp. " Lhaty pro vyreSeni/uzavieni pozadavkul/incidentu —
Kategorie B", " Lhaty pro vyreSeni/uzavieni pozadavku/incidentu - Kategorie C"), a to dle kategorie
daného incidentu. Kreditace se uplatni jednotlivé za kazdy incident, u kterého doslo k poruseni (pfekroceni)
SLA parametru.

V pfipadech, kdy je zaznam vlozen mimo Casové obdobi provozni doby, je za €as zalozeni
zadznamu povazovan ¢as zahajeni nejblizsi pFisti provozni doby.

Ad b) Maximalni pocet incidentd se vyhodnoti (porovna) proti pfislusné hodnoté smluvné sjednaného SLA
parametru "Maximalni poc¢et za obdobi", a to individualné pro kazdou kategorii incident(i. Kreditace se
uplatni jednotlivé za kazdou kategorii incidentu, u které doSlo k poruseni (pfekroCeni) SLA parametru
"Maximalni poc¢et za obdobi".

Stranka 27 z 30



O

CESKA INSPEKCE
ZIVOTNIHO PROSTREDI

PfekroCeni SLA parametru "Maximalni poCet za obdobi" u incidentu kategorie A znamena, ze kazda dalsi
vadal/incident kategorie A je, bez ohledu na IhGty vyfizovani nebo FeSeni, povazovana za nedostupnost
systému po celou dobu do Uplného vyfeSeni tohoto incidentu.

5.3.5 Dalsi hodnoceni mimo sledované parametry SLA

Jedna se zejména o provozni Cinnosti specifikované rozsahem pozadovanych &innosti v ramci pfislusné
Sluzby. Jednotliva jednorazova poruseni povinnosti Poskytovatele poskytovat tyto c&innosti budou
posuzovana jako jednotliva poruseni SLA parametru s narokem na jednorazovou pausalni kreditaci s tim, ze
je povinnosti Poskytovatele zjisténou zavadu do doby stanovené Objednatelem odstranit. Pfi nesplnéni této
doby je Objednatel opravnén opakované uplatnit kreditaci.

5.3.6 Statistiky (reporty)

Z hlediska statistik, reportdl a podkladi k SLA za Vyhodnocovaci obdobi pro posouzeni jednotlivych SLA
parametru plati, Ze:

* relevantni jsou pouze zaznamy Poskytovatelem vyfeSené a Objednatelem uzaviené, které byly
pfifazeny Poskytovateli s tim, Ze byla prokdzana pfiinna souvislost mezi poruSenim smluvnich
povinnosti Poskytovatele a vznikem incidentu, resp. nebyla prokazana pfi¢ina vzniku incidentu u jiné
Sluzby. V pfipadé, Ze by vyhodnoceni a ndasledné uzavieni incidentu pfesahlo do dalSiho
Vyhodnocovaciho obdobi, je Poskytovatel povinen zpétné prepocitat SLA po uzavieni vSech
incidentt a stanovit vysi neuplatnéné kreditace, ke které doSlo na zakladé doby trvani uzavreni
incidentu. Neuplatnéna kreditace bude Poskytovatelem zapoétena do fakturace za dané
Vyhodnocovaci obdobi.

* zaznamy odmitnuté Poskytovatelem s tim, Ze nebyla prokazana pfi¢inna souvislost mezi porusenim
smluvnich povinnosti Poskytovatele a vznikem incidentu (napf. nefunk&nost jiného/podfizeného
systému nebo chyba integrity dat zplsobena uzivatelem systému) nejsou do statistik zahrnuty.
Takovéto zaznamy musi byt v Poskytovatelem doplnény fadnym odivodnénim a Objednatelem na
zakladé doplnéného odlvodnéni Poskytovatele uzavieny jako neplatné.

5.3.7 Parametry snizeni ceny — Kreditace

5.3.71 Parametry snizeni pausalni ceny ve Vyhodnocovacim obdobi

Nize uvedena tabulka zobrazuje vycet parametrd SLA s pfisluSsnymi kreditacemi a zpusobem jejich vypoctu.

Nazev parametru Kredity*) Zpusob vypoctu
Dostupnost sluzby Za kazdych zapocatych 0,1% pod
stanovenou hodnotu parametru
2. Max. doba servisni odezvy 1,0% Za kazdych zapoc&atych 15 minut nad
stanovenou hodnotu parametru
3. Doba odstranéni zavady kategorie A | 2,0% Za kazdych zapoc&atych 15 minut nad
stanovenou hodnotu parametru
4, Maximalni poCet za obdobi (kat. A) 3,0% Za kazdy 1 incident nad stanovenou hodnotu
parametru
5. Doba odstranéni zavady kategorie B | 2,0% Za kazdou zapoc€atou 1 provozni hodinu
sluzby nad stanovenou hodnotu parametru
6. Maximalni poCet za obdobi (kat. B) 2,0% Za kazdy 1 incident nad stanovenou hodnotu
parametru
7. Doba odstranéni zavady kategorie 0,5% Za kazdych 8 zapoc&atych provoznich hodin
C sluzby nad stanovenou hodnotu parametru
8. Maximalni poCet za obdobi (kat. C) 0,5% Za kazdych 5 incident( nad stanovenou
hodnotu parametru
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9. Neplnéni provozni ¢innosti 10.000,- K& Jednotliva jednorazova poruseni povinnosti
specifikované v ¢asti "Popis a Poskytovatele poskytovat tyto €innosti budou
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parametry €innosti" v rdmci posuzovana jako jednotliva poruSeni SLA
pFislusné sluzby (neméfitelné parametru s narokem na jednorazovou
parametry SLA) pausalni kreditaci s tim, Ze je povinnosti

Poskytovatele zjist€nou zavadu do doby
stanovené Objednatelem odstranit. Pfi
nesplnéni této doby je Objednatel opravnén
opakované uplatnit kreditaci.

Tabulka 9 - Parametry sniZeni pau$alni ceny ve Vyhodnocovacim
obdobi

*U procentudlnich hodnot se vySe sniZzeni ceny vypocita jako dané procento z pausalni ceny bez
DPH stanovené pro danou Sluzbu (u které doSlo k nedodrzeni kreditovaného parametru SLA za
vyhodnocovaci obdobi).

VysSe snizeni ceny (kreditace) v jednom Vyhodnocovacim obdobi je omezena v souladu élankem VIl

odst. 1 Smlouvy.

5.3.7.2 Parametry snizeni ceny objednavky

Tato sniZzeni ceny plati pro realizaci sluzeb technické podpory rozvoje dle ¢l. 3.4.2.2 tohoto dokumentu.

Nazev parametru Kredity*) Zpusob vypoctu
1. Neoduvodnéné zpozdéni praci, | 30,0% Jednorazové poru$eni povinnosti
nedodrZeni terminu realizace Poskytovatele v ramci realizace dané
objednavky a nepfedani objednavky. V pfipadé nedodrzeni
pfedmétu objednavky nahradniho terminu stanoveného po
k akceptaci Objednateli. vzajemné dohodé smluvnich stran je
Objednatel opravnén kreditaci uplatnit
opakované.
2, Nedodrzeni Casového 15,0% Jednorazové poruSeni povinnosti
harmonogramu odstranéni vad Poskytovatele v ramci realizace dané
v pfipadé negativniho vysledku objednavky. V pfipadé nedodrzeni
akceptace. nahradniho terminu stanoveného po
vzajemné dohodé smluvnich stran je
Objednatel opravnén kreditaci uplatnit
opakovane.

Tabulka 10 - Parametry sniZzeni ceny
objednavky

*U procentualnich hodnot se vySe snizeni ceny vypocita jako dané procento z ceny stanovené za
realizaci objednavky.

VysSe snizeni ceny (kreditace) v jednom Vyhodnocovacim obdobi je omezena v souladu s ¢lankem
VIII. odst. 1 Smlouvy.
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