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SMLOUVA O DÍLO 


na veřejnou zakázku s názvem 

„Dodávka a implementace nástroje pro řízení přístupů a identit
(číslo projektu: CZ.31.1.01/MV/23_55/0000055)“
	Číslo SOD Zhotovitele: ICZ-INF-25-012

	Číslo SOD Objednatele: 25020011



uzavřená mezi níže uvedenými smluvními stranami dle § 2586 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů („Smlouva“)
I. Smluvní strany
1. Objednatel:  
Fakultní Thomayerova nemocnice 

                Vídeňská 800 

                 140 59 Praha 4 – Krč, 
IČ:  00064190

DIČ: CZ00064190

Bankovní spojení: XXX
číslo účtu: XXX
Státní příspěvková organizace zřízená Ministerstvem zdravotnictví ČR, zapsaná v obchodním rejstříku u Městského soudu v Praze, oddíl Pr, vl. 1043

Zastoupená: doc. MUDr. Zdeněk Beneš, CSc. – ředitel nemocnice

(dále také jen „Objednatel“)

na straně jedné

a

	2. Zhotovitel:
	ICZ.INFRA a.s.
Na hřebenech II 1718/10, Nusle, 140 00 Praha 4

	IČ
	61859117

	DIČ:  
	CZ699000372

	Bankovní spojení:
	XXX

	Číslo účtu:
	XXX

	Zapsán v obchodním rejstříku
	V obchodním rejstříku MS v Praze sp. zn. B 2788

	Zastoupený ve věcech smluvních:
	OU OU

	Telefon
	OU OU

	e-mail
	OU OU

	Fax:
	OU OU

	Zastoupený ve věcech technických
	OU OU

	Telefon:
	OU OU

	e-mail:
	OU OU


(dále také jen „Zhotovitel“)

na straně druhé                                                                                    

 (Objednatel a Zhotovitel společně jako „smluvní strany“, jednotlivě též jako „smluvní strana“) 
                





II. Účel smlouvy a úvodní ustanovení
1. Tato smlouva je uzavírána za účelem vytvoření díla – Nástroje pro řízení přístupů a identit (systém PAM).
2. Tato smlouva je uzavírána na základě zadávacího řízení veřejné zakázky pod názvem: „Dodávka a implementace nástroje pro řízení přístupů a identit, (číslo projektu: CZ.31.1.01/MV/23_55/0000055)“, vyhlášeného dne 10.1.2025, evidenční číslo VZ ve VVZ: Z2025-002100.
Zhotovitel se zavazuje splnit předmět plnění v souladu s podmínkami tohoto výběrového řízení, jím podanou nabídkou a touto smlouvou.
3. Objednatel je povinen v souladu se zákonem č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“) ve stanovené lhůtě po uzavření Smlouvy uveřejnit celé znění smlouvy, tj. včetně všech příloh. Zhotovitel prohlašuje, že je s tímto srozuměn. Současně zhotovitel bere na vědomí, že obsah smlouvy včetně dodatků může být poskytnut žadateli v režimu zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, a současně vyjadřuje souhlas se zveřejněním smlouvy včetně všech dodatků v Registru smluv.
4. Zhotovitel prohlašuje, že není nespolehlivým plátcem DPH a že v případě, že by se jím v průběhu trvání smluvního vztahu stal, tuto informaci neprodleně sdělí objednateli.
5. Zhotovitel prohlašuje, že není slabší stranou ve smyslu § 433 občanského zákoníku.

6. Zhotovitel prohlašuje, že je odborně způsobilý k zajištění předmětu této smlouvy.
7. Kontaktní údaje smluvních stran pro účely této smlouvy jsou následující:


a) Kontaktní údaje objednatele

· zástupce objednatele ve věcech technických

[OU OU]
[OU OU]
· zástupce objednatele ve věcech smluvních

[OU OU] 
Hovoří-li tato smlouva o tom, že některý úkon provede objednatel, je oprávněn ho provést zástupce objednatele ve věcech smluvních, nebo zástupce věcech technických. Tyto osoby však nejsou oprávněny změnit závazek ve smyslu § 222 ZZVZ nebo tuto smlouvu ukončit.

b) Kontaktní údaje zhotovitele

· zástupce zhotovitele ve věcech technických

OU OU
· zástupce zhotovitele ve věcech administrativních

OU OU
III. Předmět plnění 
1. Zhotovitel se Smlouvou zavazuje k řádné a včasné dodávce a implementaci Nástroje pro řízení přístupů a identit (systém PAM).






Předmětem plnění této smlouvy je: dodávka a kompletní implementace Nástroje pro řízení přístupů a identit. Objednatel požaduje navrhnout, dodat a implementovat nástroj pro řízení a správu privilegovaných přístupů, tzv. “Privileged Access Management – systém PAM“, který zajistí řízení přístupu k aktivům technologické infrastruktury objednatele (HW/SW) a monitorování operací prováděných privilegovanými osobami (osobami s účty s vyšším oprávněním, než běžný uživatel) a  podporu tohoto nástroje. Nabízené řešení musí být dodáno včetně SW a všech licencí, potřebných pro řádný a bezproblémový chod poptávaného nástroje pro řízení přístupů a identit. Všechny komponenty (včetně práva objednatele na poskytování nových verzí software), využité v rámci dodávaného řešení, musí být pokryty podporou příslušných výrobců v délce trvání minimálně 5 let.

Objednatel požaduje, aby nabízené řešení bylo dodávané formou SaaS (formou cloudových služeb).

Dodávaný systém „nástroje pro řízení přístupů a identit“ je pro chod informačních systémů objednatele významný (na jeho chodu závisí chod a správa dalších IS) a bude objednatelem zařazen mezi informační systémy základní služby. Z těchto důvodů požaduje objednatel, aby u dodávaného řešení byla dostupná i podpora výrobce (pro případ, kdy by nemohl svoje závazky plnit vybraný dodavatel) a zároveň objednatel požaduje, aby žádná část dodávaného řešení nebyla realizována na open source technologiích.
Obecné požadavky na pořízení a implementaci nástroje pro řízení a správu privilegovaných přístupů:
· zpracování analýzy,

· poskytnutí licencí k software Systému PAM, včetně maintenance, 

· provedení instalace Systému PAM v souladu s technickými požadavky,

· integraci a implementaci Systému PAM do prostředí zadavatele,

· asistenci při zkušebním provozu Systému PAM,

· provedení testů funkčnosti dodávaného řešení,

· provedení školení obsluhy zadavatele,

· vypracování kompletní dokumentace dodávaného systému,

2. Podrobná specifikace dodávaného řešení je uvedena v příloze č. 1 Smlouvy „Technická specifikace“ (odpovídá zhotovitelem doplněné příloha č. 1 ZD – Technická specifikace).
3. Dílo dle Smlouvy bude splňovat požadavky a podmínky této smlouvy, zadávací dokumentace a nabídky zhotovitele, právních předpisů a podmínek vztahujících se k předmětu Smlouvy.


IV. Termín a místo plnění

1. Celková doba plnění od nabytí Smlouvy je max. 190 kalendářních dnů. Způsob plnění díla a přejímací řízení, včetně průběhu požadovaných workshopů je popsán v oddíle IX. Smlouvy. Zhotovitel se při plnění Smlouvy zavazuje postupovat v souladu s následně uvedenými etapami a termíny:
I. Etapa – Zpracování analýzy.

V I. Etapě budou provedeny následující činnosti:

· Vytvoření a dodání analýzy dle podrobných specifikací uvedených v příloze č. 1 Smlouvy.
· Zhotovitel v rámci analýzy zpracuje a předloží návrh celkové koncepce používání, správy a řízení privilegovaných účtů, které jsou nebo mohou být v budoucnu do řešení PAM připojeny. V rámci této aktivity dojde k vysvětlení aktuálních procesů nakládání s privilegovanými účty ze strany objednatele a vysvětlení technologického zázemí objednatele. Objednatel předpokládá využití know-how a zkušeností zhotovitele, který v rámci analýzy navrhne nejvhodnější způsob, jak odhalené typy účtů vhodně řídit a spravovat a toto řešení udržovat efektivní v čase.
· Objednatel požaduje účast minimálně dvou specialistů z realizačního týmu zhotovitele (příloha č. 2 Smlouvy) na minimálně 16 workshopech v sídle objednatele v průběhu této etapy (minimálně dva specialisté současně na každém workshopu). Délka každého workshopu je 8 pracovních hodin.
          Výstupy:

· Předávací protokol, analýza zpracovaná dle požadované struktury

         Délka trvání I. etapy: max. 60 dnů od nabytí účinnosti Smlouvy

II. Etapa – Dodání, instalace, implementace a integrace systému PAM
Ve II. Etapě bude provedeno dodání, instalace, implementace a konfigurace dodaného systému PAM do stávající ICT infrastruktury zadavatele, dle analýzy provedené v I. Etapě - vše dle specifikací uvedených v příloze č. 1 Smlouvy – oddíly A),B),C). Zhotovitel pro II. Etapu vytvoří plán implementace, vycházející ze závěrů provedené analýzy v I. Etapě a dle technických požadavků. Plán implementace musí akceptovat požadovaný termín realizace.
         Ve II. Etapě budou provedeny následující činnosti:

· Poskytnutí licencí k software dodávaného Systému PAM, včetně maintenance

· Provedení instalace Systému PAM v souladu s technickými požadavky
· Integrace, implementace a konfigurace Systému PAM do prostředí zadavatele v souladu s provedenou analýzou v I. Etapě a v souladu s dodaným plánem implementace
· Objednatel požaduje účast minimálně dvou specialistů z realizačního týmu zhotovitele (uvedených v rámci kvalifikace této veřejné zakázky) na minimálně 20 workshopech v sídle objednatele v průběhu této etapy (minimálně dva specialisté současně na každém workshopu). Dálka každého workshopu je 8 pracovních hodin.
             Výstupy:

· Plán implementace

· Akceptační protokoly k provedeným instalačním a implementačním službám, licenční protokoly k dodávanému SW 

             Délka trvání II. Etapy: max. 80 dnů od dokončení I. Etapy

III. Etapa – Zkušební provoz, dokumentace, zaškolení obsluhy

Ve III. Etapě bude proveden zkušební provoz, včetně akceptačních testů, který prověří funkčnost dodávaného řešení sytému PAM, bude provedeno zaškolení obsluhy, bude vytvořena technická a provozní dokumentace – vše dle specifikací uvedených v příloze č. 1 ZD Smlouvy – oddíly D), E), F).

Budou provedeny následující činnosti:

· Bude otestována celková funkčnost dodávaného řešení

· Bude otestována stabilita provozu dodávaného řešení
· Zhotovitel objednateli navrhne 3 termíny konání testu minimálně 15 dní předem, z nichž objednatel vybere termín konání testů. Jestliže se strany nedohodnou na termínu konání testů, testy se uskuteční v poslední termín navržený zhotovitelem. Testy se uskuteční v pracovní dobu objednatele, tj. v pracovní den od 8 do 16h.
· Test se uskuteční v sídle objednatele za přítomnosti zástupců objednatele
· Zaškolení obsluhy – Zhotovitel provede zaškolení objednatelem určených osob, v rámci, kterého budou určení správci objednatele seznámeni se správou a řádným užíváním dodaných částí díla

· Vyhotovení technické a provozní dokumentace – Zhotovitel zpracuje kompletní dokumentaci dodaného řešení pro všechny části díla v písemné i elektronické editovatelné podobě
· Objednatel požaduje účast minimálně dvou specialistů z realizačního týmu zhotovitele (uvedených v rámci kvalifikace této veřejné zakázky) na minimálně 12 workshopech v sídle objednatele v průběhu této etapy (minimálně dva specialisté současně na každém workshopu). Dálka každého workshopu je 8 pracovních hodin. Za workshop je v této etapě považováno i konání testů uvedené výše v tomto bodě.
Výstupy:

· Akceptační protokol

· Protokol o zaškolení obsluhy

· Technická a provozní dokumentace

· Všechny výstupy budou odpovídat specifikacím uvedeným v příloze č. 1 Smlouvy (Technická specifikace)

Úspěšným ukončením testovacího provozu přejdou dodávaná zařízení a SW do ostrého rutinního provozu.

Délka trvání III. Etapy: max. 50 dnů od dokončení II. Etapy

2. Místem plnění je sídlo zadavatele.
V. Cena díla
1. Cena za předmět plnění je sjednána smluvními stranami na základě výsledku výběrového řízení takto: 
	Etapa
	Položka
	cena bez DPH (Kč)
	DPH 21 % (Kč)
	cena celkem vč. DPH (Kč)

	Etapa I.
	Zpracování analýzy

	924 000,00
	194 040,00
	1 118 040,00

	Etapa II.
	Dodání, instalace, implementace a integrace systému PAM
	3 383 770,00
	710 591,70
	4 094 361,70

	Etapa III.
	Zkušební provoz, dokumentace, zaškolení obsluhy
	432 000,00
	90 720,00
	522 720,00

	
	Cena celkem
	4 739 770,00
	995 351,70
	5 735 121,70


2. Je-li v souvislosti s poskytnutím jakéhokoliv HW a SW nutné uhradit další licenční či obdobné poplatky, jsou tyto zahrnuty již v ceně dle odst. 1 tohoto článku smlouvy. 
3. Celková cena je sjednána jako cena nejvýše přípustná a platí po celou dobu účinnosti Smlouvy. Součástí sjednané ceny jsou veškeré práce, poplatky a jiné náklady nezbytné pro řádné, včasné a úplné splnění předmětu Smlouvy, včetně veškerých nákladů spojených s účastí zhotovitele na všech případných jednáních týkajících se plnění Smlouvy a nákladů na odměnu za poskytnutí práv vyplývajících z práv duševního vlastnictví a práv autorských. Cena dále obsahuje i případné zvýšené náklady spojené s vývojem cen vstupních nákladů, a to až do doby ukončení plnění dle Smlouvy. 
4. Zhotovitel nemá právo domáhat se zvýšení sjednané ceny z důvodů chyb a nedostatků ve své nabídce.
5. Záloha na cenu díla se nesjednává.
6. Smluvní strany se dohodly, že dojde-li v průběhu plnění předmětu této smlouvy ke změně zákonné sazby DPH stanovené pro příslušné plnění vyplývající z této smlouvy, je zhotovitel od okamžiku nabytí účinnosti změny zákonné sazby DPH povinen účtovat platnou sazbu DPH. O této skutečnosti není nutné uzavírat dodatek ke Smlouvě.
VI. Platební podmínky
1. Cena dle čl. V. odst. 1 Smlouvy bude uhrazena na základě tří samostatných faktur vystavených zhotovitelem. Faktury je zhotovitel oprávněn vystavit po protokolárním předání etapy/části plnění (dle čl. IV. odst. 1 této Smlouvy).
2. Fakturace bude probíhat dle struktury cen uvedených v čl. V.  odst. 1 této smlouvy následovně:

	Faktura č.
	Dokončení etapy

	1
	Po řádném dokončení Etapy I.

	2
	Po řádném dokončení Etapy II.

	3
	Po řádném dokončení Etapy III.


3. Platby fakturovaných částek budou probíhat bezhotovostně na bankovní účet zhotovitele uvedený v záhlaví Smlouvy se lhůtou splatnosti 30 dní po obdržení jednotlivých faktur objednatelem.

4. Faktury budou splňovat náležitosti stanovené zákonem č. 235/2004 Sb., o dani z přidané hodnoty ve znění pozdějších přepisů (dále jen „ZDPH“) a § 435 občanského zákoníku, dále budou obsahovat číslo projektu: CZ.31.1.01/MV/23_55/0000055), předmět plnění, identifikaci (číslo) příslušného předávacího protokolu.
5. Pokud faktura nebude obsahovat náležitosti dle tohoto článku Smlouvy, je objednatel oprávněn fakturu vrátit k opravě nebo doplnění. V tomto případě se přeruší běh lhůty splatnosti a nová lhůta počíná běžet doručením opravené nebo nově vystavené faktury.
6. Objednatel je oprávněn započíst vyúčtované smluvní pokuty na pohledávky zhotovitele.
7. Za doručení faktury se považuje den, kdy faktura bude doručena objednateli na adresu: faktury@ftn.cz. 
8. Dnem zaplacení peněžního závazku je den odepsání dlužné částky z účtu objednatele.
9. Příjemce zdanitelného plnění (objednatel) si vyhrazuje právo uplatnit institut zvláštního způsobu zajištění daně z přidané hodnoty ve smyslu § 109a ZDPH, pokud poskytovatel zdanitelného plnění (zhotovitel) bude požadovat úhradu za zdanitelné plnění na bankovní účet, který nebude nejpozději ke dni splatnosti příslušné faktury zveřejněn správcem daně v příslušném registru plátců daně (tj. způsobem umožňujícím dálkový přístup). Obdobný postup je příjemce zdanitelného plnění oprávněn uplatnit i v případě, že v okamžiku uskutečnění zdanitelného plnění bude o poskytovateli zdanitelného plnění zveřejněna v příslušném registru plátců daně skutečnost, že je nespolehlivým plátcem. V případě, že nastanou okolnosti umožňující příjemci zdanitelného plnění uplatnit zvláštní způsob zajištění daně podle § 109a ZDPH bude příjemce zdanitelného plnění o této skutečnosti poskytovatele zdanitelného plnění informovat. Při použití zvláštního způsobu zajištění daně bude příslušná výše DPH zaplacena na účet poskytovatele zdanitelného plnění vedený u jeho místně příslušného správce daně, a to v původním termínu splatnosti. V případě, že příjemce zdanitelného plnění institut zvláštního způsobu zajištění daně z přidané hodnoty ve shodě s tímto ujednáním uplatní, a zaplatí částku odpovídající výši daně z přidané hodnoty uvedené na daňovém dokladu vystaveném poskytovatelem zdanitelného plnění na účet poskytovatele zdanitelného plnění vedený u jeho místně příslušného správce daně, bude tato úhrada považována za splnění části závazku příjemce odpovídajícího příslušné výši DPH sjednané jako součást sjednané ceny za zdanitelné plnění.
10. Objednatel si vyhrazuje právo neuhradit zhotoviteli cenu díla, či její část v případě, že zhotovitel nebude disponovat bankovním účtem zveřejněným v registru plátců. Tímto postupem se objednatel nedostává do prodlení a zhotovitel není oprávněn domáhat se na objednateli úroků z prodlení.
VII. Součinnost objednatele
1. Objednatel se zavazuje poskytovat zhotoviteli součinnost potřebnou pro plnění předmětu smlouvy, zejména mu včas a řádně předat potřebné podklady, zúčastňovat se jednání a poskytovat mu všechny potřebné informace v souvislosti s plněním předmětu smlouvy.

2. Pokud při plnění smlouvy vyjdou najevo nebo vzniknou nové skutečnosti, které zhotovitel při uzavření smlouvy neznal a nemohl znát, a které podstatně ztíží nebo znemožní plnění smlouvy za sjednaných podmínek, budou toto smluvní strany řešit dodatkem ke smlouvě. 
3. Objednatel se zavazuje včas hradit zhotoviteli jeho oprávněné a řádně doložené finanční nároky vzniklé v důsledku plnění smlouvy za podmínek v ní uvedených.

VIII. Povinnosti zhotovitele
1. Zhotovitel se zavazuje při plnění svých smluvních závazků postupovat s odbornou péčí, dodržovat obecně závazné právní předpisy a technické normy a postupovat v souladu s touto smlouvou a pokyny objednatele. Na případnou nevhodnost pokynů se zavazuje zhotovitel objednatele upozornit.
2. Svou činnost, v rámci plnění předmětu této smlouvy, bude zhotovitel uskutečňovat v souladu se zájmy objednatele a bude se řídit jeho výchozími podklady a pokyny, zápisy a dohodami. Zhotovitel se zdrží jakéhokoliv jednání, které by mohlo ohrozit zájmy objednatele vycházející z plnění této smlouvy.

3. Zhotovitel se zavazuje informovat objednatele o stavu rozpracovanosti díla a o průběhu činností sjednaných ve smlouvě a bez zbytečného odkladu mu oznamovat všechny okolnosti, které zjistil a které mohou mít vliv na změnu pokynů, podmínek a požadavků objednatele a na předmět plnění smlouvy.

4. Pokud zhotovitel při plnění smlouvy použije výsledek činnosti chráněný právem průmyslového či jiného duševního vlastnictví, a uplatní-li oprávněná osoba z tohoto titulu své nároky vůči objednateli, zhotovitel provede na své náklady vypořádání majetkových důsledků.
5. Objednatel si vyhrazuje právo požadovat v odůvodněných případech po zhotoviteli vyloučení a náhradu kteréhokoli pracovníka zhotovitele jiným pracovníkem a zhotovitel je povinen tento požadavek splnit. 

6. Implementaci předmětu plnění v sídle zadavatele budou provádět pouze členové realizačního týmu uvedení v příloze č. 2 Smlouvy.  Realizační tým musí odpovídat osobám uvedeným v rámci kvalifikace zadávacího řízení veřejné zakázky pod názvem: „Dodávka a implementace nástroje pro řízení přístupů a identit, (číslo projektu: CZ.31.1.01/MV/23_55/0000055). Jejich případná změna či doplnění podléhá souhlasu objednatele. Nová osoba realizačního týmu musí splňovat kvalifikaci jako původní člen realizačního týmu. 
7. V souladu s § 2633 občanského zákoníku se zhotovitel zavazuje neposkytovat předmět plnění jiným osobám než objednateli.
8. Zhotovitel prohlašuje a zavazuje se, že po celou dobu platnosti této smlouvy (do splnění všech povinností vyplývajících ze záruky) bude mít sjednánu pojistnou smlouvu pro případ způsobení škody třetí osobě s limitním plněním na jednu škodnou událost minimálně 15 000 000,- Kč. Objednatel je oprávněn si kdykoliv za trvání této smlouvy vyžádat od zhotovitele předložení kopie aktuálně platné pojistné smlouvy.
9. Objednatel je osobou povinnou dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů, ve znění pozdějších předpisů. Zhotovitel bude Objednatelem zařazen mezi „významné dodavatele“ v souladu s vyhláškou č.82/2018 Sb. – podrobnosti viz článek XVI této smlouvy.
10. Dodavatel se zavazuje plnit po celou dobu plnění díla pravidla zadavatele, uvedená v příloze č. 3 Smlouvy (odpovídá příloze č. 13 ZD – Obecná pravidla pro dodavatele ICT)
11. Na provedení předmětu plnění je čerpána dotace. Zhotovitel se zavazuje, že předmět plnění bude realizován v souladu se zadávacími podmínkami a podle pravidel stanovených v příslušných metodických pokynech a oznámeních poskytovatele dotace, sdělených mu objednatelem. 
IX. Způsob plnění díla a přejímací řízení
1. Zhotovitel bude s objednatelem pravidelně konzultovat provádění díla a brát v potaz všechny průběžné připomínky objednatele, které musí být prokazatelně vypořádány.
2. Zhotovitel se zavazuje řádně plnit předmět plnění díla v rozsahu uvedeném čl. III. Smlouvy v etapách dle čl. IV. Smlouvy a technické specifikace uvedené v příloze č. 1 Smlouvy.
3. Zhotovitel se zavazuje účastnit se pracovních workshopů (stanovených objednatelem). V průběhu pracovního workshopu zhotovitel představí, vysvětlí a obhájí postup na jednotlivých částech díla. Zhotovitel se zavazuje účastnit i dalších jednání, jestliže jejich potřeba svolání vyvstane v průběhu provádění díla. Náklady spojené s účastí na pracovních workshopech jsou již zahrnuty v ceně díla vč. DPH.
4. V průběhu realizace díla dojde k uskutečnění pracovních workshopů v minimálním rozsahu dle požadavků za každou etapu plnění uvedených v čl. IV. Smlouvy.
5. Jednání na pracovním workshopu bude probíhat následovně:

· jednání bude svolávat zástupce objednatele a bude probíhat v sídle objednatele, 

· moderování jednání bude v kompetenci zhotovitele,

· na jednáních budou prezentovány a vysvětleny návrhové verze předmětu plnění, vznášeny připomínky k návrhům, odsouhlaseny a schváleny konečné verze jednotlivých částí předmětu plnění,

· prezentace může být provedena formou promítnutí základních informací z aplikace Powerpoint či obdobné a bude doplněna komentářem zhotovitele. Při prezentaci budou ze strany zhotovitele přítomny osoby zodpovědné za zpracování prezentované části, aby mohly reagovat na dotazy a připomínky,

· zápis z jednání bude pořizovat zhotovitel a bude odeslán objednateli maximálně 3 dny po jednání k odsouhlasení, 

6.  Z jednotlivých jednání budou pořizovány zhotovitelem zápisy obsahující minimálně:

· identifikační údaje objednatele a zhotovitele,

· identifikace díla,

· jmenovitý seznam účastníků jednání,

· popis průběhu jednání,

· připomínky k plnění díla vznesených v průběhu jednání,

· způsob vypořádání připomínek, byly-li na předcházející schůzce vzneseny,

· seznam stanovených úkolů pro odpovědné pracovníky, případně návrh způsobu řešení a datum jejich splnění.

7. K předání a převzetí díla, resp. jeho dílčích částí dojde na základě přejímacího řízení mezi zhotovitelem a objednatelem, a to podepsáním předávacího či akceptačního protokolu (za každou etapu díla) s následujícím minimálním obsahem:

a. údaje o zhotoviteli (subdodavateli) a objednateli, tj. obchodní firma/název, sídlo/místo podnikání, IČ, jména osob oprávněných jednat jejich jménem,
b. číslo Smlouvy  a datum jejího uzavření, číslo veřejné zakázky,
c. identifikace části (etapy) díla, které je předáváno,
d. podrobné vymezení rozsahu provedených prací a dodávek 

i. u SW bude minimálně uveden: název a popis dodávaného SW, licenční list (relevantní údaje – například právo k užívání licence, doba platnosti licence, licenční číslo)

ii. u prací bude přiložený pracovní výkaz minimálně v následujícím detailu: Datum provedení práce, délka práce v hodinách a stručný popis činnosti, jméno osoby, která činnost vykonávala.
e. soupis vad a nedodělků, je-li to relevantní,

f. prohlášení objednatele, zda část díla přejímá či nikoliv,
g. datum do kdy budou nedodělky odstraněny.
h. v případě nepřevzetí části díla objednatelem - uvedení odůvodnění nepřevzetí díla a návrh dalšího postupu umožňujícího převzetí díla,

i. jméno a vlastnoruční podpis osoby, která předávací/akceptační protokol vystavila, včetně kontaktního telefonu.

8. Vlastnické právo k dílu a nebezpečí škody na věci přechází na objednatele převzetím jednotlivých etap předmětu plnění, tj. podepsáním předávacího protokolu objednatelem.

9. Nedohodnou-li se strany jinak, pořizuje předávací nebo akceptační protokol o provedení díla zhotovitel.

10. Předávací (akceptační) protokol s daty zahájení a ukončení přejímacího řízení podepíší oprávnění zástupci smluvních stran.

11. Jestliže je předávací (akceptační) protokol podepsán smluvními stranami, považují se údaje o opatřeních a lhůtách v zápise uvedených za dohodnuté, pokud některá ze smluvních stran výslovně v zápise neuvede, že s určitými body zápisu nesouhlasí. Jestliže objednatel v zápise popsal vady, nebo uvedl, jak se vady projevují, platí, že tím současně požaduje bezúplatné odstranění takových vad.

X. Odpovědnost za vady, záruční doba
1. Zhotovitel poskytuje záruku za jakost díla v délce 24 měsíců plynoucí od data převzetí celého díla (počítáno od dokončení III. Etapy).
2. Zhotovitel poskytuje záruku za bezvadnost předmětu díla, tj. za všechny vlastnosti, které má mít předmět díla dle Smlouvy, dle jednotlivých požadavků a pokynů objednatele, případně ostatních pověřených osob, dle dokumentace, norem a ostatních předpisů, pokud se na prováděný předmět díla, jeho části a příslušenství vztahují. Zhotovitel prohlašuje, že předmět díla si po tuto dobu zachová všechny takové vlastnosti, funkčnost a stanovenou účelovou způsobilost. Po dobu záruční doby je tedy rozsah záruky neomezený, což znamená zejména, že předmět díla provedený podle smlouvy bude prostý jakýchkoliv vad.

3. Zhotovitel zaručuje, že dílo má vlastnosti a funkční specifikaci stanovené Smlouvou a že je způsobilé pro použití ke sjednanému účelu.

4. Záruka se vztahuje na vady, resp. nedodělky díla (a každé jeho části), které se projeví během záruční doby s výjimkou vad, u nichž zhotovitel prokáže, že jejich vznik zapříčinil objednatel.

5. Záruka se nevztahuje na vady, které vzniknou v důsledku činnosti Objednatele, zejména:

a) nedodržením pokynů Zhotovitele či předpisů výrobce o používání a údržbě předmětu plnění,

b) provedením svévolných zásahů a změn předmětu plnění nebo násilným poškozením,

c) chybné obsluhy předmětu plnění,

d) neoprávněnými zásahy nepovolané třetí osoby,

e) vlivem vyšší moci, tj. zejména požáru, jiné živelné katastrofy či jiných vnějších vlivů, nedodržením provozních a technických podmínek užití předmětu plnění dle průvodní a technické dokumentace, která je součástí dodávky předmětu plnění.
6. Bude-li mít dílo vady, objednatel bez zbytečného odkladu uplatní nároky z vadného plnění v souladu s občanským zákoníkem.
7. Pokud je uplatnění reklamace na zařízení v záruční době oprávněné, má objednatel právo na bezplatnou opravu vady. Pokud vadu není možno opravit, má objednatel právo na výměnu vadného zboží (zařízení) včetně s tím souvisejících prací.

8. Zhotovitel se zavazuje provádět na vlastní náklady odstranění nahlášených vad, dle požadavků stanovených v tomto článku smlouvy. Odstranění vady bude provedeno v rozsahu odpovídajícím záruce dle časového rozsahu specifikovaného v tomto článku smlouvy.

9. Záruční doba se staví po dobu, po kterou nemůže objednatel dílo řádně užívat pro vady, za které nese odpovědnost zhotovitel.

10. Reklamaci lze uplatnit do posledního dne záruční doby, přičemž i reklamace odeslaná objednatelem v poslední den záruční doby se považuje za včas uplatněnou.

11. Záruční servis bude prováděn u objednatele bezplatně po celou dobu záruky. V případě výměny nebo opravy v servisním středisku zhotovitele nebo autorizovaném servisním středisku výrobce zabezpečí zhotovitel bezplatně dopravu vadného zboží od objednatele do servisu a dopravu opraveného nebo vyměněného zboží zpět k objednateli včetně potřebné demontáže a montáže.

12. Zhotovitel odpovídá za to, že dokumenty a soubory dat, které objednateli v rámci plnění předmětu smlouvy předal: 

a) jsou kopiemi originálů dokumentů a souborů dat zhotovitele,

b) neobsahují žádné infiltrační prostředky,

c) že k nim má práva na jejich šíření, instalaci, konfiguraci a správu, která mu umožňují s nimi nakládat a dále je poskytovat tak, jak je sjednáno v této smlouvě.
13. V případě, že se některá z uvedených garancí zhotovitele ukáže nepravdivou a z tohoto důvodu vznikne škoda, bude zhotovitel povinen objednateli tuto škodu nahradit.

14. Zhotovitel uhradí škodu, která objednateli vznikla vadným plněním v plné výši. Zhotovitel rovněž uhradí náklady vzniklé objednateli při uplatňování práv z odpovědnosti za vady.

15. Smluvní strany se výslovně dohodly na vyloučení § 2605 odst. 2 občanského zákoníku, kdy i za předpokladu, že dílo bude převzato a následně bude objevena zjevná vada, objednatel může uplatnit nároky a práva vyplývající z odpovědnosti za vady.
16. Nebezpečí škody na díle a dalším hmotném plnění z této smlouvy přechází na objednatele okamžikem jejich převzetí.

17. Zhotovitel prohlašuje, že na díle ani na jiném plnění ze Smlouvy neváznou žádné právní vady, tedy dílo není zatíženo právem třetí osoby.

18. Zhotovitel je povinen odstranit vady v termínu stanoveném objednatelem. Není-li takový termín stanoven, nejpozději do 7 dnů od nahlášení vady.
XI. Odstraňování vad vzniklých z důvodů na straně zhotovitele

1. Objednatel má právo uplatnit formou reklamace svoje práva z odpovědnosti zhotovitele za vady, v rámci následujících skutečností: 

a) vady záznamových materiálů, na kterých jsou uloženy dokumenty a soubory dat, které tvoří předmět plnění zhotovitele, 

b) vady obsahu dokumentů a souborů dat, které tvoří předmět plnění zhotovitele,

c) vady programového vybavení (produktu), které tvoří předmět plnění zhotovitele.
2. Reklamace (vady) budou zástupci objednatele hlášeny zhotoviteli prostřednictvím kontaktního místa pro hlášení závad uvedeného níže.
3. Odstranění nahlášené vady a obnovení funkce dodávaného systému bude provedena nejpozději do 7 kalendářních dnů od okamžiku nahlášení vady.
4. Garantovaná doba odezvy na nahlášené vady max. následující pracovní den od okamžiku nahlášení vady nebo výzvy k výměně vadného zařízení.
5. Kontaktní místo pro hlášení závad po dobu implementace a následně po dobu záruky (reklamace) v českém jazyce:
a. na telefonním čísle (Hot-line): +420 222 272 222 v pracovních dnech v době od 7:00 do 19:00. Telefonické zadání požadavku bude zajištěno lidskou obsluhou.
b. systémem servisní podpory HelpDesk v režimu 7x24x365: ticket@i.cz
6. Požadavek na servisní zásah se považuje za nahlášený okamžikem jeho zapsání na HelpDesk, nebo okamžikem jeho telefonického zadání.
XII. Licence a podmínky užití produktu
1. Zhotovitel poskytuje Smlouvou objednateli a objednatel Smlouvou přijímá nevýhradní oprávnění k užití díla a každé jeho části, včetně jeho aktualizací, a to všemi způsoby uvedenými v § 12 odst. 4 autorského zákona.

2. Zhotovitel poskytne objednateli veškeré potřebné licence pro řádné fungování a provoz díla a každé jeho části. Zhotovitel bere na vědomí, že uživateli díla je objednatel a prohlašuje, že licenční podmínky odpovídají této skutečnosti.

3. Zhotovitel uvede kompletní název SW, počet licencí, jejich rozsah a licenční podmínky ke všem poskytovaným licencím.

4. Územní a časový rozsah licencí odpovídá požadavkům specifikovaným v příloze č. 1 Smlouvy.
5. Licence jsou neodvolatelné a jsou poskytnuty ode dne jejich dodání.

6. Objednatel není povinen licence využít.

7. V případě, že při plnění Smlouvy vznikne dílo, které je chráněno předpisy o duševním vlastnictví (např. dokumentace jako dílo autorské apod.), vzniká objednateli právo toto dílo užívat v rozsahu nezbytném pro naplnění účelu, ke kterému bylo vytvořeno, a to po dobu neomezenou (i po ukončení trvání Smlouvy).

8. V případě, že výsledkem činnosti zhotovitele nebude dílo chráněné předpisy o duševním vlastnictví, objednatel nabude vlastnické právo k předmětu plnění okamžikem jeho převzetí.

9. Dojde-li v rámci plnění předmětu smlouvy k pořízení databáze, pak je objednatel od okamžiku pořízení databáze oprávněn databázi užívat.

10. S nositeli chráněných práv duševního vlastnictví vzniklých v souvislosti s realizací díla dle Smlouvy je zhotovitel povinen vždy smluvně zajistit možnost volného nakládání s těmito právy objednatelem.

11. Zhotovitel se zavazuje, že prováděním plnění dle Smlouvy nezasáhne neoprávněně do autorských práv třetí osoby. Odpovědnost za neoprávněný zásah do autorských i jiných práv třetích osob nese výlučně zhotovitel.

12. Zhotovitel výslovně prohlašuje, že je plně oprávněn disponovat právy k duševnímu vlastnictví, včetně práv autorských zahrnutých v předmětu díla, a zavazuje se za tímto účelem zajistit řádné a nerušené užívání díla objednatelem, včetně zajištění souhlasů s autory děl v souladu s autorským zákonem.

XIII. Ochrana důvěrných informací (NDA)
1. Veškeré informace týkající se předmětu plnění dle Smlouvy, s nimiž bude zhotovitel přicházet v průběhu realizace díla do styku, jakož i výchozí podklady a materiály předané objednatelem zhotoviteli a výstupy a dokumenty, které zhotovitel získá v rámci své činnosti, jsou důvěrné. Tyto informace nesmějí být sděleny nikomu kromě objednatele a třetích osob určených dohodou smluvních stran nebo třetím osobám v nezbytném rozsahu za účelem plnění povinností zhotovitele vyplývajících ze Smlouvy a nesmějí být použity k jiným účelům než k plnění předmětu Smlouvy.

2. Výjimku z ochrany důvěrných informací tvoří ty informace, podklady a znalosti, které jsou všeobecně známé a dostupné. Dále pak informace obsažené v podkladech objednatele nebo dokladech a stanoviscích získaných činností zhotovitele.

3. Tímto ujednáním není dotčena právní úprava uvedená v zákoně č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní způsobilosti, ve znění pozdějších předpisů, v zákoně č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů, ani v zákoně č. 110/2019 Sb., o zpracování osobních údajů, ve znění pozdějších předpisů.
4. Zhotovitel garantuje uložení a případné zpracování dat dle nařízení Evropského parlamentu a Rady (EU) 2016/679 a zákona č.110/2019 Sb., o zpracování osobních údajů. Dále je povinen zajistit, aby data neopustila sídlo zadavatele. Daty jsou míněny osobní údaje pacientů zadavatele a dalších osob (zaměstnanců zadavatele nebo dodavatelů zadavatele), daty jsou dále míněny i veškeré informace, které se účastník v průběhu plnění předmětu veřejné zakázky dozví o činnosti, struktuře a IT prostředí zadavatele. 

XIV. Sankční ujednání
1. Pokud je zhotovitel v prodlení s termínem plnění díla, popř. dílčím termínem plnění (dle čl. IV Smlouvy) zavazuje se zaplatit objednateli smluvní pokutu ve výši 5.000,- Kč za každý i započatý den prodlení.  
2. Pokud zhotovitel neodstraní vady díla ve stanoveném termínu, zaplatí objednateli smluvní pokutu ve výši 5.000,- Kč za každý den prodlení.

3. V případě, že zhotovitel nedodrží svoji povinnost oznámit změnu ve složení klíčových pracovníků, resp. nevyžádá si souhlas objednatele s jejich změnou, je zhotovitel povinen zaplatit smluvní pokutu ve výši 10.000,- Kč za každý jednotlivý případ takového porušení.

4. Poruší-li zhotovitel jakoukoliv povinnost vyplývající z čl. XIII. této smlouvy, zavazuje se uhradit objednateli smluvní pokutu ve výši 50.000,- Kč za každý případ.

5. Neplnění dalších smluvních nebo zákonných povinností zhotovitele uvedených ve Smlouvě a jejích přílohách, pro které není stanovena zvláštní sankce, je sankcionováno smluvní pokutou ve výši 1.000,- Kč za každý zjištěný případ.
6. Smluvní pokuty jsou splatné do 30 dnů od doručení výzvu k jejich úhradě. Úhrada smluvní pokuty bude provedena bezhotovostní platbou na účet zhotovitele uvedený v záhlaví Smlouvy, a to pouze v případě, že zhotovitel nepřistoupí k započtení smluvní pokuty oproti pohledávce dle čl. VI., bodu 6. této smlouvy (což je povinen uvést ve výzvě k uhrazení smluvní pokuty).  

7. Zaplacením smluvní pokuty není dotčeno právo objednatele požadovat splnění povinnosti, která je sankcionována, a není tím dotčeno právo objednatele na náhradu škody vedle smluvní pokuty či nad její výši (smluvní strany tímto vylučují § 2050 občanského zákoníku).
8. V případě, že objednatel bude v prodlení s úhradou ceny díla (podle čl. VI. bodu 3. této smlouvy), může zhotovitel požadovat úrok z prodlení dle platného Nařízení vlády. 
XV. Ukončení smlouvy
1. Objednatel je oprávněn odstoupit od Smlouvy ze zákonem stanovených důvodů nebo z důvodu podstatného porušení smlouvy.
2. Za podstatné porušení smlouvy se považuje:

a) z dosavadního průběhu plnění Smlouvy je nepochybné, že zhotovitel nesplní předmět plnění dle této smlouvy řádně či včas,

b) prodlení zhotovitele s dokončením díla/ nebo kterékoliv etapy díla, delším jak 30 dnů, pokud prodlení nebylo zapříčiněno ze strany objednatele,

c) nedodržení povinností dle čl. XIII. této smlouvy (ochrana důvěrných informací).
3. Zhotovitel je oprávněn odstoupit od této smlouvy ze zákonem stanovených důvodů.

4. Odstoupí-li některá ze stran od této smlouvy, zavazují se smluvní strany vzájemné vypořádat své nároky nejpozději do 2 měsíců od odstoupení.  Odstoupení musí být písemné a nabývá účinnosti dnem doručení.
5. Smluvní vztah lze ukončit i dohodou.
XVI. Kybernetická bezpečnost

1. Dodavatel je pro Objednatele při plnění této Smlouvy v pozici významného dodavatele.

2. Objednatel je osobou povinnou dle zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (dále jen „ZoKB“) a plní povinnosti vyhlášky č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (dále jen „VoKB“). 

3. Objednatel je souladu s ustanovením § 4 odst. 4 ZoKB a ve spojení s přílohou č. 7 VoKB povinen stanovit závazná bezpečnostní opatření, která se vztahují na zhotovitele při plnění předmětu Smlouvy (dále jen „Bezpečnostní opatření“). 

4. Zhotovitel se při poskytování plnění pro Objednatele zavazuje dodržovat příslušná ustanovení bezpečnostních politik (včetně relevantních metodik a postupů) Objednatele, resp. platné řídící dokumentace Objednatele či její části obsahující Bezpečnostní opatření, pokud byl Zhotovitel s takovými dokumenty nebo jejich částmi seznámen protokolárním předáním příslušné dokumentace nebo elektronickým předáním prostřednictvím datové schránky Zhotovitele. Bezpečnostní politiky musí obsahovat aktuální verze dokumentů, ke které se požadované plnění Bezpečnostních opatření vztahují. 

5. Součástí Bezpečnostních opatření jsou i Pravidla pro dodavatele ICT, která jsou v aktuální verzi předána spolu s podepsanou Smlouvou a se kterými je zhotovitel povinen prokazatelně seznámit všechny uživatele podílející se na plnění Smlouvy a zajistit, aby se jimi řídili.

6. Smluvní strany se dohodly, že Bezpečnostní opatření, které zatím nebyly ve smluvním vztahu precizovány, budou řešeny samostatně (dodatkem ke Smlouvě) v nejkratší možné době v závislosti na nabízeném řešení a zkušenostmi při implementaci.

7. Zhotovitel zajišťuje ochranu informací objednatele aplikací Systému řízení bezpečnosti informací minimálně dle ZoKB a VoKB. Zhotovitel se zejména zavazuje splnit všechny relevantní požadavky na bezpečnost v procesech vývoje a podpory dle pravidel pro oblast „Akvizice, vývoj a údržba systému“. 

8. Smluvní strany se dohodly, že zodpovědnou kontaktní osobou pro potřeby zajištění plnění Bezpečnostních opatření vyplývajících ze Smlouvy bude na straně: 

Objednatele: 
Zhotovitele:

jméno:
jméno: OU OU
e-mail:
e-mail: OU OU
tel.:
tel.: OU OU
9. Zhotovitell musí v rámci svých interních procesů zajistit minimálně tato opatření:

a. Stanovit a prověřovat plán bezpečnostního povědomí u svých zaměstnanců. Seznam školení spolu s termíny u jednotlivých zaměstnanců musí zhotovitel na požádání předložit objednateli.

b. Zajištění kontinuity při plnění Smlouvy v případě rozvázání smluvního vztahu s osobami podílejícími se na plnění Smlouvy vzájemným předáním povinností a poučení o stanovených bezpečnostních pravidlech.

c. Stanovit pravidla požární ochrany, fyzické bezpečnosti.

d. Každý zaměstnanec zhotovitele podílející se na plnění Smlouvy, musí mít v rámci ICT infrastruktury svůj vlastní jedinečný uživatelský účet. Seznam těchto uživatelů musí zhotovitel na požádání předložit objednateli.
e. Při vytváření a správě uživatelských oprávnění musí zhotovitel postupovat podle pravidel stanovených ZoKB a VoKB.
f. Pracovní stanice zhotovitele musí mít instalovaný, aktualizovaný a spuštěný software pro ochranu před škodlivým kódem (EDR, XDR, ...), musí mít aktuální a podporovaný operační systém.
10. V případě, že by nová verze programu, aktualizace, změna funkčnosti nebo výměna části systému (HW i SW) mohla mít negativní dopad na provoz systémů objednatele, zavazuje se zhotovitel postupovat podle pravidel pro akvizici a vývoj (zajistí testování, předloží dokumentaci změn, plán návratu, případně zajistí zálohu provozu)
11. Zhotovitel zajistí při přístupu svých zaměstnanců k prostředkům objednatele nepřetržité monitorování a zaznamenávání všech činností v daném časovém okně, kdy k přístupu došlo.
12. Všechna paměťová média s daty objednatele, pevná i přenosná, musí být šifrována.
13. V případě kontroly nebo auditu objednatele třetí stranou se zhotovitel zavazuje poskytnout potřebnou součinnost, zejména poskytnout dodatečné informace vztahující se k plnění Smlouvy a doložení plnění výše uvedených požadavků.
XVII. Závěrečná ustanovení
1. Právní vztahy Smlouvou neupravené se řídí platnými právními předpisy, zejména občanským zákoníkem.
2. Zhotovitel není oprávněn postoupit pohledávku za objednatelem bez jeho souhlasu.
3. Zhotovitel potvrzuje, že se v plném rozsahu seznámil s rozsahem a povahou předmětu plnění Smlouvy, že jsou mu známy veškeré technické, kvalitativní a jiné nezbytné podmínky k bezchybné realizaci předmětu plnění a že disponuje takovými kapacitami a odbornými znalostmi, které jsou k provedení předmětu plnění potřebné.

4. Změny a doplňky této smlouvy mohou být provedeny na základě dohody smluvních stran, ledaže je touto smlouvou stanoveno jinak. Dohoda musí mít písemnou formu dodatků, podepsaných oprávněnými zástupci obou smluvních stran. Veškeré dodatky a přílohy vzniklé po dobu plnění Smlouvy se stávají její nedílnou součástí.

5. Smluvní strany výslovně prohlašují, že jsou obsahem Smlouvy právně vázáni a nepodniknou žádné úkony, které by mohly zmařit její účinky. Současně prohlašují, že pro případ objektivních překážek k dosažení účelu Smlouvy si poskytnou vzájemnou součinnost a budou jednat tak, aby i za změněných podmínek mohlo být tohoto účelu dosaženo. Vědomé uvedení nepravdivých skutečností ve Smlouvě zakládá druhé straně právo odstoupit od smlouvy a požadovat náhradu škody, včetně ušlého zisku.

6. Tato je uzavíraná elektronicky.
7. Smlouva nabývá platnosti dnem podpisu oprávněných zástupců obou smluvních stran a účinnosti dnem jejího zveřejnění v Registru smluv podle zákona č. 340/2015 Sb., o Registru smluv.
8. Nedílnou součást této smlouvy tvoří následující přílohy:

· příloha č. 1 – Technická specifikace (zhotovitelem doplněná příloha č. 1 ZD – Technická specifikace),
· příloha č. 2 – Kontaktní údaje na členy realizačního týmu – doplní zhotovitel
· příloha č. 3 – Obecná pravidla pro dodavatele ICT
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Příloha č. 1
Technická specifikace

NÁZEV VEŘEJNÉ ZAKÁZKY:
Dodávka a implementace nástroje pro řízení přístupů a identit

(číslo projektu: CZ.31.1.01/MV/23_55/0000055)
Technická specifikace

Poznámka: Veškeré odkazy na konkrétní výrobce a technologie uvedené v tomto dokumentu jsou uvedeny z důvodu požadované kompatibility dodávaného řešení v rámci této VZ se systémy používanými, nebo předpokládanými pro použití zadavatelem. Odkazy tedy neurčují požadavek na konkrétního výrobce, nebo dodavatele poptávaného nástroje pro řízení přístupů a identit (Systému PAM), určují pouze požadovanou kompatibilitu.
Dodávaný systém „nástroje pro řízení přístupů a identit“ je pro chod informačních systémů zadavatele významný (na jeho chodu závisí chod a správa dalších IS) a bude zadavatelem zařazen mezi informační systémy základní služby. Z těchto důvodů požaduje zadavatel, aby u dodávaného řešení byla dostupná i podpora výrobce (pro případ, kdy by nemohl svoje závazky plnit vybraný dodavatel) a zároveň zadavatel požaduje, aby žádná část dodávaného řešení nebyla realizována na open source technologiích.

A) Požadavky na provedení analýzy
1. Obecné požadavky:
1.1 Analýza bude zadavateli předána ve formě Microsoft Word a bude v českém jazyce. Mohou v ní být použité části v anglickém jazyce, např. ilustrace přímo od výrobce technologie apod., ale s doplňujícím vysvětlením, případně výkladem odborných pojmů v českém jazyce.

1.2 Analýza bude obsahovat veškeré informace potřebné pro následnou implementaci systému PAM do prostředí objednatele.

1.3 Analýza musí obsahovat dostatečně detailní popis HW (a souvisejícího SW) potřebného pro implementaci systému PAM. V Analýze budou popsány jednotlivé druhy požadovaného HW s parametry a počty kusů.

1.4 Některé z bodů Analýzy (např. disaster recovery proces) mohou být vzhledem ke svojí specifické povaze vázané na způsob implementace PAM řešení. Pokud se takové vyskytnou, musí být během fáze Analýzy popsány minimálně základní specifikací. Finální a detailní dokumentace takových bodů bude součástí dokumentace předávané dle smlouvy o dílo.

2. Obsahové požadavky:
2.1 Analýza bude popisovat minimálně tyto body:
2.1.1. Základní popis řešení, technologií a technických konceptů.
2.1.2. Obecné technické předpoklady a požadavky na realizaci řešení.
2.1.3. Architektura řešení s jejím vysvětlením.
2.1.4. Procesy a služby systému s jejich rozpisem a vysvětlením jejich účelu v rámci řešení.
2.1.5. Popis systémů třetích stran a jejich integrace.
2.1.6. Integrační architektura s infrastrukturními a monitorovacími systémy objednatele (Logmanagement, SNMP, AD, SMTP, NTP).
2.1.7. Popis nakládání s daty, jejich uložení, zabezpečení, ochrana.
2.1.8. Detailní síťový a komunikační model řešení včetně interní komunikace mezi vnitřními prvky řešení.
2.1.9. Návrh politik PAM řešení detailně specifikovaných během analýzy a vycházející z „best practice“ doporučení výrobce dodávané technologie.
2.1.10. Technologické požadavky na zajištění provozu.
2.1.11. Popis konfigurace komponent PAM řešení.
2.1.12. Detailní popis instalačních postupů, a to včetně testovacího prostředí.
2.1.13. Detailní popis zálohování a obnovy PAM systému, řešení DR scénářů včetně návrhů testovacích scénářů zahrnujících totální výpadek a obnovy do provozního stavu (bude součástí akceptačních testů).
2.1.14. Návrh metodiky nakládání s break-glass účty a scénáře na jejich otestování (bude součástí akceptačních testů).
2.1.15. Popis způsobů aktualizace PAM řešení (všechny části PAM).
2.1.16. Bezpečnostní zajištění řešení včetně souladu se ZoKB.
2.1.17. Soulad s GDPR.
2.1.18. Monitoring PAM řešení.
2.1.19. Návrh harmonogramu projektu a procesních kroků pro implementaci řešení včetně návrhu konfigurace řešení v jednotlivých fázích implementace a definice finální podoby dodávaného řešení. Harmonogram musí být v souladu s termíny plnění stanovenými v této smlouvě a v souladu se zadávacími podmínkami této VZ.
2.1.20. Popis náběhu systému (popis pilotní/zkušební fáze až do doby akceptace).
2.1.21. Postup testování a testovacích scénářů.
2.1.22. Požadavky na součinnost.
2.1.23. Detailní specifikace lokální podpory zhotovitele potažmo výrobce a definování postupů pro její využití.
2.1.24. Specifikace a rozsah školení zástupců objednatele (v rozsahu standardizovaných školení administrátorů od výrobce technologie).

2.1.25. Návrh maximálně automatizovaného discovery procesu privilegovaných účtů po zavedení PAM.
2.1.26. Návrh na provádění assesment analýz Systému PAM zaměstnanci objednatele (četnost, rozsah, hlavní oblasti assesmentu, automatizace assesment procesu, scoring apod.).
2.1.27. Návrh procesu technické profylaxe PAM řešení (musí probíhat minimálně jednou ročně) ze strany zhotovitele, případně za součinnosti s výrobcem dodávané technologie.
2.2 Analýza musí zohlednit specifika nemocničních informačních systémů zadavatele (NIS) zejména v těchto bodech:

2.2.1. NIS systémy jsou součástí systémů základní služby zadavatele - dle ZoKB.

2.2.2. Dostupnost NIS systémů je pro provoz zadavatele velmi kritická.

2.2.3. Administraci NIS systémů provádí proškolený personál.
2.2.4. Administrace NIS systémů probíhá odděleně, v rámci nasazení PAM požadujeme konsolidaci řízení přístupů administrátorů.
2.2.5. Konsolidací administrace nesmí dojít ke zvýšení bezpečnostních rizik.

2.2.6. Zajištění vzdáleného přístupu pro administrátory a dodavatele NIS.

2.2.7. Přenos souborů musí být řízen a zaznamenáván.

2.2.8. Bezpečnostní kontroly souborů a dat vstupujících do NIS systémů musí být prováděny před vstupem do NIS systémů.

2.2.9. V NIS systémech není možné nasazovat změny bez asistence dodavatele systému.
2.2.10. Minimální seznam nemocničních informačních systémů, které musí prováděná analýza zohlednit a začlenit pro přípravu implementace:

2.2.10.1. Klinický informační systém

2.2.10.2. Laboratorní informační systém (hematologie, biochemie, genetika)

2.2.10.3. Laboratorní informační systém (mikrobiologie)

2.2.10.4. Transfúzní informační systém

2.2.10.5. Systém PACS

2.2.10.6. Lékárenský informační systém
2.3 Analýza musí dále obsahovat detailní popis disaster recovery procesu a modelu pro break-glass účty, a to minimálně pro následující scénáře:

2.3.1. Kompletní výpadek celého PAM systému.

2.3.2. Výpadek některého ze základních systémů, např. virtualizační platformy.

2.3.3. Výpadek konektivity na některé ze základních prvků PAM.

2.3.4. Selhání některého z prvků PAM a doporučený postup pro jeho zálohování a obnovu.

2.3.5. Výpadek bezpečného úložiště dat včetně fatálního výpadku, jak primárního, tak sekundárního nodu.

2.3.6. Výpadek webového portálu a scénáře pro přístup k úložišti dat.

2.3.7. Doporučené postupy na zajištění dostupnosti webového portálu.

2.3.8. Výpadek konektivity v prostředí objednatele a řešení přihlašování privilegovaných uživatelů.
2.3.9. Doporučené postupy pro nasazení break-glass účtů, způsob úschovy, periodicita změn, nakládání s nimi apod.

2.3.10. Speciální pozornost bude zhotovitel věnovat v DR scénářích síťovým administrátorům a řešení jejich přístupu k síťovým prvkům, které v důsledku nějaké závady nejsou dostupné přes síť, a je nutné se k nim připojovat pomocí lokálního fyzického připojení privilegovaným účtem.
2.4 Kromě výše uvedených základních bodů musí zhotovitel v rámci analýzy vytvořit návrh konkrétních kroků včetně stanovení odpovědností pro tyto body:
2.4.1. Vytvoření nového uživatele v PAM – Založení nového účtu na úrovni PAM řešení pro uživatele PAM (např. interní/externí administrátor, správce PAM, auditor, popř. další subjekty).

2.4.2. Zrušení uživatele PAM – Zrušení účtu na úrovni PAM řešení v případě, že účet není nadále používán (např. v případě ukončení zaměstnaneckého poměru zaměstnance u objednatele, odebrání účtu externího dodavatele apod.).

2.4.3. Dynamické přidělování/odebírání licencí pro externí uživatele PAM - Návrh postupu dynamického přidělování/odebírání licencí externích uživatelů, který bude optimalizován podle maximálního počtu souběžně připojených externích uživatelů PAM a povede k efektivnímu využití licencí externích uživatelů PAM.

2.4.4. Přidělení/odebrání role uživateli PAM – Přidělení/odebrání role (např. správce PAM, uživatel, auditor) uživateli PAM.

2.4.5. Přidání nového privilegovaného účtu do PAM – Přidání privilegovaného účtu do PAM (např. v případě objevení nového privilegovaného účtu, který má být spravován pomocí PAM), nastavení politik a přidělení privilegovaného účtu k používání konkrétním uživatelům PAM (tj. administrátorům).

2.4.6. Použití privilegovaného účtu – Poskytnutí přístupu uživatele PAM (interního/externího administrátora) k privilegovanému účtu prostřednictvím PAM řešení (tj. v případě že má uživatel přístup schválen). 

2.4.7. Použití privilegovaného účtu na vyžádání (elevace oprávnění) – Poskytnutí přístupu uživatele PAM (interního/externího administrátora) k privilegovanému účtu na vyžádání na definované časové období (tj. v případě že daný administrátor nemá standardně k privilegovanému účtu oprávnění, přístup je umožněn pouze na dočasnou dobu na základě schválení). Popis bude zahrnovat i případný onboarding nového účtu, a to se zaměřením na externí privilegované uživatele.

2.4.8. Použití privilegovaného účtu (nouzový přístup) – Poskytnutí nouzového přístupu v případě, kdy je potřeba získat okamžitě přístup k privilegovanému účtu a není dostupný příslušný odpovědný administrátor. 

2.4.9. Disaster recovery proces – Poskytnutí přístupu k privilegovaným účtům v případě, že PAM infrastruktura nebo její část není dostupná (např. z důvodu havárie nebo jiné neočekávané události).

2.4.10. Žádost o změnu konfigurace – Zpracování žádosti o změnu konfigurace PAM (např. vytvoření nové/změna stávající politiky).

2.4.11. Revize uživatelů PAM – Provedení revize uživatelů PAM a privilegovaných účtů, kterými jednotliví uživatelé disponují (může být vyřešeno v rámci bodů pro Discovery a Assesment procesy).

2.4.12. Sledování či ukončení relace – Sledování aktivní relace nebo její předčasné ukončení odpovědnou osobou (např. člen dohledového týmu).

2.4.13. Žádost o nahrávání relace – Zpracování žádosti o nahrávání relací pro konkrétního uživatele (na vyžádání, pokud PAM systém není nastaven k nahrávání všech relací). 

2.4.14. Žádost o zpřístupnění nahrávky – Zpracování žádosti o zpřístupnění nahrávky relace pořízené pomocí PAM řešení.

3. Požadavky na strukturu dokumentu analýzy:
Struktura Analýzy musí rozsahem odpovídat minimálně tomuto referenčnímu seznamu kapitol:

ÚVOD (Kontext řešení)

PŘEHLED ŘEŠENÍ

· Jednotlivé komponenty řešení

· Jump servery (Jump servery požadujeme provozovat na stávající virtuální infrastruktuře zadavatele – platforma VMware, zadavatel nebude pro Jump servery pořizovat samostatný hardware)

· Webová konzole (primární, sekundární, další)

· Úložiště hesel (primární, sekundární)

· Úložiště hesel (2. lokalita)

· Distribuce a řízení hesel

· Monitorování, nahrávání a řízení relací

· Řízení HTML relací

· Vzdálený přístup

· Multifaktorová autentizace

· Služby pro zasílání zpráv – email

· Napojení na Logmanagement
· SNMP monitoring

· LDAP, AD

· Navrhované kontroly (Proposed Controls)


POŽADAVKY

· Kategorie požadavků

· Business požadavky

· Funkční požadavky


ARCHITEKTURA ŘEŠENÍ

· Fyzická architektura

· Rozdělení kritičnosti prostředí

· Infrastrukturní prostředí

· Nástroje síťové bezpečnosti

· Požadavky na porty pro vzdálenou změnu hesla


FUNKČNÍ SPECIFIKACE

· Základní funkční specifikace

· Správa privilegovaných uživatelů

· Zdroj uživatelských identit

· Uživatelé PAM

· Administrátoři PAM

· Proces pro přidělování uživatelských přístupů

· Synchronizace uživatelů

· Uživatelská autentizace PAM

· Multi-faktorová autentizace

· Heslová politika lokální uživatelů

· Přihlašovací údaje

· Autorizace

· Role

· Skupiny

· Definice privilegovaného přístupu

· Privilegované jmenné účty

· Privilegované nejmenné účty

· Správa PAM

· Počáteční zavádění jmenných účtů

· Přidělovaní přístupů jmenných účtů

· Odhalení nejmenných účtů

· Monitorování a nahrávání relací

· Predikce možných scénářů nestandardních stavů

· Specifikace integrace technologických platforem

· Doménová platforma

· Platforma Windows technologie

· Platforma pro databáze

· Vmware ESXi platforma


PROVOZNÍ SPECIFIKACE

· Zálohování

· Nastavení zálohování

· Naplánované úlohy zálohování

· Obnova záloh

· Nouzový přístup při kritickém výpadku

· Monitorování

· Konfigurace monitorování

· Logování

· Druhy integrace

· Integrační nástroje pro systém logování
· Logy

· Reportování

· Reporty přizpůsobené na míru

· Provozní podpora

· Struktura provozní podpory

· Provozní doba podpory


PŘÍLOHA

· Příloha A: Slovník

4. Použité zkratky

AD – Active Directory

DR – Disaster Recovery

PAM – Priviledge Access Management, nástroj pro řízení přístupů a identit
ZoKB – Zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů

NIS – Nemocniční informační systém
B) Požadavky na funkční vlastnosti a technické parametry dodávaných zařízení
Uchazeč do následující tabulky vyplní přesný obchodní název a základní specifikaci nabízeného řešení v rámci této veřejné zakázky. Pokud součástí dodávky bude i software, uvede účastník i typ dodávaných licencí.
Tabulka s popisem nabízeného řešení

	Obchodní název dodávaného řešení
	Stručný popis technologie dodávaného řešení

	CyberArk Privilege Cloud 
CyberArk Endpoint Privilege Manager
	Nástroj pro zabezpečení privilegovaných účtů, automatizaci správy přístupu a minimalizace rizika zneužití administrátorských práv.


Následující tabulka specifikuje požadované funkční vlastnosti poptávaného řešení.
Účastník vyplní u všech položek v následujících tabulkách, zda jeho nabízené řešení splňuje zadavatelem požadované parametry (zapsáním ANO, nebo NE)

Uvedené funkční parametry jsou minimální a účastník může nabídnout řešení se shodnými nebo lepšími parametry.

Nesplnění některého z technických parametrů bude důvodem k vyřazení účastníka ze soutěže.

Tabulka požadavků na Funkční vlastnosti

	 Požadované parametry
	Splněno (ANO/NE)

	Řízení privilegovaných účtů (PAM)

	Řízení privilegovaných účtů
	Řešení poskytuje nástroj pro správu privilegovaných účtů, řízení přístupu k těmto účtům a monitoring veškerých aktivit uživatelů na privilegovaných účtech. Uživatelské přístupy jsou řízeny bezpečnostní politikou, kdy má vybraný uživatel práva přístupu pouze k definovaným účtům a systémům. Účty a systémy, ke kterým nemá práva přístupu, nejsou pro uživatele dostupné a viditelné.
	ANO

	Striktní oddělení oprávnění
	Uživatelé/skupiny uživatelů mají přístup pouze k vybraným účtům, systémům, auditním záznamům, konfiguraci atp. I správce/administrátor/auditor řešení má povolen přístup pouze k vybraným složkám, konfiguraci a reportům a systém lze konfigurovat, že si nemůže zobrazit hesla uživatelů.
	ANO

	Víceúrovňové schvalování přístupů
	Řešení umožňuje víceúrovňové schvalování správcovských přístupů k cílovým systémům - přístupy lze omezit dle vybraného účtu, nebo na daný časový úsek. Schvalování přístupu lze vynutit odděleně pro přístup přihlašovacím údajům privilegovaného účtu, nebo pro připojení na koncový systém. O nových žádostech, schválení a zamítnutí budou uživatelé upozornění emailem, vytvořením ticketu v helpdesk systému atd. 
	ANO

	Bezpečnostní parametry
	Řešení zaručuje vysokou bezpečnost přenášených a uložených informací (confidentiality, integrity, availability). Uložené informace, včetně nahrávek a spravovaným přihlašovacích údajů, jsou uloženy v centrální a vysoce zabezpečené databázi. Řešení musí umožňovat omezení práv správce systému tak, aby neměl sám přístup k uloženým přihlašovacím údajům, logům, nebo nahrávkám, bez autorizace vlastníků dat. Systém jako celek musí být certifikovaný bezpečnostním standardem Common Criteria anebo ekvivaletní certifikaci.
	ANO

	Jednotná centrální správa
	Správa systému je umožněna pomocí jednotné centrální správy, která je dodávána formou cloudové webové služby. Řešení musí umožňovat konfiguraci minimálně pro tyto oblasti - správa uživatelů a jejich silné autentizace, zakládání a editace účtů, vynucení změny přihlašovacích údajů, řízení přístupů, monitoring, atd.
	ANO

	Integrace s ticketing nástroji
	Řešení musí umožňovat integraci s ticketing nástroji třetích stran - žádost o schválení přístupu, přístup na základě existujícího ticketu, atd.
	ANO

	Integrace se zdroji identit třetích stran
	Řešení musí umožňovat plnou integraci se zdroji identit třetích stran jako je například on-premise Microsoft Active Directory, nebo cloudových služeb typu Microsoft Entra ID a to alespoň na úrovni informací o uživatelích, příslušnosti ke skupinám a emailech. Integrace musí umožňovat mapování rolí v PAM řešení v návaznosti na skupiny ve zdroji identit.
	ANO

	Uživatelské rozhraní
	Přístup k uživatelskému rozhraní je požadovaný přes cloudový webový portál se silným ověřením identity uživatele. Silné ověření se vynucuje pomocí nativního nástroje dodaného řešení.
	ANO

	Správa řešení pomocí Rest API
	Řešení musí umožňovat správu pomocí Rest API a to minimálně na úrovni - vytváření uživatelů a účtů, nastavení oprávnění, změny bezpečnostních politik, system health monitoring, schvalování požadavků pro přístup a zdroj autentizace. 
	ANO

	Silná autentizace
	Nástroj vynucuje silnou autentizaci uživatelů pro přístup k webovému GUI i pro bezpečné vzdálené připojení přes jump/proxy servery. Pro silnou autentizaci se musí využít jméno a heslo ze zdroje identit a druhý faktor přes protokol SAML, RADIUS, FIDO-2. Řešení poskytuje vlastní nástroj pro silnou autentizaci (MFA) a umožňuje i integraci s MFA nástroji třetích stran. Řešení musí umožňovat vynucení více druhů MFA pro různé skupiny uživatelů.
	ANO

	Šifrování a zabezpečení dat
	Řešení musí splňovat standard FIPS 140-2 a šifrovací algoritmy minimálně na úrovni AES-256 a RSA-2048. Řešení umožňuje společnostem splnit compliance požadavky pro GDPR, PCI-DSS, SOX, HIPAA, atd.
	ANO

	Šifrování pomocí BYOK
	Řešení musí umožňovat využití vlastních šifrovacích klíčů (BYOK) zákazníka pro zabezpečení uložených dat poskytované služby.
	ANO

	Soulad s normami a zákony
	Pro dodané řešení je nutné prokázat soulad s předpisy SOC 2 / SOC 3, včetně podrobného reportu o dosažení souladu. Zároveň je požadován soulad s normou ISO 27001:27017 (Kontrola zabezpečení cloudových služeb) a ISO 27001:27018 (Ochrana osobních údajů v cloudových službách). Reporty nesmí být starší více než 18 měsíců.
	ANO

	Řízení hesel a SSH klíčů 

	Vyhledávání a přidávání privilegovaných účtů
	Řešení umožňuje vyhledávat privilegované účty v operačních systémech/LDAP/Active Directory a přidat je (manuálně i automaticky) do systému řízení přístupu dle bezpečnostní politiky. Vyhledávání účtů nevyužívá instalaci agentů na koncová zařízení. Systém umožňuje vyhledávání v on-premise i cloud prostředí (např. AWS). 
	ANO

	Řízení hesel a SSH klíčů
	Řešení umožňuje automatickou výměnu hesel a SSH klíčů privilegovaných účtů po ukončení relace (jednorázové heslo), nebo v pravidelných intervalech dle bezpečnostní politiky. Rotaci hesla/SSH klíče lze vynutit i uživatelem. Hesla a SSH klíče se vyměňují bezagentsky. Řešení musí podporovat změnu přihlašovacích údajů minimálně pro typy systémů viz. bod "Podpora řízení hesel a bezpečné přístupy pro systémy", zároveň řešení musí umožňovat tzv. customizaci password management modulu pro další systémy zadavatele.
	ANO

	Generování hesel pro privilegované účty
	Pro všechny hesla je možné nastavit: délka hesla, komplexnost hesla, nepovolené znaky, vynucené znaky, opakované použití hesla
	ANO

	Generovaní SSH klíču pro privilegované účty
	Podporované SSH klíče minimálně v rozsahu: eliptické křivky SHA-512, SHA-384, SHA-256, SSH-DSS, SSH-RSA.
Podporované algoritmy pro výměnu klíčů minimálně: eliptické křivky SHA-256, SHA-384 a SHA-512.
	ANO

	Historie hesel
	Systém musí podporovat udržování historie hesel po nastavenou dobu a po definovaný počet verzí.
	ANO

	Ověřování hesel
	Řešení kontroluje v pravidelných intervalech shodu uloženého hesla v systému řízení přístupů a cílovém bodu. V případě neshody vynutí synchronizaci, nebo zašle upozornění správci.
	ANO

	Řízení servisních účtů
	Systém umožňuje vyhledat účty v MS Windows prostředí a jejich návaznost na další služby/aplikace (services, sheduled tasks, IIS pool, COM+ object,...). Při přidávání účtů na návaznosti upozorňuje, nebo automaticky integruje do systému. Při vynucení změny hesla je heslo propsáno i do návazných služeb.
	ANO

	Vyhledání tzv. backdoor účtů a automatický onboarding
	Systém umožňuje pravidelné vyhledávání účtů, které nejsou řešením spravovány, ale jsou používány pro přístupy na koncové systémy. Systém takové účty dokáže vyhledat, upozornit na jejich použití a případně automaticky zařadit do správy. Řešení zároveň umožňuje detekci nespravovaných účtů v reálném čase a automatické uložení a vynucení změny hesla.
	ANO

	Customizace Password Management
	Řešení musí umožňovat možnost úpravy systému password management, tak aby bylo možné integrovat další systémy zadavatele. Úpravy je možné provádět pomocí nástroje dodávaného výrobcem dodávané technologie a případně úpravou konfiguračních souborů. 
	ANO

	Řízení hesel na Windows endpointech
	Nástroj umožňuje automatickou výměnu hesel privilegovaných účtů na koncových systémech s OS MS Windows, které nejsou standardně připojeny do korporátní sítě. Rotace hesel se provádí lokálně v pravidelných intervalech dle bezpečnostní politiky a nová hodnota hesla je k dispozici v centrálním password managementu ještě před rotací hesla.
	ANO

	Řízení relací 

	Řešení umožňuje řízení relací
	

	Izolace relací
	Správcovský přístup na cílový systém bude zprostředkován pomocí tzv. connectoru (jump/proxy serveru) prostřednictvím zvoleného komunikačního protokolu, aplikace a příslušného privilegovaného účtu tak, aby koncový uživatel neměl přístup k přihlašovacím údajům daného účtu. Izolace přístupu je možná až na úroveň aplikace (typu webový prohlížeč s konkrétní URL, MMC konzole s vybraným snap-in, konkrétní aplikace...např. MS SQL Management Studio, WinSCP, atp. ), kdy uživatel nemá možnost přistupovat k jiným službám, aplikacím v rámci dané relace. Po ukončení aplikace se uzavře spojení celé relace. Vzdálené připojení k relaci lze navázat jak přes vlastní Webové GUI dodaného řešení, tak i pomocí standardních protokolů RDP a SSH a s využitím klientů typu putty a remote desktop manager. U všech možností připojení ke vzdálené relaci musí být podporováno vynucení silné autentizace (minimálně integrace s LDAP, RADIUS a SAML).
	ANO

	Izolace SSH relací
	Správcovský přístup prostřednictvím SSH protokolu se bude provádět přes SSH Proxy, kde bude uživatel ověřený svými přihlašovacími údaji (je možné spárovat s MS Active Directory) a bude připojený zvoleným privilegovaným účtem na cílový systém bez zadávání hesla a dle bezpečnostní politiky. Pro připojení pomocí SSH Proxy je vyžadována podpora silné autentizace (minimálně integrace s LDAP, RADIUS, či autentizace pomocí SSH klíče).
	ANO

	Vzdálené připojení pomocí prohlížeče
	Řešení poskytuje možnost připojení na vzdálené relace pouze pomocí prohlížeče a protokolu HTTPS (není tedy například nutné otevírat z klientské stanice RDP/SSH/... protokoly; mezi uživatelem a jump serverem bude vždy otevřený pouze bezpečný WebSocket protokol (port 443).
	ANO

	Vzdálené přístupy pomocí dočasně povýšených oprávnění.
	Řešení poskytuje možnost vzdáleného připojení, bez nutnosti využití VPN, na koncové systémy s možností dočasného povýšení oprávnění. Systém musí umožňovat vytvoření dočasného lokálního admin účtu, který bude dostupný pouze pro vybranou vzdálenou relaci a bezpečně ověřeného uživatele. Po ukončení vzdáleného připojení je lokální účet automaticky odebrán. Funkce je požadována na platformách OS Windows, nebo databázích MS SQL, MySQL, Oracle. Pro SSH připojení musí řešení umožňovat vytvoření jednorázových přihlašovacích údajů (tzv. short lived key/certificate).
	ANO

	Nahrávání relací
	Řešení musí umožňovat monitoring a nahrávání celé relace a aktivit privilegovaných účtů ve video formátu s možností kontextového vyhledávání, bez nutnosti instalace permanentních agentů na koncový systém. Záznam relace musí být vytvářen kontinuálně, nikoliv formou screenshotů. V nahrávkách je možné zpětně vyhledávat v záznamu ve formě metadat - minimálně u RDP spuštěné aplikace a události, u SSH relací jednotlivé příkazy, u Webových aplikací click na jednotlivé odkazy, u jiných typů relací (například u jednorázových přístupů) alespoň stisky kláves. Pro přehrávání nahrávek není potřeba instalace nástrojů třetích stran (flash, java, codec, atp...) a je dostupné z GUI dodávaného řešení.
	ANO

	Automatické označení podezřelých aktivit v nahrávkách 
	Systém vyhodnocuje v reálnem čase nahrávky relací na podezřelé aktivity. Seznam podezřelých příkazu je možné definovat bezpečnostním správcem systému. Při zjištění podezřelé aktivity, systém v reálnem čase upozorňuje správce systému a umožňuje export logů v reálném čase pomocí syslog na logovací systém zadavatele. 
	ANO

	Pozastavení/terminace relací
	Řešení nabízí možnost automatického pozastavení, nebo terminace potenciálně nebezpečných relací. Pravidla pro detekci potenciálně nebezpečných příkazu v relaci je možné plně editovat - typ události, uživatelé (možnost nastavení výjimek na úrovni skupin v AD) a typ reakce.
	ANO

	Možnost sledování relací v reálném čase
	Řešení umožňuje sledovat aktivní relace dalším uživatelem (například auditor) a v případě nutnosti ukončit sledovanou relaci. Sledování "živých" relací je také možné pomocí prohlížeče a protokolu HTTPS (není nutné otevírat z klientské stanice RDP protokol).
	ANO

	Kontrola relací
	Systém umožňuje autorizovanému personálu centrálně vyhledávat v nahrávkách podle data, uživatele a spuštěného příkazu. Výhodou řešení je možnost označovat nahrávky relací pomocí skóre podle spuštěných aplikací, akcí a příkazů v dané relaci.
	ANO

	Analýza a detekce potenciálně škodlivého chování
	Součástí řešení je nástroj umožňující provádět průběžnou analýzu využívání privilegovaných účtů a následnou detekci potenciálně škodlivého chování - uživatel se připojuje z nestandardní lokality, uživatel se připojuje na systémy, na které běžně nemá přístup, uživatel používá privilegované přístupy v nestandardní čas atd.
	ANO

	Detekce a blokování podezřelých aktivit
	Systém umožňuje detekci podezřelých aktivit chování uživatelů v reálném čase a musí umožňovat automatické vynucení nápravných opatření - alerting, změna přihlašovacích údajů, terminace/pozastavení relací.
	ANO

	Bezpečný vzdálený přístup třetích stran 

	Řešení umožňuje bezpečný vzdálený přístup uživatelů bez nutnosti použití VPN, s vynucením silné autentizace a kompletní auditní stopy
	ANO

	Okamžité zavedení uživatelů do systému
	Řešení umožňuje okamžité zavedení nových uživatelů třetích stran (např. externí dodavatel) do systému. Správce řešení dokáže přes webové rozhraní vytvořit uživatele, přiřadit mu oprávnění s jakými privilegovanými účty může disponovat a pro jaké časového období. Řešení následně zašle email novému uživateli a umožní mu bezpečné vzdálené připojení k PAM řešení.
	ANO

	Šifrované spojení
	Spojení mezi externím uživatelem a řešením PAM musí být plně šifrované. Není umožněno přímé spojení mezi stanicí uživatele a cílovým systémem - je využit princip bezpečného 'jump' serveru.
	ANO

	Bezagentské řešení
	Řešení nevyžaduje instalaci agenta na stanice uživatelů a na cílové systémy. Uživatelům je umožněno bezpečně přistupovat pomocí webového prohlížeče do řešení PAM bez nutnosti instalace řešení VPN.
	ANO

	Vícefaktorová autentizace 

	Součástí dodávaného systému je i vícefaktorové ověřování uživatelů, včetně uživatelů třetích stran (např. externí dodavatel)
	ANO

	Vícefaktorová autentizace
	Před bezpečným vzdáleným připojením uživatele k řešení PAM je uživatel ověřen pomocí druhého faktoru, který je součástí dodávaného řešení.
	ANO

	MFA
	Součástí dodávaného řešení musí být i systém pro vícefaktorové ověření uživatelů.
	ANO

	MFA - autentizační mechanismy
	Řešení musí podporovat alespoň následující metody autentizace: sms, email, push do mobilní aplikace, telefonní hovor, jednorázové heslo (OTP), bezpečnostní otázka, QR kód, FIDO2, Passkeys.
	ANO

	MFA - ověření identity
	Mobilní aplikace musí podporovat možnost vynucení biometrických údajů pro ověření identity (otisk prstu, sken obličeje).
	ANO

	Single Sign On 

	Dodávané řešení podporuje přihlašování pomocí Single Sign On
	ANO

	SSO portál
	Řešení musí poskytovat zabezpečení přístupu k veřejným webovým aplikacím pomocí SSO portálu. 
	ANO

	Ověření uživatele
	Pro autentizaci k SSO portálu je možné užít jméno+heslo a vynucení dalšího faktoru, preferované je však passwordless ověření.
	ANO

	Podporované integrace - SSO
	 Systém musí podporovat minimálně následující integrace:
- Browser plugin
- NTLM
- Basic auth
- Client Oauth2
- Server Oauth2
- OpenID Connect
- SAML
- Uživatelské heslo a heslo
	ANO

	Audit a reporting 

	Dodávané řešení obsahuje nástroje pro auditing a reporting
	ANO

	Zobrazení aktivit uživatele
	Systém musí umožňovat audit jednotlivých akcí uživatelů s privilegovanými účty - zobrazení hesla, změny uložených údajů, vytvoření relace.
	ANO

	Audit administrátorských akcí
	Řešení musí umožňovat vygenerování reportu veškerých aktivit administrátora řešení.
	ANO

	Přístup k reportům
	Řešení umožňuje nastavení přístupu k reportům pouze pro vybrané uživatele.
	ANO

	Export auditních dat
	Systém musí umožňovat export auditních záznamů pro nástroje typu Crystal reports atp.
	ANO

	Nezpochybnitelný auditní záznam
	Řešení zaručuje nezpochybnitelnou auditovatelnost jednotlivých operací, možnosti reportování a textové logy. 
	ANO

	Zabezpečení auditních záznamů
	Řešení musí umožňovat nesmazatelnost logů po dobu minimáně 30 dní. Auditní záznamy musí být bezpečně uloženy v zašifrované podobě, tak aby k nim měl přístup pouze oprávněný uživatel.
	ANO

	Monitoring pomocí RestAPI
	Systém umožňuje monitoring jednotlivých komponent pomocí RestAPI - integrace s monitoring systémy zadavatele.
	ANO

	Integrace a Podporované platformy 

	Podpora systémů zadavatele
	Systém musí umožňovat správu privilegovaných účtů pro různé druhy koncových systémů (jedná se o obecné softwarové a hardwarové platformy) - minimálně v rozsahu viz. bod: "Podpora řízení hesel a bezpečné přístupy pro systémy". Případně možnost konfigurace a vývoje vlastních konektorů pro změnu hesel a vzdálených přístupů.
	ANO

	Seznam podporovaných systémů
	Výrobce musí poskytovat veřejně dostupnou (URL na veřejnou webovou stránku) dokumentaci integrovaných řešení na úrovni Password Management, Remote Session Management, Logovací systém atd. 
	ANO

	Nástroj pro vlastní integrace
	Součástí řešení je nástroj umožňující provádět vlastní integrace mezi jednotlivými komponentami řešení i nástroji třetích stran. Nástroj poskytuje předpřipravené RestAPI connectory, umožňuje automatizaci úkonů a synchronizaci dat mezi aplikacemi přes intuitivní grafické UI.
	ANO

	Automatizace a orchestrace
	Systém poskytuje vlastní automatizační nástroj pro správu identit, účtů a akcí. Je tedy možné vytvářet unikátní procesy a napojení vícero systémů (vzájemné integrace) a reagovat na vzniklé události (incident response).
	ANO

	Logmanagement integrace
	Systém musí umožňovat integraci s nástroji Logmanagemetu zadavatele – přenos logovaných auditních záznamů, nejlépe v reálném čase.

Aktuální logmanagement zadavatele: Logmanager-XL
	ANO

	Podpora řízení hesel a bezpečné přístupy pro systémy 

	Součástí dodávaného systému PAM je podpora řízení hesel a bezpečné přístupy pro různé informační systémy a operační systémy
	ANO

	Minimální požadavky na kompatibilitu systémů používaných, nebo předpokládaných pro použití ve FTN (jedná se o obecné softwarové a hardwarové platformy).
Tento výčet systémů neurčuje požadavek na konkrétního výrobce, nebo dodavatele poptávaného systému PAM, určuje pouze požadovanou kompatibilitu. 
 
Windows 8.1, 10, 11 a Windows Server 2016, 2019, 2022
MS Active Directory, LDAP

HP iLO, Dell iDRAC,
Windows Services, Windows Scheduled Tasks, IIS Application Pool, Windows Registry COM+
VMWare, Citrix
Linux
MS SQL, MySQL, Oracle
SonicWall
Cisco, HP-Aruba,
Office 365, Microsoft Azure Application Keys

- Veškeré integrace je nutné prokázat přes veřejně dostupnou podrobnou dokumentaci. 
	ANO

	Architektura 

	Architektura řešení
	Řešení úložiště dat a webového GUI je dodáváno formou cloudové služby, kde výrobce dodávané technologie garantuje dostupnost služby minimálně na úrovni SLA 99.95%.
	ANO

	Komponenty řešení
	Pro bezpečný vzdálený přístup a správu přihlašovacích údajů (rotace hesel, klíčů atd.) je požadováno použití komponent instalovaných v prostředí zákazníka (jump server/connector/password manager). Veškeré lokální komponenty řešení musí splňovat nároky na vysoké zabezpečení a automaticky vynucovat tzv. hardening.
	ANO

	Automatická instalace
	Instalace a upgrade lokálních komponent musí podporovat řízení, automatizaci a monitoring přes jednotnou centrální správu. Lokální komponenty řešení musí umožňovat automatickou instalaci v cloud i on-premise prostředí.
	ANO

	Regionální příslušnost
	Dodávané řešení musí zajistit, aby data v systému byla hostovaná pouze na území Evropské unie, včetně záloh.
	ANO

	Lokální replika dat
	V případě výpadku síťové konektivity ke cloudovému úložišti je nutné, aby byly aktuální hodnoty hesel k vybraným účtům k dispozici buď lokálně na vybraném lokálním systému v kryptovaném úložišti, nebo v mobilní aplikaci pro vybrané uživatele.
	ANO

	Projektová podpora 

	Konzultační služby
	Výrobce dodávané technologie poskytuje vlastní konzultační služby v rámci projektů implementace PAM řešení. V rámci služeb jsou poskytovány konzultace a best practices ohledně zabezpečení privilegovaných účtů, vedení PAM projektů a postupná analýza aktuálního stavu zabezpečení zadavatele.
	ANO

	Implementační služby
	Výrobce poskytuje dodávané technologie vlastní implementační služby (kompletní instalace řešení; upgrade a update) v rámci projektů PAM.
	ANO

	PAS Assessment tool
	Výrobce dodávané technologie zákazníkům poskytuje nástroj, včetně odborných konzultací, který umožňuje pravidelné vyhodnocení zabezpečení privilegovaných účtů v prostředí zadavatele, vzhledem k předem definovaným rizikům. Celý koncept PAS Assessment nástroje umožňuje zákazníkům postupné povyšování bezpečnosti a případné porovnání aktuálního stavu s anonymními údaji zákazníků po celém světě.
	ANO,

Telemetry součástí licence,

Provádí partner



	Program zabezpečení privilegovaných účtů
	Výrobce dodávané technologie poskytuje metodologii postupného zabezpečení privilegovaných účtů, včetně osobních konzultací na lokálním trhu. Metodologie popisuje základní témata a rizika svázaná s oblastí privilegovaných přístupů do IT infrastruktury a zároveň navrhuje patřičná nápravná opatření.
	ANO

	Discovery tool
	Výrobce dodávané technologie poskytuje zdarma nástroj na vyhledání privilegovaných účtů v prostředí zadavatele a s nimi svázaných zranitelností. Zároveň poskytuje vlastní konzultační služby pro vyhodnocení a před-implementační podporu.
	ANO

	Licenční model 

	Druh licence
	Řešení musí být dimenzované minimálně pro 20 lokálních uživatelů s plným uživatelským přístupem (dostupné veškeré funkce řešení) a pro minimálně 80 uživatelů s přístupy typu 'externí uživatel' (poskytnutí bezpečného vzdáleného přístupu). Licence není omezena na počet koncových zařízení nebo řízených účtů. Součástí licence je i řešení redundance všech komponent a taktéž geo-redundance (alespoň active-passive) s dodatečnou místní redundancí v druhé geolokaci. 
	ANO

	Externí uživatel
	Licence typu Externí uživatel musí poskytovat minimálně funkce silné autentizace k PAM, zabezpečení vzdáleného přístupu a monitoring vzdálených relací.
	ANO

	Podpora řešení
	V rámci dodávaného řešení a příslušných licencí požadujeme prokázání podpory výrobce na dodávanou technologii (minimálně na úrovni provozních a bezpečnostních patchů) po dobu minimálně 5 let. (Prokázáno potvrzením výrobce platného v den podání nabídky)
	ANO

	Volitelné moduly 

	Řízení aplikačních účtů 

	Řízení aplikačních účtů
	Řešení poskytuje zabezpečení aplikačních a technických privilegovaných účtů a jejich přihlašovacích údajů. Řešení umožňuje odstranění tzv. hard-coded přihlašovacích údajů ze skriptů, konfiguračních souborů a aplikací. Systém musí umožňovat různé API pro bezpečné vyzvedávání přihlašovacích údajů pro aplikace a skripty.
	ANO

	Bezpečná autentizace aplikací
	Řešení musí umožňovat silnou autentizaci skriptů a aplikací pro vyzvedávání přihlašovacích údajů, a to minimálně na úrovni - hostname/IP adresa aplikačního serveru, certifikátu, uživatele, pod kterým je aplikace/skript spuštěna, cesty k aplikaci, případně MD5 hash.
	ANO

	Lokální cache
	Systém umožňuje poskytování přihlašovacích údajů aplikacím a skriptům pomocí agentského řešení, které obsahuje možnost bezpečné cache. V případě síťového výpadku bude aplikace/skript mít stále k dispozici přihlašovací údaje k privilegovanému účtu.
	ANO

	Rest API
	Pro méně kritické aplikace a skripty systém umožňuje vyzvednutí přihlašovacích údajů pomocí webového volání přes RestAPI. Webový server musí umožňovat vynucení silné autentizace minimálně na úrovni hostname/IP adresa aplikačního serveru a certifikátu.
	ANO

	Vulnerability Scanners – RPA - Orchestration/Response
	Řešení musí umožňovat integraci s nástroji typu Vulnerability Management, nebo RPA pro automatické a bezpečné vyzvedávání secrets pomocí API rozhraní.
	ANO

	Popis SDK
	Výrobce musí poskytovat veřejně dostupný (ideálně URL na veřejnou webovou stránku) popis jednotlivých API a SDK pro konfiguraci skriptů a aplikací. Ideálně s konkrétními příklady nasazení.
	ANO

	Druh licence
	Licence umožňuje zabezpečit minimálně 10 aplikačních serverů pomocí bezagentského řešení a minimálně 10 aplikačních serverů pomocí agent-based řešení.
	ANO

	Zabezpečení koncových bodů 

	Řízení privilegií na koncovém bodu
	Řešení umožňuje řízení oprávnění uživatelů na koncových systémech (OS platformy Windows, MacOS a UX, Linux), tak aby bylo možné granulárně definovat, který příkaz, aplikaci a akci je uživatel schopný spustit a pod jakými oprávněními.
	ANO

	Schvalování privilegovaných činností
	Řešení je schopné vynutit autorizaci (zadání důvodu, schvalování) pro každý úkon, který vyžaduje vyšší oprávnění, jako je spuštění aplikace vyžadující vyšší oprávnění, konfigurace systému, editace systémových nastavení atp.
	ANO

	Odstranění práv local administrator
	Řešení umožňuje, aby uživatel na koncovém zařízení, ať se jedná o uživatelské pracovní stanice, notebooky nebo servery, mohl pracovat pouze pod standardním neprivilegovaným uživatelským oprávněním. Veškeré požadavky na vyšší oprávnění jsou řízeny podle bezpečnostní politiky. Oprávnění jsou následně povyšována jednorázově pro vybrané aktivity. 
	ANO

	Přidělení oprávnění pro vybrané aplikace
	Správce řešení může centrálně definovat, jaké aplikace budou spuštěny se standardním oprávněním, a které se budou spouštět s vyšším oprávněním. Díky této funkci je možné umožnit uživatelům bezproblémovou práci se standardními prostředky a zároveň zajistit maximální bezpečnost systému.
	ANO

	Monitoring spuštěných aplikací
	Systém dokáže monitorovat spuštěné aplikace na koncových systémech a na základě monitoringu vytvářet politiky, které aplikace následně systém umožní na koncových bodech spustit a které nikoliv.
	ANO

	Omezení oprávnění neznámých aplikací
	Systém umožňuje spuštění neznámých aplikací na koncových bodech, ale v omezeném režimu (tzn. omezení práv pod kterými je aplikace spuštěna, omezení přístupu ke korporátním datům, omezení přístupu na internet). Umožňuje tedy prevenci škod způsobených neznámým malware, nikoliv závislým na detekci škodlivého kódu, ale omezením přístupů neznámé aplikace.
	ANO

	Zabezpečení přihlašovacích údajů na koncovém bodu
	Řešení umožňuje detekci a blokování aktivit, které vedou ke zcizení přihlašovacích údajů uživatelů na koncových bodech. Systém poskytuje zabezpečení minimálně na úrovni ochrany Windows credentials (SAM, LSASS, LSA, NTDS.dit,...), přihlašovacích údajů uložených v cache prohlížečů (IE, Edge, Chrome, Firefox), přihlašovacích údajů uložených v různých nástrojích pro vzdálenou správu (WinSCP, VNC, Putty,...) a případně dalších standardních nástrojích (Git, Total Commander,...).
	ANO

	Druh licence
	Licence musí umožnit zabezpečení 10 koncových systémů.
	ANO


Souhrn minimálního počtu a druhů požadovaných licencí v rámci dodávky a implementace nástroje pro řízení přístupů a identit:

	Licence
	Počet

	Licence interních privilegovaných uživatelů
	20

	Licence externích privilegovaných účtů
	80

	Licence pro zabezpečení aplikačních serverů pomocí bezagentského řešení 
	10

	Licence pro zabezpečení aplikačních serverů pomocí agent-based řešení
	10

	Licence pro zabezpečení koncových systémů
	10


C) Požadavky na integraci a implementaci
Požadujeme propojit Systém PAM s ostatními systémy zadavatele, provést potřebnou konfiguraci a nastavení Systému PAM a všech nezbytných komponent a implementaci do koncových systémů zadavatele (dále jen „implementace“).

Implementace zahrnuje:

· nastavení politik pro Systém PAM,

· nastavení a zabezpečení úložiště hesel a nahrávek privilegovaných uživatelů,

· nastavení nahrávání privilegovaných relací s retencí tři měsíce,

· integraci koncových zařízení, včetně zachování neovlivněného hesla nejvyšší úrovně oprávnění,

· integrace řízení hesel privilegovaných účtů včetně bezheslového přihlášení na integrované zařízení/systém (SSO), pokud to vybraná technologie bude přímo podporovat nebo pokud bude nutné v rámci implementace provést proprietární napojení,

· integraci na logovací systém zadavatele,

· součinnost při konfiguraci sítě a bezpečnostního monitoringu,
· integrace a implementace bude provedena v souladu s provedenou analýzou
· V rámci implementace požadujeme komplexní nastavení dodávaného systému PAM minimálně pro následující aplikační systémy pro všechny druhy přístupů dle příslušných pořizovaných licencí:

· Klinický informační systém

· Laboratorní informační systém (hematologie, biochemie, genetika)

· Laboratorní informační systém (mikrobiologie)

· Transfúzní informační systém

· Systém PACS

· Lékárenský informační systém
· MS Active Directory
· O implementaci každého aplikačního systému provede zhotovitel písemný záznam


D) Požadavky na zkušební provoz
· Po instalaci a propojení Systému PAM s ostatními systémy zadavatele bude zahájen zkušební provoz pro koncové systémy zadavatele určené zadavatelem. Systém PAM bude k dispozici uživatelům zadavatele, kteří budou ověřovat funkčnost Sytému PAM, jeho správné nastavení, a zjišťovat jeho případné nedostatky. Po dobu tohoto zkušebního provozu se zhotovitel zavazuje poskytnout zadavateli a jeho jednotlivým uživatelům plnou součinnost při řešení případných závad či nedostatků Systému PAM či v jeho konfiguraci.

· Po zkušebním provozu proběhnou na dodávaném řešení akceptační testy, které ověří, že systém PAM splňuje všechny požadavky stanovené v technické specifikaci, a že Dílo je provedeno v souladu s provedenou analýzou.

E) Požadavky na školení
Požadujeme provést školení personálu zadavatele za účelem obsluhy, konfigurace a monitorování dodávaného Systému PAM:

· základní školení – úvodní seznámení v rozsahu 5 člověkodní se zaměřením na seznámení se se Systémem PAM, jeho instalací, konfigurací a uvedením do provozu. Cílem je porozumění dané technologii pracovníky zadavatele z uživatelského pohledu i administračního pohledu tak, aby mohli začít systém používat ve zkušebním provozu,

· pokročilé zaškolení pro správce Systému PAM v rozsahu 5 člověkodní, které poskytne určeným pracovníkům zadavatele komplexní informace v takovém rozsahu, aby tito pracovníci dokázali samostatně a dlouhodobě administrovat a provozovat dodávaný Systém PAM. Součástí zaškolení bude i obnova Systému PAM po havárii, proškolení v provisoningu účtů s použitím automatizačních skriptů, v instalaci nových "jump" serverů pokud budou použité custom instalační skripty a specifické konfigurace odlišující se od běžného postupu uváděného výrobcem,

· Školení proběhne v sídle objednatele. Konkrétní termíny a místo školení bude určené po vzájemné dohodě smluvních stran. Školení proběhne v českém jazyce,

· Zhotovitel o provedeném školení vyhotoví zprávu zahrnující obsah školení a prezenční listinu.
F) Požadavky na dokumentaci k dodávanému řešení
Požadujeme vyhotovení a předání následující dokumentace k dodávanému Systému PAM:

· produktovou dokumentaci výrobce ke všem dodávaným modulům PAM,

· dokumentaci detailně popisující veškeré změny vůči provedené analýze, ke kterým došlo v rámci realizace implementace a zkušebního provozu,

· instalační dokumentaci (předpis pro prvotní instalaci a instalační postupy pro údržbu a rozvoj Systému PAM, nastavení systému PAM) a dokumentaci k integrovaným systémům,

· uživatelskou příručku (manuál) popisující rozhraní Systému PAM z pohledu uživatele (z pohledu majitelů privilegovaných účtů uživatelsky přistupujících k PAM), 

· administrátorskou příručku popisující Systém PAM z pohledu administrátorů, která obsahuje popis primárních úkonů, které administrátoři Systému PAM budou vykonávat,

· popis havarijních plánů pro obnovu služeb Systému PAM,

· dokumentaci ke všem logům – popis struktury logů, seznam událostí s jejich významem a vazbou na jednotlivé operace,

· podklady pro analýzu rizik, jakým způsobem byla navýšena nasazením systému PAM bezpečnost dotčených systémů NIS 

Příloha č. 2
Kontaktní údaje na členy realizačního týmu
Odpovědná osoba ve věcech smluvních: OU OU
Vedoucí projektu: OU OU
Specialista PAM č. 1: OU OU
Specialista PAM č. 2: OU OU
Příloha č. 3

Obecná pravidla pro dodavatele ICT
NÁZEV VEŘEJNÉ ZAKÁZKY:

Dodávka a implementace nástroje pro řízení přístupů a identit

(číslo projektu: CZ.31.1.01/MV/23_55/0000055)

Obecná pravidla pro dodavatele ICT

Pravidla platí pro všechny dodavatele, jejichž dodávky mohou mít přímý dopad na provoz počítačových systémů a sítí ve FTN.

1 Povinnosti dodavatele

1.1 Dodavatel se zavazuje dodržovat bezpečnostní opatření a pravidla FTN při práci s informacemi a ICT prostředky FTN.

1.2 Dodavatel se zavazuje nakládat s veškerými daty, informacemi a údaji, ke kterým se dostane v rámci Předmětu plnění takovým způsobem, aby nemohlo dojít k jejich ztrátě, vyzrazení, neoprávněné či neodborné manipulaci. Dále se zavazuje používat tato data pouze k danému účelu a neumožnit jejich zpřístupnění nepovolané osobě.

1.3 Dodavatel se zavazuje dodržovat veškerou platnou legislativu, zejména pak tu v oblasti kybernetické bezpečnosti a ochrany osobních údajů. Zaměstnanci Dodavatele mohou přistupovat k informačním a komunikačním prostředkům (ICT prostředky) FTN výhradně prostřednictvím jejich autentizačních údajů přidělených FTN (např. VPN přístup).

1.4 Na neveřejných pracovištích a prostorách FTN (např. serverovny, uzavřená oddělení,… ) není dovolen pohyb cizích osob bez dozoru zaměstnance FTN.

1.5 Zaměstnanci Dodavatele mohou fyzicky přistupovat k ICT prostředkům FTN pouze v doprovodu oprávněné osoby FTN.

1.6 V případě práce Dodavatele v prostorách FTN nebo v jím využívaných prostorách v datových centrech musí Dodavatel dále dodržovat tyto zásady:

· připojovat vlastní počítač, notebook pouze se souhlasem odpovědné osoby FTN,

· v blízkosti ICT prostředků nejíst, nepít a nekouřit.

1.7 Dodavatel není oprávněn k výměně a odvozu použitých či vadných technologií bez autorizace FTN.

1.8 Dodavatel je povinen dodržovat mlčenlivost o důvěrných informacích FTN, které se dozvěděl při dodávce Předmětu plnění, a to i po ukončení smluvního vztahu založeného Smlouvou. Důvěrnou informací FTN se rozumí informace obchodní, technická, osobní údaje, zdravotnická dokumentace či jiná, která je významná pro FTN a/nebo je konkurenčně významná a není v obchodních kruzích běžně dostupná.

1.9 Pokud Dodavatel přijde do styku s osobními údaji, musí se řídit platnou legislativou na ochranu osobních údajů, především týkající se zpracování a předávání. Je-li zpracovatelem osobních údajů, podepíše zpracovatelskou smlouvu.

1.10 Dodavatel může šířit informace o Předmětu plnění či o spolupráci s FTN (web, medializace Dodavatele, publikace, tisk apod.) jen s předchozím písemným souhlasem FTN.

2 Bezpečnost informačních systémů

2.1 V případě ztráty nebo odcizení hardware, software, dat, informací FTN musí Dodavatel vždy neprodleně nahlásit tuto skutečnost FTN, a to i v případě pouhého podezření na neoprávněný přístup a manipulaci s daty.

2.2 Dodavatel hlásí skutečnosti odboru informatiky FTN vždy na e-mail: OU OU a telefonicky na tel.: OU OU (FTN výslovně vyžaduje duplicitní informaci, tedy telefonem a zároveň i e-mailem).

2.3 Při práci na zařízení (například: počítači, notebooku, mobilním telefonu, zdravotnickém prostředku) připojeném do sítě a/nebo k informačním systémům FTN musí Dodavatel dodržovat tyto zásady:

· umožnit přístup jen proškolenému zaměstnanci Dodavatele,

· chránit výpočetní techniku a všechna data FTN před porušením důvěrnosti, integrity či dostupnosti,

· po ukončení práce v síti a/nebo v informačním systému FTN provést neprodleně odhlášení uživatele.

2.4 Při práci na serverech FTN musí být splněny následující zásady, které se vztahující i na servisní (provozní) smlouvy (s ohledem na specifikace informačních systémů):

· server svěřený Dodavateli do správy musí Dodavatel pravidelně udržovat a kontrolovat zejména z pohledu bezpečnosti, dostupnosti a integrity dat,

· Dodavatel nesmí měnit jakákoliv oprávnění na serveru nebo informačním a komunikačním systému bez souhlasu odboru Správy informačního systému,

· Dodavatel nesmí měnit nastavení operačního systému serverů a jeho komponent bez souhlasu odboru Správy informačního systému,

· Dodavatel musí zajistit bezpečnostní aktualizaci operačního systému a aplikačních částí serverů; bezpečnostní aktualizace kritického charakteru, které mohou ohrozit bezpečnost sítě FTN musí aplikovat neprodleně po jejich vydání,

· Dodavatel je povinen udržovat aktuální dokumentaci k provozovaným informačních a komunikačním systémům, kterou po každé aktualizaci musí předat SIS.

2.5 Při práci v interní sítí FTN odpovídají zaměstnanci Dodavatele, kteří mají přidělen přístup do interní sítě FTN, za své činnosti prováděné v rámci této sítě. Zaměstnanci Dodavatele nesmí, zejména:

· zneužívat síťové prostředky pro osobní účely a zatěžovat kapacitu sítě,

· šířit či jinak nakládat se škodlivým malwarem,

· využívat nástroje sloužící k maskování identity,

· provádět bezdůvodné skenování portů či jiných parametrů sítě a síťových zařízení,

· provádět jakoukoliv formou monitorování sítě, které může vést k zachycení dat, pokud není Předmětem plnění smlouvy s FTN,

· obcházet autentizaci uživatele nebo obcházet zabezpečení jakéhokoliv počítače, sítě nebo uživatelského účtu,

· provádět jakékoliv nepracovní aktivity vedoucí k omezování nebo odepírání služeb jiným uživatelům,

· užívat jakékoliv programy, skripty nebo příkazy, nebo zasílat zprávy v jakékoliv formě s úmyslem omezit nebo znemožnit poskytování služeb nebo terminálových relací lokálně nebo přes síť, internet nebo intranet,

· využívat bezpečnostních mezer nebo vytvářet útoky na komunikaci v počítačových sítích (např. přístup k datům, jichž není zaměstnanec zamýšleným příjemce, přihlašování na server nebo účet zaměstnancem, který není k tomuto přístupu výslovně oprávněn, s výjimkou případů, kdy tyto aktivity jsou součástí řádných pracovních úkolů),

· předávat informace o konfiguraci a topologii sítě cizím osobám; tyto informace je oprávněn předat pouze odpovědný zaměstnanec FTN, pokud jsou takové informace nutné z hlediska přípravy či Předmětu plnění.

2.6 Dodavatel musí vyvinout maximální úsilí pro odvracení bezpečnostních hrozeb a kybernetických útoků pro informační a komunikační systémy FTN.

2.7 Dodavatel musí zajistit maximální součinnost při analýze kybernetických bezpečnostních událostí a incidentů FTN a následně zavádět vhodná nápravná opatření určená FTN.

2.8 V případě podezření či potvrzení vzniku bezpečnostní hrozby pro informační a komunikační systém FTN je Dodavatel povinen neprodleně písemně (e-mailem) či telefonicky (a následně také písemně) informovat o této skutečnosti Manažera kybernetické bezpečnosti FTN.

3 Požadavky na dodávané informační systémy

3.1 Požadavky na dodávané informační systémy

· Informační systém musí být vytvářen tak, aby dostatečně chránil data před porušením důvěrnosti, dostupnosti a integrity.

· Informační systém musí být vytvořen tak, aby byla každá operace uložena v provozním záznamu (logu) s jedinečným identifikátorem uživatele, který tuto operaci vykonal. Musí být zajištěno, aby nemohlo dojít k provádění operací pod cizím identifikátorem uživatele.

· Možnosti nastavení autentizace uživatelů informačního systému musí umožňovat 2FA, autentizaci pomocí AD nebo IDM, případně musí umožnit nastavit minimálně složitost a délku hesla, vynucení změny hesla a oddělené nastavení pro privilegované účty.

· Informační systém musí být vytvořen tak, aby byl počet neúspěšných pokusů o přihlášení omezen. Po daném počtu neúspěšných pokusech o přihlášení musí být další zadávání dočasně zablokováno nebo spojení rozpojeno.

· V případě, že je povolen přístup do informačního systému, v němž určuje vstupní heslo administrátor, je povinností autora informačního systému vynutit si změnu tohoto inicializačního hesla.

· Dodavatel nesmí používat jedno přihlašovací jméno pro několik svých zaměstnanců, každý účet musí být jmenný.

· Dodavatel musí zajistit integraci informačního systémů na IDM FTN, pokud je to technicky možné.

3.2 V informačních systémech musí být pořizovány auditní záznamy obsahující alespoň:

· identifikaci uživatele;

· datum a čas přihlášení a odhlášení;

· identifikaci místa, odkud se uživatel přihlašoval (pokud je to možné);

· záznamy o přístupu (úspěšném i neúspěšném), případně o prováděných operacích;

· záznamy musí být možné vzdáleně číst a následně zpracovávat nebo je systém musí automaticky odesílat na vzdálený SIEM FTN.

3.3 Řízení přístupu k informačním systémům

· Před umožněním přístupu musí být každý uživatel identifikován a autentizován.

· Informační systém by měl po určité době nečinnosti uživatele (doporučeno 15 minut) tohoto uživatele odhlásit.

· Po určitém množství neúspěšných autentizačních pokusů (doporučeno 10) se musí ukončit přihlašovací proces.

· V případě neúspěšné autentizace nesmí informační systém poskytnout uživateli informaci o tom, která část autentizace je chybná.

· Pro každého uživatele informačního systému musí být možné identifikovat, jaká má přístupová práva.

· Pro každý prostředek musí být možné vytvořit seznam uživatelů, kteří mají přístupová práva k tomuto prostředku s rozlišením druhu přístupových práv (čtení, úprava atd.).

· Informační systém musí mít mechanismus pro odejmutí všech přístupových práv konkrétnímu uživateli nebo skupině.

3.4 Data vstupující do informačních systémů musí být kontrolována tak, aby byla zajištěna jejich správnost. V informačních systémech se musí evidovat identifikátor uživatele, který změny provedl. Pro kontrolu dat musí Dodavatel aplikovat opatření:

· vstupní kontrola (neplatné znaky, rozsah, přetečení, kompletnost, souvislost...),

· kontrola vnitřního zpracování dat,

· kontrola oprávněnosti běhu programů,

· kontrola integrity dat,

· kontrola obsahu generovaných dat.

3.5 Vývoj software musí probíhat:

· legálním softwarem,

· autorská a licenční ujednání musí být smluvně řešena před samotným vývojem,

· na testovacím prostředí odděleném od prostředí produkčního,

· na testovacích datech, která nejsou převzata z provozní databáze; pokud je nutné použít data z provozní databáze, je nutné je anonymizovat,

· migrace do provozního prostředí může být provedena až po akceptaci výsledků testů ve vývojovém či testovacím prostředí.

4 Předání plnění 

4.1 Je-li informační systém vyvíjen na zakázku, musí splňovat všechny níže uvedené body a jedná-li se o již vyvinutý informační systém, musí být tyto požadavky zohledněny v hlavní smlouvě.

4.2 Dodávka software

· Dodávka software musí být řádně smluvně zajištěna a průběžně kontrolována a dokumentována. Pokud není stanoveno ve smlouvě jinak, je Dodavatel povinen software dodat se zdrojovými kódy.

· U veškerého dodávaného programového vybavení musí být zřejmé, zda se jedná o volně šířený software nebo program podléhající licenční a registrační politice. Pracuje-li počítačový program nebo aplikace, s daty, musí být specifikováno s jakými daty a musí být provedena jejich kategorizace.

4.3 Dodávka hardware

· Ke každé dodávce musí existovat kromě účetních dokladů I předávací protokol podepsaný Dodavatelem a FTN. Způsob předání závisí na konkrétním hardware a na smlouvě s Dodavatelem.

4.4 Dodávka služeb

· Způsob předání závisí na konkrétní službě a na smluvních podmínkách dohodnutých ve Smlouvě.

· Dodavatel zajistí monitorování služby tak, aby bylo možné porovnání jejich parametrů, rozsahu a kvality stanovených Smlouvou.

4.5 Dokumentace

· Nedílnou součástí dodávky Předmětu plnění je projektová a bezpečnostní dokumentace Předmětu plnění. Rozsah a náplň dokumentace musí být specifikován ve smlouvě s Dodavatelem. Chybějící, neúplná nebo neaktuální dokumentace je důvodem k reklamaci dodávky a v případě, že ji Dodavatel ve lhůtě stanovené FTN neopraví, důvodem k odstoupení od Smlouvy.

· Pokud má být měněn Předmět plnění, musí Dodavatel aktualizovat dokumentaci.

4.6 Akceptace

· Každý dodávaný prvek Předmětu plnění musí být plně a široce Dodavatelem otestován, zda splňuje očekávané a smluvně definované parametry, a zda jeho používání nepředstavuje neočekávaná bezpečnostní rizika (penetrační test, práce s daty).

· Každý prvek Předmětu plnění je předán až podpisem písemného předávacího protokolu oprávněnými zástupci smluvních stran.

· Akceptace díla ze strany FTN přenáší odpovědnost na FTN pouze za vlastnosti, které byly prokazatelně předvedeny.

4.7 Porušení těchto pravidel představuje porušení Předmětu plnění. Pokud Dodavatel poruší tato pravidla hrubým způsobem nebo opakovaně, je FTN oprávněna uplatnit sankce uvedené ve smlouvě nebo odstoupit od smluvního vztahu s Dodavatelem.
OU  OU  =  osobní údaj
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