Dodatek €. 1
(dale jen ,Dodatek”)

ke smlouvé ¢. 4300/72332/2024-108 ze dne 17.03.2024 a smlouvé ¢. 4300/30488/2022 ze
dne 01.02.2022 (dale dohromady jen ,Smlouvy® nebo jednotlivé jen ,Smlouva“), uzavieny

smluvni strany:

Obchodni jméno:
se sidlem:

ICO:

DIC:

zapis v OR:

zastoupena:

mezi:

Narodni rozvojova banka, a.s.

Pfemyslovska 2845/43, Zizkov, 130 00 Praha 3
44848943

CZ699005898

zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze,
pod sp. zn. B 1329

Tomas Nidetzky, pfedseda pfedstavenstva a Bohumil Hyanek, ¢len
pfedstavenstva

(pro ucely tohoto Dodatku dale jen ,,Objednatel®)

Obchodni jméno:
se sidlem:

ICO:

DIC:

zapis v OR:

zastoupena:

ABRA Software a.s.

Jeremiasova 1422/7b, Stodulky, 155 00 Praha 5
25097563

CZ25097563

zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze,
pod sp. zn. B 4475

Ing. Jaroslav Rasa, pfedseda spravni rady

(pro ucely tohoto Dodatku dale jen ,,Poskytovatel®)

(Objednatel a Poskytovatel pro ucely tohoto Dodatku spoleé¢né dale také jako ,Strany®)

Dodatek se s uc¢innosti ke dni jeho uverejnéni v registru smluv stava nedilnou
soucasti Smluv s vyjimkou ustanoveni, ktera se tykaji vyhradné jedné ze Smluv. Tato
ustanoveni se stavaji nedilnou soucasti pouze té Smlouvy, které se tykaji.

1. Preambule

il S ohledem na skute¢nost, ze Evropsky parlament a Rada Evropské unie pfijaly
Nafizeni (EU) 2022/2554 ze dne 14. prosince 2022 o digitalni provozni odolnosti
finanéniho sektoru a o zméné nafizeni (ES) €. 1060/2009, (EU) ¢. 648/2012, (EU)
¢. 600/2014, (EU) €. 909/2014 a (EU) 2016/1011 (dale jen ,nafFizeni DORA"), které



1.2

1.3

1.4

mimo jiné stanovi rdmec pro zajisténi bezpecénosti a odolnosti informacénich systém
a sluzeb pouzivanych finanénimi institucemi v Evropské unii;

s pfihlédnutim k povinnostem vyplyvajicim z €l. 30 nafizeni DORA, zejména
povinnosti finanénich instituci a jejich poskytovatelt IKT sluzeb (tj. sluzeb v oblasti
informacnich a komunikaénich technologii) upravit smluvni vztahy tak, aby
zohlednovaly pozadavky na digitalni provozni odolnost a zajisténi kontinuity sluzeb;

s védomim, Ze nafizeni DORA klade dliraz na fadné smluvni ujednani zahrnujici
pozadavky na Fizeni rizik spojenych s IKT, jakoz i na zavedeni pfislusnych kontrol
a monitorovani poskytovanych sluzeb;

vzhledem k tomu, Ze Strany uznaly nutnost pfizpusobit své smluvni ujednani, aby
zajistily shodu s nafizenim DORA, a timto zajistily kontinualni provoz a bezpeénost
poskytovanych sluzeb;

se Strany proto dohodly na nasledujicim Dodatku ke Smlouvam:

2.2

2.3

2.4

3.2

Uvodni ustanoveni

Poskytovatel bere na védomi, Ze poskytovani sluzeb podle Smluv pro Objednatele
mize byt povazovano za poskytovani sluzeb IKT z fad tfetich stran podle nafizeni
DORA.

Strany se dohodly, ze vzhledem k tomu, Ze tento Dodatek méni a doplfiuje Smlouvy,
veskeré nové povinnosti a ustanoveni obsazené v tomto Dodatku budou vlozeny jako
nové ¢lanky za posledni ¢lanek ptvodnich Smiuv.

Clanky tohoto Dodatku nahrazuji a maji pfednost pied jakymikoli astmi Smluv, které
jsou s timto Dodatkem v rozporu nebo se s nim neslucuji. VSechny ostatni ¢asti
Smluv, které nejsou timto Dodatkem dotéeny, zUstavaji nadale v platnosti
a ucinnosti.

Pokud se ukaze, ze néktery z pozadavku ve Smlouvach ¢i v tomto Dodatku je
v rozporu s pozadavky nafizeni DORA (zejména ¢l. 30 nafizeni DORA), pouzije se
pozadavek Smluv ¢i Dodatku v rozsahu, ktery neodporuje pozadavkim nafizeni
DORA; pozadavek Dodatku ma v takovém pfipadé prfednost pfed pozadavkem
Smluv. V rozsahu, v jakém si poZadavky rozporuji, se pouZije primarné& pozadavek
nafizeni DORA.

Popis sluzeb a podminky pro subdodavatele

Poskytovatel dodava (poskytuje) Objednateli dle Smlouvy €. 4300/72332/2024-108
nasledujici sluzby a funkce IKT:

3.1.1 dodavani dil¢ich sluzeb k informaénimu systému ABRA Gen, k némuz
Poskytovatel Objednateli poskytl licenci.

Sluzby a funkce IKT Poskytovatel Objednateli dodava za podminek a v rozsahu
stanovenych ve vySe uvedené smlouve.

Poskytovatel dodava (poskytuje) Objednateli dle Smlouvy ¢&. 4300/30488/2022
nasledujici sluzby a funkce IKT:
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3.3

3.4

3.2.1

poskytovani opravnéni k vykonu prava uzivat SW ABRA Gen, k némuz
Poskytovatel Objednateli poskytl licenéni sluzbu, ktera zahrnuje:

a) Nové verze SW ABRA,
b) Hotline,
c) Skoleni,

d) Garance servisu do 24 hodin.

Sluzby a funkce IKT Poskytovatel Objednateli dodava za podminek a v rozsahu
stanovenych ve vySe uvedené smlouve.

Poskytovatel neni opravnén poskytovat sluzby dle Smlouvy prostfednictvim
subdodavatell, ledaze dojde k odsouhlaseni subdodavatele dle &lanku 3.4 tohoto
Dodatku.

V pripadé, ze Poskytovatel poskytuje sluzby prostrednictvim subdodavateld,
musi splnit tyto povinnosti:

3.4.1

3.4.2

3.4.3

3.4.4

Subdodavka prostfednictvim subdodavatele je mozZzna pouze na zakladé
pisemné smlouvy mezi Poskytovatelem a subdodavatelem. Objednatel je
opravnén si kdykoliv vyzadat poskytnuti aktualni verze takové smlouvy, ve
které mohou byt anonymizovany Udaje pfedstavujici obchodni tajemstvi,
jako cena apod., ale nikdy nemohou byt anonymizovany udaje dotykajici se
plnéni pro Objednatele.

Poskytovatel je povinen pfedem pfed zahajenim subdodavky informovat
Objednatele o zaméru vyuzit subdodavatele a ziskat ObjednatelGv pisemny
souhlas. Pokud Poskytovatel poskytuje sluzby prostfednictvim
subdodavateld a vztah Poskytovatele a subdodavatele nesplfiuje podminky
tohoto Dodatku (v€etné povinnosti informovat o subdodavateli), zavazuje se
Poskytovatel napravit tuto situaci do 30 dni ode dne uzavieni tohoto
Dodatku.

Informace o subdodavatelich musi zahrnovat zejména:

a) Jméno a kontaktni udaje subdodavatele.

b) Specifikaci sluzeb, které budou subdodavatelem poskytovany.

c) Dlvody pro vybér subdodavatele.

d) Rizika spojena s vyuZitim subdodavatele a opatfeni pfijatéd k jejich
zmirnéni.

Zakladni podminky pro vyuziti subdodavateld

a) Poskytovatel zajisti, ze subdodavatelé budou dodrzovat minimalné
stejné standardy, a to zejm. v oblasti bezpe€nosti a hodnovérnosti
informaci, jako dodrzuje nebo by mél v souladu se Smlouvami
dodrZovat Poskytovatel.

b) Poskytovatel se zavazuje zajistit, Ze subdodavatelé nebudou mit
pfistup k Zadnym davérnym informacim Objednatele bez pfedchoziho
pisemného souhlasu Objednatele.
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3.5

4.2

4.3

4.4

4.5

4.6

c) VesSkeré sluzby poskytované subdodavateli musi byt v souladu se
Smlouvami a s udrovni sluzeb stanovenou ve Smlouvach (dale jen
+SLA").

Poskytovatel odpovida Objednateli za provadéni sluzeb subdodavateli, jako by je
provadél sam. Pfi poskytovani sluzeb bude Poskytovatel postupovat s odbornou péci
a fadné a v€as plnit své zavazky sjednané ve Smlouvach.

Umisténi sluzeb a zpracovani dat

Poskytovatel se zavazuje poskytovat Objednateli nasmlouvané funkce a sluzby IKT
a zpracovavat data na nasledujicich mistech:

411 Mista poskytovani sluzeb: CR/Praha
4.1.2 Mista uchovavani dat: data nejsou uchovavana
4.1.3 Mista zpracovani dat: data nejsou zpracovavana

Poskytovatel se zavazuje hlasit Objednateli s predstihem zmény tykajici se
zpracovani dat (zejména pfechod na cloudové feSeni, zména providera cloudovych
sluzeb, zména mista zpracovani €i uchovavani jakychkoliv dat) a dale zmény, které
mohou vyvolat snizeni bezpecénosti ¢i stability poskytované sluzby, a to napf. snizeni
kvality IT zabezpeceni, zména operacniho systému, zména v nastaveni pfistupovych
opravnéni, vyznamné snizeni vykonnosti HW, zmény v pohotovostnich planech
(napf. geograficka zména back-up feSeni), ztrata pivodné deklarované certifikace.

Poskytovatel zajisti, Ze nova mista budou splfovat stejné nebo vyS$Ssi standardy
bezpecnosti a ochrany dat jako stavajici mista.

Objednatel je opravnén, pokud by na zakladé posouzeni rizik zjistil, Ze zména mista
poskytovani sluzeb, zpracovavani nebo uchovavani dat pfedstavuje riziko, které
pfekraCuje toleranci rizika Objednatele, poZadovat, aby ke zmé&né mista nedoslo,
nebo aby bylo zvoleno jiné misto.

Poskytovatel se zavazuje, Ze jakakoliv zména mist poskytovani sluzeb nebo
zpracovani dat nebude mit negativni dopad na kvalitu, bezpecnost a kontinuitu
poskytovanych sluzeb.

Poskytovatel zajisti, Ze veSkeré zmény budou provedeny zpusobem, ktery
minimalizuje riziko vypadku sluzeb a ochrani davérnost, dostupnost a integritu dat
Objednatele.

Uroven sluzeb a vykonnostni cile

Strany se dohodly na kvalitativnich a kvantitativnich vykonnostnich cilech
obsazenych ve Smlouvach.

Ochrana dat a zabezpeceni informaci

Poskytovatel se =zavazuje =zajistit pro Objednatele odpovidajici bezpecnost
poskytovanych sluzeb, a to prostfednictvim bezpelnostnich opatfeni, nastroji a
politik IKT.
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9.2

9.3

9.4

9.5

Pristup k datim a jejich obnova v krizovych situacich

Poskytovatel se zavazuje bez souhlasu Objednatele nezpracovavat Data, ktera by
bylo nutné obnovit, vratit, nebo je zpfistupnit v pfipadech platebni neschopnosti,
feSeni krize, preruseni Cinnosti Poskytovatele nebo ukonéeni Smlouvy za Gc¢elem
zajisténi schopnosti poskytovat Sluzby ze strany Poskytovatele nebo prostfednictvim
subdodavatele.

Uroven sluzeb a pravidla pro aktualizace (SLA)

Poskytovatel se zavazuje poskytovat sluzby v souladu s SLA a je povinen pravidelné
kontrolovat SLA tak, aby byly vzdy v souladu s aktualnimi pozadavky Objednatele.
Poskytovatel se zavazuje dopfedu informovat Objednatele o vSech potifebnych
zménach SLA.

Podpora pfi IKT incidentech

V pfipadé jakéhokoli bezpe&nostniho incidentu, ktery by mohl ovlivnit dostupnost,
hodnovérnost, integritu nebo davérnost udajl, a o kterém se Poskytovatel dozvédél,
Poskytovatel neprodlené, nejpozdéji do 8 pracovnich hodin od zjisténi
bezpecnostniho incidentu, informuje Objednatele a neprodlené pfijme veskera
nezbytna napravna opatfeni. Informace o incidentu musi obsahovat nejméné takové
informace, aby Objednatel byl schopen vyhodnotit dopady, rizika a pfijmout
napravna opatfeni a nahlasit incident organu dohledu, pokud je k tomu povinen.

Objednatel bude Poskytovateli v ramci prevence incidentu poskytovat informace

tykajici se:

9.2.1 povahy, béznych pfi¢in a feSeni historickych bezpecénostnich incidentd
a dalSich okolnosti, u nichz Ize divodné ocekavat, Ze budou mit zavazny
dopad na sluzby, které Objednatel pouziva v ramci poskytovanych sluzeb;

9.2.2 vyhodnoceni novych hrozeb Poskytovatele; a

9.2.3 vyznamnych zmén v planech Poskytovatele pro obnoveni C¢&innosti
a pohotovostnich planech nebo jinych okolnosti, které by mohly mit zavazny
dopad na pouzivani sluzeb Objednatelem.

Poskytovatel se zavazuje poskytnout Objednateli na zakladé jeho pfedchozi Zadosti
v ramci sluzby Garantovana reakéni doba nezbytnou pomoc v pfipadé, Ze dojde
k incidentu v souvislosti s uzivanim informaéniho systému ABRA Gen. Poskytovatel
spolupracuje s Objednatelem pfi feSeni incidentl a poskytne veSkerou nezbytnou
podporu k minimalizaci dopad( a zajisténi obnovy dat.

Poskytovana pomoc zahrnuje, ale neni omezena na, technickou podporu, analyzu
a feSeni incidentd, obnoveni sluzeb a dat a poskytovani informaci nezbytnych pro
feSeni incidentu.

Poskytovatel se dale zavazuje:

9.5.1 spolupracovat s Objednatelem a dalSimi relevantnimi stranami na rychlém
a efektivnim feSeni incidentu;

9.5.2 zahadji reakci na incident a poskytovani soucinnosti a spoluprace okamzité
po jeho zjisténi (pfipadné po obdrzeni zadosti dle odst. Chyba! Nenalezen
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10.

10.1

10.2

10.3

10.4

11.

zdroj odkazu. Dodatku) a bude pokracovat, dokud nebude incident piné
vyfeSen a sluzby obnoveny;

9.5.3  vést podrobnou dokumentaci o vSech ohlaSovanych incidentech v oblasti
IKT, v€etné pficin, dopad(, pfijatych opatfeni a vysledkl feseni;

9.5.4 poskytnout na vyzadani Objednatele zpravy o stavu FeSeni incidentu
a zavérecnou zpravu po jeho vyfeSeni.

Spoluprace s prislusSnymi organy a s organy prislusnymi k feSeni krize
finan€éniho subjektu

Poskytovatel se zavazuje pIné spolupracovat s pfislusnymi organy dohledu
a s organy pfrislusnymi k feSeni krize finanéniho subjektu, v&etné osob jimi
jmenovanych (dale jen "Pfislusné organy"). V Ceské republice se jedna zejm.
o NUKIB, ¢&i CNB.

Spoluprace Poskytovatele s PfisluSnymi organy zahrnuje zejména:

10.2.1 Poskytovani v8ech nezbytnych informaci, dokumentd a zaznami
pozadovanych PFisluSnymi organy.

10.2.2 Umoznéni pristupu PrFislusnych organl k aktivim Poskytovatele a jeho
subdodavatell (systémum, datim a jinym prostfedkiim), které jsou nutné
pro ucely vykonu ¢&innosti Prfislusnych organd v souladu s pravnimi
predpisy.

10.2.3 Podporu PfisluSnych organ( pfi provadéni jakychkoli nezbytnych opatieni
(u dohledu pravomocnych), ktera jsou v souvislosti s feSenim krize
finanéniho subjektu povazovana za potiebna.

Poskytovatel je povinen neprodlené (nejpozdéji do 3 kalendafrnich dni) informovat
Objednatele o jakychkoli udalostech nebo zménach, které by mohly mit vliv na
schopnost Poskytovatele plnit své povinnosti vi¢i PfisluSnym organim podle tohoto
Dodatku.

V pfipadé, Zze Poskytovatel nesplni své povinnosti stanovené timto ¢&lankem,
je Objednatel opravnén uplatnit viéi Poskytovateli sankce v souladu s ustanovenimi
tohoto Dodatku a pfisluSnymi pravnimi pfedpisy a PFisluSny organ je opravnén
uplatnit sankce v souladu s pfislusnymi pravnimi pfedpisy.

Uéast na $kolenich a bezpeénostnich programech

Poskytovatel se v pfedem dohodnutém rozsahu a za dohodnutou odménu zucastni
programl zvySovani povédomi o bezpecnosti v oblasti IKT a Skolenich o digitalni
provozni odolnosti, které vypracuje Objednatel (dale jen ,Vzdélavani®).

Pozada-li o to Objednatel, ma Poskytovatel povinnosti poskytnout Objednateli za
dohodnutou odménu soucinnost v&. informaci pfi pfipravé Vzdélavani, a to vCetné
podileni se na tvorbé obsahu Vzdélavani tak, aby odpovidalo urovni slozitosti
umérné vykonu funkci poskytovateld sluzeb IKT. Strany budou pfi odhadu nakladu
na takovou soucinnost postupovat obdobné, jako u FeSeni incidentll na Zzadost
Objednatele.

Pfesny ¢as a misto uréi Objednatel nejpozdéji 30 dnu pfed konanim Vzdélavani.
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12.
12.1

12.2

12.3

12.4

12.5

Odstoupeni, vypovédni lhiity a informacéni povinnost

Poskytovatel se zavazuje informovat Objednatele o jakémkoli vyvoji, ktery by mohl
mit vyznamny dopad na schopnost Poskytovatele ucinné poskytovat sluzby
podporujici Zasadni funkci (nebo podstatnou &ast téchto funkci) nebo jakékoli
zmény, které mohou ovlivnit schopnost dodrzovat SLA (dale jen ,0znameni*), a to
nejpozdéji do 5 pracovnich dnld od vzniku takovych zmén.

Oznameni musi obsahovat minimalné:

12.2.1
12.2.2

12.2.3

popis vyvoje nebo zmény;

odhadovany dopad na sluzby a schopnost dodrzovat Urovné sluzeb dle SLA;
a

navrh opatfeni k minimalizaci dopadl a ¢asovy plan jejich realizace.

Poskytovatel pfijme vSechna potfebna napravna opatfeni k zajisténi, Ze dopady
oznamenych zmén budou minimalizovany a Zze Urovné sluzeb budou i nadale
dodrZzovany v souladu se Smlouvami. Pokud je napravnym opatfenim zména Cci
aktualizace SLA, budou Strany postupovat pfiméfené dle ustanoveni Smlouvy.

Objednatel mize s vypovédni dobou v délce 20 kalendarnich dni vypovédét jakoukoli
nebo viechny Poskytovatelem na zakladé Smluv poskytované sluzby, a to zejména
v nasledujicich pfipadech:

12.4.1
12.4.2
12.4.3

12.4.4

12.4.5

12.4.6

vyslovné tak uréi a pravomocné rozhodne PFislusny organ;
Poskytovatel porusi povinnosti vyplyvajici z nafizeni DORA,;

jsou identifikovany pfekazky, které mohou vyznamné& zménit vykonnost
poskytovaného plnéni;

vysledkem posouzeni rizik Objednatele je skute¢nost, Ze nova ujednani
nebo podstatné zmé&ny nesou uroven rizika, ktera pfesahuje jeho toleranci
k riziku;

existuji nedostatky tykajici se spravy a zabezpeceni udajl nebo informaci
Objednatele ze strany Poskytovatele; a

doslo k podstatnym zménam, které negativné ovliviiuji poskytovani sluzeb
Poskytovatele.

Objednatel ma dale také pravo odstoupit od kterékoliv ze Smluv s ucinky do
budoucna pokud:

12.5.1

12.5.2

12.5.3

Poskytovatel zasadnim zptsobem porusi platné pravni pfedpisy nebo danou
Smlouvu;

sledovanim rizika v oblasti IKT spojeného s Poskytovatelem se zjisti
okolnosti, které mohou zménit pInéni funkci poskytovanych prostfednictvim
konkrétniho smluvniho ujednani dané Smlouvy, v€etné podstatnych zmén
ovliviiujicich dané ujednani nebo situaci Poskytovatele;

v ramci celkového fizeni rizika v oblasti IKT Poskytovatele jsou zjiSténa
slaba mista, ato =zejména s ohledem na zaji$téni dostupnosti,
hodnovérnosti, integrity a dvérnosti udaju, at jiz osobnich €i jinych citlivych
udajd, nebo jinych nez osobnich udaju;
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13.
13.1

13.2

13.3

13.4

13.5

13.6

13.7

12.5.4 organ dohledu jiz nedokaze dale efektivné dohlizet na Objednatele
v dusledku podminek pfislusného smluvniho ujednani dané Smlouvy nebo
okolnosti s nim souvisejicich.

Plany zachovani provozu a bezpeénostni opatieni

Poskytovatel se zavazuje vypracovat, uplatiiovat a pravidelné testovat plany
zachovani provozu (Business Continuity Plans) pro sluzby poskytované Objednateli
dle Smlouvy, v€etné aktiv vyuzivanych pro jejich poskytovani.

Tyto plany musi byt navrzeny a dodrzovany tak, aby zajistily kontinuitu sluzeb
v pfipadé incidentl, krizi nebo jinych neplanovanych udalosti, ato v souladu
s pozadavky Objednatele, Smluv a Objednatelovymi plany zachovani provozu, se
kterymi byl Poskytovatel seznamen.

Poskytovatel se zavazuje mit k dispozici adekvatni bezpe€nostni opatfeni, nastroje
a politiky v oblasti IKT, které zajisti odpovidajici Uroven bezpecnosti poskytovanych
sluzeb podporujicich Zasadni funkce (nebo podstatnou ¢ast téchto funkci).

Bezpec€nostni opatfeni musi zahrnovat minimalné:

13.4.1 Sifrovani dat;

13.4.2 autentizaci a autorizaci uzivateld;

13.4.3 monitorovani a detekci bezpecnostnich incidentu;
13.4.4 ochranu proti malware a neautorizovanému pfistupu;
13.4.5 pravidelné aktualizace a zaplaty softwaru; a

13.4.6 fyzickou bezpectnost zafizeni a infrastruktury;
Poskytovatel se dale zavazuje:

13.5.1 zajistit, Ze vSechny bezpecnostni opatfeni a plany zachovani provozu jsou
v souladu s platnymi regulaénimi poZzadavky, normami a standardy, které se
vztahuji na sluzby poskytované Objednateli.

13.5.2 pravidelné aktualizovat své bezpelnostni opatfeni a plany zachovani
provozu v reakci na zmény regulacnich pozadavkl a na zakladé doporuceni
vysledkl bezpecnostnich auditd.

13.5.3 pravidelné testovat efektivitu svych pland zachovani provozu
a bezpec€nostnich opatfeni, pficemz testovani bude provadéno minimalné
1 x ro¢né; vysledky testovani budou dokumentovany a Poskytovatel je
povinen predlozit Objednateli zpravu o vysledcich testovani vcéetné
jakychkoli doporu€enych napravnych opatfeni.

Poskytovatel je povinen neprodlené (nejpozdéji do 7 kalendafrnich dnu) informovat
Objednatele o jakychkoli zménach v planech zachovani provozu nebo
bezpectnostnich opatfenich, které mohou ovlivnit poskytovani sluzeb podle Smluv.

Jakékoli zmény musi byt provedeny v souladu s pfedchozim souhlasem Objednatele,
pokud to vyZaduji podminky Smluv.
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14.
14.1

14.2

14.3

15.
15.1

15.2

15.3

15.4

Uéast na penetraénich testech

Poskytovatel se zavazuje UCastnit se penetracniho testovani Objednatele v souladu
s €l. 26 a 27 nafizeni DORA na zakladé Objednatelem identifikovanych hrozeb a pIné
spolupracovat pfi jeho provadéni. To zahrnuje mimo jiné aktivni a¢ast na planovani,
provadéni a vyhodnocovani penetraéniho testovani a poskytovani potfebnych
informaci, pfistupd a v€asné soucinnosti v souladu s podminkami stanovenymi
Objednatelem. Objednatel je povinen hradit Poskytovateli odménu za ucast na
penetracnich testech ve vysi 2.250 K& + DPH za jednu osobu a jednu hodinu.

Poskytovatel je povinen spolupracovat v dohodnutém rozsahu pfi v8ech
penetracnich testech provadénych Objednatelem, v&etné poskytovani potfebné
soucinnosti a pfistupu k informacim a systémuim.

Objednatel je povinen pfedem poskytnout Poskytovateli informace o zasadach
testovani zabezpeceni.

Pravo na sledovani, audity a kontroly
Poskytovatel se zavazuje:

15.1.1 plné spolupracovat a umoznit kontrolu a audit (dale jen ,Audit) provadéné
Pfrislusnymi organy, Objednatelem nebo uréenymi tfetimi stranami. To
zahrnuje zejména poskytovani veSkeré pfedem dohodnuté soucinnosti
a pristupu k informacim, systémim a obchodnim prostoram, které jsou
vyznamné pro ucely tohoto Auditu.

15.1.2 umoznit osobé& provadé&jici Audit pofizovat kopie pfislusné dokumentace na
misté, pokud jsou zasadni z hlediska provozu Poskytovatele (jakozto
poskytovatele sluzeb), pfi€emz toto pravo, v€etné také prava provést Audit
nesmi byt znemozZnhovano ¢&i omezovano jinymi smluvnimi ujednanimi
s jinymi klienty Poskytovatele, subdodavatelem nebo jinou treti osobou ¢i
provadécimi politikami nebo pfedpisy.

V pfipadé, Ze Audit vykonavany Pfislusnym organem nebo uréenou tfeti stranou
zahrnuje informace nebo systémy, které by mohly ovlivnit prava jinych klient(
Poskytovatele, Poskytovatel je povinen s Objednatelem sjednat alternativni Uroven
zaruky, aby tato prava nebyla dotéena.

Objednatel je dale povinen:

15.3.1 poskytnout Poskytovateli podrobnosti o rozsahu, postupech, které je tfeba
uplatiovat, a ¢etnosti vSech Auditl, pokud takové existuji nad ramec tohoto
Dodatku. Tyto podrobnosti zahrnuji specifikace tykajici se metodiky
a planovani AuditQ, stejné jako pravidelnou aktualizaci téchto informaci
v zavislosti na zménach regulaénich pozZzadavkl nebo zménach
v poskytovanych sluzbach.

15.3.2 zajistit, Z2e vSechny Audity budou provadény v souladu s témito
podrobnostmi, a ze Poskytovatel bude véas informovan o jakychkoli
zménach v rozsahu nebo postupech téchto Auditu.

Poskytovatel poskytne Objednateli a auditorovi Objednatele prava v pfedem
dohodnutém rozsahu na pfistup a Audit v souladu se Smlouvami a timto Dodatkem,
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16.5

15.6

15.7

15.8

15.9

15.10

jak je uvedeno nize, aby umoznil Objednateli monitorovat plnéni a podpofil jeho usili
o dodrzovani prislusnych regulacnich a smluvnich pozadavkd. To zahrnuje
poskytnuti piného pfistupu do vSech pfislusnych obchodnich prostor (napf. ustfedi
a provoznich stfedisek), vCetné celé fady prisluSnych zafizeni, systém, siti,
informaci a dat pouzivanych pro poskytovani outsourcované funkce. Vykon téchto
prav podléha zasadé pfimérenosti, ktera se tyka kriticnosti poskytovanych sluzeb pfi
plnéni Zasadnich funkci. V rozsahu, v jakém Ize k témto informacim ziskat pfistup
virtualné, budou strany usilovat o to, aby takovym Zzadostem vyhovély
prostfednictvim virtualni komunikace online a sdileni dokumentace prostfednictvim
zabezpecenych protokold.

Objednatel ma pravo ziskat pro sebe, své regulované pfidruzené spoleCnosti,
auditory nebo regulacni organ pfistup ke vSem informacim, které jsou nezbytné pro
zajisténi souladu s pfislusnymi pravnimi povinnostmi, aby bylo zajisténo, ze:

15.5.1 sluzby jsou v souladu zejména s produktovymi podminkami a ochranou
osobnich udaju;

15.5.2 dohody o uUrovni sluzeb (SLA) jsou plnény;

15.5.3 integrita, dostupnost a dUvérnost 0daja Objednatele jsou chranény
v souladu se Smlouvami a pfisluSnymi pravnimi pfedpisy; a

15.5.4 sluzby poskytované Objednateli jsou bezpecné.

Poskytovatel umozni Objednateli v ro€ni periodé po dobu Géinnosti Smluv provedeni
Auditu:

15.6.1 jehoz rozsah bude ohrani¢en vyuzivanim IKT prostfedki Poskytovatele pro
potfeby plnéni pfisluSné Smlouvy a ulozenymi ¢i zpracovavanymi daty
a informacemi Objednatele v IKT prostfedi Poskytovatele, a

15.6.2 jehoz predmétem bude ovéfeni zajisténi bezpecnosti siti a informacnich
systéml (dale jako ,bezpecénosti IKT") a plnéni pfislusné Smlouvy (vé.
SLA), zejména naplnéni bezpelnostnich pozadavku, dalSich
bezpecfnostnich opatfeni a vyhodnoceni rizik.

Objednatel je opravnén provést Audit i mimofadné, a to zejména v navaznosti na
existenci bezpe&nostniho incidentu, bezpelnostni udalosti, nové ¢&i prohloubeni
stavajici zranitelnosti, vznik jinych okolnosti v oblasti bezpecnosti IKT a/nebo na
Z2adost/pokyn a/nebo v disledku nalezu organu dohledu.

Objednatel je opravnén pfi Auditu vyuzit tfeti stranu, ktera nebude v konkurenénim
postaveni k Poskytovateli, coz je Objednatel povinen pfedem u Poskytovatele ovéfit.
V pfipadé vyuziti tieti strany bude Objednatel odpovidat za tfeti stranu, jako by Audit
provadél sam, véetné odpovédnosti za zplsobenou Ujmu a zachovani mi¢enlivosti.

Poskytovatel umozni Objednateli Audit provedeny prostfedky Objednatele nebo tfeti
strany, a to v lokalité Poskytovatele i vzdalené, pokud to technické prostfedky
umoznuji a Strany se tak dohodly.

Poskytovatel se zavazuje poskytnout Objednateli potfebnou soucinnost a pro tuto
¢innost zajistit ucast kvalifikovanych pracovnik(. Dale se Poskytovatel zavazuje
nedostatky zjisténé:

15.10.1 na zakladé provedeni hodnoceni rizik,
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15.11

16.12

15.13

15.14

15.15

15.16

15.10.2 na zakladé aktu/rozhodnuti organu dohledu nebo jiného organu vefejné
spravy, nebo

15.10.3 v ramci Auditu dle Smluv

odstranit v dohodnuté Ih(té. Za nedostatek se povazuje i nesoulad plnéni v dusledku
zmény analyzy rizik, bezpecnostnich pozadavkl a/nebo aktl/rozhodnuti organu
dohledu ¢&i jinych organl vefejné spravy. Nestanovi-li Objednatel IhGtu v pisemném
oznameni, zavazuji se Strany dohodnout na Ih(té pro odstranéni nedostatku, ktera
neprevySi 30 kalendarnich dnu.

Poskytovatel se také zavazuje:

15.11.1 poskytnout na vyzadani Objednateli dokumenty a obdobné vstupy, které
budou prokazovat fadné plnéni Smluv, v€etné bezpelnosti IKT;

15.11.2 na pozadani s Objednatelem konzultovat kdykoli v pribéhu realizace plnéni
Smluv detailni nastaveni bezpec€nosti IKT a pro takovéto konzultace zajistit
za pfedem dohodnutou Uhradu a v pfedem dohodnutém rozsahu uc€ast
kvalifikovanych pracovniku;

15.11.3 bezodkladné a s vyvinutim maximalniho usili zajistit nahradni zpUsob
naplnéni pozadavk( Smluv v oblasti bezpeénosti IKT, pokud stavajici feSeni
prfestalo byt funkéni a efektivni; a

15.11.4 pfi vykonu své c¢innosti v€as a prokazatelné upozornit Objednatele na
zfejmou nevhodnost jeho pfikazu ¢i doporu€eni vztahujici se k bezpe€nosti
IKT ajejichz nasledkem mulze vzniknout djma nebo nesoulad
se Smlouvami, zakony nebo jinymi obecné zavaznymi pravnimi pfedpisy.

Poskytovatel bere na vé&domi, Ze veSkeré aktivity Poskytovatele a jeho plnéni
realizované v prostfedi Objednatele jsou monitorovany a vyhodnocovany v rozsahu
pfedmétu pInéni Smluv a v souladu s internimi pfedpisy Objednatele, se kterymi byl
Poskytovatel seznamen.

Povinnosti Poskytovatele vyplyvajici z tohoto ¢&lanku plati adekvatné k podilu
na pfedmétu plnéni i pro subdodavatele; smluvni pfeneseni téchto povinnosti tvori
soucast smluvnich zavazkd Poskytovatele vi¢i Objednateli.

Za vesSkeré cinnosti Poskytovatele souvisejici s Auditem, které na strané
Poskytovatele pfesahnou soucinnost v délce 8 hodin za po sobé jdoucich 12
kalendafnich mésict, uhradi Objednatel Poskytovateli odménu, ktera bude
stanovena sazbou 2.250 K¢ + DPH za jednu hodinu prace jednoho ¢lovéka.

Poskytovatel se zavazuje, Zze poskytne plnou spolupraci pfi kontrolach na misté
a auditech provadénych organy dohledu.

V pfipadé, Ze organ dohledu pozada o pfezkoumani nebo audit operaci a kontrol
sluzeb za ucelem splnéni povinnosti regulaéniho organu v oblasti dohledu nad
Poskytovatelem jako poskytovatelem sluzeb Objednateli, poskytne Poskytovatel
organu dohledu neomezené pravo na pfezkoumani nebo audit sluzeb. To zahrnuje
poskytnuti plného pfistupu do vSech pfFislusnych obchodnich prostor (napf. do
ustfedi a provoznich stfedisek), véetné celé Skaly pfislusnych zafizeni, systéma, siti,
informaci a dat pouzivanych pro poskytovani outsourcované funkce, vcetné
souvisejicich finan¢nich informaci, personalu a externich auditori Poskytovatele.
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16.
16.1

16.2

16.3

16.4

16.5

16.6

Pfistup do prostor je podminén zajisténim zdravi, bezpe€nosti a ochrany viech osob,
které se na zkouSce podileji. V rozsahu, v jakém lze k témto informacim pfistupovat
virtudlné, budou strany pracovat na tom, aby takovym Zadostem vyhovély
prostfednictvim virtualni komunikace online a sdileni dokumentace prostfednictvim
zabezpecenych protokolld. To muze podle potfeby zahrnovat audit subdodavateld,
ktefi provadéji a zpracovavaji operace online sluzby. Tyto &innosti budou provadény
pod koordinaci a dohledem Poskytovatele a budou podléhat vS§em ustanovenim
tohoto ¢lanku Dodatku.

Strategie ukonéeni Smluv a pfechodna obdobi

Strany se dohodly, Ze béhem obdobi 12 mésicu pfed planovanym skonéenim
ucinnosti nékteré ze Smluv, nebo od okamziku, kdy Ize divodné predpokladat, ze
ukon&eni Gcinnosti nékteré ze Smluv nastane béhem nasledujicich 12 mésicu (dale
jen ,Pfrechodné obdobi“), se Poskytovatel zavazuje na vyzvu Objednatele
poskytovat veSkerou souc¢innost Objednateli a pfipadné kterémukoli z dodavatelq,
ktefi budou pokraovat v poskytovani plnéni zcela nebo z&asti nahrazujicich plnéni
dané Smlouvy (dale jen ,Nahrazovana sluzba“), ato tak, aby pfechod od
Nahrazované sluzby probéhl hladce a nedoSlo k pferuSeni nebo naruSeni
poskytovani Nahrazované sluzby v rozsahu dle dané Smlouvy. Pfechodné obdobi
bude zahajeno okamzikem doruceni vyzvy Objednatele. Soucinnost ve smyslu tohoto
odstavce Smlouvy v rozsahu 1 MD poskytne Poskytovatel zdarma, nad tento rozsah
uhradi Objednatel Poskytovateli za poskytovani soucinnosti 2.250 K& za hodinu
prace jednoho ¢lovéka + DPH.

Na zacatku Pfechodného obdobi sjednaji smluvni strany podminky pfechodu sluzeb,
a to s ohledem na dosavadni plnéni Smlouvy a ddvod ukon&eni Smlouvy, a to pfi
zachovani Industry Best Practices obou smluvnich stran.

Plan pfechodu Nahrazované sluzby pfipravi Poskytovatel na z&kladé vyzvy
Objednatele a predlozi ho Objednateli nejpozdéji do jednoho (1) mésice od zacatku
Pfechodného obdobi. Pokud nebude sjednano jinak, uhradi Objednatel Poskytovateli
prace na vypracovani Planu pfechodu v hodinové sazbé 2.250 K& za praci jednoho
¢lovéka + DPH.

Plan pfechodu sluzby bude pfipraven v takovém rozsahu, aby mira detailu byla
pfiméfena, v kazdém pfipadé v8ak dostate¢na k zajisténi veSkerych Ccinnosti,
postupl a odpovédnosti za fadny pfechod Nahrazované sluzby béhem Pfechodného
obdobi. Plan pfechodu sluzby musi schvalit Objednatel.

Pokud si to Objednatel vyZzada, bude Poskytovatel pfi pfipravé aktualizaci planu
pfechodu Nahrazované sluzby spolupracovat s novym dodavatelem Nahrazované
sluzby, kterého Objednatel uréi.

Povinnosti béhem Prechodného obdobi

16.6.1 Strany se zavazuji plnit povinnosti vyplyvajici z planu pfechodu
Nahrazované sluzby.

16.6.2 Poskytovatel se zavazuje poskytnout veSkerou nezbytnou soucinnost
a poskytnout Objednateli veSkeré informace, které budou nezbytné pro
ucely procesu vybéru nového dodavatele Nahrazované sluzby, nebude-li
Nahrazovanou sluzbu zajiStovat sam Objednatel.
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16.7

16.8

16.9

16.10

17.
17.1

Béhem Pfechodného obdobi se Poskytovatel mimo jiné zavazuje:

16.7.1 poskytnout veSkerou soucinnost Objednateli a/nebo Objednatelem
zvolenému novému dodavateli Nahrazované sluzby, a to s cilem usnadnit
pfechod Nahrazované sluzby a provedeni tohoto pfechodu podle planu
prfechodu sluzby;

16.7.2 pokraCovat v poskytovani plnéni Smlouvy;

16.7.3 kontrolovat vesSkeré CcCinnosti provadéné béhem Pfechodného obdobi
a identifikovat a informovat Objednatele o vSech bezpecnostnich a jinych
rizicich souvisejicich s pfechodem Nahrazované sluzby a navrhovat mozna
preventivni opatfeni, ktera tato rizika eliminuji nebo zmirni; a

16.7.4 pfedat Objednateli potfebné informace a zajistit migraci veSkerych dat tak,
aby Objednatel a/nebo Objednatelem zvoleny novy dodavatel Nahrazované
sluzby mohli Nahrazovanou sluzbu pfevzit. Za timto GCelem se zavazuje
Poskytovatel k tomu, Ze Objednateli ¢i zvolenému novému dodavateli
Nahrazované sluzby poskytne vedkerou nezbytnou dokumentaci souvisejici
s Nahrazovanou sluzbou.

Poskytovatel se zavazuje plnit své povinnosti v prdbéhu Pfechodného obdobi
takovym zpusobem, aby doSlo k co nejmensSimu naruseni ¢innosti Objednatele.

V pfipadé, Ze z jakéhokoli divodu nebude v dobé zahajeni Pfechodného obdobi
vytvofen plan pfechodu sluzby, Poskytovatel poskytne na Zzadost Objednatele
veSkerou nezbytnou soucinnost k tomu, aby bylo dosaZeno hladkého pfechodu
Nahrazované sluzby.

Délka Prechodného obdobi neprekroéi dobu trvani uvedenou v odsouhlaseném
planu pfechodu, nejdéle 12 mésicl. Nejpozdéji do c&trnacti (14) dni od spInéni
veSkerych aktivit dle planu pfechodu sluzby vyhotovi Objednatel zaznam
o0 Uspésném ukonceni Pfechodného obdobi a pfeda ho Poskytovateli. Pfechodné
obdobi se automaticky prodluZzuje o dobu prodleni Poskytovatele s poskytovanim
soucinnosti.

Smluvni sankce
Smluvni sankce

17.1.1 V pfipadé, ze Poskytovatel nesplni povinnosti podle odst. 3.4.1 tohoto
Dodatku, tedy pokud uzavie smlouvu se subdodavatelem bez pisemné
formy nebo neumozni Objednateli pfistup k aktualni verzi takové smlouvy
v souladu s uvedenym ustanovenim, je Objednatel opravnén pozadovat po
Poskytovateli uhrazeni sank&ni smluvni pokuty ve vysi 20.000 K¢ za kazdy
jednotlivy pfipad poru$eni povinnosti.

17.1.2 V pfipadé, ze Poskytovatel nesplni povinnosti podle odst. 3.4.2 tohoto
Dodatku, tedy pokud neziska pfedchozi pisemny souhlas Objednatele
s vyuzitim subdodavatele nebo nenapravi situaci ve 1hité dle odst. 3.4.2, je
Objednatel opravnén pozadovat po Poskytovateli uhrazeni sankéni smluvni
pokuty ve vySi 20.000 K& za kazdy jednotlivy pfipad poruseni.
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17.2

18.
18.1

18.2

17.1.3 V pfipadé, ze Poskytovatel nesplni povinnosti podle odst. 4.2 tohoto
Dodatku, tedy pfedem neohlasi zmény tykajici se zpracovani dat, zmény
poskytovatelu cloudovych sluzeb, zmény v IT zabezpeceni, €i jiné zmény,
které mohou snizit bezpe&nost nebo stabilitu poskytované sluzby, je
Objednatel opravnén pozadovat po Poskytovateli uhrazeni sankéni smluvni
pokuty ve vysi 20.000 K¢ za kazdy jednotlivy pfipad poruSeni.

17.1.4 V pfipadé, ze Poskytovatel nesplni povinnosti podle odst. 9.1 tohoto
Dodatku, tedy neinformuje Objednatele v€as o bezpecnostnim incidentu, je
Objednatel opravnén pozadovat po Poskytovateli uhrazeni sank&éni smluvni
pokuty ve vy§i 2.250 K& za kazdou hodinu prodleni.

17.1.5 V pfipadé, Ze Poskytovatel nesplni povinnost fadné a véasné soucinnosti
a pomoci podle odst. 9.3 az 9.5 tohoto Dodatku, je Objednatel opravnén
pozadovat po Poskytovateli uhrazeni sank&ni smluvni pokuty ve vySi
2.250 K¢ za kazdou hodinu prodleni.

17.1.6 Za poruSeni povinnosti Poskytovatele vypracovat plan pfechodu sluzby
podle odst. 16.3 je Objednatel opravnén pozadovat po Poskytovateli
uhrazeni sankéni smluvni pokuty ve vysi 10.000 K& za kazdy zapocaty den
prodleni s pfedlozenim vypracovaného planu pfechodu.

17.1.7 Zaporu$eni povinnosti béhem Pfechodného obdobi ze strany Poskytovatele
je Objednatel opravnén pozZadovat po Poskytovateli uhrazeni sankéni
smluvni pokuty ve vySi 10.000 K& za kazdy jednotlivy pfipad poruSeni.
Pokud doSlo k poruSeni vice povinnosti béhem Pfechodného obdobi, je
Objednatel opravnén pozadovat smluvni pokutu ve vysi dle tohoto ¢lanku za
kazdou z nich samostatné.

17.1.8 Za poruSeni povinnosti Poskytovatele informovat Objednatele uvedené
v ¢l. 12.1 Dodatku je Objednatel opravnén pozadovat po Poskytovateli
uhrazeni sankéni smluvni pokuty ve vysi 5.000 K& za kazdy den prodleni.

17.1.9 Za poruSeni povinnosti Poskytovatele poskytnout soucinnost &i umoznit
Audit podle €l. 15.4 Dodatku je Objednatel opravnén pozadovat po
Poskytovateli uhrazeni sank&ni smluvni pokuty ve vysi 10.000 K& za kazdy
jednotlivy pfipad poruseni.

Sankce dle tohoto ¢lanku Dodatku je Objednatel opravnén uplatnit vzdy jen na
zakladé jedné ze Smluv. Sankce dle tohoto ¢lanku dodatku za jeden kalendafni rok
je Objednatel opravnén uplatnit do vySe 150.000 K¢&.

Zavérecna ustanoveni

Ostatni ustanoveni Smluv, ktera nejsou dotéena timto Dodatkem, zlistavaji beze
zmeén.

Tento Dodatek podléhd povinnosti uvefejnit jej v registru smluv podle zakona
€. 340/2015 Sb., o registru smluv, ve znéni pozdéjSich pfedpist (dale jen ,ZRS").
Dodatek nabyva platnosti dnem podpisu obéma Stranami a ucinnosti dnem jeho
uvefejnéni v registru smluv podle ZRS. Strany se dohodly, Ze uvefejnéni Dodatku
v registru smluv zajisti Objednatel. Strany potvrzuji, Ze si pfed uzavienim Dodatku
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vzajemné odsouhlasily ustanoveni, ktera obsahuji obchodni tajemstvi a budou
pfredmétem anonymizace v souladu se ZRS.

Strany prohlasuji, Ze si tento Dodatek precetly, Ze s jeho obsahem souhlasi a na dukaz toho
k nému pfipojuji svoje podpisy.

Podepsano v Praze dne dle data Podepsano v Praze dne dle data
elektronického podpisu elektronického podpisu

Podepséano elektronicky Podepsano elektronicky

Narodni rozvojova banka, a.s. ABRA Software a.s.
Zastoupena: Bohumil Hyanek, ¢len Zastoupena: Ing. Jaroslav Rasa,
pfedstavenstva pfedseda spravni rady

Podepsano elektronicky

Narodni rozvojova banka, a.s.
Zastoupena: Tomas Nidetzky, pfedseda
pfedstavenstva




