SMLOUVA O DIiLO

€. j.: NA-491-64/01-2025

(dale jen ,smlouva®)

W3 04 V67

podle ust. § 2586 a nasl. zakona &. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpistl
(dale jen ,obtansky zakonik")

Ceska republika ~ Narodni archiv

se sidlem:
ICO:

DIC:
zastoupena:

bankovni spojeni:
¢islo udtu:
kontaktni osobave vécech smiuvnich:

kontaktni osobave vécech technickych:

ID datové schranky:
(dale jen ,objednatel"),

Verisoft s.r.o.

Archivni 2257/4, 149 00 Praha 4 — Ch
709 79 821
neni platce DPH

PhDr. Ing. Milanem Vojackem, Ph.D.,

archivu

odov

feditelem Narodniho
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zapsany v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil C, viozka 327926
Radlicka 714/113a, Jinonice, 158 00 Praha

se sidlem

ICO:

DIC:

zastoupena:
bankovni spojeni:
&islo uctu:
kontaktni osoba:
tel. / email:

ID datové schranky:

(dale jen ,zhotovitel"),

089 42 722
CZ08942722

p Markem Klimtem a Radovanem Jupou jednateli
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(objednatel a zhotovitel dale spole&n& oznagovani jako ,smluvni strany* nebo jednotlivé ,smluvni

strana“),

se spoleéné dohodli na smlouvé nasledujiciho znéni:

Preambule

Tato smlouva je uzavirana na zékladé vysledku zadavaciho fizeni za t&elem realizace vefejné zakazky
s nazvem ,,Tvorba modulu IDaGe pro provadéni vybéru archivalii u databazi a prostorovych
dat véetné technické podpory a poskytnuti programatorské kapacity pro rozvoj dila“, systémové
Cislo vefejné zakdzky na profilu objednatele jakoZto zadavatele v NEN: N006/25/V00002163 (dale
jen ,vefejna zakazka“), zadavané v souladu se zakonem &. 134/2016 Sb., o zadavani vefejnych

zakazek, ve znéni pozdéjSich pfedpis(.

Clanek I.
Pfedmét plnéni



1) Pfedmétem této smlouvy je zavazek zhotovitele provést na sviij naklad a nebezpeéi, v rozsahu
a za podminek sjednanych v této smlouvé a v jejich pfilohach, zhotoveni nového specializovaného
modulu Narodniho archivniho portalu pro provadéni vybéru archivalii u databazi a prostorovych
dat (IDaGe).Soucasti plnéni je:

a) vytvofeni modulu IDaGe zakomponovaného do Narodniho archivniho portéiu (dale jen ,dilo"),

b) poskytovani technické podpory po dobu 60 mésicli ode dne, kdy bylo ukonéeno akceptaéni
fizeni na dilo bez vyhrad dle ¢l. Ill této smlouvy,

¢) poskytnuti programatorské kapacity pro rozvoj dila po dobu trvani technické podpory v rozsahu
300 hodin.

2)Podrobna specifikace je uvedena v Pfilohach ¢. 1a az 1d, které jsou nedilnou souéasti této smiouvy.

3) Predmétem této smlouvy je dale zavazek objednatele pfevzit fadné a véas provedené dilo
a poskytované sluzby a zaplatit za né cenu zplsobem a ve vysi dle élanku 11, této smiouvy.

4) Objednatel se zavazuje v prabéhu pinéni pfedmétu této smlouvy poskytnout zhotoviteli potfebnou
soudinnost.

Clanek II.
Doba a misto plnéni

1) Zhotovitel se zavazuje zahaiit realizaci dila bez zbyteéného odkladu po nabyti Géinnosti této smiouvy.

2) Zhotovitel se zavazuje, ze dilo dle &anku I. odst. 1 pism. a) této smiouvy zhotovi a pfeda objednateli
nejpozdéji do 12 mésicii ode dne nabyti G&innosti této smlouvy. Realizace dila bude probihat
v nasledujicich etapach:

a) Predimplementacni analyza,
b) Vyvoj,

c) Testovani,

d) Produkéni testovani.

Nasledné bude zahajen rutinni provoz modulu, jeho podpora a pfipadny rozvoj dle pozadavkil
objednatele. Technicka podpora dila bude poskytovana po bodu 60 mésict ode dne, kdy bylo ukonéeno
akceptacni fizeni na dilo bez vyhrad dle &l. I1l této smlouvy. V prib&hu této Ihiity je objednatel opravnén
Zadat od zhotovitele poskytnuti programatorské kapacity pro rozvoj dila v rozsahu nejvyse 300 hodin.

Podrobnosti jsou upraveny v Pfiloze &. 1a této smlouvy.

3) Mistem plnéni pfedmétu této smlouvy je sidlo objednatele na adrese: Narodni archiv, Archivni
2257/4, 149 00 Praha 4 - Chodov.

Clanek lll.
Predani dila a akceptacni fizeni

1) Povinnost zhotovitele k pinéni dila dle této smlouvy je spinéna fadnym a véasnym pfedanim
objednateli. Vystupem pfedavaciho fizeni je pfedavaci protokol podepsany zastupci obou smluvnich
stran. OkamzZikem podpisu pfedavaciho protokolu se povazuje pinéni ze strany zhotovitele za fadné
pfedané a ze strany objednatele za pievzaté.

2) Predanim dila zhotovitelem objednateli je zahajeno akceptaéni fizeni v délce minimalné
10 pracovnich dni. Akceptacni fizeni zahrnuje ovéfeni, zda zhotovitelem poskytnuté plnéni
je vysledkem, ke kterému se zhotovitel zavazal, a to porovnanim skuteénych vlastnosti jednotlivych
Casti pinéni poskytnutych zhotovitelem s jejich zavaznou specifikaci uvedenou v pfilohach této smlouvy.

3) V ramci akceptaéniho fizeni objednatel soucasné posoudi, zda predmét plnéni splfiuje také
pozadavky dle této smlouvy, pravnich pfedpisu, platnych norem, & podminek uvedenych v pfilohach
této smlouvy.



4) Vystupem akceptaéniho fizeni je akceptaéni protokol podepsany obé&ma smiuvnimi stranami.
OkamzZikem podpisu akceptaéniho protokolu se povazuje plnéni za zkontrolované a akceptovaneé,
a to s vyhradami & bez vyhrad.

5) Vlastnické pravo k dilu a nebezpeci Skody pfechazi na objednatele dnem pfevzeti dila objednatelem.

Clanek IV.
Cena a platebni podminky

1) Cena pInéni je uvedena v nasledujici tabulce:

Jednotkova Cena
DPH Cena
; cena Pocet za polozku i

Nazev polozky Jednotka bez DPH jednotek bez DPH za polozku za polozku

vKe s DPHv KE

v KE v Ké

Modul IDaGe pro provadéni
vybéru archivalii u databazi ’ .
a prostorovych dat dle &l. | ks 2048 000, 1 2048 000,- 430 080, - 2 478 08O,
odst. 1) pism. a) této smlouvy
Technicka podpora dle gL I. kalendami _ _ 3
odst. 1) pism. b) této smlouvy masic 23 500,- 60 1410 000, 286 100, 1706 100,
Programatorska kapacita dle
€l. |. odst. 1) pism. c) této hodina 1500,- 300 450 000,- 94 500,- 544 500,-
smiouvy
Cena celkem za vSechny
polozky bez DPH v K& & X & 808,000 A X
DPH celkem za vsechny
polozky v KE X X X X 820 680,- X
Cena celkem za vSechny
polozky s DPH v K& x X A X - 4728 0H0

Cena plnéni celkem s DPH slovy:
Cty#i miliony sedm set dvacet osm tisic Sest set osmdesat korun &eskych.

Objednatel je organizaéni sloZkou statu a tedy neplatcem DPH ve smyslu zdkona €. 234/2005
Sb., o dani z pfidané hodnoty, ve znéni pozdé&jSich pfedpist. Z tohoto divodu na objednatele nemuize
byt pfenesena dafova povinnost podle cit. zakona.

2) Cena plnéni je stanovena na zakladé cenové nabidky, kterou zhotovitel podal v ramci zadavaciho
fizeni na vefejnou zakazku. Cena pinéni je stanovena jako nejvyse pfipustna, nepfekrocitelna po dobu
realizace plnéni a zahrnuje veSkere naklady zhotovitele. V cené pInéni jsou zahrnuty vedkeré naklady
zhotovitele potfebné pro véasné a kompletni pinéni dle této smlouvy, vé. nakladl na dopravu &i poplatkt
a dalSich vydaj(, které zhotoviteli vzniknou nebo mohou vzniknout.

3) Cenu pInéni je mozné piekroCit pouze v pfipadé zmény pfislusnych pravnich pfedpist upravujicich
vysi DPH. V takovém pfipadé bude k cené plnéni bez DPH Gétovano DPH ve vysi dle aktualniho znéni
prislusného pravniho pfedpisu.

4) Cena dila dle €l. | odst. 1) pism. a) této smlouvy bude fakturovana zhotovitelem po dokonéeni
akceptacéniho fizeni. Splatnost faktury se sjednava v délce 30 dnu ode dne jejiho doruéeni objednateli.

5) Fakturace za poskytovani technické podpory po dobu 60 mésicu €l. | odst. 1) pism. b) této smlouvy
bude provadéna zvlast, a to vzdy po schvaleni reportu o pinéni SLA obé&ma smluvnimi stranami za dany
kalendaini mésic.

6) Fakturace za poskytovani programatorské kapacity na dalsi rozvoj dila €l. | odst. 1) pism. c) této
smlouvy, pokud bude objednatelem vyuzita, bude provadéna zvlast, a to vizdy po schvaleni Cerpani
hodin programatorskych praci, obéma smluvnimi stranami za dany kalendaimi mésic.



7) Faktura, musi obsahovat vSechny naleZitosti fadného darnového dokladu ve smyslu zdkona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist. V pfipadé, Ze faktura bude
obsahovat vécné ¢i formalni nespravnosti, popfipadé nebude obsahovat viechny zakonné naleZitosti
nebo pfilohy, je objednatel opravnén ji vratit ve Inuté splatnosti zpét zhotoviteli k doplnéni & opravé,
aniz se tak dostane do prodleni se splatnosti. Lhata splatnosti pocina bé&zet znovu od opétovného
doruéeni nalezité doplnéné ¢i opravené faktury objednateli.

8) Zhotovitel neni opravnén, bez predchoziho pisemného souhlasu objednatele, provadét jakékoliv
zapocty svych pohledavek vigi objednateli proti jakymkoliv pohledavkam objednatele vaci zhotoviteli.
Zhotovitel neni opravnén postoupit pohledavku nebo jeji ¢ast vudi objednateli na tieti osoby.

9) Objednatel neposkytuje zhotoviteli zalohy na cenu pinéni.

Clanek V.
Zaruka za jakost

1) Zhotovitel se zavazuje, Zze pfedmét plnéni dle této smlouvy bude proveden s vynaloZenim odborné
pece, znalosti a dovednosti a bude odpovidat aktualnimu popisu pfislusného pInéni obsazenému v této
smlouveé a jejich Pfilohach €. 1a az 1d této smiouvy.

2) Zhotovitel se souCasné =zavazuje umozZnit objednateli otestovat veskeré funkce dila
minimalné10 pracovnich dnu pfed uplynutim lhuty pro predani dila dle €lanku Il. této smiouvy.

3) Na dilo poskytuje zhotovitel objednateli zaruku za jakost dila v délce 12 mésicu (dale jen ,zaruka
za jakost"), poditano ode dne nasledujiciho po podpisu akceptaéniho protokolu bez vyhrad
podepsaného obéma smluvnimi stranami.

4) Objednatel a zhotovitel sjednavaji, ze zaruka za jakost se vztahuje jak na dilo jako celek, tak i na jeho
jednotlive ¢asti.

5) Lhata pro vyfizeni reklamace po ukonéeni akceptaéniho fizeni &ini 20 dnti a zagina plynout dnem,
kdy reklamace byla oznamena zhotoviteli.

6) V ostatnim se fidi prava z titulu zaruky za jakost dila pfislusnymi ustanovenimi ob&anského zakoniku,

Clanek VI.
Sankce

1) Pokud zhotovitel pfeda dilo dle této smlouvy po terminu uvedeném v Elanku Il. této smlouvy,
je povinen zaplatit objednateli smluvni pokutu ve vysi 0,05% z ceny dila za kazdy, byt i zapogaty,
den prodleni.

2) V pripadé prodleni zhotovitele s poskytovanim technické podpory dle élanku I1. je zhotovitel povinen
zaplatit objednateli smluvni pokutu ve vysi:

a) 8 000,-K¢ za kazdy zapocaty den prodleni u krtickych incidentt dle Pfilohy &. 1b této smlouvy,
b) 5 000,- K& za kazdy zapocaty den prodleni u vaznych incidentu dle Pfilohy €. 1b této smiouvy,
¢) 2 000,- K& za kazdy zapocaty den prodleni u strednich incidentt die Prilohy &. 1b této smlouvy.

3) V pfipadé, Ze zhotovitel nedodrzi Ihatu pro vyfizeni reklamace dle €lanku V. odst. 5 této smiouvy,
je zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 0,05% zceny dila za kazdy,
byt i zapocaty, den prodleni.

4) Smiuvni pokuta je splatna do 30 kalendafnich dnti ode dne doruéeni pisemné vyzvy k jeji uhradé
zhotoviteli. Dnem splatnosti se rozumi den pfipsani prisludné éastky na ucet objednatele.

5) Uplatnénim prav zvad & uplatnénim jakékoliv smluvni pokuty dle této smlouvy neni dotéena
povinnost zhotovitele nahradit Skodu vzniklou objednateli porudenim smluvni povinnosti, kterou smiuvni
pokuta utvrzuje. Objednatel je opravnén pozadovat nahradu Skody v piné vysi bez ohledu na ujednanou
smluvni pokutu.

6) Bude-li objednatel v prodleni s Ghradou faktury, je zhotovitel opravnén poZadovat zaplaceni uroku
z prodleni ve vysi vyplyvajici z pfislusnych pravnich predpisu.



Clanek VIL.
Odpovédnost za Skodu

1) Zhotovitel odpovida objednateli za Skodu, zplUsobenou zavinénym poruenim povinnosti
vyplyvajicich z této smlouvy nebo z obecné zavazného pravniho predpisu. Zhotovitel je povinen nahradit
vzniklou $kodu v celém rozsahu, véetné pfipadnych sankci udélenych objednateli spravnimi organy,
jejichz pfi¢inou bylo poruseni povinnosti zhotovitelem dle této smlouvy.

2) Zhotovitel neodpovida za $kodu, kiteréa byla zpusobena jinou osobou nez zhotovitelem,
¢i jim povéfenym subjektem, nespravnym nebo neadekvatnim pfistupem objednatele a v dusledku
udalosti vy§si moci.

3) Smluvni strany se vyslovné dohodly, Zze celkova vyse nahrady $kody z jedné Skodni udalosti nebo
série vzajemné propojenych kodnych udalosti, které by v pfi¢inné souvislosti s plnénim této smlouvy
mohly vzniknout, se limituje u skute¢né Skody a u uslého zisku celkem do vy3e hodnoty pInéni dle této
smlouvy. Tyto Eastky pfedstavuji soudasné maximalni predvidatelnou $kodu, kteréa muze pfipadné
vzniknout poru$enim povinnosti zhotovitele.

Clanek ViIl.
Odstoupeni od smlouvy

1) Tuto smlouvu lze ukonéit na zakladé pisemné dohody smiluvnich stran, vypovédi ze strany
objednatele, odstoupenim od této smlouvy & zanikem jedné ze smluvnich stran bez pravniho nastupce.

2) Objednatel je opravnén pisemné vypovédét tuto smlouvu kdykoli bez uvedeni divodu s 2mésiéni
vypovédni dobou, ktera po€ina bézet prvnim dnem nasledujicim po doruéeni vypovédi zhotoviteli.

3) Objednatel i zhotovitel jsou opravnéni odstoupit od této smlouvy v pfipadé porugeni nékterého bodu
této smlouvy druhou smluvni stranou, pokud na toto poruseni pisemné upozorni a druha smluvni strana
do 14 kalendainich dnu uspokojivé nevysvétli vzniklou nesrovnalost nebo ji neodstrani. V takovém
pfipadé je smlouva ukonéena okamzikem prokazatelného doruéeni pisemného sdéleni s uvedenim
duvodu odstoupeni od smlouvy druhé smluvni strané.

4) Objednatel je opravnén odstoupit od této smlouvy s okamzitou platnosti v pfipadé porugeni smlouvy
podstatnym zpusobem ze strany zhotovitele. Odstoupeni musi mit pisemnou formu s uvedenim divodu
odstoupeni a musi byt prokazatelné doru¢eno druhé smiuvni strang, jinak je odstoupeni neplatné.

5) Odstoupeni od smlouvy ma pravni G€inky dnem doruéeni. Od toho dne nesmi smluvni strana, které
takto bylo odstoupeni doruéeno, pokracovat v plnéni vyjma pfipadu, kdy by neéinnosti hrozila Gjma nebo
$koda na majetku druhé smluvni strany. V takovém pfipadé méa smluvni strana za povinnost pokra&ovat
v pinéni smlouvy a zabezpecit, aby bylo eliminovano nebezpeéi vzniku & zvySovani $kody.
Odstoupenim se zavazek zaloZeny smlouvu zrusuje od poéatku a smluvni strany se vypofadaji podle
prislusnych ustanoveni obéanského zakoniku o bezdivodném obohaceni.

6) Odstoupeni od smlouvy se nedotyka prava na zaplaceni smluvni pokuty a Groku z prodieni, pokud
jiz dospél, prava na nahradu Skody a ani na ujednani, které ma vzhledem ke své povaze zavazovat
smluvni strany i po odstoupeni od smlouvy, tj. zejména ani na ujednani o zpsobu fe$eni sporu a volbé
prava. Obdobné plati i pro pred€asné ukonéeni smlouvy jinym zptsobem.

Clanek IX.
Zavérecna ustanoveni

1) Tato smlouva a prava a povinnosti z ni vyplyvajici se fidi pravnim fadem Ceské republiky. Prava
a povinnosti smluvnich stran, pokud nejsou upraveny touto smlouvou, se fidi ob&anskym zakonikem
a pfedpisy souvisejicimi.

2) Veskeré pripadné spory vzniklé mezi smluvnimi stranami na zakladé nebo v souvislosti s touto
smlouvou budou primarné feSeny jednanim smluvnich stran. V pfipadé, Ze tyto spory nebudou
v pfiméfené dobé vyfeseny, budou k jejich projednani a rozhodnuti pfislusné obecné soudy Ceské
republiky.

3) Tato smlouva mize byt ménéna pouze pisemnymi a &islovanymi dodatky podepsanymi
zucastnénymi smluvnimi stranami.



4) Zhotovitel se zavazuje k soucinnosti pfi vykonu finanéni kontroly dle § 2 pism. e) zakona &. 320/2001
Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zakonl (zakon o finanéni kontrole),
ve znéni pozdéjsich predpist. Zhotovitel se dale zavazuje umoznit véem opravnénym subjektum
provést kontrolu dokladu souvisejicich s plnénim vefejné zakazky, ato po dobu uréenou Kk jejich
archivaci v souladu s pfislu§nymi pravnimi predpisy.

5) Zhotovitel je povinen archivovat veskerou dokumentaci a Géetni doklady, souvisejici s realizaci dila
po dobu 10-ti let od ukonéeni a umoznit pfistup k témto dokladim.

6) Zhotovitel prohladuje, Ze neni pfedluzen a neni mu znamo, Ze by bylo viéi nému zahajeno insolvencni
fizeni. Déle prohlasuje, Ze vuéi nému neni vydano zadné soudni rozhodnuti, & rozhodnuti spravniho,
dariového €i jiného organu nebo rozhodce na pinéni, které by mohlo byt divodem soudni exekuce
na majetek zhotovitele, nebo by mohlo mit, jakkoliv negativni vliv na schopnost zhotovitele splnit
povinnosti vyplyvajici z této smlouvy, a Ze takové fizeni nebylo vici nému zahajeno a Ze ani nehrozi
zahajeni takového fizeni.

7) Zhotovitel podpisem této smlouvy bere na védomi, Ze objednatel je ve smyslu nafizeni ¢. 2016/679,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaju (GDPR), spravcem osobnich
udajo subjektu udaju, a Ze tyto osobni Gdaje sam zpracovava a shromazduje pro Uéely realizace této
smlouvy, bez vyuZiti zpracovatele udaju.

8) Tato smiouva nabyva platnosti dnem jejiho podpisu obéma smiuvnimi stranami a Géinnosti dnem
jejiho uverejnéni v informacnim systému Registr smluv (dale jen IS RS") dle podminek stanovenych
zejména zakonem €. 340/2015 Sb., o zvlastnich podminkach G¢innosti nékterych smluv, uvefejfovani
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisd. Uvefejnéni této
smlouvy v IS RS provede objednatel.

9) Smluvni strany se dohodly, Ze tato smlouva bude uzaviena v elektronické podobé s tim, Ze jeji jediny
elektronicky original bude podepsan pomoci uznavanych elektronickych podpist osob opravnénych
jednat za smluvni strany.

10) Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
a) Priloha &. 1a — Pfedmét verfejné zakazky,
b) Pfiloha €. 1b — SLA,
c) Priloha €. 1c — Bezpeénostni pozadavky pro smluvni vztahy na IT dodavky,

d) Pfiloha €. 1d — Vlastnické pravo a prava k dusevnimu vlastnictvi.

Smluvni strany prohlasuji, Ze tato smlouva vyjadfuje jejich svobodnou, vaznou, uréitou
a srozumitelnou vili prostou omylu. Smluvni strany si smlouvu pfecetly, s jejim obsahem
souhlasi a na dukaz toho pfipojuji své podpisy.
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Pfiloha €. 1a — Pfedmét vefejné zakazky

Predmét verejné zakazky
1. Zakladni informace
1.1. Uéel dokumentu

Utelem tohoto dokumentu je vymezeni poZadavkii na vlastnosti a funkce specializovaného
modulu pro provadéni vybéru archivalii u databazi a prostorovych dat (déle jen IDaGe).
Technickd specifikace stanovi minimalni skupinu poZadavki, které musi modul IDaGe
respektovat. PoZadavky jsou ztohoto dlvodu stanoveny jako minimalni. Zakladni
poZadavky jsou technologicky neutralni, aby dodavatel mohl vyuZit riizné technologické
platformy, aviak zadavatel vyZaduje implementaci ovéienych mezinarodnich nastroji
pro dil¢i ukony a postupy v rdmci poptavaného modulu.

1.2. Modul IDaGe a jeho vyznam

Modul IdaGe je soucasti Narodniho archivniho portélu (dale jen NArP), ktery je vymezen
v aktualnim znéni § 18b zdk. ¢ 499/2004 Sb. VIDaGe budou provadény procesy
dle § 7 az § 12 vySe zminéného zakona.

1.3. Pfedmét zakazky

Pfedmétem zakazky je vytvofeni nového modulu NArP, ktery zpracovava datové baliky
typu CITS EARK, GeoSIP a v pfipadé jejich nevalidity umoinuje jejich tvorbu. Dale
zpracovava velké datasety, ze kterych tvofi datové baliky SIP dle CITS EARK. Modul provadi
identifikaci formatd komponent na zakladé registru PRONOM a dle formatovych pravidel
NA, provadi validace pomoci konformity se standardem EARK 2.2 minimdalné pomoci
nastroji open source CommonsIP a EARK Validator. Provadi validace komponent
dle technické specifikace.

1.4. Pravni predpisy

o Nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci
a sluzbach vytvarejicich ddvéru pro elektronické transakce na vnitfnim trhu
a o zruSeni smérnice 1999/93/ES (dale jen ,,eIDAS");

o Nafizeni Evropského parlamentu a Rady (EU) €. 679/2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji
a o zrudeni smérnice 95/46/ES (dale jen ,GDPR");

o Smérnice Evropského parlamentu a Rady € 1996/9/EC ze dne 11. bfezna 1996
o pravni ochrané databazi (dale jen ,,smérnice EU ¢. 9/1996");

o  Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakona,
ve znéni pozdéjsich predpist (dale jen ,zakon €. 499/2004 Sb.");

o Vyhlaska ¢. 259/2012 Sb. o podrobnostech vykonu spisové sluzby, ve znéni pozdéjsich
predpist (dale jen ,vyhlaska €. 259/2012 Sb.”);

-

o Zakon €. 181/2014 o kybernetické bezpecnosti a o zméné souvisejicich zakona,
ve znéni pozdéjsich predpisu (dale jen ,zakon &. 181/2014);

o Vyhlaska ¢. 82/2018 Sb. o bezpetnostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (déle jen ,vyhlaska &. 82/2018 Sb.“);
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Zakon €. 110/2019 o zpracovani osobnich udajt (dale jen ,,zakon €. 110/2019 Sb.);

Zikon €. 111/2019, kterym se méni nékteré zakony v souvislosti s pfijetim zdkona
0 zpracovani osobnich udaji (dale jen ,zadkon €. 111/2019 Sb.“);

Zdkon ¢. 261/2021 Sb., kterym se méni nékteré zakony v souvislosti s dalsi
elektronizaci postuptli organt verejné moci (dale jen ,zakon €. 261/2021 Sb.”);

Zakon €. 365/2000 Sb. o informacnich systémech verfejné spravy a o zméné nékterych
dalsich zakon (dale jen ,zakon €. 365/2000 Sb.");.

1.5. Etapizace predmétu zakazky

Realizace pfedmétu zakazky musi obsahovat nize uvedené zakladni etapy postup(, nebot
se jedna o zakladni predpoklad pro funkénost modulu IDaGe.

o]

Predimplementacni analyza

Etapa zahrnuje stanoveni prinost, procest, jejich optimalizace a cile, vytvoreni
UML modeld, které jsou nezbytné pro vyvoj modulu. PoZadovanym vystupem této
etapy jsou: Diagram komponent IDaGe, diagramy tfid pro popisnda metadata
a pozadované vystupy, diagram aktivit IDaGe a sekvenéni diagram/y.

Vyvoj
V pribéhu vyvoje je dodavatel povinen fadné vytvaiet dokumentaci k pfedmétu

zakazky, ktera bude zdkladem uplné dokumentace, kterou v ramci produkéniho
testovani preda zadavateli.

Testovani

Etapa zahrnuje testovani vyvinutého predmétu zakazky, jeho provozni test, zatéZzovy
test, penetracni test a testovani disaster recovery.

Produkcni testovani

Etapa zahrnuje nasazeni do produkce, test napojeni na moduly NArP dle technické
specifikace, provozni test a zatéZovy test na infrastrukture zadavatele, predloieni
kompletni dokumentace pfedmétu zakazky a Skoleni uZivatell zadavatele.

Rutinni provoz, podpora a rozvoj

Etapa zahrnuje standardni provoz pfedmétu zakazky po dobu 60 mésictl od prevzeti
dila ze strany zadavatele, odstrafiovani nalezenych chyb popf. vlastnosti, které nejsou
v souladu s poZzadavky stanovenymi v této specifikaci.

2. Funkcni pozadavky

2.1. Popis stavajiciho stavu

Stavajici modul NARP eVybér je nevyhovujici pro praci s komplexnimi datovymi sety
jako jsou databaze nebo geodata, zcela postrada jakékoliv moznosti automatizace,
a proto je tfeba nastroje NArP rozsifit o novy modul s cilem maximalni automatizace.

2.2. Popis cilového stavu

Predmét zakazky je pIné integrovan do infrastruktury NArP, zpracovava datove baliky
SIP nebo data ziskana z modulu UPL pfipadné z interniho datového uloZisté NA, které
po zpracovani pfedava modulu ePfedani k trvalému uloZeni v NDA. Modul maze byt
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koncipovan jako soulast systému Wordpress nebo jako samostatna aplikace.
Je-li samostatnou aplikaci, musi tato aplikace fungovat zpltsobem specifikovanym
v kapitole 4. Technologicke predpoklady a prebirat zahlavi webového rozhrani
od modulu CRO prostfednictvim integracniho javascriptu.

2.3. PoZadavky na zpracovani vstupnich dat
° Zpracovani SIP

Jsou-li pfedmétem uloZeni datové baliky SIP typu EARK nebo GeoSIP,
je provedena jejich validace. Zpracovanim se dale rozumi provedeni identifikace
formatt komponent v balicich SIP vh¢i registru PRONOM a jejich vyhodnoceni
dle Formatovych pravidel NA. U stanovenych komponent je provedena validace
jejich struktury za Gcelem ovéreni souladu se standardy, ovéfeni jejich integrity
a neporusitelnosti, aby byla moZna jejich budouci interoperabilita popr. Gspésna
formatova migrace dle mezinarodnich doporuceni.

e  Zpracovani datovych baliku SIP a dat

Pokud jsou nahrana data nebo je datovy balik SIP nevalidni, modul IDaGe
umoznuje jejich zpracovani do novych datovych balik( SIP dle specifikace EARK,
v pfipadé prostorovych dat, pak vpodobé jeji implementace GeoSIP.
Zpracovanim dat se rozumi veskeré postupy popsané v bodu 2.3.1.

2.4. Pozadavky na datovou strukturu datovych balickd SIP

Pozadovanym vystupem predmétu zakazky je vytvafeni validnich datovych balikd
SIP dle standardu EARK CITS, které obsahuji ovéfené a strojové zpracovatelneé
komponenty, které umoini jejich interoperabilitu popf. formatové migrace
dle mezinarodnich doporuceni.

2.5. Pozadavky na vytéZovani metadat a tvorbu metadat

Modul IDaGe automaticky vytéiuje metadata, ktera jsou obsaiena
bud've zpracovavanych datovych balicich SIP, popf. jsou uloZiena ve zpracovavané
datové strukture. Datova struktura musi metadata obsahovat bud na drovni
kofenového adresafe, nebo jsou obsaZena v jednotlivych podadresafrich, ze kterych
IDaGe vytvori datové baliky SIP.

2.6. Pozadavky na zpracovani datovych balic¢kl nebo dat v modulu IDaGE

Modul IDaGe umoznuje uZivateli stahnout zpracovavany datovy balik jako celek,
pripadné aktivni volbou jednotlivé komponenty.

Modul IDaGe disponuje funkci datovy nahled, ktera uZivateli umoinuje zakladni
vizudlni kontrolu zobrazitelnosti obsahu u statickych rastrovych komponent
ve formatech JPEG, PNG, TIFF, GeoTIFF, dale téi nahledy obsahu komponent
pro formaty PDF a PDF/A.

2.7. Modul IDaGe umoinuje provadeéni zakladni formatové migrace datovych komponent
ve zpracovavanych datovych balicich. Zadavatel vyZaduje podporu konverze béinych
kancelarskych formatd, jako napf. Microsoft DOC, DOCx, XLSx, PPT, PPTx a Libre Office
ODF do PDF/A. Déle schopnost konverze Esri ShapeFile do formatu GeoJSON, GML nebo
Geopackage dle poZadavku uZivatele do nové datové reprezentace nebo jako nového
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datového baliku s identickymi metadaty, jakymi byl opatien pGvodni origindlni balik.
Integrace se stavajici infrastrukturou NA (ADM, UPL, PAR, CAM, ePfedani).

Soucasti pfedmétu zakdzky je nezbytné i jeho Uplnd a funkéni integrace v ramci
infrastruktury NArP, kdy zadavatel vyZaduje napojeni na jiz funkéni moduly NArP,
kterymi jsou:

Ndzev stavajiciho | Popis integrace
modulu

ADM Modul slouZi kadministraci modull, spravuje informace
o uZivatelich a rozesila notifikace. Poskytuje jméno osoby,
mandatové jméno, role a z nich vyplyvajici opravnéni.

CAM Modul je vyuZivan pro potfeby vyhledani archivniho piivodce,
nebot spravuje archivni entity. Kazdy pivodce musi mit zaznam
v CAM.

CRO Modul slouzi pro rozesilani e-mailovych notifikaci. Notifikaci
Ize zaslat konkrétni osobé, uZivateli konkrétniho mandatu nebo
uZivatelOm v konkrétni roli (viz pfiloha cro-service.wsdl). Krom
modulu CRO nesmi zadné dalsi moduly rozesilat e-maily.

ePredani Modul zajistuje pfejimku digitalnich dokumentl vybranych
za archivalie. Modul idage preda SIP balitky prostfednictvim
WSDL modulu ePfedani kzafazeni a trvalému uloZeni
(viz pfiloha arch_seznam.xml).

Log Veskeré Cinnosti modul IDAGE loguje zasilanim zprav modulu
LOG (viz priloha log-service.wsdl).

PAR Spravuje informace o archivech.

Upload Modul zajistuje nahravani souborli nebo adresafe pres
webovou stranku pro ostatni moduly portalu. Nahrané soubory
zkontroluje antivirem a pokusi se urit jejich format. Po tspésné
kontrole ode3le data pomoci WSDL do modulu, ktery
se nahravani vyzadal.

2.8. Integrace nastroj pro zpracovani datovych balik( SiP, jejich obsahu a dat

Zadavatel dale pozaduje integraci nastrojt:

Nazev nastroje Popis integrace

Droid Je samostatna aplikace vyvijena Narodnim archivem Velké
Britanie a slouzi kidentifikaci formatd komponent vaci
referentnimu registru PRONOM.

EARK Validator. | Validdtor datovych balikl SIP vyvijeny z podpory Evr. komise,
jedna se o referencni validator konformity se specifikaci EARK,

CommonsIP Validator datovych balikl SIP vyvijeny z podpory Evr. komise,
jedna se o referencni validator konformity se specifikaci EARK.
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JHOVE

Validator komponent wyvijeny pro Open Preservation

Foundation.

DBPTK developer

Validator komponent SIARD wyvijeny z podpory Evr. komise
nebo archivd.

KOST-Val Validator komponent, ktery vyviji Svycarsky KOST pro potieby
tamnich archivd.

VeraPDF Validator PDF/A vyvijeny pro Open Preservation Foundation.

3Heights Dostupny ramci infrastruktury NA pomoci wsdl.

CallasPDFPilot

Dostupny ramci infrastruktury NA pomoci wsdl.

ipylyzer Validator JPEG2000 vyvijeny pro Open Preservation
Foundation.

Medialnfo Open source software uZivany pro automatickou extrakci
technickych a  administrativnich  metadat  zvukovych
a dynamickych obrazovych dat.

MediaConch Open source software ktery se sklada z nastroje pro kontrolu

implementace, nastroje pro kontrolu zasad, reportéru a fixeru,
ktery se zamé&fuje na audiovizudlni soubory na trovni ochrany
v pamétovych institucich.

The geopackage-

Validator vektorovych dat ve formatu Geopackage.

validator

Geojson- Validator vektorovych dat ve formatu GeolSON.,

validator

ExifTool Software pro automatizovanou extrakci technickych

a administrativnich metadat u 3irokého spektra datovych
formatu.

Ghostscript

Open source knihovna pro migraci a tvorbu PDF/A.

GDAL

Open source knihovna pro zakladni migrace prostorovych dat.

2.9. Kromé nastroju uvedenych v bodu 2.8. Zadavatel poZaduje integraci min. 1 dalSiho

nastroje na kontrolu statickych rastrovych dat.

2.10. Kromé ndstroju uvedenych v bodu 2.8, Zadavatel poZaduje integraci min. 1 ndstroje

pro validaci strukturovanych vektorovych dat ve formatu GML. Volba nastroje bude
predmétem etapy pfedimplementacni analyza.

3. Technickeé a nefunkcni pozadavky

3.1. Grafické uZivatelské rozhrani

Modul ma vlastni uZivatelské rozhrani, které bude navrieno s dirazem na uZivatelskou
pfivétivost, kde musi byt dodrZeny nasleduijici principy:

o]

Barevné schéma musi byt s v souladu s poZadovanym designem pro weby a aplikace
centralnich GFadu Ceské republiky Design systém gov.cz | Design systém gov.cz.
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Jednotliva zobrazeni budou optimalizovana pro rlzné druhy zafizeni (notebook, tablet
atp.).

Webova aplikace bude podporovat minimalné webové prohlizece: Chrome, MS Edge,
Firefox, Safari, Opera.

Pokud bude ve formulafi uZivatel zadavat hodnotu z vicedroviiového ciselniku, budou
pro kaidou uroven nabizeny vidy hodnoty filtrované podle hodnoty vybrané
z predchozi Grovné.

UZivatelské formulafe budou validovat vypliovana data na spravnost formatu
i vzajemnou logiku mezi jednotlivymi atributy. Maximum udaja bude pfedvypliovano
napf. pomoci dat z modulld PAR a CAM, vytézovanim metadat z komponent
pritomnych balicich SIP nebo v datové strukture.

3.2. UZivatelské rozhrani modulu a napovéda

o}

0]

Rychlé ovladani poZzadovanych nastroju nebo funkcioralit, vyZzaduje se minimalizace
poctu tkonu — kliknuti mysi, ruéni zadavani hodnot na klavesnici atp.

Implementace klavesovych zkratek, vyzaduje se, aby uZivatel IDaGe pfi zpracovani SIP
i dat mohl vyuZivat klavesnici, pouZivat kurzorové klavesy pro prochazeni datové
struktury, potvrzovat ukony pomoci Enter, pfi prochdzeni prechazet o uroven
vys pomoci Backspace nebo Esc, oznatovat nebo odznafovat baliky popf.
komponenty pomoci Space, rolovat pomoci PgUp/PgDn a rychly posun pomoci Home
a End. Vymaz balikl SIP popf. komponent Ize provadét pomoci klavesy Delete.

Ovladani modulu musi byt intuitivni, ikony, spoustéci objekty, jejich nazvy musi
byt vsémantickém souladu svysledky jednotlivych akci, prostiedi musi
byt srozumitelné pro bézného uZivatele kancelarskych programa.

Orientace uZivateld vramci zpracovani dat musi snadné, prostorové a funkcni
usporadani pracovnich karet, oken a zaloZek v zobrazenich musi byt ergonomickeé
se snadnou prvotni orientaci uZivatele. Vyiaduje se vhodné rozliSeni povinné
a nepovinné zadavanych udaju, souvisejici informace musi byt zobrazovany v ramci
samostatnych sekci napf. pomoci naseptavacl nebo napovédy.

Kontrola uZivatelsky vkladanych dat, mimo automatické kontroly musi modul nabizet
uzivatel zvlasté pri Upravé dat vaplikaci poskytovat pomoc v podobé vyznaceni
povinnych poli, grafické odliseni atp. Cilem je minimalizovat riziko vzniku
nekonzistentnich dat.

Ndpovéda, interaktivni napovéda je povinnou soucasti aplikace a musi byt zalozena
na dokumentaci, ktera vznikne v ramci vyvoje a skolicich materiald.

3.3. Logovani

Modul zapisuje veskeré udalosti, které v ném probihaji do NArP modulu Log.

3.4. PoZadavky na bezpeénost

3.5. IDaGe jako soucast ISVS NArP a musi spliiovat povinnosti poZadované legislativou

pro takto vyznacené systémy.

3.6. Mazani dat
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]

O

O

IDaGe nesmi umoZnit mazani dat uZivatelem definovanych dat vramci jejich
zpracovani, data musi byt historizovana, aby byla mozna rekonstrukce nahranych dat,
upravy se daly zneplatnovat, zmény logovat. Odmazani dat bude provadét pouze
IDaGe po ukonceni jednotlivych fizeni, kterymi se rozumi:

Nevalidita datovych baliki SIP, u nich neni vile ani z jedné stran pokracovat
v provadéni vybéru archivalii.
Nevalidita komponent, které neni mozno nahradit za validni.

Ukoncena fizeni, ktera byla Uspésné predana modulu NArP ePfedani.

4. Technologicke predpoklady

4.1. Provozni infrastruktura: Virtuaini server/y v prostfedi Hyper-V nebo KVM s operaénim

systémem Debian nebo Ubuntu.

4.2. Koncové zafizeni: pracovni stanice/notebook swebovym prohlizeéem Firefox nebo

Chromium.

4.3. Dimenzovani modulu

o

o

O

)

Odhadované rozmezi velikosti datového baliku zpracovavaného nebo vytvafeného
modulem IDaGe: 1MB azZ 1TB.

Odhadovana primérna velikost zpracovavaného baliku SIP: 1GB.
Odhadovany pocet soubézné vedenych fizeni: 16.

Predpokladana maximalni velikost dat v jednom Fizeni 3 TB. Pfedpokladana maximalni
velikost muze byt pfi realném provozu prekrocena.

Maximalni povolené mnoZstvi komponent v 1 datovém baliku: 50 tisic komponent.

Predpokladany pocet aktivnich uzivatel( za 24 hodin: 6.

5. Predpokladané pripady uziti IDaGe

5.1. Proces vybéru archivalii

(@]

Vybér archivalii (fizeni v IDaGe) vidy zahajuje archivai pomoci volby zplUsobu nahrani
dat a vyhledani pavodce.

e Je-li pGvodce registrovany v ADM, obdrzi notifikaci a je mu fizeni zpfistupnéno.

e Neregistrovanému plvodci je vytvoien docasny Gcet, archivaf musi vloZit e-mail,
kam je zaslano ID fizeni, link a jednorazové heslo.

5.2. Nahrani dat do IDaGe je mozné pouze nasledujicimi zpsoby:

a) Puvodce nahraje pomoci UPL.

b) Archivaf nahraje pomoci UPL (pfedpoklada se, Ze plvodce dat zanikl a archiv jeho
data ziskal napr. od pravniho nastupce, pfip. se jedna o oteviena data, data ziskana
vytéZovanim, migraci, sklizenim atp.).

c) Operdtor NA nahraje data na oddélené karanténni uloZiité, po kontrolach
na pritomnost sSkodlivého kodu je uréenému Archivaii poskytnuta cesta k uloZisti
s daty/baliky. Bude se jednat typicky o velkd data, ktera bude asové naroéné
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nahravat pomoci modulu UPL, nebo nebude viibec moiné jejich nahrani pfes
webové rozhrani.

5.3. Modul IDaGe po pfijmu dat zkontroluje datovou strukturu a z ni:

a) Rozpozna dle struktury, zda se jedna o balik GeoSIP nebo EARK dle specifikace CITS:

° Pokud je nahran GeoSIP, vyhledd metadatovy soubor dc.xml, ktery zvaliduje
a nasledné provede validaci obsahu EARK (viz nasledujici bod b)).

b) Pokud je nahran datovy balik pfip. vétsi mnozstvi datovych balik( dle specifikace

EARK:

> Provede se identifikace baliku/d (dle typu obsahu, srv. EARK Content Category)
a kontrola povinnych ndleZitosti dle NA (napf pfitomnost metadat:
DC, LinkedData, INSPIRE aj.) a provede validaci pomoci EARK Validator,
v pfipadé nevalidity provede validaci pomoci CommonsIP.

° Pokud je alespon jedna validace Uspésnd, IDaGe se pokusi vytéZit nalezena
metadata a nasledné je provedena identifikace komponent vici registru
PRONOM. Dle identifikovanych formatll IDaGe provede jejich validaci za pomoci
zadavatelem poZadovanych nastroju.

Pokud datovy/é balik/y nebo data obsahuje/i komponentu ve formatu
SIARD, je provedena validace pomoci DBPTK — developer a KOST-Val,
v pfipadé validity jsou nactena metadata ze souboru uloZeného uvnitf
komponenty SIARD, soubor metadata.xml, v pfipadé nevalidity IDaGe
umozni staZzeni validacni zpravy uZivateliim a vypise pficiny nevalidity.

Pokud datovy/é balik/y obsahuje/i komponentu PDF nebo PDF/a, provede
jeji validaci a v pfipadé nevalidity nabidne ptvodci/archivafi jeji migraci
do PDF/a. Po migraci vysledek ovéfi validatorem, pokud je provedena
migrace validni, nabidne pivodci vymaz nevalidnich komponent.

Pokud datovy/é balik/y obsahuji komponentu/y ve formatu GeolSON,
IDaGe provede jejich validaci vuci standardu a vytvofi seznam nevalidnich
komponent.

Pokud datovy/é balik/y obsahuje/i komponentu/y GML pfip. XML, provede
kontrolu jejich souladu s pfilozenym schématem XSD a vytvofi seznam
nevalidnich komponent.

Pokud datovy/é balik/y obsahuje/i komponentu/komponenty ve formatu
Geopackage, IDaGe provede jejich validaci vici standardu a vytvofi seznam
nevalidnich komponent.

Pokud datovy/é balik/y obsahuje/i komponentu ve formatu CSV,
je provedena kontrola struktury.

Pokud jsou validace komponent neuspésné, data v fizeni zpfistupni
uZivatelim a umoZni doplnéni SIP o novou verzi komponenty nebo metadat
pro ePfedani.
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Pfiloha ¢. 1a — Pfedmét vefejné zakazky

5.4.

5.5.

5.6.
5:7.

5.8.

5.9:

Vysledky validanich kontrol se zobrazi uZivatelim fizeni a umoini jejich
staieni.

Na zdkladé vytéZenych pfip. vyplnénych metadat si mohou uiivatelé
stahnout komponenty v definovanych metadatovych standardech, pokud
jsou tyto informace dostupné.

c) Pokud jsou nahréna data:

IDaGe vyhledd metadata pfitomna vdatové struktufe, zpracuje
je a zpfistupni uZivatellm Fizeni.
VyZaduje od plivodce oznaéeni nebo doplnéni dokumentace datasetu.

Provadi validaci komponent identicky jako v pfedchozim bodu b).

Zpfistupni data puavodci a archivafi k pfipadnému doplnéni, nahrazeni
a Gpravé metadat.

UmoZniuje migrace komponent identicky jako v pfedchozim bodu b).
Vytvori datovy/é balik/y dle specifikace EARK CITS.

V pfipadé hromadné tvorby datovych balikl se pfedpoklada, Ze jejich
zakladem je adresar s datovym obsahem.

Na zakladé vytéZenych pfip. vyplnénych metadat si mohou uZivatelé
stahnout komponenty v pozadovanych metadatovych standardech, pokud
jsou tyto informace dostupné. PoZadovanymi standardy jsou: SO 19115-
1:2014/Amd 2:2020, ISO/TS 19139-1:2019, INSPIRE, Dublin Core, Linked
Data a EAD.

UZivatel archivar rozhoduje o doplnéni metadat do vytvareného datového
baliku v ramci Fizeni, EAD je pfitomen vzdy, Ceskd implementace Dublin Core
pro GeoSIP je povinna pro prostorova data.

IDaGe umoiiuje provadéni migraci komponent v datovych balicich SIP do novych balikd,
popf. transformaci celé datové struktury do nového datového baliku, pfip. vice baliku.

IDaGe umoZiuje provadéni migraci komponent ve zpracovavané datové struktufe a jeji
naslednou transformaci do datového baliku, pfip. datovych balika.

IDaGe umoZnuje staZzeni komponent z datovych baliki SIP pfip. z datové struktury.

IDaGe vytvari doCasné tzv. user copy v pripadé statickych rastrovych dat, umoiZiiuje
jejich nahledy a staZeni. Typicky se mizZe jednat o druZicové snimky ve velmi vysokém
rozlideni (format TIFF s velikosti jednotek aZ desitek GB). User copy lze tvofit za pomoci
ztratové komprese do formatd JPG nebo PNG.

Migracemi komponent se rozumi:

Migrace komponent ve formatu PDF do PDF/A,

Migrace komponent ve formatu Esri Shapefile do GeoJSON/GML/Geopackage.

Datovymi baliky velkého objemu se rozumi:

d.

Velké mnoistvi malych datovych balikq,
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Pfiloha €. 1a — Pfredmét vefejné zakazky

b.  Malé mnoistvi velkych datovych balik( se stovkami tisic az miliony komponent,
c. Kombinace a) a b).

5.10. Datovy balik s nékolika malo velkoobjemovymi komponentami, napf. TIFF, SIARD atp.

6. Proces rizeni v IDaGe, vzoroveé postupy uzivatelu

e  Utivatel plvodce — nahrava data pomoci UPL, upravuje metadata, dopliuje
komponenty dle poZadavk( archivafe, popf. nahrazuje komponenty nevalidni.

e  UiZivatel Operdtor NA — nahrava data do karanténniho GloZisté.

e  Uzivatel Archivaf — zahajuje Fizeni vybéru archivalii, uréuje zptsob nahrani dat,
provadi vybér dat, upravuje strukturu, upravuje metadata, uréuje podobu
datovych balikl SIP (jen, vice, hromadné SIP).

: g :"1.‘!::' :.;":."'Ff:l- :
.| Date: 2025.05.11
09:50:13 +02'00'
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Service Level Agreement ,,SLA” pro moduly na prostredcich
NDA/NArP

Dostupnost pfi FeSeni incidenti
Incidenty, pfi kterych je nutna aktivni ucast provozovatele systému, jsou hlaseny na helpdesk
helpnda@nacr.cz. Helpdesk je komunikaéni misto se zaruéenou reakci na hlaseni incidentd.

Incidenty budou FeSeny v pracovni dny v dobé 8:00 az 18:00 hodin formou zajisténi co nejrychlejsiho
obnoveni dostupnosti ¢i funkcnosti systému.

SLA ve smlouvé mezi Spravcem systému a Dodavatelem podpory, pokud je incident nutné fesit za
aktivni Ucasti Provozovatele systému, je podminén €asovymi limity Service Level Agreement
NDA/NArP vyplyvajicimi z provoznich parametrii NDA/NArP uvedenymi nize.

Cas SLA je poéitan kumulativné v pracovni dny v dobé 8:00 az 16:00 hodin, mimo tuto dobu
se pocitani casu zastavuje.

Beh Ihity ve dnech se pocita od nasledujiciho pracovniho dne (NBD — Next business day).
,Dny” jsou dny pracovni.

Zprovoznéni nahradnim zpsobem znamena zajisténi stavu, kdy neni zcela znemoinéna prace se
systémem, neni vainé omezena funkénost informaéniho systému nebo jeho &asti, &i Ize poutzit
alternativni postup.

Incidenty jsou rozdéleny do péti kategorii podle zavaZnosti.

SLA Reakéni | Zprovoznéni | Reseni
doba nahradnim do
zplusobem
Priorital | Incident kriticky — znamena, ze systém selhal a je | 4 hodiny 1dne

zcela nedostupny, poskytuje vy3si nez povolenou
odezvu, je nefunkéni nebo je jeho funkénost
omezena tak, Ze ho nelze pouzivat

Priorita 2 | Incident vainy (vysoky) — funkcnost nékteré ¢asti | 4 hodiny | 1 den 2 dndi
systému je podstatné omezena, je nedostupna,
poskytuje zharSenou odezvu, je zcela nefunkéni
nebo je jeji funkénost omezena tak, Ze je

zasadnim zpUsobem ovlivnéna éinnost systému.

Priorita 3 | Incident stfedni - znameng, ze systém je funkéni | 1den 2 dny 5dni
pouze fastecné, selhavaji nékteré ze
systémovych funkci podporujicich ddleZité
tinnosti systému, néktera z komponent vykazuje
funkéni vady, pouze nékteré funkce nejsou plné
funkéni, néktereé funkce komponent nejsou
dostupnée

Priorita 4 | Incident nizky - znamena, Ze systém je funkéni, 1 den - 7 dnt




zjisténa zavada nema vliv na innost systému,
vyskytuji se nedostatky nepodstatné povahy,
které zpGsobuji napriklad nekomfort obsluhy
nebo zvysujici se pracnost ¢innosti nad ramec
pracnosti obvyklé v bézném provozu, nastala
situace, kdy nékteré funkce selhaly, ale nejsou v
dany moment vyuzivany nebo nemaji zadny vliv
na radny chod systému nebo je mirné zvysena

odezva systému

Priorita S | Incident ostatni — v této kategorii jsou zahrnuty | 7 dn(l - 30 dni
dotazy a vysvétleni, dale pak pozadavky na
zmeény systému
% t.;a“
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Bezpeénostni pozadavky pro smluvni vztahy na IT dodiavky

Za ucelem stanoveni zplisobu a trovné realizace bezpeénostnich opatfeni pro Poskytovatele
a uréeni vzdjemného vztahu odpovédnosti za zavedeni a kontrolu bezpeénostnich opatreni mezi
Objednatelem a Poskytovatelem, pro vyznamny informacni systém resortu MV, se dohodou
smluvnich stran sjednavaji bezpeénostni pozadavky, zejména pro naplnéni povinnosti
vyplyvajicich ze zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakont (zakon a kybernetické bezpecnosti), ve znéni pozdéjsich piedpist (déle jen ,,ZoKB*,
vyhlasky ¢&. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpe&nostnich
incidentech, reaktivnich opatfeni, néleZitostech podani v oblasti kybernetické bezpe€nosti
a likvidaci dat (vyhlaska o kybernetické bezpeénosti (dale jen ,,VyKB*), a zdkona &. 365/2000
Sb., o informacnich systémech vefejné spravy a o zmé&né nékterych dal3ich zakonil (déle jen
~LISVS®).

Poskytovatel pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

. postupovat v souladu s uGCinnymi pravnimi predpisy, zejména pak pozadavky
vyplyvajicimi pro Poskytovatele, jakoZzto budouciho dodavatele vyznamného
informacéniho systému, ze ZoKB, VyKB a ZISVS a reflektovat pfipadné novely
dotéenych pravnich predpisti i novou pravni tpravu;

2. jmenovat nejpozdé&ji do tfi pracovnich dnii po dni Gginnosti tohoto Dodatku/této
Smlouvy zodpovédnou kontaktni osobu pro potieby zajisténi plnéni bezpecnostnich
poZzadavki vyplyvajicich ze smluvniho vztahu a souvisejici komunikace mezi
smluvnimi stranami (dale také jen ,Kontaktni osoba pro bezpetnost na strané
Poskytovatele™). Kontaktni osobu pro bezpe¢nost na strané Poskytovatele sdéli pisemné
Objednateli v téze lhiité;

3. zajistit, aby Kontaktni osoba pro bezpe¢nost na strané Poskytovatele nejpozdéji do 30
dnii od uzavieni Smlouvy potvrdila pisemné Objednateli, Ze viechny osoby podilejici
se na poskytovani plnéni této Smlouvy za stranu Poskytovatele a/nebo jeho
poddodavatelé byli prokazatelné seznameni s témito Bezpeénostnimi pozadavky;

4. minimalné 1x roéné provadét identifikaci a hodnoceni aktiv a rizik vyznamného
informacniho systému, ktera je soucasti dodavaného feSeni a na zikladé vysledkii
navrhovat a predkladat Objednateli ke schvdleni opatfeni na minimalizaci nebo
odstranéni  zjiSténych rizik. Opatfeni musi byt navrhovana a konsolidovdna
s piihlédnutim k vysledkiim posuzovani rizik i z hlediska dopadu na prava a svobody
subjektu udaji;

5. dodrZovat prisludna ustanoveni bezpecnostnich politik, metodik a postupii pfedanych
Poskytovateli Objednatelem, k jejimuz dodrZzovani se Poskytovatel zavazal, pokud byl
Poskytovatel s takovymi dokumenty nebo jejich ¢astmi sezndmen, a to bez ohledu
na zplisob, jakym byl s takovou dokumentaci Objednatele seznamen (napf. Skolenim,
protokolamim predanim pfislusné dokumentace Poskytovateli, elektronickym
pfedanim prostfednictvim e-mailu & datovou schrankou, zfizenim pfistupu
Poskytovateli na sdilené tloZisté aj.;

6. rozvijet bezpecnostni povédomi svych zaméstnanc a pfip. dalSich osob, které se
podileji na plnéni Smlouvy a priibéZné je seznamovat s provadénymi nebo planovanymi
zménami. Zaméstnanci a dalSi osoby na strané Poskytovatele podilejici se na plnéni
Smlouvy a priibéZné je seznamovat s provadénymi nebo planovanymi zménami.

1
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Zaméstnanci a dalsi osoby na strané Poskytovatele podilejici se na plnéni Smlouvy musi
byt prokazatelné seznameni s platnymi predpisy a bezpecnostnimi pozadavky
Objednatele, a to jesté pred zahdjenim jakékoli ¢innosti ze strany téchto osob pro
Objednatele v souvislosti s plnénim této Smlouvy:

zaznamenavat a na vyzadani Objednateli poskytnout veskeré podstatné okolnosti
souvisejici s poskytovanym pfedmétem plnéni dle této Smlouvy (technické zaznamy,
organizacni zaznamy o $koleni, povéreni apod.);

pridélovat svym jednotlivym pracovnikiim opravnéni k vykonu innosti a pfisné pii tom
dodrzovat bezpecnostni zasadu tzv. ,potreba védeét, tedy zejména dbat na to, aby byla
minimalizovana rizika nezadouciho pfistupu k aktiviim Objednatele;

garantovat dostupnost, divérnost plnéni a integritu pfedavanych dat s tim, ze dodavané
sluzby musi byt v souladu s uzavienym smluvnim vztahem provozné monitorovany
a vyhodnocovany;

. pritbézné dokumentovat, kontrolovat a vyhodnocovat opravnénost piistupu, jak

fyzického, tak i logického u vsech osob na strané Poskytovatele, které pEistupuji
k predmétu plnéni dle této Smlouvy;

. zavést opatfeni pro ochranu zalohy dat vztahujicich se k plnéni Smlouvy a pravidelné

(alesponn Ix za Ctvrtleti, vzdy ale s minimalné dvoumésiénim odstupem) testovat
funkc¢nost téchto zaloh;

-

. pritbézné detekovat, minimalné vsak jednou za 3 mésice, technické zranitelnosti

a konfiguratni nesoulady pfedmétu plnéni Smlouvy a o zjisténych skute¢nostech bez
zbyte¢ného odkladu informovat Objednatele. Detekované technické zranitelnosti musi
byt vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy piredmétu plnéni
dojit k napravnym opatienim ze strany Poskytovatele. Napravna opatieni musi byt
schvalena Objednatelem;

. zajistit rozhrani pro napojeni na dohledova centra Objednatele a sou¢innost pfi zvladani

kybernetickych bezpecnostnich udalosti a incidenti;

. uchovavat data o provozu (provozni a lokalizaéni udaje) v souladu s pozadavky G&inné

legislativy CR a dodrzovat pozadavky VyKB na obsah provoznich udalosti.

I
Opravnéni uzivat data

Poskytovatel je pii poskytovani plnéni pro Objednatele opravnén nakladat s daty
predanymi Poskytovateli Objednatelem vyhradné za acelem plInéni piedmétu Smlouvy,
aviak vzdy pouze v rozsahu nezbytném ke spinéni piedmétu Smlouvy.

Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze
v souladu se Smlouvou a pfislusnymi pravnimi pfedpisy, zejména ZoKB, VyKB
a dalSimi souvisejicimi pravnimi pfedpisy.

II.
Kontrola souladu s pozadavky bezpecnosti

Poskytovatel je srozumén s provadénim hodnoceni rizik, kontrolou a auditem
zavedenych  bezpeCnostnich  opatfeni  ze strany Objednatele v souvislosti
s poskytovanou sluzbou Poskytovatelem.

Hodnoceni, kontrola a audit probihaji v intervalech stanovenych Objednatelem nebo
v pFipadé vzniku kybernetického bezpecnostniho incidentu v ramcei poskytované sluzby
nebo v pfipadé, ze se vznik bezpecnostniho incidentu jevi jako pravdépodobny.



Kontrola nebo audit mohou byt provedeny v prostorach Poskytovatele nebo jeho
poddodavatele a Poskytovatel ma povinnost tyto kontroly a audity Objednateli Ci
Objednatelem povéfené osobé umoznit ¢i moznost jejich provedeni v prostorach
poddodavatele zajistit, pfispét k nim a poskytnout Objednateli ¢i Objednatelem
povérené osob€ k jejich provedeni maximalni moznou soucinnost, kterou lze po
Poskytovateli rozumné pozadovat. Pocet a frekvence kontrol ani auditi nejsou nijak
omezeny.

Poskytovatel je povinen po zavedeni opatreni provést také vlastni hodnoceni rizik
a kontrolu zavedenych bezpecnostnich opatieni. Tato kontrola probiha v pravidelnych
intervalech stanovenych Objednatelem, na zidost Objednatele nebo v pripadé vzniku
kybernetického bezpecnostniho incidentu v ramci poskytované sluzby nebo v pfipadé,
7e se vznik bezpecnostniho incidentu jevi jako pravdépodobny. O vyskytu kontroly
poda Poskytovatel Objednateli bez zbyte¢ného odkladu pisemnou kontrolni zpravu.

1V.
Retézeni a Fizeni dodavateli

Poskytovatel se pri poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

[

ad

Poskytovatel nezapoji do poskytovani plnéni dle této Smlouvy Zzadného dalsiho
poddodavatele bez pfedchoziho konkrétniho pisemného povoleni Objednatele.
Poskytovatel se zavazuje, Ze se bude fidit poZzadavky Objednatele na fizeni bezpecnosti
informaci a poskytne Objednateli veSkerou nezbytnou soucinnost v otazkach fizeni
bezpecnosti informaci a pokud vyuziva pi poskytovani plnéni poddodavatele, zajisti,
ze bude Objednateli poskytnuta veskera nezbytna soucinnost v otazkach fizeni
bezpecnosti informaci také od téchto poddodavatela.

Poskytovatel je povinen predat Objednateli kontaktni udaje viech osob dodavajicich
systémovou a technickou podporu pro feseni.

Pokud Poskytovatel vyuziva pfi poskytovani plnéni poddodavatele, zavazuje se, Ze
budou dodrzovat bezpecnostni pozadavky v¢. pozadavki na ochranu osobnich udaji
vyplyvajicich ztéto Smlouvy. Poskytovatel se zavazuje bezodkladné dolozit
Objednateli, na zakladé jeho vyzvy, smluvni dokumenty se svymi poddodavateli,
ze kterych bude vyplyvat zavazek poddodavatele poskytovat plnéni v souladu
s bezpegnostnimi poZadavky vyplyvajicimi z této Smlouvy.

Poskytovatel odpovida za to, Zze jeho poddodavatelé nebudou jednat v rozporu
s bezpeénostnimi  pozadavky vyplyvajicimi ztéto Smlouvy: v pripadé, ze dojde
k nedodrzeni téchto pozadavki ze strany poddodavatele Poskytovatele, povazuje se
kazdé takové nedodrzeni pozadavki za poruseni povinnosti Poskytovatele dle této
Smlouvy.

V.
Povinnosti v Fizeni zmén dle ZoKB a VyKB

Poskytovatel se zavazuje v rozsahu pfedmétu plnéni aktivné se podilet na plnéni
povinnosti v oblasti fizeni zmén dle ZoKB a VyKB, zejména pfi analyze souvisejicich
rizik, pfijimani opatfeni za Gcelem snizeni vSech nepfiznivych dopadu spojenych se
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zménami. aktualizaci bezpecnostni dokumentace, souvisejicim testovanim a zajiSténim
moznosti navriceni do ptivodniho stavu.

Poskytovatel se minimalné zavazuje v rozsahu pfedmétu pInéni na své strané pfimérené
reagoval na zmény a upravit na své strané technicka a organizacni opatieni tak, aby
odpovidala novému stavu po provedeni zmény.

Poskytovatel se zavazuje aktivné spolupracovat pfi testovani vyznamné zmény.

VL
Zvladani bezpeénostnich udalosti a incidenti

Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje, ze:

I-J

L]

stanovi ¢innosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a G¢innému
zvladani bezpecnostnich udalosti a incidentl. podle takto stanovenych a popsanych
pravidel bude postupovat, a hlasit viechny bezpecnostni udalosti a incidenty neprodlené
po jejich detekei Objednateli prostiednictvim ohlaSovacich kanali Objednatele,
v ptipadech, kdy situace nestrpi odklad telefonicky. Dale se zavazuje vyhodnotit
informace o bezpecnostnich udalostech a incidentech a o téchto informacich. vzniklych
bezpecnostnich incidentech, v¢. kratkodobych a dlouhodobych napravnych opatienich
nad vSemi castmi feSeni, které jsou ve spravé Poskytovaltele, a rizicich souvisejicich
s ohroZenim kontinuity ¢innosti vést zaznamy a tyto uchovat pro jejich budouci pouziti
s ohledem na pozadavky Objednatele a legislativy CR. Nastavena pravidla a postupy
podl¢haji schvaleni Objednatelem:

nastavend pravidla pro zvladani bezpecnostnich incidenti budou respektovat pozadavek
na legalitu zajiSténi stop. tj. jejich piivod a opravnénost jejich ziskani musi byt v souladu
s platnymi zakony a standardy tak, aby bylo mozné jejich nasledné vyuziti v ramci
forenzni analyzy a eventualni pouziti jako dukazni material;

navrhne FeSeni tak, aby byl systém detekce a zvladani bezpetnostnich udalosti
a incidenti zaclenén do procesii a systémi a realizuje opatfeni pro zvyseni odolnosti
informacniho a komunikacniho systému vu¢i  kybernetickym bezpecnostnim
incidentim a omezenim dostupnosti;

zajisti rozhrani pro napojeni na dohledova centra Objednatele pro zvladani
kybernetickych bezpecnostnich udalosti a incidentii a zajisti soucinnost a bude se fidit
jeho pokyny;

provede analyzu pficin bezpecnostniho incidentu a navrhne opatieni s cilem zamezit
jeho opakovani v pfipadé. Ze Poskytovatel bezpecnostni incident zapficinil nebo se
na jeho vzniku podilel.

VIL
Informacni povinnost a povinnosti pfi vyméné informaci

Poskytovatel se béhem poskytovani plnéni pro Objednatele zavazuje Objednatele

informovat o:

a) zpusobu fizeni rizik. zbytkovych rizicich souvisejicich s plnénim Smlouvy a bez
zbyte¢ného odkladu také o zménach ve zpusobu Fizeni rizik;
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b) vyznamné zméné ovladani Poskytovatele podle zakona o obchodnich korporacich
nebo o zméné vlastnictvi zasadnich aktiv, poptipadé zméné opravnéni nakladat
s témito aktivy vyuzivanymi Poskytovatelem k plnéni na zakladé smluvniho vztahu
s Objednatelem.

Poskytovatel se béhem poskytovani plnéni pro Objednatele zavazuje dostatené
zabezpecit veSkery prenos dat a informaci z pohledu bezpetnostnich pozadavkd
na jejich divérnost, integritu a dostupnost pred hrozbami v kybernetické bezpecnosti
v souladu s ZoKB a VyKB.

VIIIL.

Specifikace podminek pro Fizeni kontinuity ¢innosti a zilohovini a obnovu dat

7 pohledu ZoKB a VyKB

Poskytovatel se zavazuje zpracovat plan fizeni KBI a plan kontinuity a obnovy ¢innosti
souvisejicich s provozem feSeni a vSech jeho komponent na zakladé Poskytovatelem
zpracovancho zhodnoceni a vysledklii z analyzy dopadi (Business Impact
Analysis),ktera musi byt schvalena Objednatelem.

Poskytovatel se zavazuje dodrzovat pozadavky Objednatele na Fizeni kontinuity
¢innosti v souladu s ZoKB, VyKB a ustanovenimi bezpec¢nostnich politik, metodik
a postupt predanych Poskytovateli Objednatelem.

Poskytovatel vypracuje a preda Objednateli metodiku zalohovani a obnovy dat
(ve smyslu primarnich aktiv) i systému (resp. technickych aktiv) ve formé zilohovaciho
planu, testovaciho scénare obnovy dat, systému evidence. zajiSténi integrity
a autenticity zalohovaciho média. Zaloha jako takova musi byt Sifrovana. Poskytovatel
jako soucast dodavky dale doda a nasadi odpovidajici technologické feseni, na kterém
bude zaloha a obnova dat provadéna. Toto feSeni musi byt nasazeno v primarni i zalozni
lokalité.

IX.
Bezpecnost lidskych zdroju

Poskytovatel pripravi pouceni a zajisti pouceni vsech stran podilejicich se
na poskytovani pfedmétu plnéni dle Smlouvy o bezpecnostnich pravidlech, jez se musi
v pribéhu dodavky dodrzovat a zajisti jejich dodrzovani nasazenim Kkontrolnich
a vynucovacich mechanismi. Rozsah pouceni podléha schvaleni Objednatelem.
Poskytovatel se zavaze zajistit dostate¢nou miru zastupitelnosti pro technické aspekty
feSeni (zajiSténi kontinuity dodavky, zastupitelnost pracovniki, zejména Kontaktni
osoba pro bezpecnost na strané Poskytovatele).

X.
Pozadavky na systémovou a provozni bezpecnostni dokumentaci

Nedilnou soucasti poskytovaného plnéni je zdokumentovani vsech bezpecnostnich
nastaveni, funkci a mechanismii formou zpracovani bezpecnostni dokumentace a dale
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také zpracovani provozni dokumentace. Tato dokumentace musi byt v souladu se ZoKB
a VyKB.

V ramci poskytovaného plnéni se Poskytovatel zavazuje piedat Objednateli nasledujici
dokumentaci k feseni dle platné legislativy a dle pozadavki Objednatele:

a)

b)

C)

d)

€)
f)

Bezpecnostni dokumentace vyznamného informacniho systému:

K bezpecnostni politika,

ii. bezpectnostni smérnice pro ¢innost bezpecnostniho spravee systému,

iii. bezpecnostni a provozni postupy definujici pozadavky, procesni pravidla,
role a odpovédnost v ramci jednotlivych procesi v ramcei celého Zivotniho
cyklu IS (od zajisténi vyvoje a rozvoje novych funkénosti 1S, nasledného
predani do provozu, provozovani a spravy IS, nebo zafizeni v produkci az
po jeho vyfazeni z pouzivani).

Systémova prirucka obsahujici:

il popis funkci, vcetné bezpecnostnich, které pouziva spravce systému pro
provadéni urcitych ¢innosti v informacnim systému verejné spravy a navod
na pouzivani téchto funkci,

ii. parametry kvality vychazejici z pozadavkii na kvalitu,

iii. podrobny popis IS nebo odkaz na dokument. ve kterém je popis uveden,
a ktery je Objednateli dostupny,

iv. popis jednotlivych ¢innosti vykonavanych pfi spravé IS, véetné Cinnosti
definovanych pro role, uréeni fyzickych osob, které tyto ¢innosti vykovavaji
a opravnéni nezbytnych pro vykon téchto cinnosti,

V. definovani uzivatelii nebo skupin uzivateli a jejich opravnéni a povinnosti
pii vyuzivani IS.

Uzivatelska prirucka obsahujici:

i popis funkci, véetné bezpecnostnich, které pouziva uzivatel pro svou ¢innost
v IS a navod pouziti téchto funkci,

ii. vymezeni opravni a povinnosti uzivateli ve vztahu k IS.

Dokumentace K integraci feSeni, a to vcetné identifikovanych datovych toki,

protokolii, architektonického nakresu komponent a jejich spoluprace, diagram

logického a fyzického zapojeni.

Dal3i dokumentaci dle pozadavku Objednatele.

Poskytovate! se v ramci poskytovaného plnéni pro Objednatele zavazuje predat

Objednateli také provozni dokumentaci v obdobném rozsahu dle predmétu a povahy

Smlouvy:

I dokumentaci strategie obnovy,

i. dokumentaci skute¢ného provedeni,

iii. dokumentaci obsahujici popis autoriza¢niho konceptu a opravnéni,

iv. dokumentaci obsahujici zalohovaci a archivacni postupy,

V. dokumentaci obsahujici instalacni a konfigura¢ni postupy,

vi. dokumentaci obsahujici bezpecnostni nastaveni souvisejici s pfedmétem

plnéni Smlouvy,

dale jen souhrnné ,,Bezpeénostni a provozni dokumentace*.

3. Bezpecnostni politika a bezpecnostni dokumentace musi byt vytvofena dle
poskytnutych Sablon.
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6.

Bezpecnostni a provozni dokumentace uvedena vyse bude Objednateli Poskytovatelem
prediana nad ramec pfipadné jiné pfedavané dokumentace vymezené v této Smlouvé.

XI.
Fyzicka ochrana a bezpec¢nost prostiedi

Poskytovatel se zavazuje dodrzovat provozni fady budov (rezimova opatfeni)
a vyuzivanych prostor, zejména pak v oblasti fyzické ochrany bezpeénostnich zon, kde
jsou umistény komponenty technologickych a komunikacnich systémii, anebo datové
nosice (dale také ,,Pracovis§té).

Poskytovatel se zavazuj, Ze na Pracovisti neponecha volné dostupné instalacni, zalozni
nebo archivni média ani dokumentaci k pfedmétu plnéni dle této Smlouvy.

XI1L.
Pozadavky na Rizeni pFistupu

Poskytovatel bere na védomi, Ze pristup k datiim, informacim &i zafizenim souvisejicim
s predmétem  Smlouvy je mozné povolit pouze Kkonkrétnim  fyzickym
osobam/zaméstnanciim Poskytovatele/poddodavatele Poskytovatele zaevidované, a to
na zakladé pozadavku Poskytovatele na pfistup.

Poskytovatel bere na védomi. ze pfidéleni opravnéni zaméstnanci Poskytovatele musi
byt fizeno zasadou tzv. ,,poticba védét (need-to-know principle) a neni narokové.
Poskytovatel se zavazuje, ze udéleny souhlas nesmi byt sdilen vice zaméstnanci
Poskytovatele nebo poddodavatele Poskytovatele.

Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat zadné nastroje, které nebyly
pfedem pisemné odsouhlaseny Objednatelem.

Poskytovatel se zavazuje, Zze nebude vyvijet, kompilovat a Sifit v jakékoliv Casti
technologického nebo komunikaéniho systému programovy kod, ktery ma za cil
nelegalni ovladnuti, naruseni, nebo diskreditaci technologického nebo komunikacniho
systému nebo nelegdlni ziskani dat a informaci. Poskytovatel bere na védomi. Ze pfistup
do interni sité Objednatele a/nebo k technologickym a komunikaénim systémam
Objednatele bude realizovan vyhradné s vyuzitim zafizeni Objednatele.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni
Objednateli, ktefi pfistupuji do interni sité a/nebo technologického nebo komunikaéniho
systému chranili autentizacni prostredky a udaje k systémim Objednatele. Poskytovatel
bere na védomi. Ze v pripadé netspéSnych pokust o autentizaci uzivatele muze byt
prislusny acet zablokovan a fesen jako bezpecnostni incident ve smyslu prislusné ridici
dokumentace a mohou byt uplatnény prisluiné postupy zvladani bezpecnostniho
incidentu (napf. okamzité zruSeni pfistupu K informacnim aktiviim fyzickych osob
externiho subjektu plati pro Poskytovatele, pokud byl s takovou ridici dokumentaci
Objednatele seznamen).

Poskytovatel bere na védomi, Zze postup zvladani bezpecnostniho incidentu ¢&i
skutecnosti  vzniklé v dusledku poruseni Bezpecnostnich pozadavki nebude
posuzovana jako okolnost vylucujici odpovédnost Poskytovatele za prodleni s fadnym
a vCasnym plnénim predmétu Smlouvy a nebude divodem k jakékoliv nahradé pripadné
(jmy Poskytovateli ¢i jiné osobé ze strany Poskytovatele. Ostatni ustanoveni ohledné
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odpovédnosti Poskytovatele za prodleni obsazena ve Smlouvé nejsou timto
ustanovenim dotéena.

XIII.
Monitorovani ¢innosti

1. Poskytovatel bere na védomi, Zze veSkera aktivita Poskytovatele a jeho plnéni
realizované v ramci plnéni pfedmétu Smlouvy nebo s nim tzce souvisejici budou
Objednatelem pribézné a pravidelné monitoroviny a vyhodnocovany s ohledem
na obsah Smlouvy a internich dokumenti Objednatele.

Poskytovatel se zavazuje, ze bude pribézné monitorovat a zaznamenavat veskerou svoji
aktivitu a plnéni realizované v ramci plnéni predmétu Smlouvy nebo snim Gzce
souvisejici. Poskytovatel je povinen pfedkladat Objednateli zaznamy/logy obsahujici
vysledky monitorovani, tispédna a neuspésna prihlaseni do ICT systému a zaznamy
0 spravé uzivatelii provadéna na strané Poskytovatele, a to v pravidelnych intervalech
dle sjednaného harmonogramu, nebo kdykoli bez zbyte¢ného odkladu po vyzadani
ze strany Objednatele, a to po celou dobu trvani Smlouvy a i ve vztahu
k jejim ukonceni.

J

XIV.
Predini a pFevzeti plnéni

I. Poskytovatel se zavazuje dodrzovat Bezpecnostni pozadavky i pfi piedani a pievzeti
pInéni dle této Smlouvy.

Objednatel je opravnén z diivodu nedodrzeni Bezpeénostnich pozadavku véetné
pozadavku na predani Bezpecnostni dokumentace odmitnout pievzeti (¢asti) plnéni
Smlouvy.

(&%)

XV.
Likvidace dat

Poskytovatel se zavazuje plnit pozadavky Objednatele v oblasti dat (at’ uz dat na papirovych
médii, dat zpracovavanych elektronicky nebo prostiednictvim jakychkoli dalsich nosi¢t dat)
dle prilohy ¢. 4 VyKB.

XVI.
Sankce

Sankce za porudeni povinnosti plynoucich z bezpecnostnich opatfeni a ZoKB a VyKB jsou
uvedeny v hlavnim textu Smlouvy.

. Datum: 2025.05.09
10:38:57 +02'00




Pfiloha €. 1d — Vlastnické pravo a prava k duSevnimu vlastnictvi

Vlastnické pravo a prava k dusevnimu vilastnictvi

1) Vlastnické pravo k vécem, tvoficim pfedmét dila, nabyva objednatel predanim.

2) Predmét dila tvofi mimo jiné pfedméty ochrany podle autorského zakona, zejména:
a) Software jakoZto zhotovitelem nové vyvijeny poéitacovy program.
b) Pre-existentni knihovny a dalsi pocitacové programy pouZité pii vyvoji Software.

c) Souvisejici plnéni, které muze byt pfedmétem ochrany podle prava autorského, at jiz jako dilo
vytvarne (grafické feSeni uzivatelského rozhrani) &i literarni (osnovy, uéebni materialy, jakoZ
i dokumentace a dalSi podklady).

3) Zhotovitel je povinen vyporadat v potiebném rozsahu prava k veskerym pfedmétim ochrany podle
autorského zakona, které budou tvorit pfedmét dila a budou predavany objednateli.

a) Ve vztahu k Software je zhotovitel povinen uzaviit se vSemi programatory podilejicimi
se na vyvoji a vytvareni Software, vE. jeho Gprav po predani, pracovni ¢i jiné smlouvy,
na zakladé kterych se stane vykonavatelem majetkovych prav autorskych k Software s pravem
postoupeni prava vykonu majetkovych prav autorskych.

b) Ve vztahu k pre-existentnim pocitacovym programum je zhotovitel povinen vyporadat prava
v takovém rozsahu a takovym zplsobem, aby je mohl poskytnout objednateli nebo aby mohl
objednateli umoznit pfimé uzavieni licenéni smlouvy, s tim, Ze takové uziti nebo licence
jiz nebude objednateli majitelem prav nikdy v budoucnu nijak zpoplatnéna. Pfed pouZitim
jednotlivych pre-existentnich poégitatovych programi je zhotovitel povinen nechat objednatele
schvalit licenéni podminky jejich uZiti, upozomit jej na omezeni vyplyvajici z licenénich
podminek, a v pfipadé neschvaleni (k éemuz ma objednatel pravo dle své volné uvahy) neni
zhotovitel opravnén takovy program pouzit. Zhotovitel neni opravnén pouzit takovy
tzv. svobodny software, jehoZ zaclenénim do Softwaru by Software ztratil svij proprietarni
charakter (tj. jestlize by podle licencnich podminek takového svobodného softwaru jeho
zaclenénim do Software doslo k povinnosti zpfistupnit Software pod tzv. svobodnou licenci).

c¢) Ve vztahu k souvisejicimu pInéni dle odst. 2 pism. c) této pfilohy (jinému, nez poéitadovy
program) je zhotovitel povinen uzavfit se vSemi autory podilejicimi se na vytvareni takového
obsahu bud pracovni smlouvy, na jejichz zakladé se stane vykonavatelem majetkovych prav
autorskych, nebo licenéni smlouvy, jimiz nabude nevyhradni neomezené opravnéni k uziti
vysledkl jejich tvaréi €innosti vSemi zpusoby i po zpracovani nebo zafazeni do souboru
Ci audiovizualniho dila s pravem poskytnuti podlicence nebo postoupeni licence a bez
povinnosti licenci vyuzit.

4) Je-li soucasti souvisejiciho pinéni dle odst. 2 pism. ¢) této pfilohy zvukovy nebo zvukové obrazovy
zaznam, je objednatel od pocatku nositelem prav vyrobce k takovému zaznamu.

5) 8 utinky okamzikem vytvofenim Software poskytuje zhotovitel objednateli opravnéni (licenci) uzit
Software (nebo jeho ¢ast) véemi zplisoby, i po zpracovani nebo jiné zméné, vé. prava Software dokongit,
¢i po zafazeni do souboru nebo audiovizualniho dila, po spojeni s jinymi dily a prvky & po zméné nebo
prekladu nazvu Software a v jakékoli formé& (zdrojovy nebo strojovy kod, uzivatelské rozhrani).
Opravnéni se poskytuje jako neomezené (bez ohledu na pocet rozmnozenin, dobu nebo misto uZivani
nebo jind omezeni). Opravnéni se poskytuje jako nevyhradni a zhotovitel neni opravnén poskytnout
Software jiné osobé. Licence se vztahuje téZ na takové upravy Software, k nimz dojde po pfedani dila,
zejmeéna v ramci zarucniho servisu.

6) Ve vztahu k pre-existentnim dilim postupuje zhotovitel objednateli nabytou nevyhradni (pod)licenci
k jejich uziti, nebo jestlize to licenéni podminky neumozriuji, poskytuje objednateli nevyhradni podlicenci
k uZiti v nejsirSim mozném rozsahu dle schvalenych licenénich podminek. Jestlize ani to licenéni
podminky neumoZnuji, zprostiedkuje ¢i jinak zajisti uzavieni licenéni smlouvy mezi objednatelem
a majitelem prav (napf. akceptaci licenénich podminek pii instalaci), odpovida vSak za to, Ze takova
licence bude bezuplatna a Zze nebude Gasové omezena. Na to musi objednatele pfedem upozomit.
Soucasné plati, Ze zhotovitel mize uzit pouze takové pocitacové programy tetich osob, jejichZ uZiti,
spravu nebo adaptaci mize (pro objednatele) provadét i tfeti osoba, nejen zhotovitel.
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Pfiloha &. 1d — Vlastnické pravo a prava k dusevnimu vlastnictvi

7) Ve vztahu k pInéni dle odst. 2 pism. c) této pfilohy, jakoZ i k jakymkoli dalim vysledkim tviréi ginnosti
tvoficim sougast pinéni zhotovitele podle této smlouvy, poskytuje zhotovitel objednateli okamZikem
jejich predani opravnéni (licenci, resp. podlicenci dle okolnosti) k uziti zcela nebo z&asti véemi zpusoby,
i po zpracovani nebo jiné zmeéné, vé. prava dokon&eni, zpracovani nebo zmény (vE. zmény titulu)
a vtetné prava zafazeni do souboru nebo audiovizuainiho dila nebo spojeni s jinymi dily a prvky.
Opravnéni se poskytuje jako neomezené (bez ohledu na poéet rozmnozZenin, dobu nebo misto uZivani
nebo jina omezeni). Opravnéni se poskytuje jako nevyhradni a zhotovitel neni opravnén poskytnout
takové pInéni jiné osobé. Licence se vztahuje téZ na takové Upravy, k nimzZ dojde po pfedani dila,
zejména v ramci zarucniho servisu.

8) Objednatel je opravnén veSkera nabytad prava uplatné &i bezuplatné poskytnout podlicengné
(a to i opakovangé) nebo ziskanou licenci postoupit tieti osobé. Veskeré osoby odvozujici své opravnéni
od objednatele budou opravnény dale poskytovat podlicence nebo postupovat licence, a to bez omezeni
licenéniho fetézce. Objednatel neni povinen nabyta opravnéni vyuzit.

9) Zhotovitel neni opravnén pouzivat feseni, ktera by mohla zasahnout do patentové ochrany tfetich
stran, leda takova prava vypofada a v potiebném rozsahu bez dalsi odmény poskytne objednateli
obdobné jako u pre-existentnich dél die odst. 6 této pfilohy.

10) Smluvni strany se dohodly na smlouvé o smlouvé budouci, na zakladé které ma objednatel pravo
vyzvat zhotovitele k uzavfeni smlouvy, kterou zhotovitel bezuplatné postoupi objednateli pravo vykonu
majetkovych prav autorskych k Software a k pinéni dle odst. 2 pism. c) této pfilohy a ve vztahu
k takoveému pinéni dle odst. 2 pism. c) této prilohy, u néhoz neni zhotovitel vykonavatelem majetkovych
prav autorskych, postoupi objednateli nabyté licence. Pravo na uzavieni této smlouvy ma pouze
objednatel a vyzvu podle prvni véty mize uéinit pouze, pokud zhatovitel vstoupi do likvidace nebo bude
na jeho majetek prohlaSen konkurs (pfip. obdobny institut dle ciziho prava nebo pozdéjsi pravni upravy);
pravo na uzavieni smlouvy trva po celou dobu trvani prav poskytovanych podle této smlouvy. Zhotovitel
je povinen zdrZet se krokl, které by tuto dohodu mafily, zejména se zhotoviteli zapovida postupovat
pravo vykonu majetkovych prav autorskych k Software a k pinéni dle odst. 2 pism. c) této pfilohy anebo
postupovat licence k takovému pInéni bez predchoziho pisemného souhlasu objednatele.
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