Pfiloha €. 2 - Technicka specifikace feseni fizeni pfistupu do sité LAN

V soucasné dobé neni v datové siti objednatele implementovéano feseni pro ochranu sitovych
segmentl. Objednatel pozaduje, aby zhotovitel navrhl feseni, které spliiuje pozadavky soucasnych
bezpecnostnich pozadavku.

Objednatel poZaduje dodat a naimplementovat nastroj, ktery zajisti spravu a zabezpeceni pristupu
zatizeni k lokdlni siti a vytvareni bezpecnostnich politik. Ta, aby znemoznilo pfistup neopravnénych
osob a vzniku pfipadnych Skod z hlediska Uniku dat ¢i poSkozeni systému.

Popis

Cilem celého feseni je v budoucnu zajistit zabezpeceny a kontrolovany pfistup zatizeni do lokalni sité
a umoznit z centralniho mista ridit politiky pro jednotlivé skupiny zafizeni a uzivateld. Tento proces 2
bude zaloZen na pfipojeni koncovych zafizeni a konkrétnich uzivatel( na zakladé autentizace
(rozpoznani identity zafizeni a uzivatele) a autorizace (zpfistupnéni konkrétnich datovych zdroji podle
uZivatelské role, stavu koncového zafizeni) a dalSich atributl v rdémci kontextu uZivatele.

Integrované funkce zajistuji komunikaci s AAA serverem (RADIUS) a nastavuji komplexni, pfitom
unifikované, bezpecnostni politiky pro autentizaci a autorizaci koncovych bodua.

Re$eni musi zajistit, e bezpeény pfistup k chranénym datlim bude zaji§tén pouze uZivateldim, ktefi na
néj maji na zakladé danych politik narok. Toto Fizeni je zaloZzeno na ptridélenych, pfedem
definovanych, rolich uzivatel, kterymi jsou vSichni zaméstnanci, dodavatelé a dalsi skupiny uzivateld,
jejichz identita je vZdy jednoznacné ovérena.

Sprdva bezpecnostnich opatfeni vyZzaduje, aby se zjednodusila administrace bezpecnostnich politik,
coz umozni jejich jednotné uplatfiovani napfic siti. To zahrnuje kontrolu nad politikami pro pfistup v
LAN, WLAN sitich (vCetné pfistupu pro hosty), pfes VPN a potencialné i 5G sité pro loT. Pri vytvareni
téchto politik systém vezme v Gvahu radu faktord, jako jsou identita uzivatele, skupina, kde pracuje,
umisténi, ¢as, typ pripojeného zafizeni atd. V zavislosti na téchto faktorech budou stanoveny rizné

Urovné pfistupovych prav, které se promitnou do nastaveni politik.

Je také nezbytné, aby systém umoznoval flexibilni pfesun komunikace koncovych zafizeni do rliznych
segmentl prace nebo do karantény, a to na zakladé dynamické aplikace pfistupovych filtr(
prostfednictvim procesu zmény autorizace (CoA), coZ je proces definovany v RFC protokolu RADIUS,
zalozeny na analyze aktudlnich vstupnich dat jako jsou typ a stav zafizeni.

Rozsifitelnost systému by méla zahrnovat také fizeni bezpecného pfenosu dat skrze sit, véetné
Sifrovani na rozhranich prepinacl, a schopnost uplatriovat filtraci pfistup( na zakladé bezpecnostnich
roli uZivatel(.

Centralni komponenty pro spravu bezpecnosti, které jsou propojeny s externimi autentiza¢nimi
databazemi, jako je AD nebo LDAP, by mély podporovat aplikaci bezpecnostnich politik i na dalsi
zafizeni, jako jsou firewally, na zakladé identit uZivatell nebo jejich skupinovych roli.

Klicové je zajistit vysokou dostupnost celého systému, véetné jeho redundance, centrdlni spravy a
dohledu, a také moznosti analyzy a reportovani uddlosti z jediného mista.

Technické specifikace



Nasleduje seznam technickych specifikaci, které jsou minimalné vyzadovany a je s nimi pocitano i pro

pfipadné dalsi rozsiteni bezpecnostniho feseni formou nakupu vyssich licenci. Dodané reseni musi
podporovat tyto funkce jiz v zakladni verzi a je mozné je implementovat postupné.

Spinéno

Specifikace minimalnich pozadavku Poznamka
[ano/ne]
Obecna charakteristika ovéfovaciho feseni ANO
Centralizovany systém pro ovérovani uZivateld, klasifikaci zatizeni, fizeni pfistupu
k siti a guest pristup definujici pravidla pfistupu k siti v zavislosti na kontextu ANO

pripojeni (uzivatel, typ zafizeni, stav zafizeni, misto ptipojeni apod.).

Ve spolupraci s aktivnimi prvky (LAN prepinadi, bezdratovymi AP nebo Fidicimi
moduly, VPN branami) poskytuje ochranu pred neopravnénym pristupem k pevné ANO
LAN siti, bezdratové wifi siti (metodou 802.1x) a pro VPN pfistup.

V ramci ekosystému vytvofenému pomoci integracni platformy musi byt mozno
pouZit adaptivni fizeni sitovych prvkl organizace, které umoznuje rychle reagovat
na Utoky metodou pfimého vyuziti sité jako vynucovaciho prostfedku (konkrétni
scénare odpojeni uZivatele). V praxi toto mGzZe znamenat odpojeni ANO
problematického koncového zatizeni pfimo od rozhrani LAN prepinace nebo od
WiFi pfistupového prvku na zakladé signalizace od detekcniho bezpecnostniho
systému umisténého uvnitr sité.

Integrace s NGFW, kde nastroj pro kontrolu pfistupu do sité na zakladé sdilenych

informaci muze infikované koncové zafizeni pozorovat, omezit jim pristup, nebo ANO
napomoci v remediaCnim procesu.
Poskytuje AAA funkce (viz niZe). ANO
Podporuje klasifikaci pfipojenych zafizeni a fizeni pfistupu na zakladé této
klasifikace (Network Admission Control). ANO
Podporuje centralizované nebo distribuované nasazeni pro vysokou odolnost a
rozSifovani capacity. ANO
UmoZriuje snadné zalohovani, rychlou a Uplnou obnovu konfigurace.

ANO
Je dostupné ve formé Appliance (hardware i software podporovany jednim
vyrobcem). ANO
Je dostupné ve formé Virtudlniho stroje na platformach Vmware, Linux KVM a
Microsoft Hyper-V. ANO
Je dostupné ve formé cloudového feseni (AWS, Azure, Oracle). ANO
AAA funkce (ovéFovani, autorizace a zaznamy o pribéhu pfipojovani uZivatell a ANO
zafizeni k siti)
Podporované protokoly ANO
RADIUS pro autentizaci, autorizaci a accounting ANO
proxy funkce pro externi RADIUS ANO
PAP, MS-CHAP, MS-CHAPv2, EAP — MD5, Protected EAP (PEAP), EAP-TLS, EAP- ANO
TTLS, EAP-FAST, EAP-TEAP
podpora TACACS+ pro centralni fizeni administrativniho pfistupu na zafizeni ANO
Podporované databdze uZivatelii (s moZnosti definovat pofadi autentizace ANO
Interni (pro uZivatele i koncova zafizeni) ANO
Active Directory — vice nezavislych domén ANO
Azure Active Directory ANO
LDAP (RFC 2251) ANO
RADIUS Token indentity source (RFC 2865) ANO
RSA RADIUS token server ANO
Autentizace pomoci Udaj obsaZzenych v certifikatu ANO
Ovérovdni uZivatelll a zafizeni ANO
Ovéreni uzivatell/zafizeni heslem nebo certifikatem (rdzné kombinace) ANO

Ovéreni MAC adresou pfipojovaného zafizeni ANO




Splnéno

Specifikace minimalnich poZadavku Poznamka
[ano/ne]

Autorizace: pruzny systém pro definici pravidel pro pristup k siti ANO
Rizeni p¥istupu k siti pomoci filtrd nebo pFifazenim do VLAN sité podle
e uzivatele (role, skupiny),
e  stavu a typu koncového zafizeni (viz vyse), ANO
®  mista pripojeni,
e historie pfipojeni
Omezeni pfistupu k siti pomoci filtrd aplikovanych na vstupu do sité ANO
Omezeni pristupu k siti pomoci filtrd aplikovanych na vystupu ze sité ANO
Podpora Change of Authorization (CoA, RFC 3576) pro zmény vynucovanych ANO
politik ,,za béhu“
Moznost jednoduse identifikovat/oznacit pfenasend data uzivatele (rdmce) v ANO
chranéné oblasti
Rizeni autentizace a zaloZeni diivéryhodné infrastruktury mezi jednotlivymi prvky ANO
sité, pro bezpecny a Sifrovany transport dat
Accounting ANO
Zaznamenavani aktivity uZivatel( a zafizeni pfipojenych k siti ANO
Dotazovaci systém, korelace zaznaml, centralizované vykazy ANO
Systém pro sledovani vystrah (Uspésna/nelspésna prihlasovani, neaktivita, stav ANO
systému AAA, dostupnost externich databazi, aktivita filtr)
Funkce GUEST serveru ANO
Vytvareni ¢asové omezenych opravnéni pro pfistup k siti nebo do internetu pro ANO
hosty, externi spolupracovniky apod. ve fixnich LAN i WiFi
Opravnéni pridélovana spravcem pristupu pres portal pro snadné vytvareni ANO
docasnych uctd
SamoobsluZny portal pro uZivatele ANO
Ovéreni pres HTTP a HTTPS ANO
Rozhrani pro integraci s externimi operatory pro zasilani SMS zprav ANO
s autentizaCnimi udaji
Propojeni s email serverem pro zasilani Guest uctu ANO
Rozpozndvdni typu koncovych zafizeni a jejich stavu ANO
Automatické rozpozndvani a klasifikace pripojenych zatizeni (PC, telefond, ANO
tablet(i, mobilnich telefon apod.) ve spolupraci se sitovou infrastrukturou
Preddefinované profily pro béZzna mobilni zafizeni (zafizeni s OS Android, Apple, ANO
a dalsi)
Pteddefinované profily pro sitova zafizeni NAD od rlznych vendoru ANO
Podpora pro IPv6 koncova zafizeni ANO
Podpora BYOD ANO
Onboarding (registrace, provisioning, nastaveni klientskych zafizeni) ANO
Onboarding/provisioning proces formou samoobsluhu ANO
Specifické politiky pro BYOD zatizeni ANO
MozZnost nastaveni limitu BYOD zafizeni pro jednoho uZivatele ANO
Interni CA, pro vydavani certifikatd BYOD zafizenim ANO
Interni CA lze fetézit jako subordinate pod firemni CA ANO
Podpora MDM ANO
Workflow pro registrace do MDM ANO
Vyména informaci z MDM platformy a vyuZziti v politikach (napf. pokud zafizeni je ANO
,compliant”)
Ovladani MDM ptimo z prostredk(l bezpecnostniho managementu (zamykani, ANO
mazani, apod.) zafizeni
UZivatelska samoobsluha pres web portal (napf. zamknuti pfistupu pro ztracené ANO
zarfizeni)
Rozpozndvadni stavu koncovych zarizeni a jeho ndprava ANO
Ovéreni stavu koncovych zafizeni pomoci softwarovéha agenta nebo web agenta
na koncovém zafizeni. Systém musi rozpoznat:

instalovany operacni systém

opravy instalované v operac¢nim systému ANO




Specifikace minimalnich poZadavku SRl Poznamka
[ano/ne]

verze instalovanych program

hodnoty poloZek v registry databazi systému Windows

stav aplikaci, zajména antivir(, antispyware, antimalware a firewall
Ovéreni stavu koncovych stanic pomoci skriptdl PowerShell (WIN), nebo shell ANO
(MacOSs, Linux)
Spoluprace na uvedeni stanic do pozadovaného stavu (informaci, ANO
odkazem,spusténim programu, aktualizaci antiviru, aktualizaci OS, stazenim
souboru)
Dalsi vlastnosti ANO
Aktivace Sifrovani MACSec (IEEE 802.1ae) pro pfipojena zafizeni (pokud MACSec ANO
podporuji)
Moznost vycitani informaci o uZivateli z Active Directory (Passive Fingerprint) ANO
nebo z logl jinych sitovych zafizeni
Podpora SXP (Exchange Protocol) dle IETF ANO
Oteviené API pro podporu propojeni se zafizenimi tfetich stran ANO
Funkce pro spravu ovéfovaciho systému ANO
Centralizovana sprava ANO
Definice roli administratord a Grovni pfistupu k ovéfovacimu systému ANO
Zjednoduseni spravy vytvafenimi skupin uZivateld, koncovych a sitovych zafizeni ANO
Grafické rozhrani pro definici pravidel pfistupu k siti ANO
Grafické rozhrani pro monitorovani, definici vykaz(, feSeni problém{ ANO
Diagnostika problém (systémova, Udaje o chybach pfihlasovani, TCP dump, ANO
packet capture)
Zaznamenavani udalosti na externi syslog server ANO
Cteni monitoring dat pomoci analytickych aplikaci tfetich stran (PowerBI, Tableau, ANO
Kibana)
Podpora SNMPv3 ANO
NTP pro synchronizaci ¢asu ANO
SMTP pro zasilani zprav a vystrah pres e-mail ANO

Soucasti dodaného reSeni je nezbytny hardware pro béh celého systému formou dedikované fyzické
Appliance v rezimu vysoké dostupnosti Active/Active. Dodany HW musi zvladnout ovéfovani pro cca
1300 zafizeni v ramci implementace s rezervou pro mozné rozsiteni az na cca 8000 zatizeni. V prvni
fazi implementace je pocitano pouze se zakladnim ovérovanim uZivatell a zafizeni do sité LAN, a
poskytnuti Guest portalu pro mobilni zafizeni.

Nezbytnou soucdsti nabidky musi byt vypracovdni dokumentace o sou¢asném stavu prostredi
(analyza prostredi) s doporucenimi a postupem implementace feseni. Souc¢asti dokumentace bude i
popis celého nabizeného feseni s ohledem na soucasny stav prostfedi a na poZzadované funkcionality.
Na zakladé této analyzy bude mozné odhadnout naro¢nost implementace feSeni a naplanovat
jednotlivé kroky implementace.

Soucasti nabidky musi byt implementacni prace spojené s instalovanim fyzickych server( a jejich
uvedenim do prostredi, implementace a nastaveni politik vydefinovanych v dokumentaci z analyzy
prostiedi a vytvoreni dokumentace o implementovaném reseni.

V ramci predani dila musi dodavatel zajistit potfebné skoleni pro min. 2 zaméstnance objednatele
v rozsahu vzdjemné odsouhlasené best-practices.

Soucdsti pfedani dila musi dodavatel zajistit provedeni testovacich procedur a seznamit objednatele
s jejich UspéSnym provedenim.



Na poskytnuté reSeni musi byt poskytnuta zaruka a podpora vyrobce v délce 24 mésicl.



