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Smlouva o podpore €. 25/600/0166

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzaviena podle
ustanoveni § 2586 zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,,0Z"), a s prihlédnutim k zakonu €. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné néekterych zakon( (autorsky
zakon), ve znéni pozdéjSich predpist (dale jen ,autorsky zakon®), smiouva nize
uvedeného znéni na akci

,Poskytovani sluzeb pro reseni F5¢

Smiuvni strany

Nazev firmy: ALEF NULA, as.

Se sidlem: Praha 8, Karlin, Pernerova 691/42

Zapsana: v obchodnim rejstfiku Méstského soudu v Praze, oddél B., viozka 2727
Zastoupena: Ing. Milanem Zinkem, predsedou predslavenstva

Spojeni:

IC: 61858579

DIC: CZ61858579
Bankovni spojeni: Komercni banka, a.s.
Cislo G&tu: 51-3717150237/0100

Adresa pro dorucovani korespondence: Praha 8, Karlin, Pernerova 691/42
dale jen ,,zhotovitel“ nebo ,,poskytovatel"

a

Ceska republika — Generalni feditelstvi cel

Se sidlem: Budéjovicka 7, 140 96 Praha 4
Jednajici:

Spojeni:

IC:

DIC: CZ71214011

Bankovni spojeni: CNB Praha 1

Cislo uétu: 1020011/0710

Adresa pro dorucovani korespondence: Budgjovicka 7, 140 96 Praha 4

dale jen ,,objednatel”

Objednatel a zhotovitel (dale take jako .smluvni strany”) uzaviraji tuto smlouvu o dilo
s nazvem ,,Poskytovani sluzeb pro reSeni F5" (dale jen ,smlouva®).

Smiuvni strany se dohodly. Ze se jejich zavazkovy vztah ridi OZ s prihlednutim k autorskému
zakonu a zakonem €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpist (dale jen ,ZZVZ").
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1. Predmét smlouvy

Predmétem smlouvy je zavazek

A. Zhotovitele provadét servisni podporu systému F5 pro fizeni pfistupu do sité, ochranu
kritickych webovych portald a akceleraci aplikaéniho provozu objednatele. Servisni
podporou se rozumi zejména poskytovani nasledujicich sluZeb:

1.1. sluzby SW Repair, spocivajici v diagnostice a opravé SW vad systému F5 dodaného
zhotovitelem,

1.2. sluzby Prevention, spocivajici v pravidelné kontrole fyzického stavu HW vybaveni a
stavd logt SW vybaveni F5,

podrobny popis a parametry poskytovanych sluzeb jsou uvedeny v pfilohach €. 1 a 2.
Dale jen ,dilo”.

B. Objednatele v souladu s ustanovenimi smlouvy bezvadné dilo pfevzit a zhotoviteli
zaplatit v souladu s ustanovenimi ¢lanku 5. Cena dila a ¢l. 6. Platebni podminky této
smlouvy.

2. Povinnosti smluvnich stran

2.1. Povinnosti zhotovitele:

a) Zhotovitel je povinen dodat fadné a véas dilo dle této smlouvy bez faktickych a pravnich
vad. Zhotovitel je povinen zajistit, Ze pfi plnéni pfedmétu dila budou dodany a
implementovany pouze objednatelem schvalené produkty a sluzby.

b) Zhotovitel je povinen zajistit ochranu dokumenti a dokumentace, v datové anebo
listinné podobé, které od objednatele obdrZel pro potfebu pInéni pfedmétu dila nebo
které vytvoril v ramci plnéni predmétu dila. Zhotovitel je povinen takové dokumenty a
dokumentaci po pfedani dila objednateli prokazatelné predat, nebo je se souhlasem
objednatele prokazatelné zlikvidovat ¢i je vést a prokazatelné evidovat. Zhotovitel je
povinen zajistit, Ze takové dokumenty a dokumentace nebudou poskytnuty tfeti strané
nebo uzity ve prospéch tfeti strany.

c) VesSkere podklady, které byly objednatelem zhotoviteli predany, zustavaji v jeho
vlastnictvi a zhotovitel za né odpovida od okamziku jejich prevzeti jako skladovatel a
je povinen je vratit objednateli po spInéni svého zavazku (predani dila).

d) Zhotovitel je povinen takové dokumenty a dokumentaci po predani dila objednateli
prokazatelné predat, nebo je prokazatelné zlikvidovat &i je vést a prokazateiné
evidovat.

e) Zhotovitel je povinen zajistit, Ze takové dokumenty a dokumentace nebudou poskytnuty
treti strané nebo uZity ve prospéch tfeti strany.

f) Veskeré podklady, které byly objednatelem zhotoviteli pfedany, zustavaji v jeho
vlastnictvi a zhotovitel za né odpovida od okamzZiku jejich pfevzeti jako skladovatel a
je povinen je vratit objednateli po spInéni svého zavazku (predani dila).

2.2. Zhotovitel je povinen zajistit, Ze:

a) pred instalaci prostfedklu pro zpracovani informaci, které jsou pfedmétem dila, bude
jeho zaméstnanci provedena kontrola, Ze tyto prostfedky neobsahuji viry nebo jiné
Skodlivé programy,

b) pfi likvidaci prostfedkd pro zpracovani informacl, které jsou nahrazeny v ramci dila,
budou v likvidovanych prostfedcich obsaZena data a licencované programy
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odstranény,

c) pfi zméné programového vybaveni v ramci vyvoje ¢i servisu jim bude vytvorena zaloha

puvodniho programového vybaveni véetné jeho konfigurace, kterou preda opravnérié
osobé Objednatele,

d) pfi zméné operacnich systému bude v ramci dila jeho zaméstnanci provedeno

testovani viivu takové zmény na aplikace Informaéni systém Celni spravy CR (dale jen
JSCS"),

e) zhotovitel je povinen provadét vyvoj privatnich programu a jejich testovani mimo

2.3.

provozni prostfedky ISCS. Jsou-li k testovani uzita provozni data, je zhotovitel povinen
zajistit jejich modifikaci tak, aby nemohla byt zneuzita.

Zameéstnanci zhotovitele podilejici se na plnéni dila jsou povinni:

a) zachovavat micenlivost ve vztahu k informacim, se kterymi jakymkoliv zpusobem

pfijdou do styku pfi pInéni dila,

b) zdrzet se pokust o neopravnény fyzicky pfistup do objekti anebo prostor objektd

objednatele, které nesouviseji s pInénim dila,

c) zdrzet se pokusi o neopravnény logicky pfistup k objektim ISCS, které nesouviseji s

plnénim dila,

d) zdrZet se jakychkoliv aktivit v objektech Objednatele, které nesouviseji s plnénim dila,

e) v objektech objednatele dodrZzovat obecné zasady BOZP a PO,

f)

24,

seznamit se s bezpecnostnimi predpisy ISCS vztahujicicmi se Kk plnéni podpory a tyto
pfedpisy dodrZovat.

Zhotovitel dila muze povéfit jeho provedenim jinou pravnickou osobu (subdodavatele).
V tomto pfipadé ma zhotovitel odpovédnost, jako by dilo provadél sam. Zhotovitel
ma povinnost neprodlené informovat objednatele o tom, Ze povéril provedenim dila nebo

jeho ¢asti subdodavatele.

2.5,

2.6.

Pracovnici zhotovitele nebudou kromé opravnénych osob Objednatele navazovat Zzadné
dalSi pracovni kontakty s jinymi pracovniky objednatele pro feSeni predmétu této
smlouvy ani tyto jiné pracovniky seznamovat se stavem feSeni dila bez predchoziho
rozhodnuti opravnéné osoby na strané objednatele.

Povinnosti objednatele:

a) Umoznit pristup pracovnikl zhotovitele do prostor objednatele v rozsahu, ktery

je nezbytny pro provedeni potfebnych cinnosti, které vyplyvaji z pinéni dila, a umoznit
pristup k dalSim souvisejicim prostfedkum. Vzdaleny pfistup do ISCS bude zhotoviteli
umoznén na zakladé uzaviené ,Dohody o uzivani sluzby vzdaleného pfistupu k ISCS*,
jejiz vzor je uveden v priloze €. 4 této smlouvy.

Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, které potrebuje
k fadné realizaci dila podle télo smlouvy, zejména pak poskytnout zhotoviteli
technologickou infrastrukturu a soucinnost v mire, kvalité a terminech, které budou
stanoveny a odsouhlaseny obéma stranami pro pfislusna pinéni dila.

V pripadé potfeby zajistit zhotoviteli pro pInéni dila vyvojové a testovaci prostiedi.
Zaijistit pfistup a pfipojeni k vyvojovému, testovacimu a provoznimu prostiedi.

Prevzit bezvadné dilo ve smyslu této smlouvy a podepsat pfislusné dokumenty
v souladu s ustanovenimi této smlouvy.

DodrZovat provozni podminky uZivani zpracované zhotovitelem a pisemna doporuceni
zhotovitele prokazatelné pfedana objednateli.
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g) Realizovat pfislusnou soudinnost v rozsahu této smlouvy.

h) Realizovat pfipadnou dalsi soucinnost odsouhlasenou zastupci smluvnich stran.

2.7. Pokud objednatel neposkytne zhotoviteli Ffadné a vcéas vesSkerou soucinnost vyplyvajici
z této smlouvy, ma zhotovitel v takovém pripadé pravo posunout termin predani dil€ich
praci a pozadavku, ke které se neposkytnuti soucinnosti vztahuje, a to o dobu trvajici
maximalné pocet dni, po které zhotovitel nemohl fadné smiouvu plnit.

2.8. Objednatel je opravnén po ukonceni dila, ale pred jeho pfedanim, provést operativni
rizikovou analyzu za ucelem zjisténi, zda dilo negativné neovlivnilo bezpeénost ISCS.

2.9. Objednatel je opravnén neprodlené po piejimce dila odebrat fyzicka a logicka pfistupova
prava, kiera byla poskytnuta zaméstnancim zhotovitele podilejicim se na dile, v€etné
prav privilegovanych a prav vzdaleného pfistupu do ISCS.

2.10. Objednatel je opravnén svymi ur¢enymi zaméstnanci provadét v objektech objednatele
trvaly nebo namatkovy dohled aktivit zaméstnancl zhotovitele podilejicich se na dile a
kazdy dohled zaznamenat do provozniho deniku.

2.11. Objednatel je opravnén svymi urCenymi zaméstnanci dle potfeby pravidelné nebo
namatkové kontrolovat Uplnost a spravnost zaznamu individuainich i skupinovych
provoznich deniku zaméstnancl zhotovitele podilejicich se na dile.

2.12. Objednatel je opravnén schvalovat zmény zaméstnanct zhotovitele podilejicich se na
dile, a to formou Cislovaného dodatku smlouvy, prvotni seznam takovych zaméstnancu
je uveden ve €l. 11 této smlouvy. Pro dopliovani dodatku plati pravidla uvedena v ¢l. 16.
— Zavérecna ujednani.

2.13. Objednatel je opravnén pfi poruSeni nebo nedodrZeni bezpecfnostnich podminek
uvedenych v odst. 2.1. az 2.5. tohoto €lanku uplatnit vuéi zhotoviteli sankce podle €l. 7
— Smluvni sankce podle této smlouvy.

2.14. Zaméstnanci objednatele uréeni podle odst. 2.10. a 2.11. tohoto ¢lanku jsou uvedeni v
¢l. 11. této smlouvy.

2.15. Zaméstnancem zhotovitele odpovédnym za pinéni bezpecénostnich podminek
epecifkovanych objednatsiers S

2.16. Zaméstnancem objednatele odpovédnym za dohled nad plnénim bezpeénostnich
podminek uvedenych v odst. 2.1. az 2.5. tohoto ¢lanku specifikovanych objednatelem a

3. Podminky a zpusob pInéni smlouvy, zménové fizeni, pfevzeti predmétu smlouvy

3.1.  Zhotovitel bude dodavat sluzby pribézné, formou dil€ich pinéni dila ve Ihatach
uvedenych v pfilohach €. 1 a 2 a stanovenych objednatelem a potvrzenych zhotovitelem
v aplikaci ServiceDesk zhotovitele. Objednatel bude zadavat jednotlivé poZzadavky na
provedeni praci v ramci dila prostfednictvim pozadavku na technickou podporu v aplikaci
ServiceDesk poskytovatele. Postup dila a vysledky dila budou sledovany a
vyhodnocovany.

3.2. Zadavat jednotlivé poZadavky jsou opravnény za objednatele pouze osoby uréené dle
cl. 11.

3.3. Obé smluvni strany maji moZnost poZadat o zahajeni zménového fizeni ve formé zmény
prislusného pozadavku. Vysledkem zménovéeho fizeni muze byt provedeni obsahovych
nebo terminovych zmén u prisluSného poZzadavku.
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34.

3.5.

3.6.

3.7.

3.8.

3.9.

4.1.

4.2.

5.1.

5.2.

Jakakoliv sjednana zména vySe uvedeného charakteru musi byt odsouhlasena
opravnénymi zastupci obou smiuvnich stran, jinak zlstava v platnosti plavodni
odsouhlaseny pozadavek.

Zhotovitel bude dodavat dilo postupné, formou diléich pInéni dila ve stanovenych lhutach,
a to formou Pfedavaciho protokolu, jehoz vzor je v pfiloze ¢. 3 této smlouvy, ktery bude
podepsan opravnénymi osobami objednatele a zhotovitele uvedenymi v ¢lanku 11. této
smlouvy.

Objednatel ma pravo na vyjadreni, resp. na vraceni vysledkl dodanych praci zhotoviteli
ve |haté 14 (slovy: ¢trnacti) dnu od predani vysledkt dodavanych praci zhotovitelem
objednateli.

Pokud objednatel ve Ihaté 14 (slovy: trnacti) dni od predani vysledku diléich pinéni dila
zjisti, Ze pfedané vysledky neodpovidaji zadani Ukolu a stanovenym vysledkum a cilim,
ma pravo vysledky dodanych dilcich plnéni dila vratit zhotoviteli k dopracovani
s konkrétnimi pisemné formulovanymi pripominkami a duvody, pro€ je neprevzal.

Zhotovitel ma povinnost ve lhuté 14 (slovy: ¢étrnacti) dnu ode dne vraceni vysledku dil€ich

plnéni dila objednatelem odstranit vady podle poZadavku objednatele. V pfipadé, Ze se
objednatel nevyjadfi, resp. nevrati vysledky dil€ich pinéni dila zhotoviteli ve lhaté 14
(slovy: d&trnacti) dnu od predani vysledk( dodanych praci zhotovitelem, povazuji
se vysledky za pfevzate.

Objednatel je opravnén prevzit vysledky dodanych praci na dile od zhotovitele
i pfed uplynutim 14ti (slovy: étrnacti) dnii od predani vysledkd dodanych praci na dile,
a to podepsanim Predavaciho protokolu, jehoZz vzor je uveden v pfiloze ¢. 3 této
smlouvy, odpovédnou osobou uvedenou v €l. 11. této smlouvy, na kterém bude vyslovné
uvedeno, Ze objednatel netrva na 14ti (slovy: ¢trnacti) denni Ihuté.

4. Misto a termin plnéni dila

Mistem pInéni dila je sidlo objednatele, tj. Budéjovicka 7, 140 96 Praha 4 a datove
centrum v podniku Statni pokladna Centrum sdilenych sluzeb, s.p., Na Vapence 915/14,
130 00 Praha 3 - Zizkov.

Pinéni dodavek praci na dile této smlouvy bude probihat dle parametrt sluzeb
uvedenych v pfilohach 1 a 2 a dle schvaleného harmonogramu v dobé& od ucinnosti
smiouvy do 30. 6. 2026. Harmonogram bude sestaven a podepsan opravnénymi
osobami obou smluvnich stran pred zapodetim (diléiho) pinéni smlouvy zpusobem blize
specifikovanym v ¢lanku 3. odst. 3.1.

5. Cena dila
Cena za poskytované sluzby je pausalni a ¢ini mésiéné 39 250 K& bez DPH, to je
47 492,50 K¢ s 21% DPH.

Smiluvni strany se dohodly, Ze celkova cena poskytovatem dodanych a objednatelem
pfevzatych sluZeb za celou dobu trvani této smlouvy, resp. dobu piatnosti této smlouvy,
neprekroci castku bez DPH:

471 000,- K&
(slovy: ctyri sta sedmdesat jedna tisic korun ¢eskych),
to je s 21% DPH ve vysi 98 910,- K& celkem
569 910,- K&
(slovy: pét set Sedesat devét tisic devét set deset korun ceskych).
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5.3.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

7.1

Celkova cena je stanovena jako cena nejvySe pripustna a konec¢na. Cena za dilo
zahrnuje veskeré souvisejici naklady zhotovitele, zejména naklady na dopravu, pfedani
a zarucni servis dila.

6. Platebni podminky

Zhotovitel bude fakturovat cenu za dodané sluzby meésicné pozadu, a to pocinaje
10. kalendainim dnem nasledujiciho mésice, ve vySi dle bodu 5.1. a na zakladé
vzajemné odsouhlasenych predavacich protokoltd a k nim prislusnych vykazi prace
podepsanych opravnénymi osobami obou smluvnich stran, uvedenymi v ¢lanku 11. této
smlouvy.

Danovy doklad (faktura) musi obsahovat v8echny néleZitosti danového dokladu podle
§ 435 OZ, podle § 7 zakona €. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech
(zdkon o obchodnich korporacich), ve znéni pozdéjSich predpistu, podle zakona
¢. 563/1991 Sb. o ucetnictvi, ve znéni pozdéjSich predpist a podle § 21 a § 29 zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpist a odkaz na tuto
smlouvu, pfislusné predavaci protokoly, vykazy prace a identifikaci zastupce zhotovitele.
Faktura vcetné prislusnych pfedavacich protokoll musi byt zaslana elektronicky —
cestou datové schranky s nasledujicim parametrem: ID datové schranky .Generdlni
reditelstvi cel“: 7Tpuaadc

Faktura musi obsahovat také evidenéni Cislo této smlouvy a jako prilohu predavaci
protokol(y). Pokud faktura nebude obsahovat stanovené naleZitosti dle této smlouvy,
nebo v ni nebudou spravné uvedené (daje, je objednatel opravnén vratit ji ve Ihaté 10
(slovy: deseti) pracovnich dnu od jejiho obdrzeni zhotoviteli s uvedenim chybéjicich
nalezitosti nebo nespravnych udaji. V takovém pripadé bude faktura zhotovitelem
opravena anova |hita splatnosti zaéne plynout dorucenim opravené faktury zpét
objednateli. V pfipadé, Ze objednatel fakturu vrati, prestoze faktura je spravna
a predepsané nalezZitosti obsahuje, zlustava v platnosti ptvodni Ihita splatnosti faktury a
pokud objednatel fakturu nezaplati v pavodnim terminu splatnosti, je v prodieni.

Doba splatnosti faktury je sjednana na 30 (slovy: fficet) kalendarnich dnu od data
doruceni faktury na adresu objednatele. Takito sjednana doba splatnosti, neni-li
prikazné dohodnuto jinak, nahrazuje den splatnosti uvedeny na fakture. V pripadé,
Ze posledni den splatnosti faktury pripadne na den pracovnihe klidu, resp. volna, bude
se za den splatnosti povazovat nejblize nasledujici pracovni den.

Penézni zavazek objednatele se povazuje za véas spinény dnem pfipsani pfislusné
Castky ve prospéch uctu zhotovitele. Platba faktury bude provedena bezhotovostnim
prevodem na bankovni tcet zhotovitele, jenz je uvedeny na fakture.

Smiuvni strany si dojednaly, Ze objednatel je opravnén provést zajiStfovaci thradu dané
z pfidané hodnoty ve smyslu ust. § 109a zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisu, na ucet pfislusneho spravce dané, jestlize se
zhotovitel stane ke dni poskytnuti Gplaty za uskuteénéné zdanitelné pinéni nespolehlivym
platcem dané ve smyslu ust. § 106 zakona €. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjSich predpisu.

7. Smluvni sankce

V pfipadé prodleni zhotovitele s dokoncenim zadani (provedenim ukolu), oproti
schvalenému harmonogramu, je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 3000,- K& (slovy: tfi tisice korun €eskych) za kazdy zapocaty den prodleni.
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7.2.

7.3.

7.4.

7.5.

7.6.

Tt

7.8.

7.9.

7.10.

7.11.
7.12.

7.13.

V pfipadé prodleni zhotovitele s odstranénim oznamené vady ve |huté uvedene
v odstavci 3.8. &lanku 3. Prevzeti pfedmétu plnéni smiouvy a/nebo s odstranénim
oznameneé vady, na kterou se vztahuje zaruéni lhata, ve Ihaté uvedené v odstavci
8.3. ¢lanku 8. Zaruka a vlastnické pravo této smlouvy, je objednatel opravnén pozadovat
zaplaceni smluvni sankce ve vysi 2000,- K¢ (slovy: dva tisice korun ¢eskych) za kazdy
zapocaty den prodieni.

V pripadé, Zze Objednatel bude v prodleni s jakoukoli platbou dle &lanku 6. Platebni
podminky o vice nez 30 (slovy: tficet) dnl a nedoloZi prokazatelné, Ze zpoZdéni spociva
v systémovych pfekazkach objednatelem neovlivnitelnych, je zhotovitel opravnén zadat
po objednateli zaplaceni Uroku zprodleni ve vySi stanovené nafizenim viady
¢. 351/2013 Sb., kterym se uruje vySe urokl z prodleni a nakladu spojenych s
uplatnénim pohledavky, uréuje odména likvidatora, likvidaéniho spravce a ¢lena organu
pravnické osoby jmenovaného soudem a upravuji nékteré otazky Obchodniho véstniku,
verejnych rejstfika pravnickych a fyzickych osob a evidence svéfenskych fondd a
evidence udaju o skuteénych maijitelich, ve znéni pozdé&jSich pfedpist. Smluvni strany
vyslovné sjednavaji, Zze v pfipadé poruSeni dle tohoto odstavce odpovida vySe trokl
nahradé skody.

V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v €l. 2. odst.
2.1. pism. b) aZ c) této smlouvy je objednatel opravnén poZadovat zaplaceni smluvni
sankce ve vysi 2000,- KE (slovy: dva tisice korun ¢eskych) za kazdy prokazany pfipad.

V pfipadé poruseni nebo nedodrZeni bezpeénostnich podminek uvedenych v &l. 2. odst.
2.2. pism. a) azZ e) této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni
sankce ve vysi 2000,- K¢ (slovy: dva tisice korun ¢eskych) za kazdy prokazany pripad.

V pfipadé poruseni nebo nedodrzeni bezpecnostnich podminek uvedenych v €l. 2. odst.
2.3. pism. b) az f) této smlouvy je objednatel opravnén poZadovat zaplaceni smluvni
sankce ve vysi 2000,- KE (slovy: dva tisice korun ¢eskych) za kazdy prokazany pfipad.

V pfipadé poruseni nebo nedodrZeni bezpeénostnich podminek uvedenych v &l. 2. odst.
2.4.a2.5. této smlouvy je objednatel opravnén pozadovat zaplaceni smluvni sankce ve
vysi 3000,- K¢ (slovy: tfi tisice korun ¢eskych) za kazdy prokazany pfipad.

Vznikne-li Objednateli neplnénim povinnosti ze strany zhotovitele uvedenych v &l. 2.
odst. 2.1. az 2.5. této smlouvy Skoda, uhradi ji Zhotovitel v prokazané vysi.

V pfipadé poruseni povinnosti mi¢enlivosti dle élanku 15. Utajeni informaci je objednatel
opravnén pozadovat po zhotoviteli zaplaceni smluvni sankce ve vysi 50.000,- K¢ (slovy:
padesat tisic korun Ceskych) za kazdy jednotlivy pfipad poruseni. Timto ustanovenim
neni dotéeno pravo na nahradu Skody.

Ustanovenimi o smluvnich sankcich (smluvnich pokutach) neni dotéeno pravo
Objednatele na nahradu vzniklé 8kody. Smluvni sankce je splatna do 10 dni ode dne
doruceni jejiho vyactovani zhotoviteli.

Smiuvni pokuty je Objednatel opravnén zapocist proti pohledavce Zhotovitele.

Vyslovné se touto smlouvou sjednavaji smluvni sankce stanovené vtomto clanku.
Smiuvni strany si vyslovné ujednaly, Ze k jinym neZ zde uvedenym a dale napf. ustné
sjednanym smluvnim sankcim, jakoZ i k smluvnim sankcim sjednanym dodatecné,
nebude prihlizeno.

Smiluvni strany si vyslovné ujednaly vylouceni aplikace ust. § 1806 OZ, tzn. Ze uroky
z urokl nelze pozadovat.
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8.1.

8.2.

8.3.

8.4.

9.1
9.2.

9.3.

9.4,

10.1.

10.2.

10.3.

8. Zaruka na dilo

Zhotovitel poskytuje na dilo zaruku v délce 12 (slovy: dvanact) mésicl ode dne prevzeti
Objednatelem. Zaruéni doba se prodluZuje o dobu, po kterou Objednatel nemohl uzivat
vysledky dii¢ich plnéni v dusledku odstrafiovani oznamené vady, na kterou se vztahuje
zaruka.

VVadou se pro ucely této smlouvy rozumi neshoda s touto smlouvou, resp. s pfisluSnym
pozadavkem Objednatele.

Objednatel je povinen vadu, na kterou se vztahuje zaruka, bez zbyteéného odkladu po
jejim zjisténi prokazatelné oznamit v pisemné formé zhotoviteli. Zhotovitel je povinen na
své naklady oznamenou vadu odstranit, tj. uvést vysledky dila do bezchybného provozu
ve lhuté prfimérené povaze oznamené vady, nejpozdéji vak do 5 dnui od oznameni vady
zhotoviteli.

Zhotovitel ruci spolecné a nerozdilné se subdodavatelem za Skody zpusobené v ramci
pinéni tohoto dila. Smluvni strany si dojednaly vylouceni ust. § 2914 OZ

9. Vlastnicke pravo, licence a zasahy do dila

Objednatel je viastnikem dodavaného dila.

V pFipadé, Ze v ramci realizace dila vznikne vysledek, ktery podléha autorskému zakonu,
resp. licenci, udéluje timto Zhotovitel licenci ¢asové, mistné a co do poctu uZivatell
neomezenou. Smiuvni strany si také ujednaly vylouceni postupu podle ust. § 2370 OZ.

Pravo k uziti dila (SW) a odpovidajici dokumentace dle této smiouvy vznikne objednateli
podle podminek stanovenych touto smlouvou okamzikem akceptace daného dila dle této
smlouvy, pficemz v pfipadé, Ze objednatel nezaplati fadné a véas cenu za pinéni dle této
smilouvy, a to ani do 14 (slovy: ¢trnacti) dni po vyzvé zhotovitele, vyse uvedené pravo
bude pozastaveno a bude obnoveno uplnym zaplacenim veSkerych splatnych faktur dle
této smlouvy.

OkamzZikem nabyti prava na uziti dila nabyva objednatel také pravo do dila zasahovat, a
to napfiklad upravovat jej, rozmnozovat jej, prekladat jej a zpracovavat jeho zdrojové
kédy, a to jak ze strany objednatele, tak ze strany jiného subjektu vybraného
objednatelem, a to za ucelem dal$iho rozvoje dila (vytvofeni novych funkcionalit anebo
rozvoje Ci zmény stavajicich funkcionalit) a nebo jeho napojeni na jiné aplikace (SW),
uZivané, provozované nebo vytvarené objednatelem nebo jim vybranym subjektem,
pfipadné funkcni propojeni s jinymi aplikacemi uZivanymi, provozovanymi Ci vytvarenymi
objednatelem nebo jim vybranym subjektem. S timto zhotovitel vyslovné souhlasi.

10. Omezeni odpovédnosti zhotovitele

Zhotovitel nebude, v pfipadé prokdzaného poruSeni pracovnich postupt, navodu a
technickych omezeni uvedenych v dokumentaci dle ¢lanku 2. odst, 2.6. nebo poruseni
vSeobecné znamych technickych a bezpeénostnich standardi Objednatelem, rucit za
Skody ani za vady plynouci z uziti produktu, ztraty nebo chybné interpretace dat.

Zhotovitel nemaze rucit za véasné dodani praci dle pozadavki Objednatele, pokud
nebude mozné ze strany Objednatele specifikovat zadani nebo poskytnout podklady,
napfiklad v dusledku zpozdéni schvalovani zakonnych a podzakonnych norem, které
jsou nezbytnym podkladem pro dodavku praci Zhotovitelem.

Zhotovitel nemulze rugit za vcasné dodani praci operativné poZadovanych
Objednatelem, pokud charakier praci vyzaduje soucinnost Objednatele a/nebo treti
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strany, tato byla Zhotovitelem vyZadana a nebyla prokazatelné v€as a dostatecné
poskytnuta.

11.1. Pfi pInéni této smlouvy jsou na strané objednatele povéreni roli opravnéné osoby:

11. Soucinnost a komunikace smluvnich stran

Tyto opravnéné osoby budou vyvijet sou€innost se zhotovitelem pfi plnéni predmétu
smlouvy, a to:

a)

opravnény zastupce ve vécech smluvnich (s pravem predavat zhotoviteli vSechny
informace potfebné pro pinéni smiuvniho zavazku zhotovitele, o které ke spinéni
zavazku v souladu s touto smlouvou pozada, a prebirat od ného vSechna pinéni
uskuteénéna dle této smlouvy),

opravnény zastupce ve vécech technickych (s pravem prebirat a predavat
technické informace potfebné pro pinéni smluvniho zavazku dle této smiouvy
od druhé smiluvni strany, o které druha smluvni strana ke splnéni zavazku
v souladu s touto smlouvou pozada)

pracovnici objednatele, ktefi maji pravo vyzadovat sluzby dle predmétu této
smiouvy, véetné akceptovani odhadnutého rozsahu prace potiebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele prevzit a nasledné
akceptovat jejich fadné dodani.

11.2. Pri pInéni této smlouvy jsou na strané zhotovitele povéreni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet soucinnost s objednatelem pfi pinéni predmétu
smlouvy, a to:

a)

Opravnény zastupce ve vécech smluvnich (s pravem piebirat v&echny informace
potfebné pro plnéni tohoto smluvniho zavazku od objednatele, o které ke splnéni
zavazku v souladu s touto smlouvou pozZada a predavat mu vsechna plnéni
uskutecnéna dle této smlouvy),

opravnény zastupce ve vécech technickych (s pravem pfebirat a predavat
technické informace potfebné pro pinéni smluvniho zavazku dle této smiouvy
od druhé smiuvni strany, o které druha smluvni strana ke spinéni zavazku
v souladu s touto smlouvou pozada),
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12.1.
12.2.

12.3.
12.4.

12.5.

12.6.

12.7.

13.1.

14.1.

14.2.

14.3.

¢) pracovnici zhotovitele, kitefi maji pravo prebirat pozadavky na sluzby dle
predmétu této smiouvy, v€etné odhadovani rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci objednateli predat a nasledné akceptovat
jejich fadné dodani budou uvedeni.

12. Platnost a ucinnost smlouvy

Smlouva se uzavira na dobu ur&itou ode dne podpisu smlouvy do 30. 6. 2026.

Tato smlouva nabyva platnosti podpisem zastupct obou smluvnich stran a Gcinnosti
dnem uvefejnéni v registru smluv, nejdfive vSak dnem 1. 7. 2025.

Tuto smlouvu je mozno ukongéit pisemnou dohodou obou smluvnich stran.

Shleda-li objednatel nebo zhotovitel podstatné poruSeni plnéni predmétu smiouvy
druhou stranou, ma pravo na okamzité odstoupeni od smlouvy, jehoZz pisemné
vyhotoveni musi byt druhé strané doruceno. Za podstatné poruseni smlouvy ze strany
Zhotovitele se povaZuje prodleni pfi plnéni stanovenych termint delSi nez 30 (slovy:
tficet) dna. Podstatnym porusenim smlouvy ze strany objednatele se rozumi zejména
prodleni pfi hrazeni smluvni ceny zhotoviteli delsi nez 30 (slovy: tficet) dnt a poruseni
kterekoliv licencni podminky vztahujici se k nakladani s produkty a dokumentaci ze
strany objednatele.

Odstoupeni od smlouvy je platné dnem doruceni oznameni o odstoupeni. Strana, kvuli
jejimuz poruseni smlouvy doslo k odstoupeni od smiouvy, je povinna zaplatit odstupuijici
strané na zakladé faktury vystavené odstupujici stranou do 14 (slovy: ¢trnacti) dnti ode
dne dorugeni takove faktury veskeré naklady odstupujici strany jakozto pfimy dusledek
odstoupeni od smiouvy.

Strany souhlasi stim, Ze v pfipadé pred¢asného ukonceni Ucinnosti této smlouvy
z jakychkoliv divodu bude dokonéeno pinéni dle v okamziku pfedéasného ukonéeni této
smlouvy schvélenych pozadavk( za podminek uvedenych v této smlouve.

Ustanoveni €lanku této smlouvy, jejichZ cilem je upravit vztahy mezi smluvnimi stranami po
ukonceni ucinnosti této smlouvy, zustanou platna i po ukonceni této smlouvy.

13. Zvlastni ujednani

Objednatel souhlasi s tim, Ze Zhotovitel ma pravo zmifiovat tuto smlouvu jako referenci
vuci tretim stranam, avsak pfi dodrzeni zavazku micenlivosti dle ¢l. 15.

14. Okolnosti vylucujici odpovédnost

Pro (cely této smlouvy ,okolnosti vylucujici odpovédnost® znamenaji udalost,
vymezenou v § 2913 odst. 2 OZ.

Jestlize vznikne situace zavinéna okolnostmi vylucujicimi odpovédnost, dotéena strana
okamzité uvédomi druhou smluvni stranu pisemné o takovych podminkach a jejich
strana pokracovat v realizaci svych zavazku podle smlouvy tak, jak je to moZné a bude
hledat veskeré rozumné alternativni prostredky pro realizaci ¢asti, kde nebrani okolnosti
vylu€ujici odpovédnost.

Zadna ze smluvnich stran nebude odpovidat za nespinéni kteréhokoliv ze svych
smluvnich zavazka dle této smlouvy €i jejich dodatkl v dusledku okolnosti vyluéujicich
odpovédnost. Platebni zavazky vzniklé pred okolnosti vyluCujici odpovédnost nebudou
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14.4.

14.5.

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

16.1.

16.2.

16.3.

okolnosti vyluéujici odpovédnost prominuty. Zadna ze smluvnich stran neni opravnéna
pozadovat zaplaceni smiuvni sankce druhou smluvni stranou za poru$eni povinnosti
z této smlouvy okolnostmi vyluéujicimi odpovédnaost.

Trvaji-li okolnosti vylucujici odpovédnost déle nez 3 (slovy: tfi) mésice, smluvni strany
mohou odstoupit od Smlouvy pisemné s ucinnosti ke dni doruceni odstoupeni druhé
smluvni strané.

Smluvni strany si vyslovné ujednaly vylou€eni aplikace ust. § 2914 OZ.
15. Utajeni informaci

Zhotovitel se zavazuje k mi€enlivosti o osobnich Udajich osob &innych vramci
objednatele, o technickém vybaveni objednatele, jakoZ i o vSech skutecnostech,
o kterych se v souvislosti s plnénim pfedmétu smlouvy dovédél.

Zhotovitel se zavazuje k mienlivosti tykajici se udaju, které se dozvi v souvislosti
s plnénim povinnosti z této smlouvy vyplyvajicich.

Zhotovitel i vSichni subdodavatelé zhotovitele se zavazuji dodrZzovat ochranu osobnich
tdaju v souladu se zakonem €. 110/2019 Sb., o zpracovani osobnich udaju.

Za Ucelem zavazku micenlivosti uzavie zhotovitel se vsemi svymi zaméstnanci, ktefi
budou na predmétu plnéni smlouvy spolupracovat Dohodu o mi¢enlivosti.

Objednatel se zavazuje k miCenlivosti o veSkerych skuteénostech, o kterych
se dovédél na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly
zhotovitelem prokazatelné oznaceny za obchodni tajemstvi dle § 504 OZ, pokud svym
obsahem odpovidaji definici obchodniho tajemstvi dle OZ.

Obé smluvni strany se zavazuji zachovat mi¢enlivost aZz do doby, kdy se pfedmétné
informace stanou obecné znamymi za predpokladu, Zze se tak nestane porusenim
povinnosti miéenlivosti. Za poruseni mi¢enlivosti se nepovaZuje, je-li smluvni strana
povinna predmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost mi€enlivosti trva bez ohledu na G€innost nebo platnost této smiouvy.

16. Zavérecna ujednani

musi mit formu vzestupné Cislovanych pisemnych dodatku, schvalenych opravnénymi
zastupci smluvnich stran. Dodatek se po schvaleni stava nedilnou soucasti této
smiouvy.

Stanou-li se néktera ustanoveni této smlouvy zcela nebo zéasti neplatna nebo pokud
by néktera ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni.
Misto neplatného ustanoveni plati jako dohodnuté takové ustanoveni, kieré odpovida
smyslu a ucelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté
takové ustanoveni, které odpovida tomu, co by podle smyslu a tcelu této Smlouvy bylo
ujednano, kdyby tato skute¢nost byla znama od pocatku. Totéz plati, vyskytnou-li
se ve smlouvé &i jejich dodatcich pfipadné mezery.

Tato smlouva a veskere zaleZitosti z ni vyplyvajici nebo s ni souvisejici se Fidi pravnim
radem Ceskeé republiky a spada pod jurisdikci soud Ceské republiky. Smiuvni strany
se zavazuji, Ze pfipadné rozpory vzniklé pii realizaci této smlouvy budou fesit
korektnim zplsobem a v souladu s pravnimi predpisy a pravidly slusnosti. Kazda
ze smluvnich stran se déle zavazuje, Ze k soudnimu fedeni uvedenych sporti pristoupi
az po vycerpani moznosti jejich vyfizeni mimosoudni cestou.
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16.4.

16.5.

16.6.

16.7.

16.8.

16.9.

16.10.

16.11.

16.12.

16.13.

16.14.

Smiuvni strany podle § 89a zakona ¢. 99/1963 Sb., ob¢ansky soudni fad, ve znéni
pozdéjSich predpist urcuji jako mistné pfislusny soud Obvodni soud pro Prahu 1; v
pfipade, Ze podle procesnich predpisu je k rozhodovani véci v prvnim stupni prisludny
krajsky soud, uréuji smluvni strany jako mistné pfislusny soud Méstsky soud v Praze.

Pokud se jedna ze smiuvnich stran vzda uréitého naroku na napravu v pripadé
poruseni nebo nedodrzeni ustanoveni této smlouvy ze strany druhé smiuvni strany
nebo se zdrzi ¢i opomene uplatnit &i vyuzit kteréhokoli prava nebo vysady, jez ji podle
této smiouvy nalezi nebo nalezet muzZe, nesmi byt takovy Ukon, a to bez vyjimky,
povazZovan nebo uplatiiovan jako precedens do budoucna pro jakykoli dal$i pfipad, ani
nelze povazovat takové jednani za vzdani se jakéhokoli naroku, prava &i vysady jednou
pro vzdy.

Smiuvni strany vyslovné vylucuji, aby nad ramec ustanoveni této smlouvy byla
jakakaliv prava a povinnosti dovozovany z dosavadni €i budouci praxe zavedené mezi
Smluvnimi stranami & zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se
pfedmétu pinéni této smiouvy, ledaZe je ve smlouvé vyslovné sjednano jinak. Vedle
shora uvedeného si smluvni strany potvrzuji, Ze si nejsou védomy Zadnych dosud mezi
nimi zavedenych obchodnich zvyklosti €i praxe.

Zhotovitel vyslovné souhlasi s tim, Ze objednatel tuto smlouvu uvefrejni na svém profilu
v plném znéni v souladu se ZZVZ.

Smiluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se proml€uji ve Ihaté
5 let ode dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

V souladu se zakonem ¢. 340/2015 Sb., o zviastnich podminkach ucinnosti nékterych
smluv, uvefejiiovani téchto smluv a o registru smluv (zakon o registru smiuv), ve znéni
pozdéjSich predpisu, se strany dohodly, Ze objednatel zasle tuto smlouvu spravcei
registru smluv k uvefejnéni ve |haté, stanovené timto zakonem. Osobni Udaje stran
pired odeslanim budou anonymizovany v souladu se zakonem €. 110/2019 Sb., o
zpracovani osobnich udaja, a v souladu s GDPR.

Smiuvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze
smiuvnich stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z
jejiho poruseni do podoby cenného papiru.

Smiluvni strany prohlasuji, Ze si tuto smlouvu precetly, Ze byla uzaviena po vzajemném
projednani. AutentiCnost této smlouvy potvrzuji svym podpisem.

Tato smiouva miZe byt smluvnimi stranami podepsana vlastnoruéné, nebo
elektronicky se zarucenym elektronickym podpisem. Bude-li smlouva podepsana
vlastnoruéné, musi byt vyhotovena ve dvou (2) vytiscich s platnosti originalu, z nichz
jeden (1) vytisk obdrzi objednatel a jeden (1) vytisk obdrzi zhotovitel. V pfipadé, Ze
smlouva bude podepsana elektronicky, zavazuje se smluvni strana, ktera smlouvu
podepise jako posledni, zaslat jeji elektronickou podobu bez zbyte¢ného odkladu druhé
smluvni strané.

Pfilohy jsou nedilnou souéasti této smlouvy. V pfipadé rozporu mezi touto smlouvou
a jejimi pfilohami plati smlouva.

Nedilnou souéasti smlouvy jsou:

Pfiloha ¢. 1 - Dohoda o urovni sluzby - ALEF SW REPAIR

Priloha €. 2 - Dohoda o urovni sluzby - ALEF PREVENTION

Priloha ¢. 3 - Pfedavaci protokol — vzor

Pfiloha ¢. 4 - Vzor dohody o externim uzivani sluzby vzdaleného pfistupu k ISCS
Priloha €. 5 - Opatfeni vyplyvajici ze zakona o kybernetické bezpecnosti
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16.15. Smluvni strany potvrzuji, Ze smlouva byla uzaviena svobodné a vazné, Ze nebyla
ujednana v tisni a za jinak jednostranné nevyhodnych podminek.

16.16. Smluvni strany na dukaz sveho souhlasu pfipojuji své podpisy:

V Praze. dne | n Digitally signed
g * by Ing. Milany
. Zinek
. 2025.05.07
Zinek 11405310700

za zhotovitele
Ing. Milan Zinek

Predseda predstavenstva
ALEF NULA, ass.
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Dohoda o trovni sluzby
Priloha ¢. 1 - ALEF SW REPAIR

Diagnostika softwarové zavady software F5 feSeni a jejl odstranéni, pfipadné snizeni jejiho vlivu na
provoz sité celni spravy v garantovaném ¢asu dle priority poruchy.

|Poskytoyatel - kontaktni tdaje
Generélni feditelstvi ALEF NULA, a.s. -
cel
Jméno a prijmeni | Telefon ' Mail Jméno a Telefon  Mail
pfijmeni
Eskalace 1. ‘ Eskalace 1. I
stupen stuperi '

e Aktualizace bezpeénostnich signatur F5 BIG-IP WAF v pripadé kritické zranitelnosti aplikace nebo
pii mimofadné udalosti

e Podpora 2. trovné feSeni bezpetnostnich incidentd WAF tj. analyza bezpecnostnich incidentd
zachycenych WAF, vyhodnaoceni a doporucené Feseni

s« Podpora pfi feSeni SW defektli v TMOS v souvislosti s modulem WAF, zejména koordinace
s vyrobcem, pldnovani aktualizaci a jejich realizace

s Konzultace souvisejici s provozem a rozvojem konfiguraci technologie FS BIG-IP WAF pro
pracovniky Objednatele zodpovédné za jeji provoz a nastaveni bezpecnostni politiky

e Spoluprici s Objednatelem pii definici bezpe€nostnich politik pro nové verze chranénych aplikaci

e Spolupraci s Objednatelem pfi nasazenl nove verze aplikace dle harmonogramu nasazeninovych
verzi aplikaci s cilem odstranit pfipadné falesné poplachy

e Sluzba se tyka pouze zafizeni a jejich lokalit uvedenych v seznamu nize

s Diagnostiku SW problému

e Navrh napravnych opatieni

» Realizaci ndpravnych opatfeni za icelem odstranéni SW chyby nebao snizeni jeji priority
'Sluzba nezahrnuje

e 1. uroveri podpory, ktera bude zajistovéna pracovniky GRC

e Zalohovani konfiguraci zafizeni F5
« Upgrade SW zahrnujici nove funkcionality nabizené vyrobcem SW
« Reseni zavad na HW nebo provadéni vymeény vadného HW za nahradni zafizeni

| Definice SLA (smiuvni podminky siuzby):
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SW Repair - odstranéni zavady na softwarovém vybaveni F5 zafizeni, zavady v Dostupnost sluzby
integraci FS s dalsimi systémy v siti Objednatele, dodanych Poskytovatelem, v 24x7x365
garantovaném case dle priority zavady P1, P2 nebo P3

‘Oznageni SLA Doba zasahu (Response time)
ALF_SWR_24x7_GLD - priorita P1 4 hodiny
ALF_SWR_24x7_GLD - priorita P2 6 hodin
ALF_SWR_24x7_GLD - priorita P3 8 hodin

|Definice k_ategoi'ii pﬁo‘rlt

Pocatek servisniho zasahu je pocitan od doby pfijeti nahlaSeni servisniho poZadavku
Poskytovatelem v aplikaci ServiceDesk Poskytovatele na adrese https://sd.alef.com nebo e-mailem
na adrese servicedesk@alef.com , u urgentnich poZadavkl je nutné nahlasit pozadavek i
telefonicky na hot-line Poskytovatele na tel. 601 214 375.

Casovym limitem doby zasahu (Response time) se rozumi doba od nahlaseni pozadavku na sluzbu
Poskytovateli do okamZiku, kdy je zahajena cinnost vedouci v odstranéni SW poruchy nebo snizenl
jeji priority odbornym pracovnikem Poskytovatele. Odstranéni poruchy sméfuje k obnové
funkcionality systemu, byt doCasnym Fedenim a vyfeseni poruchy nemusl mit findini charakter.
Casova Ihiita vyfeSeni SW poruchy se miiie prodlouzit bud poniZenim na nizsi kategorii priority
sluzby ALEF SW REPAIR (tedy z P1 na P2, z P2 na P3), nebo eskalaci SW poruchy na vyrobce SW,
pokud Poskytovatel neni ani pii vynaloZeni pfiméreného dsili schopen SW poruchu vyfesit.

Dostupnost sluzby 24x7x365 znamena pfipravenost Poskytovatele na pFijmuti poZzadavku na sluzbu
kdykoliv, 24 hodin denné, 7 dni v tydnu, 365 dni'v roce tzn. v pracovni i mimopracovni dobé véetné
svatkd.

P1 Systém FS je zcela nefunkéni, coz ma kriticky vliv na provozni ¢innost Objednatele pokud
nebude jeho funkénost rychle obnovena. Neni dostupné Zadné nahradni feseni.

P2 Funkénost systému F5 je vyznamné snizena, coZ podstatné ovliviiuje provozni ¢innost
Objednatele. Je dostupné nahradni Fedeni.

P3 Funkénost systému F5 je zachovana a vétsina dileZitych operaci pokracuje, ale jeho vykon

Nalezitosti nahlaseni pozadavku na sluzbu

\Upfesiujici podminky sluzby

je snizeny.

SN (sériové/vyrobni ¢islo) vadného zarizeni,
Produkt (servisované zafizeni),

Kontaktni osoba v misté, jeji telefon, mail,
Lokalita,

Popis poruchy,

Datum a &as poruchy

O zmeénu SLA je mozné pozadat pisemné prostrednictvim opravnénych kontaktnich osob na
strané poskytovatele a Objednatele.

Na kaZde servisovane zafizeni uvedené na seznamu nize musi byt Objednatelem smluvné
zajisténa technicka podpora vyrobece servisovanych zafizeni, ktera umoini Poskytovateli
aktualizovat SW vybaveni servisovanych zafizen|.

\Popis a 2plisob provedeni sluzby:
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¢ Dbnoveni funkénosti servisovaného zafizeni mizZe byt provedeno i prostiednictvim prvkdl, které
nejsou softwarove identické s plvodni instalaci.

¢ Konfigurace servisovanéhazafizeni bude provedena podle posledni zélohy konfigurace, kterou ma
Poskytovatel kdispozici ze zaloh poskytnutych Objednatelem nejpozdéji pfed samotnym
zapocetim obnovy funkénaosti.

Odpovédnost Objednatele a jeho soutinnost s Poskytovatelem

Poskytovatel uréuje a plné zodpovida za stanoveni zptusobu odstranéni poruchy, za stanoven|
posloupnosti jednotlivych Cinnosti a za stanoveni doby, kdy tyto ¢innosti hudou provadény

s garantovanym dodrzenim smluvnich Ihat vyfeSeni poruchy. K tomu je Objednatel povinen poskytnout
potiebnou soucinnost. V pfipade, kdy Objednatel neplni nékterou povinnost, viz vyse a dle Smlouvy, neni
Poskytovatel povinen sluzbu poskytnout, nebude-li pisemné dohodnuto jinak.

Seznam servisovanych zafizent

K zizeni nebo roziifeni dle uvedeného seznamu servisovanych zafizeni, na nj je poskytovéana
Poskytovatelem Servisni ¢innost, muiZe dojit pouze dohodou smluvnich stran. Dohoda musi byt pisemna a
bude mit formu dodatku ke Smlouvé.
Profylaxované zafizeni | Pocet
F5-BIG-LTM-22008
F5-ADD-BIG-APMI46XXB
F5-ADD-BIG-AWF-I4XXX
F5-BIG-LTM-4600
F5-BIQ-VE-XS

— k]|
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Dohoda o trovni sluzby
Priloha €. 2 - ALEF PREVENTION

I kontaken oz ~ Poskytovatel - Kontaken
nen feditelstvi e E.s. }
cel
Jméno a
Jméno a prijmeni Telefon Mail prijmeni Telefon Mail
Eskalace 1. Eskalace 1.
stupen stupen

HW rlxi to &innosti
o fyzické oznateni kabelaze propojujici profylaxovana zafizeni se zbyvajicimi | 150U Provadeny
prvky sité v lokalité
zafizeni Datoveé
centrum Praha 4

« vypnuti a odstrojeni profylaxovanych zafizeni

* kompletni odisténi profylaxovanych zafizeni od mechanickych necistot
a Praha 3 —viz.

« zpétné sloZeni, zapnuti a propojeni profylaxovanych zafizeni a kabelaze
€1 4.1. smlouvy

e otestovani funkénosti profylaxovanych zarizeni
SW profylaxi

* podpaora provozu webového aplikacéniho firewallu F5 BIG-IP WAF zahrnujici
4x rocné provedeni profylaxe s analyzou logu a pripadnym doporucenim
dalSich krokd (aktualizace SW, Uprava konfigurace apod.)

* podpora souvisejici s udrzbou a konfiguraci webového aplikaéniho firewallu
F5 BIG-IP WAF a nastaveni bezpecnostni politiky existujicich chranénych Tyto Einnosti
aplikacl, a to max. v rozsahu 2 ¢lovékodny ctyrtletné

o aktualizace bezpecnostnich signatur F5 BIG-IP WAF v pravidelnych
ctvrtletnich intervalech

jsou provadény
vzdalené
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e Reseni poruchovych stavli HW a SW profylaxovanych zatizeni.

Definice SLA (smluvni podminky siuZby):

Profylaxe — jedna se o profylaktickou prevenci HW nebo SW v €asovych periodach Do:lt:;:;ost
specifikovanych nize
8x5
Oznaéeni SLA | Perioda poskytovani sluiby
ALF_PREV HW profylaxe — 1 x za 12 mésicli
ALF_PREV SW profylaxe — 1 x za 3 mésice

e Vzdalena kontrola — poatek vykonavani ¢innosti zacind v 9:00 v predem dohodnutém terminu na
profylaxovanych zafizenich prostrednictvim zabezpeceného vzdaleného pfistupu VPN. Vystupem
je vyhotoveny protokol o provedené profylaxi predany odpovédnému pracovnikovi Objednatele.

e Kontrola v lokalité zafizeni — aktivita v misté instalace profylaxovanych zafizeni za pfitomnosti
odpovédného pracovnika Objednatele. Vystupem je vyhotoveny protokol o provedené profylaxi
predany odpovédnému pracovnikovi Objednatele.

e Dostupnost sluzby 8x5 znamena provadéni sluzby Poskytovatelem v pracovnich dnech v pracovni
dobé od 9:00 do 17:00 v predem domluveném terminu s odpavédnou osobou Objednatele.

\UpFesiujici podminky sluby

» SW profylaxe je provedena v maximalnim rozsahu praci Poskytovatele 16 hodin za 3 mésice.

|Popis a zpisob provedeni sluzby:

. Profylaxe je Poskytovatelem provadéna po predchozi domluvé s odpovédnou osobou Objedn_‘ateie,
ato v periodé uvedené vyse.

# Poskytovatel uréuje a plné zodpovidd za stanoveni zplsobu provedeni profylaxe, za stanoveni
posloupnosti jednotlivych ¢innosti a za stanoveni doby, kdy tyto ¢innosti budou provadény. K tomu

je Objednatel povinen poskytnout potfebnou soucinnost.
Odpovédnost Objednatele a jeho soutinnost s Poskytovatelem
* Objednatel se seznami' s provoznimi a zaruénimi padminkami vSech profylaxovanych zafizeni a

dodrzuje je.

* Objednatel se zavazuje poskytnout Poskytovateli vzdaleny pristup na veskeré profylaxovana
zarizeni, ktera jsou pfedmétem této smlouvy.

+ Objednatel je povinen si na vlastni naklady zajistit ndrok na updaty a upgrady profylaxovanych
SW licenci u vyrobce SW.

Seznam profylaxovanych zarizeni

K ziZzeni nebo rozsifeni seznamu profylaxovanych zafizeni, na néjz jsou poskytovény Poskytovatelem
profylaktické sluzby, mizZe dojit pouze dohodou smluvnich stran. Dohoda musi byt pisemna a bude mit
formu dodatku ke Smlouveé.

Profylaxované zafizeni Pocet
F5-BIG-LTM-22008 '
F5-ADD-BIG-APMI46XXB
F5-ADD-BIG-AWF-I4XXX
F5-BIG-LTM-4600
F5-BIQ-VE-XS

ol (RS USROS

Priloha €. 3 , Predavaci protokol — vzor*

Strana 18/25

€3 - Chraneng



Objednatel:

Generalni reditelstvi cel

Zhotovitel:

ALEF NULA, a.s.

Cislo smlouvy:

XXXXX

Predmeét predani a prevzeti

(Speciﬂkace rozsahu pfedavaného pinéni véetné uvedeni verzi pfedavanych dokumentd nebo software)

Ts

2
3.
4
5

Podpisem tohoto Predavaciho protokolu potvrzuje Opravnéna osoba Zhotovitele, Ze
uvedeny pfedmét plnéni k uvedenemu dni fadné predala Opravnéné osobé
Objednatele.

Podpisem tohoto Predavaciho protokolu potvrzuje Opravnéna osoba Objednatele,
Ze uvedeny predmét plneni kuvedenému dni fadné prevzala v souladu
s ustanovenimi smlouvy.

Datum predani:

Objednatel:

Opravnéna osaba: Telefon, E-mail: Datum:
Zhotovitel:

Opravnéna osoba: Telefon, E-mail: Datum:

Priloha €. 4 — ,Dohoda o externim uzivani sluzby vzdaleného piistupu k ISCS™ - yzor

Dohoda o externim uZivani sluzby vzdaleného pristupu k ISCS

Ci. Kialegorie citlivosti; C3

Pocet stram: 4 | Poget piiloh | 0 Stupen kriti¢nosti / ochrany: 3/3
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Pocet vytiskii: |3 Vitisk ¢.: | | Revize: [ 1x roéné
Adresat vytisku &. 12 Smluvni technicky gestor dodavky

| Adresit vytisku &, 2: Smluvni technicky garant dodavky
Adresit vynisku €. 3: Administrator sluzby
soba upravnéna &ist: SluZebni funkcionafi, kontrolni organy CS, organy uzivatele sluzby
Skartaéni znak a lhita: Vs L ID:

Poskytovatel sluzby
Ceska republika — Generalni teditelstvi cel
Zastoupeny smiluvnim technickym gestorem dodavky / uzivani
[jméno, pfijmeni, Gtvar/ ......

UZivatel sluzby
XXX
Zastoupena smluynim technickym garantem dodavky / uzivani
/jméno, ptrijmeni, funkce/ "
L1

(1) Tato dohoda vyplyva ze smlouvy € ..o ... na dodavku / uzivani ISCS ... .,
uzavienou dne ...... mezi Ceskou republikou — Generalnim feditelstvimcela ...........

(2) Tato dohoda stanovi rozsah a zpusob poskytnuti sluzby vzdaleného pristupu (dale jen
sluzba®) k informaénimu systému Celni sprivy Ceské republiky (dile jen JISCS™)
poskytovatelem uzivateli,

Cl.2
Zadost o poskytnuti sluzby

Poskytnuti sluzby je zaloZeno na zadosti, kterou zpracovava smluvni technicky gestor
dodavky / uzivani. Véena ¢ast zadosti vychazi z této dohody.

Cl. 3
Objekty ISCS

(1) Objekty ISCS, ke kterym bude po dobu trvéni platnosti smlouvy uvedené v ¢l. 1 odst. |
poskytnut vzdaleny pristup (dile jen .objekty sluzby™), jsou specifikovany jménem objektu,
IP adresou objektu, portem. Specifikace objekti sluzby:

Cislo | Objekt (jméno). IP adresa, port

(2) Duvod potieby vzdalencho pristupu ke kazdému objektu sluzby vyplyva z vyse uvedene
smlouvy:

Cislo Divod

ClL 4
Doba poskytovani sluzby
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Doba poskytovani sluzby je totozna s dobou platnosti vyse uvedené smlouvy, tj. od
podpisu smlouvy do 30. 6. 2026. Dnem ukonceni platnosti smlouvy bude sluzba zrusena.

CL 5

Fyzické osoby — uzivatelé sluzby

(1) Technicky garant dodavky / uzivani zajisti, ze fyzickymi osobami, uzivateli sluzby, budou
pouze ti zaméstnanci uzivatele, ktefi se podileji na technologickém feSeni dodavky nebo
uzivani ISCS potiebuji ke své ¢innosti.

(2) Technicky gestor dodavky / uzivani je povinen seznamit technického garanta dodavky /
uzivani s bezpecnostnimi podminkami externiho uzivani sluzby. Toto seznameni musi byt
podepsano seznamuyjicim i seznamenou osobou.

(3) Technicky garant dodavky / uzivani je povinen s bezpecnostnimi podminkami externiho
uzivani sluzby seznamit viechny fyzické osoby, externi uzivatele sluzby. Toto seznameni
musi byt podepsdno seznamujicim i sezndmenou osobou.

CL6
Technické podminky uZivani sluzby

(1) Uzivatelské aéty ISCS pro vzdaleny piistup do ISCS opravnéné tieti strany jsou:

Jméno uZivatele UZivatelsky nicet

(2) IP adresy informaéné komunikacnich zafizeni (ICT) vyuzivanych pro vzdaleny pfistup do
ISCS opravnénou tieti stranou jsou:

Poradové tislo 1P adresa
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(3) Externi ICT technologie uzité pro vzdaleny pristup do ISCS musi byt vybaveny antivirovou
ochranou s aktualnimi virovymi definicemi a aktualizovanym operacnim systémem
a mit aplikovdny bezpecnostni opatfeni, napfiklad dle zdakona ¢&. 181/2014 Sb. o
kybernetické bezpe€nosti, zejména k nim musi byt fizen pfistup.

CL7
Bezpetnostni podminky uZivani sluzby

(1) Pristupové heslo pro vzdaleny piistup do ISCS opriavnéné tfeti strany je vygenerovano
administratorem sluzby vzdaleného pfistupu do ISCS. Toto heslo musi byt zménéno pii
prvnim piihlaSeni, nestane-li se tak, musi byt nasledujici pokus o pfistup odmitnut. Déle
bude administratorem sluzby zménéno vzdy po uplynuti 180 dni. Heslo musi mit délku
minimalné 17 znakti a musi spliovat alespoii 3 pozadavky znésledujicich podminek
(nejmeéné jedno velké pismeno (A-Z), nejméné jedno malé pismeno (a—z), nejméné jedno
¢islo (0-9) a nejmeéné jeden znak odlisny od bodii 1 az 3) a nesmi byt opakovino dfive nez
po uzivani nejméné 12 jinych hesel.

(2) Technicky garant dodavky / uzivani je povinen s bezpecnostnimi podminkami externiho
uzivéani sluzby seznimit viechny fyzické osoby, externi uzivatele sluzby - viz Cl. 5.

(3) Externi uzivatel sluzby v ramei sluzby vyuziva jemu ziizeny uzivatelsky ucet do domény
CS. Prihlasovaci Gdaje uzivatelského 0c¢tu je externi uzivatel sluzby povinen chranit pied
ztratou nebo zneuzitim jinou osobou.

(4) Administrator sluzby opravnénost externiho uzivani sluzby v pravidelnych intervalech,
nejmeéné jednou roéné, kontroluje. Kontrolu provadi tak, Ze technickému gestoru dodavky /
uzivani zaSle e-mail s piehledem poskytnutych piistupovych prav sluzby se zadosti
o potvrzeni jejich potieby. V zaslaném e-mailu je uvedena doba, do které musi byt zaslan
zpét e-mail potvrzujici potrebnost externiho uzivani sluzby. V pfipadé neobdrZeni tohoto e-
mailu administrator sluzby externi uzivani sluzby pozastavi. Neni-li dile do 2 mésicti zadna
odezva ohledné pozastavené sluzby, pak administrator sluzby na pokyn

tuto sluzbu zrusi.

(5) Administrator sluzby ke dni ukonceni platnosti pfislusné smlouvy na dodavku produktu
nebo sluzby pro ISCS sluzbu vzdaleného pristupu do ISCS poskytnutou treti strané zrusi a
o této skutecnosti technického garanta dodavky / uzivani e-mailem informuje.

(6) Zjisti-li administrator sluzby, ze podminky bezpe¢ného uzivani sluzby byly externim
uzivatelem sluzby poruseny nebo jsou poruSovany, takové uZivani sluzby pozastavi a
upozorni na tuto skutecnost technického garanta dodavky / uzivani. V piipadé, Zze nedojde
k napravé, j pravnén takove uzivani sluzby docasné ¢i trvale
zrusit.

(7) Zaméstnanec opravnéné treti strany jako fyzickd osoba a externi uzivatel sluzby je pii
uzivani sluzby povinen:

a) zajistit, ze pii prihlaSovaci procedute nebude pfitomna neopravnéna osoba, ktera by
mohla odezirat piihlaSovaci tdaje a heslo,

b) neposkytnout nebo zabranit zpfistupnéni piihlaSovacich Gdaji a hesla neopravnéné
osobe,

¢) zajistit, ze technicky prostiedek pro uziti sluzby pii pfihlaseni se vzdalenym pfistupem
do ISCS nebude pristupny neopravnéné osobé,

d) zjisti-li ztratu ¢i vyzrazeni pfihlaSovacich Gdajii anebo hesla nebo ma podezieni na
pokus o ziskani prihlafovacich Gdaji anebo hesla neopravnénou osobou, nahldsi tuto
skutecnost neprodlené technickému garantu dodavky / uzivani a ten technickému
gestoru dodavky / uzivani,
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e) fidit se pokyny technického garanta dodavky / uzivéni.

Cl 8
Zmény

(1) Pii potiebé zmény mezi poskytovatelem a uzivatelem sluzby bude uzavien ¢islovany
dodatek této dohody. Pii uzavieni nové smlouvy o dodavee a za podminky, Ze dodavatel a
predmét smlouvy je tentyz, se uzivani sluzby podle uzaviené dohody prodluzuje
s uplatnénim zmén uvedenych v dodatku piivodni dohody a svyuzitim piivodnich
uzivatelskych ucti. Kazda strana obdrzi jedno vyhotoveni dodatku jimi podepsaného.

(2) Po uzavreni této dohody a uréeni uzivatelskych Gétt je technicky gestor opravnén, ale
soucasné povinen tyto Gcty zapsat do tabulky v ¢l. 6 odst. 1 ve svém vytisku dohody a sdélit
je technickému garantu, ktery ucini totéz ve svém vytisku.

(3) Dale bude administratorem sluzby zajiSténa zména hesla vzdy po uplynuti 90 dnd.

V Praze dne ......

Za poskytovatele: Za uzivatele:

PFiloha &. 5 - Opatfeni vyplyvajici ze zakona o kybernetické bezpe&nosti

Zhotovitel bere na védomi, ze predmét pInéni dle této smlouvy miize souviset s uzitim, spravou,
¢i rozvojem Kritické informacni infrastruktury nebo Vyznamného informac¢niho systému ve
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smyslu ustanoveni § 2 pism. b) nebo d) zdkona ¢. 181/2014 Sb., o kybemetické bezpecnosti a
0o zméné souvisejicich zakont (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisti (dale jen ,,zakon o kybernetické bezpeénosti*). Zhotovitel a objednatel jsou povinni
postupovat podle ustanoveni o bezpeénosti informaci, které je obsazeno v této pfiloze smlouvy.
Zhotovitel se zavazuje dodrzovat bezpecnostni opatreni objednatele, s piihlédnutim k pfedmétu
plnéni dle této smlouvy a dale v prubéhu plnéni dle této smlouvy upozomit objednatele na
piipadny zjistény nesoulad se zdkonem.

Ustanoveni o bezpe¢nosti informaci

(1) Objednatel stanovi z fad svych zaméstnanci osoby do roli

a) odborny gestor dodavky, ktery je odpovédny za stanoveni rizik spojenych s dodavkou a za
dohled bezpecného plnéni dodavky,

b) technicky gestor dodavky, ktery je odpovédny za dohled v&cného plnéni dodavky.

(2) Odbornym gestorem dodavky je a technickym gestorem
dodavky j

(3) Zhotovitel stanovi z fad svych zaméstnanci osoby do roli

a) odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou a za
bezpeéné plnéni dodavky

b) technicky garant dodavky, ktery je odpovédny za vécné plnéni dodavky.

(4) Odbornym garantem dodavky je a technickym garantem
dodavky j

(5) Bezpecénostni opatieni na strané zhotovitele. Zhotovitel je povinen:

a) zajistit, ze jeho zaméstnanci podilejici se na uzivani ISCS zachovaji ml¢enlivost ve vztahu k
informacim, se kterymi jakymkoliv zpisobem pfijdou do styku pfi uzivani,

b) zajistit, ze jeho zaméstnanci podilejici se na uzivani ISCS dodrzi bezpecnostni podminky
uzivani ISCS dodané objednavatelem,

¢) zajistit, Ze jeho zaméstnanci podilejici se na uzivani ISCS se zdrzi pokust o logicky piistup
k objektim ISCS, které nesouviseji s uzivanim,

d) zajistit, ze jeho zaméstnanci podilejici se na uzivani ISCS nebudou kromé technického
gestora zhotovitele navazovat zadné daldi pracovni kontakty s jinymi pracovniky objednatele
bez ptedchoziho rozhodnuti technického gestora objednatele.

(6) Bezpecnostni opateni na strané objednatele. Objednatel je povinen:

a) v dohodnutych terminech dodavat zhotoviteli informace a podklady, které potiebuje k
fadnému uzivani ISCS,

b) kontrolovat dodrZovéni bezpe¢nostnich podminek uZivini ISCS zhotovitelem,

¢) neprodleng po ukonéeni uzivani odebrat pristupova prava, ktera byla poskytnuta zhotoviteli,
véetné prav vzdaleného pristupu do ISCS,

d) pii poruSeni nebo nedodrZeni bezpecnostnich podminek uvedenych v této smlouvé uplatnit
vuci zhotoviteli sankce podle sankénich ustanoveni této smlouvy.

(7) Kontrola zavedeni a uziti bezpefnostnich opatieni

Zhotovitel se na vyzvu zavazuje umoznit objednateli provedeni kontroly zavedeni
bezpecénostnich opatfeni. Zhotovitel v této véci poskytne objednateli, nebo jim uréené tieti
strané, nutnou soucinnost. Pfi téchto kontrolach bude vzdy pfihlédnuto k povaze a rozsahu
plnéni dle této smlouvy.
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(8) Kontrola bezpecnosti dodavky

Zhotovitel souhlasi, ze pokud si to povaha a rozsah plnéni dle této smlouvy vyzada

nebo pokud to objednatel bude povazovat za nezbytné. muze byt zavedeno sledovani

aktivit pracovniki zhotovitele v ICT prostiedi objednatele logovanim viech provedenych
aktivit (vyjma logovéni zadanych pfihlaSovacich dajt a hesel) nebo nahravénim obsahu viech
aktivnich obrazovek.

(9) Zména v zavedenych & uzitych bezpeénostnich opatenich

Seznam vyZzadovanych bezpe¢nostnich opatfeni se muze ménit bud' v souvislosti se zménou
povahy a rozsahu plnéni dle této smlouvy nebo v navaznosti na povinnosti objednatele
vyplyvajici z § 13 zdkona o kybernetické bezpecnosti. Pokud tiad pfislusny podle zakona o
kybernetické bezpecnosti objednateli ulozi povinnost, v navaznosti na vyskyt kyberneticke
bezpeénostni udalosti ¢i incidentu, zavést ¢i uzivat uréité bezpecnostni opatieni, dotyka-li se
toto jakkoliv povahy ¢i rozsahu plnéni dle této smlouvy, ma zhotovitel povinnost toto
bezpecnostni opatfeni zavést &1 uzivat, nebo objednateli poskytnout nutnou soucinnost,
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