SMLOUVA O POSKYTNUTI SLUZBY
uzaviena podle § 1746 odst. 2 zdkona ¢. 89/2012 Sh., obc¢ansky zakonik

mezi témito smluvnimi stranami:

Objednatel:

Mésto Bucovice

IC: 00291676

se sidlem: Jiraskova 502, 685 01 Bucovice
zastoupené: PhDr. Jitim Hordkem, Ph.D., starostou
(dale jen , Objednatel”)

a

Dodavatel:

VirusLab s.r.o.

IC: 09429212

se sidlem: Zabéhlicka 131/33, 106 00 Praha 10
zastoupenad: Petrem Husakem, jednatelem
(dale jen ,,Dodavatel”)

Clanek I. — Pfedmét smlouvy
1. Dodavatel se zavazuje provést pro Objednatele sluzbu s nazvem Analyza rizik kybernetické
bezpecnosti, a to v souladu se svou nabidkou a poZadavky Objednatele.

2. Objednatel se zavazuje za fadné a v€asné poskytnuti sluzby zaplatit Dodavateli cenu ve vysi
174.240 K¢ véetné DPH.

Clanek Il. — Termin plnéni
1. Dodavatel se zavazuje predat vystup sluzby nejpozdéji do 2 mésicli od podpisu této smlouvy
obéma stranami. Pfi nedodrzeni IhGty poZaduje objednatel smluvni pokutu ve vysi 20.000 K¢.

3. Nedoda-li Dodavatel pisemny vystup do 30 dn po uplynuti Ih(ity dle ¢l. Il odst. 1 této
smlouvy, je Objednatel opravnén od smlouvy odstoupit.

Clanek 11l. — MI€enlivost a diivérnost informaci
1. Dodavatel se zavazuje zachovavat micenlivost o vSech informacich divérné povahy, které mu
budou v rdmci spoluprdce sdéleny nebo které jinak ziska pfi pInéni této smlouvy, zejména se



jedna o: topologii sité, osobni idaje zaméstnancu, pristupova jména a hesla, technickou
konfiguraci systému a bezpecnostni opatreni.

2. Povinnost ml¢enlivosti trvd i po skonceni této smlouvy.

3. Vyjimkou z povinnosti mlcenlivosti je zakonna povinnost sdéleni Gdaji organlim verejné moci,
v takovém pripadé Dodavatel predem informuje Objednatele.

Clanek IV. — Souéinnost a odpovédnost

1. Objednatel se zavazuje poskytnout Dodavateli veskerou potfebnou soucinnost nezbytnou pro
radné splnéni predmétu smlouvy, zejména poskytnutim poZadovanych podklad( a informaci bez
zbytecného odkladu.

2.V pfipadé, Ze Objednatel neposkytne soucinnost ani do 10 pracovnich dnil od prokazatelné
vyzvy Dodavatele, je Dodavatel opravnén od smlouvy odstoupit a poZadovat Uhradu
prokazatelné vzniklych naklad( souvisejicich s pripravou a ¢astecnou realizaci zakazky.

Clanek V. — Zavéreéna ustanoveni
1. Tato smlouva nabyva platnosti a G¢innosti dnem jejiho podpisu obéma stranami.

2. Nedilnou soucasti této smlouvy jako pfiloha je zadavaci dokumentace Objednatele.
3. Smlouva je uzaviena na dobu urcitou do splnéni vSech povinnosti z ni vyplyvajicich.

4. VeSkeré zmény a doplnéni této smlouvy mohou byt ¢inény pouze pisemné formou ¢islovanych
dodatk( podepsanych obéma stranami.

5. Pravni vztahy touto smlouvou vyslovné neupravené se fidi prislusSnymi ustanovenimi
obcanského zakoniku.

6. Tato smlouva je vyhotovena ve dvou vyhotovenich, z nichZ kazdd strana obdrZi po jednom.

Digitalné podepsal PhDr. Jifi Horak, Digitalné podepsal
PhD

<41, PetrHusak
Datum: 09.05.2025 11:13:08 +02:00 Petr HUSak oo, 2025.05.12
08:14:28 +02'00

Za Objednatele: Za Dodavatele:
PhDr. Jifi Horak, Ph.D. Petr Husak
starosta jednatel



Priloha ke smlouvé — zadavaci podminky zadavatele

Strucna specifikace predmétu

Diky analyze rizik kyberbezpecnosti budou identifikovany, hodnoceny a fizeny potencidlni
hrozby a zranitelnosti informacnich systému zadavatele a celého kyberprostredi s cilem
minimalizovat nebo eliminovat mozné skody. Tato analyza je klicovym prvkem efektivni
kyberbezpecnostni strategie.

Analyza rizik bude provedena v souladu s témito pravnimi predpisy:

e se stavajici pravni Upravou dle zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti a o
zméné souvisejicich zakon(, ve znéni pozdéjsich predpist (dale jen zakon o kybernetické
bezpecnosti)

e s pfipravovanym novym zakonem o kybernetické bezpecnosti (snémovni tisk ¢. 759,
dostupné z Snémovni tisk 759 a snémovni tisk ¢. 760 dostupné z Snémovni tisk 760),

ktery implementuje platnou evropskou smérnici Evropského parlamentu a Rady (EU)
2022/2555 ze dne 14. prosince 2022 o opattenich k zajisténi vysoké spole¢né trovné
kybernetické bezpecnosti v Unii a 0 zméné nafizeni (EU) ¢. 910/2014 a smérnice (EU)
2018/1972 a o zruseni smérnice (EU) 2016/1148 (dale jen smérnice NIS 2).

(dale jen stanovené pravni predpisy)
Podrobna specifikace predmétu:

Cilem analyzy je podrobny popis vstupniho stavu, umoZznujici nasledné po realizaci opatieni v
ramci projektu konstatovat posileni kybernetické bezpecénosti dotéenych informacnich a
komunikacnich systému. Zavérecné zhodnoceni realizace projektu podléha zavére¢nému
auditu.

Minimalni poZzadavky zadavatele na obsah analyzy rizik:
1. Identifikace regulovanych sluZeb v ramci NIS2 a urceni trovné povinnosti
a. Analyza sluZeb zadavatele v rozsahu:
i. rozbor procest a produktli zadavatele

ii. identifikace vsech sluzeb, které jsou dle stanovenych pravnich predpistd
regulované

b. Urceni velikosti zadavatele ve smyslu NIS2

i. Rozbor holdingové struktury zadavatele a uréeni s nim propojenych
osob


https://www.psp.cz/sqw/historie.sqw?o=9&T=759
https://www.psp.cz/sqw/historie.sqw?o=9&t=760

ii. Zhodnoceni velikosti zadavatele (maly, stfedni, velky podnik) se
zohlednénim propojenych osob

c. Urceni trovné povinnosti ve smyslu stanovenych pravnich predpisl

i. Propojeniidentifikovanych regulovanych sluzeb a velikosti organizace
zadavatele, pripadné zvlastnich oborovych kritérii

ii. Identifikace Urovné povinnosti zadavatele dle stanovenych pravnich
predpisl

d. Povinnosti dodavatele pro regulovanou sluzbu

i. V pfipadé, Ze v ramci predchozich krokll nebude identifikovana
povinnost zadavatele, bude proveden zakladni rozbor smluvnich a
zakonnych vztah( ve kterych vystupuje zadavatel jako vyznamny
dodavatel/provozovatel néjaké regulované sluzby treti strany.

ii. Zadavatel bude zatazen do Urovné povinnosti dle sluzby tfeti osoby, na
které se podili.

iii. Vytvofeni mapy regulovanych sluzeb véetné urceni jejich Urovné dle
stanovenych pravnich predpist a regulovanych sluzeb tretich stran, v
ramci kterych je objednatel v pozici vyznamného dodavatele
(registrovat se na NUKIB, dodrZovat politiky a pravidla klientské
organizace).

2. Popis stavu systému kybernetické bezpecnosti zadavatele

Sluzba zajisti popis stavu systému kybernetické bezpecnosti (organizacni, procesni a technicka
stranka) v jednotlivych oblastech regulace se zvlastnim zaméfenim a zvySenou podrobnosti
popisu zejména v nasledujicich oblastech:

a. Systém fizeni bezpecnosti informaci (§ 3 zakona o kybernetické bezpecnosti) se
zamérenim na dokumentaci a nastaveni procesu

b. Ochrana pred skodlivym kédem (§ 21 zakona o kybernetické bezpecnosti) se
zamérenim na jednotlivé segmenty sité zadavatele a komunikaci mezi nimi a
ochranu na aplikacni vrstvé

c. Zaznamendvani udalosti informacniho a komunikaéniho systému, jeho uZivatel(
a administrator( (§ 22 zakona o kybernetické bezpecnosti) se zamérenim na
systém logovani zadavatele a sitovy monitoring

d. Detekce kybernetickych bezpecnostnich udalosti (§ 23 zakona o kybernetické
bezpecénosti) se zamérfenim na systém logovani zadavatele a sitovy monitoring



e. Zajistovani urovné dostupnosti informaci (§ 27 zakona o kybernetické
bezpecnosti) se zamérenim na identifikaci single point of failure v ramci
technickych feseni zadavatele a existujici feSeni zalohovani

Vystupem tohoto kroku bude popis vyuzitelny jako pfesné zachyceni stavu systému
kybernetické bezpecnosti zadavatele.

3. Assessment souladu aktudlniho stavu vici stanovenym prdvnim predpisim.

Zhotovitel zajisti komplexni zhodnoceni organizace z hlediska povinnosti kybernetické
bezpecnosti danych stanovenym pravnimi predpisy.

4. Stanoveni opatreni k ndpravé

V ndvaznosti na audit budou Zhotovitelem identifikovdna a navrZena obecna opatfeni k dosazeni
shody.

Zadavatel poZaduje, aby zhotovitel postupoval pfi zpracovani analyzy rizik dle doporuceni

v oblasti kybernetické bezpecénosti pro obce, které vydal Narodni urad pro kybernetickou a
infomacni bezpecénost. Dostupné pod odkazem:
https://portal.nukib.gov.cz/storage/uploads/2025/02/14/podpurny-material kyberneticka-
bezpecnost-obci uid 6753022f5e89b uid 67af075214cc3.pdf



https://portal.nukib.gov.cz/storage/uploads/2025/02/14/podpurny-material_kyberneticka-bezpecnost-obci_uid_6753022f5e89b_uid_67af075214cc3.pdf
https://portal.nukib.gov.cz/storage/uploads/2025/02/14/podpurny-material_kyberneticka-bezpecnost-obci_uid_6753022f5e89b_uid_67af075214cc3.pdf
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