Ev. €. smlouvy kupujiciho: VZ1296

SMLOUVA NA DODAVKU A IMPLEMENTACI SW SYSTEMU
PRO KOLEKTOR LOGU A LOG MANAGEMENT

uzaviena dle ustanoveni § 1746 odst. 2 a nasl. zakona €. 89/2012Shb .,
obéansky zakonik ve znéni pozdéjsich predpisu (dale jen,,smlouva“)

Clanek .
Smluvni strany

Objednatel: Zdravotni Ustav se sidlem v Ostravé
Sidlem: Partyzanské namésti 2633/7, Moravska Ostrava, 702 00 Ostrava
ICO: 71009396
DIC: CZ71009396
Statni pfispévkova organizace nezapsana ve vefejném rejstfiku
Bankovni spojeni: CNB
¢. u.: 3235761/0710
ID datové schranky: pubjor8
Zastoupeny: Ing. Eduardem Jezem, feditelem

(dale jen jako ,,objednatel*)

a

Dodavatel: DATASYS s.r.o.

Sidlem/mistem podnikani:  Jeseniova 2829/20, 130 00 Praha 3

ICO: 61249157

DIC: CZ61249157

zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka: 28862
Bankovni spojeni: Komer¢ni banka, a.s., Praha

¢. u.: 27-9647490267/0100

ID datové schranky: Sy9x6s6

Zastoupeny: Bc. Martinem Novakem, jednatelem

(dale jen ,dodavatel”)

Smluvni strany uzaviraji nize uvedeného dne tuto smlouvu v souladu se zadavaci dokumentaci
kupujiciho ze dne 27.1.2025, a to na zakladé vysledku vybérového fizeni na verejnou zakazku
s nazvem ,,ZUOVA - Zvyseni kybernetické bezpeénosti® v &asti 4. ,,Pofizeni systému pro
kolektor logli a log management “, zadanou objednatelem v otevieném nadlimitnim Fizeni
podle zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpis (dale
jen ,vefejna zakazka), realizovanou v ramci projektu ,,ZUOVA - Zvyseni kybernetické
bezpeénosti“, registratni C{islo projektu ,,CZ.31.2.0/0.0/0.0/23_095/0008634°“, ktery je
financovany z prostfedkd Evropské unie, konkrétné programu: ,Narodni plan obnovy*, vyzvy:
31 23 095 ,Vyzva €. 43 - Kyberneticka bezpecénost - subjekty zdravotni péce“ a nabidkou
prodavajiciho ze dne 14. 3. 2025 (dale jen ,nabidka“).

Prodavajici touto smlouvou garantuje kupujicimu splnéni ,Casti 4. Pofizeni systému pro
kolektor logti a log management” zadani vefejné zakazky ,ZUOVA - Zvys$eni kybernetické
bezpeénosti“, zadané kupujicim v otevieném nadlimitnim fizeni podle zakona ¢. 134/2016 Sb.,
0 zadavani vefejnych zakazek, ve znéni pozdéjSich predpisu a prohlasuje, ze splfiuje vSechny
podminky a povinnosti podle zaddvaci dokumentace vefejné zakazky. Tato garance je nadfazena
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ostatnim podminkam a garancim uvedenym v této smlouvé. Pro vylou€eni jakychkoliv
pochybnosti to znamena, ze:

a) v prfipadé jakékoliv nejistoty ohledné vykladu ustanoveni této smlouvy budou tato
ustanoveni vykladana tak, aby v co nejSirSi mife zohledriovala ucel vefejné zakazky
vyjadieny zadavaci dokumentaci,

b) v pfipadé chybéjicich ustanoveni této smlouvy budou pouzita dostateéné konkrétni
ustanoveni zadavaci dokumentace,

c) prodavajici je vazan svou nabidkou ze dne 14. 3. 2025 pfedlozenou kupujicimu v ramci
zadavaciho fizeni na vefejnou zakazku v Casti 4., ktera se pro Upravu vzajemnych vztah
vyplyvajicich z této smlouvy pouzije subsidiarné.

Clanek Il
Zakladni ustanoveni

Smluvni strany prohladuji, Ze udaje uvedené v €l. | této smlouvy jsou v souladu se skute¢nosti
v dobé uzavieni smlouvy. Smluvni strany se zavazuji, ze zmény dotéenych udaji oznami bez
prodleni pisemné druhé smiluvni strané. Pfi zméné identifikacnich udajl smluvnich stran véetné
zmény Uc¢tu neni nutné uzavirat ke smlouvé dodatek.

Je-li dodavatel platcem DPH, prohlasuje, ze bankovni Gcet uvedeny v &l. | odst. 2 této smlouvy je
bankovnim uétem zvefejnénym ve smyslu zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpist (dale jen ,zakon o DPH®). V pfipadé zmény Gc¢tu dodavatele je dodavatel
povinen dolozit vlastnictvi k novému Gctu, a to kopii pfislusné smlouvy nebo potvrzenim penézniho
ustavu; je-li dodavatel platcem DPH, musi byt novy uéet zvefejnénym uétem ve smyslu pfedchozi
véty.

Smluvni strany prohlasuji, Ze osoby podepisujici tuto smlouvu jsou k tomuto jednani opravnény.

Dodavatel prohlasuje, Ze je odborné zpUsobily k zajisténi pfedmétu pinéni podle tétosmlouvy.

Clanek IIL
Predmét smlouvy

Pfedmétem této smlouvy je dodavka a implementace dodavka nového komplexniho systému pro
spravu logl a automatizaci reakce na incidenty (dale také ,systém®) zajistujiciho monitoring, sbér
logt, jejich centralni ukladani a detekci a vyhodnocovani bezpecnostnich udalosti na zakladé
informaci z téchto logl — zejména logu ze serverl a infrastrukturnich prvku sité, z databazi, aplikaci,
pracovnich stanic a dalSich zdroji. Systém musi splnit nize uvedené minimalni pozadavky
zadavatele a byt pfipraven k plnému nasazeni v rutinnim provozu (déle jen ,plnéni“) Podrobna
specifikace plnéni dle této smlouvy je uvedena v pfiloze €. 1D této smlouvy.

Systém bude instalovan a provozovana na HW prostfedcich umisténych v budové sidla objednatele.
PInéni je strukturovano do nasledujicich ¢asti:

a) Cast 1 — Dodavka a implementace systému véetné& dokumentace;

b) Cast 2 — Skoleni uzivatel(l a administrator(;

c) Cast 3 — Zkusebni provoz;

d) Cast 4 — Akceptadni testy a predani plnéni;

e) Cast 5 — Poskytovani zaruky
Pfedmétem této smlouvy je dale odpovidajici zavazek objednatele poskytnout dodavateli takovou
soucinnost, aby pfi plnéni jeho povinnosti vyplyvajicich z této smlouvy tak, aby smlouva mohla byt
fadné realizovana.

Pfedmétem této smlouvy je také zavazek objednatele prevzit od dodavatele plnéni ve sjednané
dobé pInéni a zaplatit za néj dohodnutou cenu ve vySi a zplsobem dle této smlouvy.
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Soucasti pfedmétu pinéni dodavaného dodavatelem je téz poskytnuti licenci k SW specifikovanému
v priloze €. 1D této smlouvy, véetné vSech dokladll a navod(l v Ceském jazyce, které se k software
vztahuji. Licenci se rozumi opravnéni objednatele k vykonu prava dusevniho vlastnictvi k software
a uziti software pro potfeby objednatele a uzivatele. Objednatel nebo uzivatel je opravnén na
zakladé udélené licence software uzit v izemné neomezeném rozsahu po dobu trvani majetkovych
prav autora software. Odména za poskytnuti licence je souc¢asti ceny uvedené v &l. IV této smlouvy.
Odpovédnost za neopravnény zdsah do autorskych i jinych prav tfetich osob nese vyluéné
dodavatel.

V pfipadé, Ze v ramci plnéni vznikne autorské dilo dodavatel poskytuje touto smlouvou objednateli
a objednatel touto smlouvou pfijima nevyhradni opravnéni k uziti takového autorského dila, a to
v8emi zplsoby uvedenymi v § 12 odst. 4 zakona €. 121/2000 Sb., o pravu autorském o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni
pozdéjSich predpisU.

Clanek IV.
Cena

Celkova cena za plnéni dle této smlouvy ¢ini:

1 798 000 K¢ bez DPH,
sazba DPH 21 %,
celkova vyse DPH 377 580 K¢,
e 2175580 K¢ véetné DPH.
Podrobny rozpis ceny za pInéni je uveden v pfiloze €. 2 této smlouvy.

Cena podle odst. 1 tohoto &lanku smlouvy zahrnuje ve3keré néklady dodavatele spojené se
splnénim jeho zavazku vyplyvajicich z této smlouvy, v€etné nakladll na poskytnuté licence a vSech
dalSich souvisejicich nakladd. Cena je stanovena jako nejvySe pfipustna a neni ji mozno prekrodit.

Je-li dodavatel platcem DPH, odpovida za to, Ze sazba dané z pfidané hodnoty bude stanovena
v souladu s platnymi pravnimi pfedpisy; v pfipadé, zZe dojde ke zméné zakonné sazby DPH, bude
dodavatel k cené za plnéni bez DPH povinen u¢tovat DPH v platné vy3i. Smluvni strany se dohodly,
Ze v pfipadé zmény ceny za plnéni v disledku zmény sazby DPH neni nutno ke smlouvé uzavirat
dodatek. V pfipadé&, ze dodavatel stanovi sazbu DPH & DPH v rozporu s platnymi pravnimi pfedpisy,
je povinen uhradit objednateli veSkerou Skodu, ktera mu v souvislosti s tim vznikla.

Clanek V.
Misto a doba plnéni

Mistem plnéni je: Zdravotni Ustav se sidlem v Ostravé

Partyzanské namésti 2633/7

Moravska Ostrava

70200 Ostrava
Dodavatel se zavazuje provést kompletni pInéni dle této smlouvy provést a odevzdat objednateli
nejpozdéji do 3 mésicu od nabyti uc¢innosti této smlouvy.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami, a uc&innosti
okamZzikem jejiho uvefejnéni v registru smluv podle zdkona €. 340/2015 Sb., ve znéni pozdéjSich
predpisQ.

VI.

Akceptace plnéni

Objednatel pfevezme pInéni jako celek, a to bez vad a nedodélk(i po dokon&eni akceptacni
procedury (akceptacnich a funkénich testu).

PInéni jako celek bude objednatelem pievzato na zakladé findlniho pfedavajiciho protokolu.
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Ve finalnim pfedavacim protokolu a v diléim pfedavacim protokolu objednatel &i uzivatel prohlasi,
zda plnéni pfejima nebo jeho pfislusnou ¢ast ¢i nikoli. Pokud pfislusna ¢ast plnéni nebude prevzata,
protoZze obsahuje vady & nedodélky, potvrdi tuto skuteCnost objednatel €i uzivatel v dil€im
predavacim protokolu, véetné specifikace vad ¢i nedodélkl. Objednatel nebo uZivatel je povinen
vznést své vyhrady nebo pfipominky do 5 pracovnich dnd. Dodavatel je povinen do 5 pracovnich
dnl provést veskeré potfebné upravy dle vyhrad a pfipominek a predat pfisluSnou ¢ast plnéni
uzivateli Ci objednateli k opétovné akceptaci.

PInéni jako celek se povazuje za dokoncené, pokud doslo k akceptaci a protokolarnimu prevzeti,
za predpokladu, Ze probéhl zkusebni provoz, systém je plné funkéni bez vad a nedodélkl. Finalni
akceptace bude provedena na zakladé finalniho pfedavaciho protokolu.

Finalni pfedavaci protokol dle odst. 3 a 4 tohoto ¢lanku smlouvy bude obsahovat alespori tyto

nalezitosti:

a) Cislo pfislusného pfedavaciho protokolu a datum jeho vyhotoveni, misto vyhotoveni,

b) Cislo této smlouvy, Cislo vefejné zakazky,

c) oznaceni pfedmétu plnéni

d) oznaceni objednatele a dodavatele,

e) prohlaseni objednatele ¢i uzivatele, ze pInéni &i jeho Cast prejima €i nikoliv,

f) jména a podpisy zastupcl objednatele, uzivatele a dodavatele, véetné kontaktnich telefonu a e-
maild.

VII.
Platebni podminky

Pravo na zaplaceni ceny vznika dodavateli Fadnym a v€asnym splnénim jeho zavazku poskytnout
plnéni, které je prosté vad, v misté pInéni, a to na zakladé objednatelem potvrzeného prfedavaciho
protokolu.

Objednatel zaplati cenu na zakladé faktury, kterou dodavatel vystavi po dodani zbozi na zakladé
kopie pfedavaciho protokolu.

Dodavatel se zavazuje, Ze jim vystavena faktura bude obsahovat vSechny néaleZitosti, které jsou
stanoveny obecné zavaznymi pravnimi pfedpisy (napf. naleZitosti dafiového dokladu) a smluvnimi
ujednanimi a bude na ni uvedena touto smlouvou stanovena Ihiita splatnosti. Adresa pro doruceni
darfiového dokladu: Zdravotni Ustav se sidlem v Ostravé, Partyzanské namésti 2633/7, Moravska
Ostrava, 702 00 Ostrava. V pfipadé elektronického zaslani faktury je prodavajici povinen dorugit
fakturu na adresu elektronické posty kupujiciho fakturace@zuova.cz

Faktura musi dale obsahovat:

a) ev. Cislo smlouvy kupujiciho: VZ1296 a datum vystaveni faktury,

b) nazev projektu: ,ZUOVA — Zvy$eni kybernetické bezpeénosti®, reg. &.:
CZ.31.2.0/0.0/0.0./23_095/0008634,

¢) nedilnou soucasti faktury bude vzdy kopie pfedavaciho protokolu s vyétem pfedavanych
polozek podepsaného opravnénymi zaméstnanci prodavajiciho a kupuijiciho,

d) prfedmét plnéni a jeho pfesnou specifikaci,

e) ¢&islo dodaciho listu,

f) Ih{tu splatnosti faktury.

Celkova cena musi byt na faktufe uvedena v Ceské méné.

Faktura je splatna do 60 kalendarnich dnli ode dne prokazatelného doruc€eni faktury objednateli.

Doba splatnosti faktury zadina béZet ode dne fadného doruceni dafiového dokladu objednateli.

Za uhrazeni faktury se povazZuje den, kdy byla pfedmétna ¢astka odepsana z uctu objednatele.

Jestlize faktura nebude obsahovat nalezitosti stanovené pravnimi pfedpisy a touto smlouvou nebo

jestlize udaje v ni uvedené nebudou spravné, budou pFepisované nebo jinak opravované, je

objednatel opravnén vratit ji ve Ihuté splatnosti dodavateli s uvedenim chybéjicich nalezitosti nebo

nespravnych udaju. V takovém pfFipadé se prerusi Ih(ta splatnosti a po¢ne bézet znovu, ve stejné

délce doru€enim opravené faktury do sidla objednatele.
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V pfipadé, ze se dodavatel stane nespolehlivym platcem ve smyslu § 106a zakona o DPH, je
povinen o tom neprodlené pisemné informovat objednatele. Neucini-li tak, bude tato skutecnost
smluvnimi stranami povazovana za podstatné poruseni této smlouvy. Bude-li dodavatel ke dni
uskute€néni zdaniteIného plnéni veden jako nespolehlivy platce nebo €islo bankovniho uG&tu
prodavajiciho uvedené na faktufe nebude zvefejnéno zplsobem umoziujicim dalkovy pfistup
podle § 96 zakona o DPH, je objednatel opravnén ¢ast ceny odpovidajici dani z pfidané hodnoty
uhradit pfimo na Ucet spravce dané v souladu s ust. § 109a zakona o DPH. O tuto ¢astku bude
snizena celkova cena a prodavajici obdrzi cenu bez DPH. Dodavatel souhlasi a bere na védomi,
ze shora uvedenym postupem je zcela splnén zavazek objednatele uhradit vyfakturovanou cenu.
V pfipadé, Zze z duvodu poruseni povinnosti vyplyvajicich ze zakona o DPH prodavajicim bude
objednatel jako ruditel vyzvan pfislusnym spravcem dané k zaplaceni dluzné &astky DPH za
dodavatele, a to z jakéhokoliv dlivodu, a tuto dluznou ¢astku DPH za néj uhradi, zavazuje se
dodavatel uhradit objednateli tuto dluznou ¢astku do 30 dni ode dne, kdy byl k tomu objednatelem
pisemné vyzvan. V pfipadé, ze se dodavatel stane nespolehlivym platcem ve smyslu tohoto
odstavce, ma objednatel sou€asné pravo od této smlouvy odstoupit s u¢inky do budoucna.
Zalohy nebudou dodavateli poskytovany.

Dodavatel neni opravnén jednostranné zapocist jakoukoli pohledavku vzniklou na zakladé této
smlouvy nebo v souvislosti s ni.

Clanek VIIL.
Prava a povinnosti smluvnich stran

Neni-li stanoveno touto smlouvou vyslovné jinak, fidi se vzajemna prava a povinnosti smluvnich
stran pfiméfené ustanovenimi § 2586 a nasledujicimi ob&anského zakoniku.

Dodavatel je zejména povinen:

a) Provést pInéni Fédnéva v€as za pouziti postupu odpovidajicich platnym pravnim pfedpistm,
technickym normam CR nebo jiné dokumentaci vztahujici se k provedeni sluzby a umoznovat
uzivani, k némuz bylo uréeno.

b) Ridit se pfi provadéni plnéni pokyny objednatele.

c) Umoznit objednateli kontrolu provadéni plnéni, a to kdykoliv po dobu jeho realizace. Pokud
objednatel zjisti, ze dodavatel nerealizuje plnéni fadné ¢i jinak poruSuje svou povinnost,
poskytne dodavateli Ihitu k naprave; neucini-li tak dodavatel ve stanovené Ih(ité, je objednatel
opravnén od smlouvy odstoupit.

d) Odstranit zjiSténé vady a nedodélky plnéni na své naklady.

e) Dbat pfi realizaci plnéni dle této smlouvy na ochranu zivotniho prostfedi a dodrzovat platné
technické, bezpeénostni, zdravotni, hygienické a jiné predpisy, v€etné predpisl tykajicich se
ochrany Zivotniho prostiedi.

f) Postupovat pfi realizaci pinéni s odbornou péci.

Smluvni strany se pro vylou€eni pochybnosti vyslovné dohodly, Ze veSkera data, ktera vzniknou
v ramci plnéni této smlouvy, naleZeji objednateli, a to bez ohledu na to, zda pfipadné budou v ramci
plnéni ze strany dodavatele upravovana.

Dodavatel je povinen neprodlené pisemné vyrozumét objednatele o pfipadném ohrozeni doby
plnéni a o vSech skuteCnostech, které mohou fadné a v€asné plnéni pfedmétu této smiouvy
znemoznit, a to neprodlené od okamZiku, kdy se dodavatel dozvi o takové skute€nosti.

Dodavatel neni opravnén postoupit jakakoliv prava anebo povinnosti vyplyvajici z této smlouvy na
tfeti osoby bez pfedchoziho pisemného souhlasu objednatele.

Smluvni strany sjednavaji, ze dodavatel neni opravnén jakékoliv jeho pohledavky za objednatelem,
které vzniknou na zakladé této smlouvy, zapocitat vi¢i pohledavkam objednatele za dodavatelem
jednostrannym pravnim jednanim.
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Dodavatel odpovida objednateli za S$kodu zplsobenou porusenim povinnosti podle této smlouvy
nebo povinnosti stanovené obecné zavaznym platnym pravnim pfedpisem.

Dodavatel se zavazuje na realizaci této smlouvy alokovat pracovni kapacitu osob realizaéniho tymu
uvedeného v nabidce dodavatele podané ve vefejné zakazce a k pInéni této smlouvy vyuzit
vyhradné téchto osob. Jakakoliv dodateéna zména osoby realizaéniho tymu musi byt pfedem
pisemné schvalena objednatelem. Dodavatel se v takovém pfipadé zavazuje nahradit osobu
realizaCniho tymu takovou osobou, ktera disponuje alespori pozadovanymi minimalnimi znalostmi
a odbornou kvalifikaci dle pozadavk( objednatele uvedenych v zadavaci dokumentaci vefejné
zakazky. Dodavatel i osoby podilejici se na realizaci této smlouvy musi po celou dobu trvani této
smlouvy spliiovat kvalifikaéni kritéria stanovena v zadavaci dokumentaci vefejné zakazky. Pri
poruseni této podminky ma objednatel pravo odstoupit od smlouvy.

Dodavatel je povinen predat objednateli do 5 mésicli od nabyti G¢innosti této smlouvy rozpis ceny
za pInéni s uréenim samostatnych majetkll, souborli majetk(i nebo samostatnych funkénich celku
za ucelem evidence majetku a jeho odepisovani dle zakona ¢. 586/1992 Sb., o danich z pfijma, ve
znéni pozdéjsich predpisu a zakona ¢. 563/1991 Sb., o Ucetnictvi, ve znéni pozdéjSich pfedpisu.
U odepisovani dlouhodobého hmotného a nehmotného majetku bude uveden klasifikaéni kéd CZ-
CPA za u¢elem odepisovani dlouhodobého hmotného a nehmotného majetku.

Clanek IX.
Zaruka za jakost

Dodavatel objednateli na hmotné véci, které byly dodany v ramci plnéni poskytuje zaruku za jakost
(dale jen ,zaruka“) ve smyslu § 2113 a nasl. obéanského zakoniku, a to v délce 60 mésicl (dale téz
»zaruéni doba®).

Zaru€ni doba zacgina bézet dnem prevzeti pfisludné véci objednatelem. Zaruéni doba se stavi po
dobu, po kterou nemilze objednatel véc fadné uzivat pro vady, za které nese odpovédnost
dodavatel.

Bé&hem zaruky ma objednatel opravnéni k pouzivani aktualni verze SW systému (nejvyssi verze
software, ktera je pro pouzivanou platformu pravé komeréné dostupna a opravné verze software,
v&etné jejich aktualizace, budou-li dostupné).

Pro nahladovani a odstrafiovani vad v ramci zaruky plati podminky uvedené v odst. 9 a nasl. tohoto
¢lanku smiouvy.

Specifikace poZadované zaruky je uvedena v pfiloze &. 1D této smlouvy.

ZaruCni poZzadavky bude objednatel &i uzivatel zadavat primarné prostfednictvim rozhrani Service
Desk provozovaného objednatelem, do kterého bude dodavateli zfizen pfistup.

V zaruéni dobé se prodavajici zavazuje zajistit feSeni zarucnich pozadavk( v asovém rezimu 8x5.

Prava z vadného pInéni

8.

10.

Objednatel ma pravo z vadného plnéni z vad, kterou ma véc, ktera je sou€asti plnéni pfi prevzeti
dodavatelem, byt se vada projevi az pozdéji. Objednatel ma pravo z vadného pinéni také z vad
vzniklych po prfevzeti véci objednatelem, pokud je dodavatel zplsobil porusenim své povinnosti.
Projevi-li se vada v pribéhu 6 mésicu od pfevzeti véci objednatelem, ma se zato, Ze dodana véc
byla vadna jiz pfi prevzeti.

Vady véci, dodanych v ramci plnéni dle a vady, které se projevi béhem zaruéni doby, budou
dodavatelem odstrané&ny bezplatné.

VeSkeré vady véci dodanych v ramci plnéni je objednatel povinen uplatnit u dodavatele bez
zbyte¢ného odkladu poté, kdy vadu zjistil, a to formou pisemného oznameni (popf. emailem),
obsahujicim co nejpodrobnéjsi specifikaci zjisténé vady. Objednatel bude vady oznamovat na:

e e-mail: helpdesk@datasys.cz
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e adresu: Jeseniova 2829/20, 130 00 Praha 3
e do datové schranky ID: sy9x6s6

K uplatiiovani vad dle tohoto odstavce jsou opravnéni kromé objednatele také uzivatelé. Kazdé
takovéto nahlaseni vady se povazuje za fadné uplatnéni vady objednatelem ve smyslu této smlouvy.

Objednatel ma pravo na odstranéni vady dodanim nové véci nebo opravou; je-li vadné pInéni
podstatnym poruSenim smlouvy, ma také pravo od smlouvy odstoupit. Pravo volby plnéni ma
objednatel.

Servis za uc¢elem odstrafiovani vad bude probihat v mistech instalace, tj. u uzivatel. V pfipadé
vymeény nebo opravy v servisnim stfedisku dodavatele nebo autorizovaném servisnim stfedisku
vyrobce zabezpec&i dodavatel bezplatné dopravu vadné véci od objednatele nebo uzivatele do
servisu a dopravu opravené nebo vyménéné véci zpét.

Dodavatel je povinen uhradit objednateli Skodu, ktera mu vznikla vadnym plnénim, a to v plné vysi.
Dodavatel rovnéz objednateli uhradi naklady vzniklé pfi uplatfiovani prav z vadného plnéni.

Clanek X.
Oznameni a komunikace, kontaktni osoby

Veskera oznameni, tj. jakakoliv komunikace na zdkladé této smlouvy, bude probihat v souladu
s timto ¢lankem. Kromé jinych zpUsobl komunikace dohodnutych mezi smluvnimi stranami se za
ucinné povazuji osobni doru¢ovani, doru¢ovani doporuc¢enou postou, zpravou do datové schranky,
elektronickou poStou, a to na adresy smluvnich stran, nebo na takové adresy, které si smluvni strany
vzajemné pisemné oznami.

Oznameni spravné adresovana se povazuji za uskutecnéna v pripadé osobniho doru¢ovani anebo
doru€ovani doporu€enou postou okamzikem doruceni, v pfipadé posilani elektronickou postou
okamzikem obdrzeni potvrzeni o doruceni od druhé smluvni strany pfi pouziti stejného
komunikaéniho kanalu.

Informace a materialy, které obsahuji osobni Udaje a divérné informace budou doruCovany bud
osobné, nebo zasilany elektronickou postou a v pfipadé pozadavku objednatele Sifrovany.

Povéfenymi kontaktnimi osobami objednatele v souvislosti s plnénim pfedmétu smlouvy jsou:
a) ve vécech technickych:

Povérfenymi kontaktnimi osobami dodavatele v souvislosti s plnénim pfedmétu smlouvy jsou:
a) ve vécech obchodnich:

b) ve vécech technickych:

Clanek XI.
Odpovédnost za Skodu

Dodavatel bude povinen nahradit objednateli v pIné vysi S§kodu, ktera vznikla pfi realizaci sluzeb
z duvodl na strané dodavatele nebo jako disledek poruseni povinnosti a zavazk( dodavatele dle
této smlouvy.

Dodavatel prohlasuje, Ze po celou dobu trvani této smlouvy bude mit na vlastni naklady sjednanu
pojistnou smlouvu pro pfipad zplsobeni Skody tfeti osobé s limitnim plnénim na jednu pojistnou
udalost minimalné 50 mil. K&, s maximalni spoluuéasti 500.000 K&. Pojisténi musi obsahovat kryti
Skod zplsobené na majetku, zdravi tfetich osob véetné kryti odpovédnosti za finanéni Skody.



Ev. €. smlouvy kupujiciho: VZ1296

V pfipadé, Ze pfi ¢innosti provadéné dodavatelem dojde ke zplsobeni $kody objednateli nebo tfetim
osobam, ktera nebude kryta pojisténim sjednanym ve smyslu odstavce 2 tohoto ¢lanku, bude
dodavatel povinen tyto §kody uhradit z vlastnich prostfedki.

Dodavatel predlozil objednateli pfed podpisem této smlouvy doklad o sjednani pojistné smlouvy na
pozadované pojisténi dle odstavce 2 tohoto ¢lanku smlouvy a je dale na vyzvu objednatele povinen
predlozit doklad o trvani pojisténi, véetné vSech dodatkll nebo certifikaty pfisluSnych pojistoven
prokazujici existenci pojisténi (dobu trvani pojisténi, jeho rozsah, pojisténa rizika, pojistné Castky,
ro¢ni limity a sublimity plnéni a vySi spolutc¢asti). Doklad dle pfedchozi véty nesmi byt starsi
1 mésice. Dodavatel je povinen pfedlozit, po celou dobu pInéni této smlouvy, do 5 pracovnich dnu
od vyzadani objednatelem, kopie pojistnych smluv &i certifikat prokazujici existenci pojisténi dle
odstavce 2 tohoto ¢lanku smlouvy.

Clanek XII.
Ochrana osobnich udaja a diivérnych informaci

Neni-li stanoveno touto smlouvou &i jejimi pfilohami vyslovné jinak, je ustanovenimi tohoto ¢lanku
smlouvy mezi smluvnimi stranami upravena zejména bezpecnost informaci, ochrana a zpracovani
osobnich Udaju a bezpecnostni procesy a postupy objednatele, které souviseji s plnénim této
smlouvy.

Dodavatel objednateli odpovida za to, Ze dokumenty a soubory dat, které mu pfi pInéni této smlouvy
preda:

a) jsou kopiemi originala pfislusnych dokumentd a soubor( dat dodavatele,

b) neobsahuji zadné infiltracni prostredky,

c) Ze k nim ma prava na jejich Sifeni, instalaci, konfiguraci a spravu, ktera mu umozfuji s nimi
nakladat a dale je poskytovat tak, jak je sjednano v této smlouvé.

Veskeré skuteCnosti obchodni, ekonomické a technické povahy souvisejici se smluvnimi stranami,
které nejsou bé&Zné& dostupné v obchodnich kruzich a se kterymi se smluvni strany seznami pfi
realizaci pfedmétu smlouvy nebo v souvislosti s touto smlouvou, jsou povaZzovany za nevefejné.
V pfipadég, ze budou dodavateli zpfistupnény osobni Udaje, jsou pro ucely této smlouvy povazovany
za nevefejné.

Dodavatel se zavazuje, Ze neverejné informace jinym subjektiim nesdéli, nezpfistupni, nezkopiruje
a neumozni jejich zkopirovani ani nevyuZije pro sebe nebo pro jinou osobu. Zavazuje se zachovat
je v pfisné tajnosti a sdélit je vyluéné tém svym zaméstnanciim nebo poddodavatelim, ktefi jsou
povéfeni plnénim smlouvy a za timto u€elem jsou opravnéni se s t&€mito informacemi v nezbytném
rozsahu seznamit. Dodavatel se zavazuje zabezpedit, aby i tyto osoby povaZovaly uvedené
informace za duvérné a zachovavaly o nich mi¢enlivost.

Povinnost plnit ustanoveni tohoto ¢lanku smlouvy ohledné neverfejnych informaci se nevztahuje na
informace, které:

a) mohou byt zvefejnény bez poruseni této smlouvy,
b) byly pisemnym souhlasem obou smluvnich stran zpro$tény téchto omezeni,

€) jsou znamé nebo byly zvefejnény jinak nez nasledkem poruseni povinnosti jedné ze smluvnich
stran,

d) pfijemce je zna dfive, nez je sdéli smluvni strana,

e) jsouvyzadany soudem, statnim zastupitelstvim nebo pfisluSnym spravnim organem na zakladé
zakona, popfipadé, jejichZ uvefejnéni je stanoveno zédkonem,

f) smluvni strana sdéli osobé& vazané zakonnou povinnosti mi€enlivosti (napf. advokatovi nebo
dafiovému poradci) za ucelem uplathovani svych prav.

Dodavatel je povinen zlikvidovat veSkeré nevefejné informace, které se dovédeél v prabéhu plnéni
této smlouvy poté, co bude plnéni z této smlouvy ukonéeno, at uz splnénim anebo jinym zplsobem
zaniku této smlouvy.
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Dodavatel je povinen pfijmout veSkera potfebna opatfeni, ktera jsou nutna k zajisténi plnéni
predmétu této smlouvy a ktera vyplyvaji z této smlouvy anebo z internich pfedpisi a postupl
objednatele, se kterymi bude dodavatel seznamen.

Povinnost ochrany nevefejnych informaci trva bez ohledu na ukon&eni U¢innosti této smlouvy.
Neverejné informace jsou povazovany za dlvérné Udaje ve smyslu § 1730 odst. 2 ob&anského
zakoniku.

Dodavatel prohlasuje, Ze pfi pInéni této smlouvy bude dochazet ke zpracovani osobnich Gdaju (dale
jen ,zpracovani“) ve smyslu zakona ¢. 110/2019 Sb., o zpracovani osobnich udaju a ve smyslu
nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto udaji a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd) (dale jen ,obecné nafizeni*).

Smluvni strany prohlaSuji, ze v pfi plnéni této smlouvy neni objednatel v pozici spravce ani
zpracovatele osobnich udajl dle ¢l. 4 odst. 7 a 8 obecného nafizeni.

Dodavatel prohlasuje, Ze zajisti bezpecnost zpracovani a naplnéni veskerych poZzadavkd, které se
na zpracovani zejména ve smyslu obecného nafizeni vztahuji. Dodavatel si je védom své
odpovédnosti za dodrzovani veskerych zakonnych povinnosti v souvislosti se zpracovanim a rovnéz
si je védom své odpovédnosti za $8kodu vzniklou v pfipadé poruSeni téchto povinnosti. V pfipadé
potfeby je dodavatel povinen uzavfit s objednatelem &i jednotlivymi uzivateli smlouvu o zpracovani
osobnich udajl, pfipadné jinou smlouvu, ktera zajisti soulad provadéného zpracovani s platnymi
pravnimi predpisy.

Clanek XIII.

Sankce

V pfipadé prodleni dodavatele s provedenim plnéni dle ¢l. V. odst. 2. této smlouvy, je dodavatel
povinen objednateli uhradit smluvni pokutu ve vySi 10.000,- K&, a to za kazdy zapoc&aty den prodleni.
V pfipadé porudeni povinnosti dodavatele dle €lanku Xl. odst. 2 této smlouvy, je dodavatel povinen
zaplatit objednateli smluvni pokutu ve vySi 100.000,- K& za kazdy i zapoCaty mésic, v némz nebude
mit uzavienou pojistnou smlouvu se stanovenymi parametry.

V pfipadé poruSeni povinnosti k ochrané osobnich udaju a davérnych informaci dle ¢l. Xl této
smlouvy je dodavatel povinen zaplatit objednateli smluvni pokutu ve vysi 50.000,- K& za kazdy
jednotlivy pfipad.

Pro pfipad prodleni se zaplacenim ceny za plnéni sjednavaji smluvni strany urok z prodleni ve vysi
stanovené ob&anskopravnimi pfedpisy.

Smluvni pokuty se nezapocitavaji na nahradu pfipadné vzniklé Skody, kterou lze vymahat
samostatné vedle smluvni pokuty, a to v pIné vysi.

Clanek XIV.
Zanik smlouvy
Tato smlouva zanika:
a) pisemnou dohodou smluvnich stran,
b) jednostrannym odstoupenim od smlouvy pro jeji podstatné porudeni druhou smluvni stranou,
s tim, Ze podstatnym porusenim smlouvy se rozumi zejména
* neprovedeni plnéni ve sjednané dobég,
* opakované nedodrzeni (nejméné 2x) pokynu objednatele, pravnich predpist nebo
technickych norem, které se tykaji poskytovani plnéni,
* nedodrzeni smluvnich ujednani o zaruce za jakost nebo o pravech z vadného plnéni,

* neuhrazeni ceny za plnéni objednatelem po druhé vyzvé dodavatele k uhrazeni dluzné
¢astky, pficemz druha vyzva nesmi nasledovat dfive nez 30 dnd po doruceni prvni vyzvy.
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Objednatel je opravnén smlouvu vypovédét bez uvedeni davod(l ve vztahu k ¢asti 6 plnéni (dle ¢l.
[l odst. 6 pism. f) této smlouvy).

Objednatel je dale opravnén od této smlouvy odstoupit v téchto pfipadech:

a) bylo-li pfislusnym soudem rozhodnuto o tom, ze dodavatel je v Uupadku ve smyslu zakona
¢. 182/2006 Sb., o upadku a zplUsobech jeho feSeni (insolvenéni zakon), ve znéni pozdéjSich
predpistl (a to bez ohledu na pravni moc tohoto rozhodnuti);

b) poda-li dodavatel sam na sebe insolvenéni navrh.

Odstoupenim od smlouvy neni dotéeno pravo opravnéné smluvni strany na zaplaceni smluvni
pokuty ani na nahradu Skody vzniklé porusenim smlouvy. Dodavatel bere na védomi, Zze vznikla
Skoda na strané objednatele mUze zahrnovat ztratu veskerych dotaénich prostfedkl pfiznanych
objednateli v ramci v8ech &asti projektu ,,ZUOVA - Zvy$eni kybernetické bezpe&nosti®, registradni
Cislo projektu ,CZ.31.2.0/0.0/0.0/23_095/0008634".

Pro ucely této smlouvy se pod pojmem ,bez zbyteéného odkladu” dle § 2002 ob&anského zakoniku
rozumi ,nejpozdéji do 3 tydn(“.

Clanek XV.
Zavérecna ustanoveni

Doplfiovani nebo zménu této smlouvy Ize provadét jen se souhlasem obou smluvnich stran, a to
pouze formou pisemnych, postupné &islovanych a takto oznacenych dodatk.

Dodavatel nemuize bez souhlasu objednatele postoupit sva prava a povinnosti plynouci z této
smlouvy tfeti osobé.

Tato smlouva je vyhotovena v elektronické podobé, pfiCemz kazda ze smluvnich stran obdrZi jeji
elektronicky original opatfeny elektronickymi podpisy smluvnich stran.

Dodavatel prohlasuje, Ze souhlasi a je srozumén se skutecnosti, Ze objednatel na zakladé zakona
smluv a dle zakona &. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdé&jSich
predpisU, o této smlouvé a pravnim vztahu ji zaloZeném muze byt povinen zpfistupnit ¢i poskytnout
vSechny informace, které citované zakony nebo jiné pravni pfedpisy z uvefejnéni nebo zpfistupnéni
nevyluéuji.

Smluvni strany se shoduji, Ze zvefejnéni této smlouvy v registru smluv podle zakona &. 340/2015
Sb., zajisti objednatel.

Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

Pfiloha €. 1D: Pozadavky na pofizeni systému pro kolektor logu a log managementu
Pfiloha €. 2: Polozkovy rozpocet
Pfiloha €. 3: Technicka specifikace

Smluvni strany prohlasuji, Ze tato smlouva vyjadfuje jejich vaznou a svobodnou vdli, Ze smluvni
projevy jsou dostate¢né urcité a srozumitelné a Ze smlouva nebyla uzaviena v tisni ani za napadné
nevyhodnych podminek. Na dikaz souhlasu s celym obsahem smlouvy ji podepisuji opravnéni
zastupci obou smluvnich stran.

V Ostrave, dne

za kupujiciho:

Ing. Eduard 2o
Jezo s

Ing. Eduard Jezo
feditel Zdravotniho ustavu se sidlem v Ostravé

V Praze, dne dle elektronického podpisu
za prodavajiciho:
Bc. Martin Novak
Digitalni podpis:
12.05.2025 10:48:51

Bc. Martin Novak
jednatel DATASYS s.r.0.
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PFiloha ¢. 1: Pozadavky na pofizeni systému pro kolektor logu a log managementu

Predmétem plnéni této ¢asti vefejné zakazky je dodavka nového komplexniho systému pro spravu logl
a automatizaci reakce na incidenty (dale také ,systém®). Systému zajistujiciho monitoring, sbér logd,
jejich centralni ukladani a detekci a vyhodnocovani bezpe&nostnich udalosti na zakladé informaci
z téchto logu — zejména logl ze servery a infrastrukturnich prvku sité, z databazi, aplikaci, pracovnich
stanic a dalSich zdroji. Systém musi splnit nize uvedené minimaini pozadavky zadavatele a byt
pfipraven k plnému nasazeni v rutinnim provozu (tzn. napf. veSkeré napajeci a datové kabely, software,
atd.).

Nazev CPV

Balik program( pro zabezpeceni 48730000-4
Balik program0 pro IT 48517000-5
Dodavka programového vybaveni 72268000-1
Systémova podpora 72253200-5
Systémové poradenstvi 72246000-1
Implementace programového vybaveni 72263000-6
Planovani implementace systému 72224100-2
Pocitacova Skoleni 80533100-0

Minimalni pozadavky na vlastnosti predmétu plnéni této Casti vefejné zakazky — parametry vyjadfujici
pozadavky na vykon nebo funkci:

Dodany systém musi zahrnovat vdechny komponenty potfebné pro jeho uzivani, tj. kompletni HW, SW
a licence. Nepfipousti se oddéleni do riznych produktd. Systém musi celkové pokryvat tyto funkce:
pfijem a sbér logu, obohacovani udalosti o informace z externich databazi, pokrocilé kontextové
korelace mezi udalostmi navzjem i s vyuZitim informaci o monitorovaném prostfedi, podporu pro
integraci s internimi i externimi ,Cyber Threat Intelligence“ zdroji a podporu pro prvotni prosetfovani
kybernetickych bezpecnostnich udalosti s vyuzitim zabudovaného tiketovaciho nastroje.

1. Minimalni pozadavky na predmét pinéni

Systém musi byt dodan jako jeho vyrobcem produkované virtualni zafizeni (virtualni server) podporovany
technologii Hyper-V Windows Server 2022 s jednim ucelenym webovym rozhranim pro vSechny
administratorské i operatorské Cinnosti. Zadavatel pfipousti pouze ,on-premise® variantu dodavky s
implementaci SW v misté ur€eném Zadavatelem. Je pozadovana trvala licence pro neomezeny pocet
monitorovanych zafizeni (zdroju logt), systém musi byt plné funkéni i po ukon&eni doby 5 let. Systém
dale pobé&zi na posledni instalované verzi.

Cislo Popis
Obecné pozadavky na systém a podporované metody sbéru dat

Systém pracuje jako virtualni server s jednim ucelenym rozhranim pro vSechny
administratorské i operatorské Cinnosti. Nevyzaduje instalaci dalSich systém( a aplikaci

pro sbér Windows logU, logl z databazi a pfes rlizna API nastroju tretich stran.
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Systém provadi zpracovani udalosti z pfeddefinovanych zdrojl logl napfi¢ vyrobci aplikaci,
operacnich systému a sitového hardware. VSechny pole a polozky pfijaté systémem jsou
automaticky indexovany a je nad nimi mozné ihned provadét vyhledavani.

Systém pfijima a zpracovava logy, udalosti a dalSi strojové generovana data prostfednictvim
minimalné nasledujicich protokol(: SYSLOG, RELP, SNMP trap.

Moznost sbéru logu pravidelnym stahovanim log soubort pfes FTP/S, HTTP/S a SCP/SFTP
s automatizovanym zpracovanim logd ze stazeného log souboru.

Windows agent podporuje monitoring souborovych logu, sbér vSech eventlog a ,Windows
Event Tracing® logu, napf. DNS query log, a podporuje sbér log soubor( na sdilenych discich
protokolem CIFS. Musi podporovat lokalni buffer a filtrovani logd. Komunikace Windows
agenta a centralniho systému musi byt Sifrovana.

Windows agent podporuje detekci zmén konfiguraénich soubort a zmén v systémovém
registru, a to bez nutnosti detekovat a logovat tyto zmény na urovni opera¢niho systému.
Systém provadi ucelenou vizualizaci logC, udalosti a strojovych dat (grafy udalosti).
Vizualizace musi byt dynamicka, tj volbou v jednom grafu se ostatni pfislusné grafy v pohledu
na data upravi dle pozadované volby automaticky.

Systém nesmi umoznit mazani nebo modifikovani jiz ulozenych logl. Kazdy log musi mit
unikatni identifikator, ktery umozni jeho jednoznacnou identifikaci.

V pripadé pretizeni systému nesmi dojit ke ztraté logll. VSechny pfijaté nezpracované
logy/udalosti musi byt ukladany do vyrovnavaci paméti.

Systém upozoriiuje na v§echna zafizeni a zdroje logU, které prestaly poskytovat data.

Systém umozniuje aktivné monitorovat a alarmovat dostupnost zafizeni v siti a dostupnost
sitovych sluzeb, a to i prostfednictvim distribuovaného kolektoru.

Systém umoziiuje aktivné monitorovat pfes SNMP, IPMI a pfes windows agenta metriky
zdravi monitorovanych zafizeni, a to i prostfednictvim distribuovaného kolektoru.
PoZadujeme, aby systém obsahoval API pro integraci s externim monitorovacim systémem
(Zabbix, Nagios apod.) a umoznoval autorizovany pfistup k databazi logu.

Systém musi umozhovat provedeni integrace s nastroji tfetich stran, napf. s nastroji typu
Network Access Control (NAC) nebo Network Behavior Analytics (NBA), a to i s moznosti
zpétného prokliku z obdrzeného alertu na detaily v nastroji NAC ¢i NBA.

Soucasti systému je webova konzole pro pfistup k loglim, alertdm, reportim a pro spravu
systému. Z této konzole se provadi veSkera konfigurace, sprava a analyza logu.

Systém musi umoznovat unifikované a snadné vyhledavani napfi¢ vSemi typy dat a zafizeni,
bez nutnosti programovani nebo aplikovani dotazi v SQL jazyce.

Systém obsahuje pfedpfipravené pohledy na ulozena data dle jednotlivych kategorii
zdrojovych zafizeni i dle logického ¢lenéni a zaroveri umozriuje vlastnich Gpravy pohledd a
vytvareni novych pohledu pfimo z uzivatelského webového rozhrani

UzZivatelské, konfiguracni i systémové rozhrani a dokumentace musi byt dostupné minimalné
v anglickém a ¢eském jazyce.

PoZadujeme, aby systém umoZzioval snadné vytvaieni uzivatelskych roli definujicich
pfistupova prava k uloZzenym udalostem a jednotlivym ovladacim komponentiim systému.

Systém musi umoznovat synchronizaci uzivatelsky ucétu s Active Directory a
automatizované mapovani pristupovych roli na uréené uzivatelské skupiny v AD.

Systém musi podporovat single sign-on pfihlaseni pres Kerberos, ovéfovani uzivatele
systému na externim LDAP serveru a ovéfeni uzivatele vUci lokalni databazi ucta.

Systém umoziiuje dopsani parseru pro vyrobcem explicitné nepodporovana zafizeni
uzivatelem bez nutnosti spoluprace s vyrobcem nebo dodavatelem (v€. subdodavatel()
nabizeného systému — tzv. uzivatelsky definované parsery. Systém musi obsahovat moznost
testovani a ladéni zakaznickych parseru bez vlivu na jeho ostatni funkce.
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Konfiguraci vlastnich parsert musi byt mozné provadét pomoci vizualniho programovaciho
jazyka v centralni spravcovské webové konzoli. Vizualni programovaci jazyk musi uzivateli
umoznit psat vlastni parsery bez nutnosti znalosti programovani.

Konfigurace uzivatelskych parserd musi umozfiovat automatické doplfiovani DNS reverznich
zaznamu, GeolP informace a identifikaci vyrobce zafizeni podle MAC adresy.

Konfigurace uzivatelskych parserll musi umoznovat pfidavat znacky pro riizné typy udalosti
(login, logout apod.), k jednotlivym zdrojim dat, aplikacim, zafizenim atd. Znacky jsou
ukladany s kazdou pfijatou udalosti, na zakladé znacky je poté mozné filtrovat data nebo
omezovat opravnéni uzivateld systému k jednotlivym udalostem.

Systém je schopen v pfipadé splnéni podminek definovanych pomoci vizualniho
programovaciho jazyka vygenerovat alert, a to minimalné e-mailem (pfes SMTP).

Systém provadi pro pfijaté udalosti vypocet Ciselného skore rizika, a to minimalné

z definované hodnoty aktiva (zafizeni nebo sluzby), typu udalosti a spolehlivosti detekce.
Systém podporuje provadét nad pfijatymi udalostmi pokrocilé kontextové korelace v ¢asovém
intervalu az 3 mésicu, napf. za ucelem detekce pfihlaseni uzivatele k novému zafizeni nebo
za ucelem doplfiovani informaci o aktualné pfihlaseném uzivateli na PC i do relevantnich
udalosti, které tuto informaci bézné& neobsahuiji.

Systém musi byt schopen poskytovat jednu webovou konzoli pro potfeby pribé&zného
bezpecnostniho dohledu operatory tak, aby zobrazovala elementarni i korelované udalosti
jen s nadprahovou hodnotou skére rizika, umozfiovala jejich automatizované seskupovani
dle libovolnych poli téchto udalosti a umozfiovala zadat rychly komentaF, potvrzeni, vytvofit k
udalosti novy tiket ¢i ji pfifadit k nékterému z tiketd dfive vytvofenych. Pfimo tato konzole
musi u udalosti bez potfeby dalSiho prokliku zfetelné indikovat, zda jiz byly udalosti
operatorem okomentovany, potvrzeny ¢&i zda je s nimi svazan servisni tiket.

Podpora integrace externich Cyber Thread Intelligence zdrojl dle STIX/TAXIl standardu i
v CSV, a to definici formatu téchto zdroju pfimo v uzivatelském rozhrani systému

Systém obsahuje zabudovany tiketovaci nastroj, ve kterém lze udalosti kategorizovat dle
taxonomie MISP a k tiketim musi byt mozné pfifazovat fesitele a pfidavat komentare. Jeden
tiket musi mit moznost vazby na vice log udalosti, a naopak pfimo z nahledu konkrétni log
udalosti musi byt mozné provést jeji pfifazeni k existujicimu nebo novému tiketu. Systém
poskytuje graficky vystup znazorfujici topografii tiketu jakoZto celkovou reprezentaci
bezpelnostni udalosti reprezentované vice logy. Systém poskytuje kompletni historii zmén
tiketu a reporting tikett za Casové obdobi, dle FeSitele i dle zavaznosti.

Moznost integrace tiketovacich systému tfetich stran formou pfedani strukturovanych dat o
internim tiketu volanim REST API - na vyZadani uzivatele systému.

Podpora zalohovani konfigurace na externi sitové ulozi§té s moznosti obnovy konfigurace
pfimo z centralni spravcovské webové konzole.
Moznost definovat vice logickych ulozist logl s rliznou reten¢ni dobou (tzv. logstore).

Moznost tvorby vlastnich pravidelnych reportl ve formatu PDF se zasilanim e-mailem.
Podpora ukladani reportt na lokalni ulozisté systému s fizenim pFistupu dle pfistupovych roli
— uzivatel nesmi pfes reporty ziskat pfistup k loglim, ke kterym nema mit pFistup.

Podpora exportu pohledem definovanych vzork( dat ve formatech CSV a JSON.

Primérny trvaly pfijem minimalné 6 tisic udalosti za sekundu i pfi aktivaci béznych SIEM
funkcionalit jako je vypocet skoére rizika jednotlivych udalosti.

Spickovy pfijem minimalné 20 tisic udalosti za sekundu po dobu nejméné 10 minut.

Licenéné pro neomezeny pocet monitorovanych zafizeni (zdrojd logd). Licenéné neomezeny
pocet udalosti v GB za den nebo licence na minimalné 150 GB uloZzenych logl za den.
Dodané feSeni musi umozrfovat uchovat logy po dobu minimalné 18 mésic(. Licence musi
byt trvalé, systém tedy musi byt pIné funkéni i po ukon€eni doby 5 let a ukon&eni technické
podpory ze strany dodavatele. Systém dale pobézi na posledni instalované verzi.
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2. Testovani vzorku pied uzavienim smlouvy

Zadavatel si vyhrazuje moznost vyzvat vybraného u€astnika pfed podpisem smlouvy k poskytnuti piné
funkéniho vzorku pro ucely testovani a ovéfeni pozadovanych funkénich vlastnosti. Vybrany u€astnik je
povinen dorucit testovaci vzorky na misto pInéni do 5 pracovnich dn od doruceni vyzvy k jejich
poskytnuti. Vybrany ucastnik poskytne testovaci vzorky bezplatné a na dobu minimalné nasledujicich 20
pracovnich dnu poskytne soucinnost s testovanim. Zadavatel v ramci testovaciho provozu na dodaném
testovacim vzorku bude vychazet z dodané technické dokumentace k nabizenému systému, provede
kontrolu kompletnosti dokumentace pro nabizeny systém, provede ovéfeni pozadované funkcionality a
parametrld dodaného funkéniho vzorku systému dle technické specifikace tohoto zadani a vytvori
zaznam o provedenych kontrolach a jejich vysledcich.

V pfipadé nejasnosti zadavatel vyzve k ucCasti zastupce dodavatele/UCastnika, ktery mu bezplatné
poskytne potfebnou soucinnost, a to maximalné do 3 pracovnich dnll po doruéeni vyzvy ucastnikovi.
Testy budou provedeny v prostfedi zadavatele. Po ukonéeni testovani budou funkéni vzorky uc¢astnikovi
vraceny (ucastnik si vyzvedne vzorky na vlastni naklady v misté plnéni).

Ovérovani bude zakon&eno vyhotovenim zapisu. V pfipadé, Ze testovany systém neprojde Uspé&Snym
ovéfenim funk&nich vlastnosti, neuzavie zadavatel s takovym uc€astnikem smlouvu a pfipadné vyzve k
dodani testovacich vzorkl ucastnika, ktery se v hodnoceni nabidek umistil jako dal$i v pofadi.

3. Implementacni sluzby
a. Obecné pozadavky

. Zadavatel pozaduje provést minimalné nasledujici implementacni prace na dodanych
komponentech a pfipadné dalSich zafizenich. Ugastnik je dale povinen zahrnout do nabidky
veskeré dalSi Cinnosti a prostfedky, které jsou nezbytné pro provedeni dila v rozsahu
doporu¢eném vyrobci a dle tzv. nejlepSich praktik, i v pfipadé, pokud nejsou explicitné
uvedeny, ale jsou pro realizaci predmétu pInéni podstatné. Implementaéni sluzby budou
minimalné v nasledujicim rozsahu:

(a) Dodavku nabizeného feseni,
(b) Zpracovani cilového konceptu feSeni,
(c) Instalace feSeni v prostfedi zadavatele,
(d) Analyza a nastaveni systému pro integraci zdroja logu,
(e) Vytvoreni parser( a to minimalné pro
e Windows event logy, SYSMON
e Logy z NGFW SOPHOS XGS
e  Mikrotik
e Prfepinace CISCO CBS350
e Ubiquiti access point, Ubiquiti kontroler
() Nastaveni reporta a vystrazného systému, v€etné nastaveni email notifikaci,

(g) Provedeni $koleni,
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(h) Zajisténi zkudebniho provozu,
(i) Provedeni akceptacnich test(,

() Prfedani do ostrého provozu.,

Naklady na provedeni implementacnich sluzeb musi byt zahrnuty v nabidkové cené k
poloZce, ke které se vztahuji a nelze je vycislit zvlast.

Veskera dokumentace musi byt zhotovena vyhradné v Ceském jazyce, bude dodana
v elektronické formé ve standartnich formatech (MS Office, pdf).

Harmonogram realizace

Soucasti nabidky dodavatel bude detailni harmonogram implementace systému vcéetné
klicovych milnik( a termin(.

Maximalni doba realizace jsou 3 mésice od okamziku nabyti u€innosti Smlouvy.

Pozadavky na skoleni

Ugastnik zajisti $koleni pracovnikil Zadavatele — administratorti a uZivatell — na zafizeni
a systémy, dodavané v ramci této vefrejné zakazky, a to minimalné v rozsahu predavané
provozni dokumentace.

Skoleni zajisti seznameni pracovnikd Zadavatele se véemi podstatnymi ¢astmi dila v rozsahu
potfebném pro provoz, udrzbu a identifikaci nestandardnich stavi systému a jejich pficin.

Skoleni administratord — minimalni rozsah $koleni je 16 hodin, pfedpoklada se Ggast max. 10
Ucastniku, Skoleni bude probihat v sidle Zadavatele. Zadavatel mize zménit misto Skoleni dle
potfeby.

Naklady na Skoleni musi byt zahrnuty v nabidkové cené k polozce, ke které se vztahuji a nelze
je vycislit zvlast.

Pozadavky na provedeni akceptacnich testi a prechod do zkusebniho provozu

Ugastnik navrhne zplisob a provedeni akceptaénich testd. Akceptaéni testy musi vzdy zahrnovat
minimalné:

(a) Prokazani kompletnosti dodavky a spInéni povinnych pozadavku.

(b) Prokazani vysoké dostupnosti u feSeni, ktera jsou takto koncipovana.

(c) Prokazani aktivaci software i hardware aktivaénimi kliCi i jinymi prostfedky, je-li aktivace
potfebna.

(d) Prokazaniregistrace / aktivace podpory hardware a software vyrobce, je-li podpora soucasti
dodavky a jeji aktivace potfebna.

O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny akceptacni protokol.
Pozadavky na dokumentaci

Ugastnik zpracuje provozni dokumentaci, ktera bude detailn& popisovat konfiguraci zhotoveného
dila a jeho vazby na stavajici systémy, véetné postupl feSeni béznych provoznich situaci.
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o Dokumentace bude dodana v elektronické podob& umoznujici jeji zobrazeni a Cc&teni

prostfednictvim béznych nastrojl typu kancelafského baliku nebo ve formatu PDF.
4. Pozadavky na zaruku

a. Obecné pozadavky

- zaruka na cely systém 5 let,

- dodavatel zajisti, aby dodany systém byl po dobu zaruky funkéni a aktualizovan,

- komunikace zarucnich oprav bude vedena v ¢eském jazyce,

- pro hlaseni zaruénich pozadavku je dodavatel povinen zajistit provoz helpdeskové aplikace
a telefonické podpory v rezimu 24x7. Soucasti helpdeskové aplikace musi byt reporting
o prubéhu feseni zaruénich pozadavkad,

- Casovy rezim aktivni zaru¢ni podpory 8x5.

Vybrany dodavatel je povinen v ramci plnéni predmétu této casti verejné zakazky také na svj
naklad:

»  zajistit dopravu do mista pInéni, v€etné pojisténi v ramci dopravy, cla a balného,
» poskytovat bezplatny zarucni servis,
» zadavateli pfedat pfedavaci protokol — dodaci list.



Pfiloha €. 2: Polozkovy rozpocet

P.¢. Polozka

Zakladni cena nabizeného

1 produktu

5 Nabidkova cena za
implementaci

3 Nabidkova cena za licence na 5

let

4  Ostatni naklady

Celkova nabidkova cena bez DPH:
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Popis nabizené polozky

ELISA security manager
Virtual appliance MID

Implementace SIEM

Licence ELISA security
manager Enterprise po dobu
5 let, a to véetné zajisténi
poZadavk( na zaruku

(Gcastnik zde doplni
informace o pfipadnych
ostatnich nékladech -
neobsazenych ve vyse
uvedenych poloZkéach, jsou-li
pro fadné splnéni pfedmétné
Casti verejné zakazky
nezbytné)

VysSe DPH v %:
Vyse DPH v Ké:

Celkova nabidkova cena vcetné DPH:

Cena
v K¢ bez DPH

360 000,00 K¢

198 000,00 K&

1240 000,00 K¢

1798 000,00 K&

21%
377 580,00 K&
2175 580,00 K&
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Pfiloha €. 3: Technicka specifikace

Predmétem nasi nabidky je dodavka nového komplexniho systému ,ELISA! Security Manager” pro
spravu logl a automatizaci reakce na incidenty. Systém umoznuje provadét monitoring, sbér loga, jejich
centralni ukladani a detekci a vyhodnocovani bezpecnostnich udalosti na zakladé informaci z téchto
logli — zejména logu ze serverl a infrastrukturnich prvka sité, z databazi, aplikaci, pracovnich stanic a
dalSich zdroja. Nabizeny systém zahrnuje vSechny komponenty potfebné pro jeho uzivani — v souladu
s pozadavkem zadavatele bude dodan jako virtualni zafizeni (virtualni server) pro instalaci ve stavajici
virtualizaéni platformé Hyper-V Windows Server 2022 zadavatele. Systém poskytuje jedno ucelené
weboveé rozhrani pro vSechny administratorské i operatorské Cinnosti.

Systém splfiuje vSechny pozadavky zadavatele uvedené v zadavaci dokumentaci:

C. Popis pozadavku Popis naplnéni pozadavku
Systém pracuje jako virtualni server s jednim Ano. Nabizime dodani formou virtualniho
ucelenym rozhranim pro vSechny appliance pro virtualizani platformu Hyper-V,
administratorské i operatorské Cinnosti. které poskytuje jednotné ucelené rozhrani.
Nevyzaduje instalaci dalSich systém( a Soucasti nabidky je licence pro az 5

1 aplikaci vyjma podpory virtualniho kolektoru

virtualnich kolektorl, agent pro Windows
systémy a sbér logl z databazi. Pro jiné ucely
sitich, agenta pro sbér Windows logli, logl neni tfeba agenta ani jiné aplikace instalovat.
z databazi a pres rizna API nastrojl tretich
stran.

Systém  provadi  zpracovani udalosti
z preddefinovanych zdroju logl napfic¢ vyrobci
aplikaci, operacnich systém( a sitového

Ano. Veskera vstupni data jsou automaticky
indexovana a je nad nimi mozné ihned po
ulozeni do databaze logu provadét

2 hardware. VSechny pole a polozky pfijaté vyhledavani.

systémem jsou automaticky indexovany a je

nad nimi mozné ihned provadét vyhledavani.

Systém pfijima a zpracovava logy, udalostia Ano. Pfijem udalosti protokoly SYSLOG,
3 dalsi strojové generovana data RELP, SNMP trap je podporovan.

prostfednictvim minimalné nasledujicich
protokoll: SYSLOG, RELP, SNMP trap.

Moznost sbéru logu pravidelnym stahovanim
log souborli pres FTP/S, HTTP/S a
SCP/SFTP s automatizovanym zpracovanim
logl ze stazeného log souboru.

Windows agent podporuje  monitoring
souborovych logu, sbér vSech eventlogl a
-Windows Event Tracing“ logu, napf. DNS
query log, a podporuje sbér log souborl na
sdilenych discich protokolem CIFS. Musi
podporovat lokalni buffer a filtrovani logu.
Komunikace Windows agenta acentralniho
systému musi byt Sifrovana.

Windows agent podporuje detekci zmén
konfigura¢nich soubort a zmeén
v systémovém registru, a to bez nutnosti
detekovat a logovat tyto zmény na urovni
operacéniho systému.

Systém provadi ucelenou vizualizaci logu,
udalosti a strojovych dat (grafy udalosti).
Vizualizace musi byt dynamicka, tj volbou v
jednom grafu se ostatni pfisludné grafy v
pohledu na data upravi dle pozadované volby
automaticky.

1Viz https://logmanagement.cz/.

Ano. Sbér logut pravidelnym stahovanim log
souboru pfes FTP/S, HTTP/S a SCP/SFTP s
automatizovanym zpracovanim logl ze
stazeného log souboru je podporovan.

Ano. V38echny tyto vlastnosti nabizeny
Windows agent ma.

Ano. Windows agent podporuje i tuto tzv. FIM
a RIM funkcionalitu.

Ano. Jedna se o zakladni vlastnosti

dashboard(l nabizeného nastroje.
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Systém nesmi umoznit mazani nebo
modifikovani jiz uloZzenych logll. Kazdy log
musi mit unikatni identifikator, ktery umozni
jeho jednoznacnou identifikaci.

V pfipadé pretizeni systému nesmi dojit ke
ztraté logl. VSechny pfijaté nezpracované
logy/udalosti musi byt ukladany do
vyrovnavaci paméti.

Systém upozorfiuje na vSechna zafizeni a
zdroje logu, které prestaly poskytovat data.
Systém umozniuje aktivné monitorovat a
alarmovat dostupnost zafizeni v siti a
dostupnost sitovych sluzeb, a to i
prostifednictvim distribuovaného kolektoru.
Systém umoznuje aktivné monitorovat pres
SNMP, IPMI a pfes windows agenta metriky
zdravi monitorovanych zafizeni, ato i
prostfednictvim distribuovaného kolektoru.
Pozadujeme, aby systém obsahoval API pro
integraci s externim monitorovacim
systémem (Zabbix, Nagios apod.) a
umoznoval autorizovany pfistup k databazi
logu.

Systém musi umoznovat provedeni integrace
s nastroji tfetich stran, napf. s nastroji typu
Network Access Control (NAC) nebo Network
Behavior Analytics (NBA), a to i s moznosti
zpétného prokliku z obdrZzeného alertu na
detaily v nastroji NAC ¢i NBA.

Soucasti systému je webova konzole pro
pfistup k logum, alerttim, reportdm a pro
spravu systému. Z této konzole se provadi
veskera konfigurace, sprava a analyza logu.
Systém musi umoziiovat unifikované a
snadné vyhledavani napfi¢ v8emi typy dat a
zarizeni, bez nutnosti programovani nebo
aplikovani dotazll v SQL jazyce.

Systém obsahuje predpfipravené pohledy na
ulozena data dle jednotlivych kategorii
zdrojovych zafizeni i dle logického Clenéni a
zaroven umoznuje vlastnich Upravy pohledu a
vytvareni novych pohledd pfimo

z uzivatelského webového rozhrani
Uzivatelské, konfigurani i systémove
rozhrani a dokumentace musi byt dostupné
minimalné v anglickém a ¢eském jazyce.
PoZadujeme, aby systém umoziioval snadné
vytvafeni uZivatelskych roli definujicich
pfistupova prava k uloZenym udalostem a
jednotlivym ovladacim komponentim
systému.

Systém musi umoziiovat synchronizaci
uzivatelsky uétl s Active Directory a
automatizované mapovani pristupovych roli
na uréené uzivatelské skupiny v AD.
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Ano. Kazdy log ma unikatni identifikator a da
se na néj i odkazat pomoci konkrétniho URL.
Systém neumozniuje mazani ani modifikovani
uloZzenych logd ani administratorovi systému.
Ano. Prijaté logy jsou ihned po pfijeti ukladany
do souborového bufferu a az nad timto
bufferem jiny systémovy proces pokracuje

v jejich zpracovavani.

Ano. Funkcionalita je oznaCovana jako
detekce mrtvych zdroju. Prehled Logsources.
Ano. Soucasti nastroje je subsystém Zabbix
poskytujici i pokrocilé funkce monitoringu
provoznich stav( a zatizeni IT komponent.

Ano. Soucasti nastroje je subsystém Zabbix
poskytujici i pokrocilé funkce monitoringu
provoznich stavl a zatizeni IT komponent.

Ano. Takové API systém poskytuje a
doporuCeny postup integrace s externim
monitorovacim systémem je popsan. Pro
Zabbix navic existuje moznost integrace pres
Zabbix agenta na LM serveru.

Ano. URL odkaz do externiho systému se pak
nabizi uz v zakladnim nahledu na udalost
v LM nastroji.

Ano. Jednd se o zakladni vlastnost
nabizeného feSeni.
Ano. Jednd se o zakladni vlastnost
nabizeného feSeni.
Ano. Systém obsahuje predpfipravené

pohledy ridznych kategorii a umoziuje i
snadné vytvareni novych pohledd pfimo z
uzivatelského webového rozhrani, a to i
metodou Upravy pohledu jiz vytvofenych.

Ano. VSechna rozhrani i dokumentace jsou
dostupné v anglickém a ¢eském jazyce.

Ano. Pristupova opravnéni uzivatelim jsou
pfidélovana pfifazenim uzivatelskych roli, a to
i roli nové vytvofenych v systému.

Ano. Je podporovano mapovani
pfistupovych roli na urené uzivatelské
skupiny v AD Podporovana je jak
synchronizace
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Systém musi podporovat single sign-on
pfihlaSeni pfes Kerberos, ovéfovani uzivatele
systému na externim LDAP serveru a ovéfeni
uzivatele v(ci lokalni databazi ucta.

Systém umoznuje dopsani parseru pro
vyrobcem explicitné nepodporovana zafizeni
uzivatelem bez nutnosti spoluprace s
vyrobcem nebo dodavatelem (ve.
subdodavatelt) nabizeného systému — tzv.
uzivatelsky definované parsery. Systém musi
obsahovat moznost testovani a ladéni
zakaznickych parserd bez vlivu na jeho
ostatni funkce.

Konfiguraci vlastnich parser( musi byt mozné
provadét pomoci vizualniho programovaciho
jazyka v centralni spravcovské webové
konzoli. Vizualni programovaci jazyk musi
uzivateli umoznit psat vlastni parsery bez
nutnosti znalosti programovani.

Konfigurace uzivatelskych parserd musi
umoznovat automatické doplfiovani DNS
reverznich zaznamud, GeolP informace a
identifikaci vyrobce zafizeni podle MAC
adresy.

Konfigurace uzivatelskych parserd musi
umoznovat pfidavat znacky pro rGzné typy
udalosti (login, logout apod.), k jednotlivym
zdrojim dat, aplikacim, zafizenim atd. Znacky
jsou ukladany s kazdou pfijatou udalosti, na
zakladé znacky je poté mozné filtrovat data
nebo omezovat opravnéni uzivatelt systému
k jednotlivym udalostem.

Systém je schopen v pfipadé splnéni
podminek definovanych pomoci vizualniho
programovaciho jazyka vygenerovat alert, a
to minimalné e-mailem (pfes SMTP).

Systém provadi pro pfijaté udalosti vypocet
Ciselného skoére rizika, a to minimalné
z definované hodnoty aktiva (zafizeni nebo
sluzby), typu udalosti a spolehlivosti detekce.
Systém podporuje provadét nad pfijatymi
udalostmi pokrocilé kontextové korelace
v Casovém intervalu az 3 mésicl, napf. za
Ucelem detekce  pfihlaseni uzivatele
k novému zafizeni nebo za ucelem
doplfiovani informaci o aktualné pfihlaseném
uzivateli na PC i do relevantnich udalosti,
které tuto informaci bézné neobsahuiji.
Systém musi byt schopen poskytovat jednu
webovou konzoli pro potfeby prabézného
bezpelnostniho dohledu operatory tak, aby
zobrazovala elementarni i korelované udalosti
jen s nadprahovou hodnotou skore rizika,
umoznovala jejich automatizované
seskupovani dle libovolnych poli téchto
udalosti a umozriovala zadat rychly komentar,

Ev. €. smlouvy kupujiciho: VZ1296

Ano. V8echny tyto typy pfihlaSeni uzivatele
jsou podporovany.

Ano. Parsery Ize tvofit i s vyuZzitim vizualniho
editoru pravidel pfimo ve webovém rozhrani.
Tento editor obsahuje tlaCitko ,Test® pro
validaci pravidla pfed jeho uloZzenim/aktivaci.

Ano. Parsery Ize tvofit i s vyuzitim vizualniho
editoru pravidel pfimo ve webovém rozhrani.

Ano. Takovéto parsery Ize tvofit i s vyuZzitim
vizualniho editoru pravidel pfimo ve webovém
rozhrani.

Ano. Takovéto parsery s pfidavanim znacek
Ize tvofit i s vyuzZitim vizudlniho editoru
pravidel pfimo ve webovém rozhrani. Dle
znatek Ize filtrovat a tudiz i omezovat
opravnéni uzivateld.

Ano. Takovato pravidla s akci alertu a e-
mailové notifikace lze tvofit i s vyuzitim
vizualniho editoru pravidel pfimo ve webovém
rozhrani.

Ano. Vypocet Ciselného skore rizika je pro
kaZdou pfijatou udalost provadén a je ukladan
do metadat udalosti.

Ano. Kontextové korelace Ize provadét i
mnohem delSim c¢asovém intervalu bez
podstatného dopadu na vykon.

Ano. Defaultné je soulasti nastroje jeden
takovy pFeddefinovany dashboard, nicméné
Ize jednodude vytvofit i jiné takové piehledy.
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potvrzeni, vytvofit k udalosti novy tiket &i ji
pfifadit k nékterému z tiketd dfive
vytvofenych. Pfimo tato konzole musi u
udalosti bez potfeby dalSiho prokliku zfetelné
indikovat, zda jiz byly udalosti operatorem
okomentovany, potvrzeny ¢&i zda je s nimi
svazan servisni tiket.

Podpora integrace externich Cyber Thread
Intelligence zdrojl dle STIX/TAXII standardu i
v CSV, a to definici formatu téchto zdroja
pfimo v uzivatelském rozhrani systému
Systém obsahuje zabudovany tiketovaci
nastroj, ve kterém lze udalosti kategorizovat
dle taxonomie MISP a k tiketdm musi byt
mozné pfifazovat TfeSitele a pfidavat
komentare. Jeden tiket musi mit moznost
vazby na vice log udalosti, a naopak pfimo
z nahledu konkrétni log udalosti musi byt
mozné provést jeji pfifazeni k existujicimu
nebo novému tiketu. Systém poskytuje
graficky vystup znazorfujici topografii tiketu
jakozto celkovou reprezentaci bezpelnostni
udalosti reprezentované vice logy. Systém
poskytuje kompletni historii zmén tiketu a
reporting tiketll za Casové obdobi, dlefesSitele
¢i dle zavaznosti.

Moznost integrace tiketovacich systémi
tietich stran formou pfedani strukturovanych
dat o internim tiketu volanim REST API - na
vyzadani uzivatele systému.

Podpora zalohovani konfigurace na externi
sitové  Ulozist€ s moznosti  obnovy
konfigurace pfimo z centralni spravcovskeé
webové konzole.

Moznost definovat vice logickych ulozist logl
s rtznou retenéni dobou (tzv. logstore).
Moznost tvorby vlastnich pravidelnych reportd
ve formatu PDF se zasilanim e-mailem.
Podpora ukladani reportd na lokalni Ulozisté
systému s fizenim pfistupu dle pfistupovych
roli — uZivatel nesmi pfes reporty ziskat
pristup k logim, ke kterym nema mit pfistup.
Podpora exportu pohledem definovanych
vzorkd dat ve formatech CSV a JSON.

Primérny trvaly pfijem minimaliné 6 tisic
udalosti za sekundu i pfi aktivaci béznych
SIEM funkcionalit jako je vypocet skore rizika
jednotlivych udalosti.

Spickovy pFijem minimalné 20 tisic udalosti za
sekundu po dobu nejméné 10 minut.

Ev. €. smlouvy kupujiciho: VZ1296

Ano. Jednotky takovych CTI zdroji jsou
v systému preddefinovany a lze pfidavat
dalsi.

Ano. Integralni soucasti nastroje je tiketovaci
nastroj s pozadovanymi vlastnostmi. Tikety
Ize navic pfifazovat i prioritu a kategorizovat
s tiketem provazané udalosti i dle Mitre
Attack.

Ano. VyuZivan je pro integrace pruzny
mechanismus tzv. webhookl navazanych na
tlaCitko ,Predat® ve vlastnostech interniho
tiketu.

Ano. Podporovana jsou externi ulozisté typu
NFS.

Ano. Pfimo z webového rozhrani definovat az
deset UlozZist s rdznou retenci.

Ano. Planované reporty se definuji pfimo ve
vlastnostech nékterého z dashboardu.

Ano. Reporty ulozené na disk LM serveru jsou
pfistupné pouze uzivatelim v pfislusné
pFistupové roli.

Ano. Export dat v CSV i JSON je podporovan
a to pfimo z webového rozhrani.

Ano. Nabizeny model je optimalizovan pro
trvaly pfFijem 6 tisic udalosti za sekundu.

Ano. Nabizeny model 2zvlada pfijem
minimalné 30 tisic udalosti za sekundu po
dobu nejméné 10 minut.



Licen¢né pro neomezeny pocet
monitorovanych zafizeni (zdroja  logQ).
Licenéné neomezeny pocet udalosti v GB za
den nebo licence na minimalné 150 GB
uloZzenych logu za den. Dodané feS$eni musi

40 umoznovat uchovat logy po dobu minimalné
18 mésicl. Licence musi byt trvalé, systém
tedy musi byt pIné funkéni i po ukonéeni doby
5 let a ukonceni technické podpory ze strany
dodavatele. Systém dale pobézi na posledni
instalované verzi.

Aktualizaci systému a parser na dobu 5 let.
41
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Ano. Licence je trvala a ,per server®.
Neomezuje pocet monitorovanych zafizeni
ani mnozstvi a dobu ukladanych dat.

Ano. Narok na aktualizace je soucasti
nabizené licence.

Ramcovy planovany harmonogram dodavky a implementace ode dne ucinnosti smlouvy (DO):

Datum  Nazev aktivity

DO Den uc€innosti smlouvy

DO+14  Analyza a navrh implementacéni
dokumentace

DO+21  Schvaleni implementaéni
dokumentace dokumentace

D0+23 Instalace a inicializace ELISA
Serveru

D0+24  Zahajeni ovéfovaciho provozu
Agenta

DO0+28  Dokonc&eni konfigurace sbéru logu
ze standardnich zafizeni

D0+28  Prvotni zaSkoleni  pracovnikl
zadavatele

DO0+35 Analyza logd a sestaveni
prvotniho navrhu SIEM
pravidel

D0O+35  Nastaveni zalohovani a archivace
a nastaveni retencnich politik

D0+42  Dokonceni konfigurace sbéru logl
aplikaci a specifickych
zarizeni

DO0+56  Finalizace navrhu SIEM pravidel a
jejich zavedeni do systému

D0+63  Predani provozni dokumentace a
Skoleni spravcll zadavatele

DO+70  Akceptacni fizeni implementace

LM/SIEM feSeni

Komentar
Datum uvefejnéni v registru smluv

Predlozeni zadavateli k pfipominkam

Po zapracovani pfipominek

Import VM appliance, po&ateéni konfigurace

Na nékolika serverech uréenych zadavatelem

Konfigurace aktivniho zasilani logd na zafizenich
podporujicich zasilani protokolem syslog apod.

Zaskoleni do uzivani uzivatelského rozhrani ELISA

Analyza v rozsahu jiz integrovanych zdroju logU

Pfipojeni NFS ulozisté. Nepovinny, ale doporuéeny
krok

Provedeni integraci na miru

Veetné finalizace nebo
pozadavku zadavatele

upravy parserd dle

Zaskoleni do administrace systému ELISA

S rezervou na odstranéni pfipadnych zavad a
retesty.





