Smlouva o servisni podpore bezpe¢nostniho FeSeni Check Point

C.j. SUJB/O1/10955/2025
Cislo smlouvy objednatele 05/250013
Cislo smlouvy dodavatele RCJ-250027

Smluvn{ strany

Objednatel Ceska republika — Statn{ tifad pro jadernou bezpe&nost
Sidlo Senovazné namesti 9, 110 00 Praha 1
ICO 48136069
DIC neni plitcem DPH
Zastoupeny Ing. Danou Drabovou, Ph.D., piedsedkyni SUIB
Bankovni spojeni CNB Praha
Cislo tétu 3808881/0710
a
Dodavatel Aricoma Systems a.s.

Zapsany v obchodnim rejstfiku vedeném Krajskym soudem
v Ostrave, oddil B, vlozka 11012

Sidlo Hornopolni 3322/34, 702 00 Ostrava
ICO 04308697
DIC CZ04308697
Zastoupeny Petr Konecny, feditel ROC na zakladé plné moci
Bankovni spojeni Ceska sporitelna, a.s.
Cislo Gctu 6563752/0800
L. Uvodni ustanoveni

Smluvni strany uzaviraji tuto smlouvu podle § 2586 a nésl. zdkona ¢. 89/2012 Sb., obCansky
zdkonik, na zdkladé¢ vysledku realizovaného zaddvaciho fizeni uvefejnéného v Narodnim
elektronickém néstroji (systémové ¢islo NEN N006/25/V00003687).

IL. Predmét smlouvy

1. Dodavatel se zavazuje, Ze na sviij ndklad, na své nebezpeci, v souladu s touto smlouvou a ve
sjednané dobé zajisti pro produkty Check Point uvedené v odstavci 2 podporu dle specifikace
uvedené v odstavci 3 bod A a provede dalSi Cinnosti pro zajiSténi spravné funkce téchto
produktt dle specifikace uvedené v odstavci 3 bod B a C (dédle jen ,servisni sluzby*) a
objednatel se zavazuje fadné€ a v€as poskytnuté servisni sluzby prevzit a zaplatit za né cenu
podle ¢lanku III.
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Produkty Check Point, jichZ se servisni sluzby tykaji, (dale jen ,,produkty Check Point*):

SmartReporter blade for Security Management C1000
Mobile Access Blade for 200 concurrent connections - pro 4 brany v reZimu HA (2
nezdvisld a oddélend pracovisteé)
2 managementy v reZimu HA
Smart Event management:
o Check Point SmartEvent blade for Security Management C1000

o Security Management pre-defined system including container for 10 gateways
with 7 Management blades (NPM, EPM,LOGS, MNTR, EVIN, PR)

o Security Management pre-defined system including container for 10 gateways
with 7 Management blades (NPM, EPM,LOGS, MNTR, EVIN, PR)

o Security Management pre-defined system including Container with 3
Management blades (NPM, EPM, LOGS)

4x Checkpoint appliance - Next Generation Threat Prevention Appliance - Plus
Package- 1st year for box Plus Appliance, Standard Collaborative Enterprise
Support For 1 Year HW

4x Checkpoint appliance Next Generation Threat Prevention (NGTP) to SandBlast
(NGTX) Package subscription for - 1st year for box Plus Appliance, Standard
Collaborative Enterprise Support For 1 Year HW

Specifikace servisnich sluzeb pro produkty Check Point:

A. Podpora produkti Check Point, CPSB-RPRT-N-C1000, CPSB-MOB-200, CPSB-
EVNT-C1000, CPSM-P1007, CPSM-P1003, software a hardware (SW a HW) typu
CPCES-CO-STANDARD (pfedstavuje 5 dni v tydnu x 9 hodin denné SW a HW
podporu. Same/Next business day replacement unit/part shipment)

B. Profylaxe, upgrade na aktudlni verze a dal$i Cinnosti pro zajiSténi spravné funkce
produktti Check Point, tj. zajisténi:

Registrace podpory a registrace licenci pro veSkery HW a SW uvedeny v odstavci
2 na portéle Check Point na adrese: https://usercenter.checkpoint.com/usercenter k
tictu objednatele ¢. 0006078770

4 profylaktické prohlidky produktti CheckPoint

4 kontroly logu, senzorti hardware a instalovaného operac¢niho systému vcetné
kontrol HA managementu, korela¢niho systému SmartEvent

4 kontroly nastaveni, konfigurace a piipadnd realizace zmén pro zajiSténi
bezpecnosti VPN portilu a mechanizmu ové&fovani 2FA v souladu s profylaktickymi
prohlidkami

C. Zajisténi prechodu sluZzeb Check Point na nové verze v rdmci ukonéeni Zivotniho cyklu
tak, aby byl zajiSté€n provoz pouze podporovanych zatizeni a sluZeb ze strany vyrobce,
coz zahrnuje:

zajisténi vymény Check Point appliance (4 boxy) pfed ukoncenim Zivotniho cyklu
provozovanych verzi produktii nebo sluzeb Check Point,

implementaci, konfiguraci a migraci produktii a sluzeb na nové podporované verze.

I11. Cena

Celkova cena za servisni sluzby je 6 639 115,00 K¢ bez DPH
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(slovy SestMiliéniiSestSetTticetDevétTisicJednoStoPatnact korun &eskych), cena s DPH je 8 033
329,15 K¢ (slovy OsmMiliéniTricetTiiTisiceTtistaDvacetDevétCelychPatnact korun eskych).
Tato cena je nejvySe piipustnd a nepfekrocitelnd a zahrnuje veSkeré ndklady dodavatele spojené
s fddnym poskytnutim servisnich sluZeb.

Cena muiZe byt zménéna pti zmeén¢ pravnich predpist urcujicich sazby dané z ptidané hodnoty, a to
o stejnou vyS$i, o jakou bude zvySena nebo sniZena sazba DPH. Na zménu ceny se v takovém piipade
nebude uzavirat pisemny dodatek a cena bude uctovana podle pravnich predpist platnych v dobé
uskute¢néni zdanitelného plnéni.

Iv. Platebni podminky

Cena bude zaplacena na zédkladé faktury vystavené dodavatelem. Dodavatel vystavi fakturu na
zéklad¢ dokladu o provedeni registrace podpory a registrace licenci pro vSechny produkty Check
Point.

Lhtta splatnosti faktury je 21 dnt ode dne doruceni faktury objednateli.

Faktura musi obsahovat vSechny ndleZitosti dle zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
penézni Castku, zptisob uhrady, evidencni Cislo, identifikacni udaje objednatele a zhotovitele,
specifikaci plnéni (zejména rozsah a predmét), den jejtho vystaveni a ¢islo smlouvy objednatele.
Pokud faktura nebude obsahovat vSechny smlouvou a zdkonem stanovené néleZitosti, je objednatel
opravnén ji do data splatnosti vrétit s tim, Ze dodavatel je poté povinen vystavit novou fakturu
snovou lhitou splatnosti v délce 21 dni. V takovém piipadé neni objednatel v prodleni
se zaplacenim ceny.

Pokud objednatel uplatni narok na odstranéni vady servisnich sluZeb ve 1htté splatnosti faktury,
neni objednatel povinen aZz do odstranéni vady servisnich sluZeb uhradit cenu. OkamZikem
odstranéni vady servisnich sluzeb za¢ne béZet nova lhtta splatnosti faktury v délce 21 dni.

Cena bude uhrazena bezhotovostné na ucet dodavatele a povazuje se za uhrazenou okamZikem
odepsani ceny z bankovniho tétu objednatele.

Objednatel nebude poskytovat dodavateli jakékoliv zalohy na dhradu ceny nebo jeji Casti.

V. Doba a misto plnéni
Dodavatel se zavazuje nejpozdéji:

a) do 31. 5. 2025, provést Registrace podpory a registrace licenci pro veskery HW a SW
uvedeny v odstavci 2 na portale Check Point na adrese:
https://usercenter.checkpoint.com/usercenter k iictu objednatele ¢. 0006078770

b) postupné ve 4 etapiach v obdobi do 31. 7. 2025, v obdobi do 31. 10. 2025, v obdobi do 31.
1. 2026 a v obdobi do 30. 4. 2026 provést (tj. v kazdém obdobi 1x kontrolu kazdého typu):
* celkem 4 profylaktické prohlidky produktti Check Point,

» celkem 4 kontroly logu, senzor hardware a instalovaného operac¢niho systému vcetné
kontrol HA managementu, korela¢niho systému SmartEvent,

» celkem 4 kontroly nastaveni, konfigurace a pifipadna realizace zmén pro zajiSténi
bezpec¢nosti VPN portdlu a mechanizmu ovétovani 2FA v souladu s profylaktickymi
prohlidkami,

c) od 1. 6. 2025 nejpozdéji do 31. 12. 2025 provést zajiSt€ni prechodu, implementace,
konfigurace a migrace nastaveni produktd a sluzeb Check Point na nové verze pro zajisténi
provozu pouze podporovanych zafizeni a sluZeb ze strany vyrobce, véetn€ zajisténi viymeény
Check Point appliance pfed ukoncenim Zivotniho cyklu provozovanych verzi produkt nebo
sluZzeb Check Point.

d) od1.6.2025 do 31. 5. 2026 poskytovat servisni sluzby podle ¢lanku II odst. 3 bod A.

Mistem poskytovani servisnich sluZeb je hlavni pracovisté objednatele (Senovazné ndmésti 9, Praha
1, 110 00) a zdloZni pracovisté objednatele (Bartoskova 28, Praha 4, 140 00).
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VL Poskytovani servisnich sluzeb
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Dodavatel se zavazuje poskytovat servisni sluzby s potiebnou odbornou péci a v obvyklé kvalite.
Dodavatel je povinen dbat pokynt objednatele a pfi poskytovani servisnich sluzeb postupovat tak,
aby na majetku objednatele nebo tfetich osob nezpiisobil Zadnou $kodu nebo jinou Gjmu.
Objednatel je povinen poskytnout dodavateli souc¢innost pfi poskytovani servisnich sluzeb, a to v
takovém rozsahu, aby dodavatel nebyl v prodleni s plnénim této smlouvy.

Dodavatel miZe k poskytnuti servisnich sluZeb vyuZzit tfeti osoby jen s pfedchozim pisemnym
souhlasem objednatele.

Smluvni strany se zavazuji, Ze s informacemi, které jim budou poskytnuty v souvislosti s plnénim
podle této smlouvy, ozna¢enymi jako obchodni tajemstvi a informacemi ozna¢enymi jako daverné
budou nakladat zptisobem odpovidajicim poZadavkiim pravnich pfedpisti, poskytnou jim fadnou
ochranu, neposkytnou je teti osobé a fadné€ tyto informace béhem plnéni smlouvy zabezpeci pied
pfistupem nepovolanych osob a zneuZitim. Bude-li oznacena titulni strana dokumentu jako
obchodni tajemstvi, ma se za to, Ze predmétem obchodniho tajemstvi je cely dokument vcetné
piiloh.

Objednatel je opravnén si kdykoli vyZzadat informace o prubchu poskytovani servisnich sluzeb.
Dodavatel musi tyto informace poskytnout objednateli ve Thité 3 dnt.

VIL Podminky poskytovani servisnich sluzeb

Objednatel urci po dohod¢ s dodavatelem konkrétni termin poskytnuti servisnich sluzeb uvedenych

v ¢lanku II. odst. 3 bod B a C. V pfipadé, Ze dodavatel neposkytne fddnou soucinnost pfi sjedndvani

tohoto terminu nebo se smluvni strany na terminu nedohodnou, ur¢i termin poskytnuti téchto

servisnich sluzeb objednatel.

O poskytnuti servisnich sluzeb uvedenych v ¢lanku II. odst. 3 bod B a C bude sepsan ptreddvaci

protokol, ktery bude vyhotoven ve dvou stejnopisech podepsanych zmocnénci pro vécnd jednani

obou smluvnich stran.

Servisni sluzby uvedené v ¢lanku II. odst. 3 bod A budou poskytovdny na zdkladé poZadavki

objednatele podle odstavce 4 a za okamzik jejich poskytnuti se povaZuje okamzZik, kdy opravnéna

osoba objednatele potvrdi odstranéni zavady.

Zavady na produktech Check Point pro ucely poskytovani servisnich sluZzeb uvedenych v ¢lanku II

odst. 3 bod A nahlési objednatel dodavateli jednim z niZe uvedenych zptsobt:

a) e-mailem na adresu d_jm@aricoma.com ; oprdvnénd osoba objednatele pro nahldSeni zavady
obdrzi do druhého pracovniho dne potvrzeni emailem s ¢islem servisni zakazky,

b) telefonickou formou na ¢islo + 420 910 971596, +420 596 152 596; opriavnénad osoba
objednatele pro nahldSeni zdvady obdrZi do druhého pracovniho dne potvrzeni e-mailem s
¢islem servisni zakazky,

¢) na servisni internetovy portdl https://servicedesk.aricoma.com,

d) prijem a feSeni pozadavkl dodavatel zajisti bez zbyte¢ného odkladu na uvedeném misté
ohlasené zavady v pracovni dny od 8 do 17 hodin.

Opréavnéné osoby objednatele pro nahlaSeni zavady jsou uvedeny v piiloze €. 1 ¢ast. D.

Dodavatel se zavazuje neprodlené zahdjit servisni ikon sméfujici k odstranéni zdvady, jejimz

disledkem je nefunkcnost systému firewallu, a pokracovat v servisnim tkonu do doby opétného

zprovoznéni systému firewallu.

Pro opravnéné osoby objednatele pro nahladSeni zdvady ziidi dodavatel piistup na svij servisni

internetovy portal https://servicedesk.aricoma.com , pro zaddvani pozadavku a kontrolu jejich

stavu feSeni. Piistupové udaje budou doru€eny na emailové adresy oprdvnénych osob objednatele
pro nahlaSeni zavady.

Jde-li o servisni sluzby podle ¢lanku II. odst. 3 bod B a C budou vady uvedeny v pteddvacim

protokolu s uvedenim stanoviska zmocnénce pro vécnd jednédni objednatele, zda dodavku servisnich

sluZzeb akceptuje, a s poZadovanym terminem odstranéni vady. Dodavatel se zavazuje odstranit
takové vady v souladu s pfeddvacim protokolem. Nepfevezme-li je objednatel plnéni z tohoto

divodu, neni v prodleni. Po odstranéni vady postupuji smluvni strany podle odstavce 2.
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Odstranéni vady, jejimz dusledkem je nefunkcnost systému firewallu, se dodavatel zavazuje zahdjit
neprodlené a pokracovat v servisnim tkonu do doby opétného zprovoznéni systému firewallu.
Préva z vadného plnéni m4 objednatel v rozsahu stanoveném piislu§nymi ustanovenimi obcanského
zakoniku, neni-li ve smlouvé stanoveno jinak.

V piipadé, Ze vada nebude faddné a bez zbyte¢ného odkladu odstranéna, ma objednatel pravo, vedle
prav plynoucich z obc¢anského zakoniku, zajistit na ndklad dodavatele odstranéni této vady tieti
osobou. Dodavatel je povinen uhradit ndklady na odstranéni vady, v¢etné uceln€ vynaloZenych
ndkladh vzniklych v souvislosti s odstranénim vady, do 30 dnil ode dne, kdy byl objednatel vyzvan
k jejich thradég.

Zmocnénci pro vécnd jedndni jsou uvedeni v piiloze €. 1 ¢ast A.

VIIIL. Bezpecnost informaci

Kontaktni osoby pro otdzky bezpec¢nosti informaci pro potieby poskytovani servisnich sluZeb jsou
uvedeny v piiloze €. 1 ¢4st B.

Dodavatel je povinen pfi poskytovani servisnich sluzeb pro potieby zajiSténi kybernetické
bezpecnosti dodrZovat niZe uvedené pozadavky:

a) zajistit, aby se na poskytovéni servisnich sluZeb podileli pouze ti pracovnici dodavatele podle

piilohy €. 1 ¢ast C, ktefi se zticastnili bezpecnostniho Skoleni objednatele,

b) zabranit piistupu k systémim IKT zpiistupnénym objednatelem pro potieby servisnich

sluZeb a k informacim v nich obsaZenym jinym osobdm neZ jsou uvedeny v pismenu a),

¢) nesmi Zddnym jinym zpisobem, neZ pro potieby poskytovani servisnich sluZeb, pouZivat

zptistupnéné informacni systémy,

d) fesit neprodlené pozadavky a problémy vzniklé v souvislosti s poskytovani servisnich sluzeb

a sdélené jednou z kontaktnich osob objednatele pro otdzky bezpecnosti informact,

e) v ptipadé vzniku bezpecnostni uddlosti nebo bezpecnostniho incidentu, postupovat pti jejich

zvladani podle pokynt objednatele a spolupracovat pfi naprave,

f) strpét provedeni auditu svych procesii a opatieni souvisejicich se smlouvou ze strany

objednatele,

g) po dobu poskytovani servisnich sluzeb realizovat dalsi potiebna bezpecnostni opatieni.
Objednatel se zavazuje provést do 30 dnti od podpisu smlouvy bezpecnostni Skoleni pro pracovniky
dodavatele podle ptilohy €. 1 ¢ast C.

Pokud dodavatel pro potfeby poskytovani servisnich sluZeb bude potfebovat vzdaleny piistup k
dotcenym systémiim objednatele, pak mu tento pfistup bude umoznén s tim, Ze:

a) pristup bude umoZnén pouze pracovnikiim dodavatele uvedenym v odstavci 2 pism. a) a

dodavatel se zavazuje, Ze zajisti, aby tyto osoby drZely ptidéleny login v tajnosti,

b) dojde-li ke ztrat€ loginu nebo podezieni na jeho prozrazeni, tuto skute¢nost okamzité¢ ozndmi

dodavatel kontaktni osobé objednatele pro otazky bezpec¢nosti informaci.

IX. Sankéni ustanoveni

Dodavatel, ktery bude v prodleni s plnénim podle této smlouvy, zaplati objednateli smluvni pokutu
ve vysi 0,05 % z ceny za kazdy den prodleni. V piipadé uplatnéni lhtity k odstranéni vad podle
¢lanku VII odst. 8 se po dobu plynuti této Ihity smluvni pokuta neuplatni.

Smluvni pokuta je splatna do 21 dnti ode dne, kdy byla dodavateli doru¢ena pisemnd vyzva k jejimu
zaplaceni. Objednatel, ktery bude v prodleni se zaplacenim ceny, je povinen zaplatit dodavateli
tirok z prodleni ve vy§i 0,05 % z nezaplacené ¢astky za kazdy den prodleni. Urok z prodleni je
splatny do 21 dnt1 od data, kdy byla objednateli doruc¢ena pisemnd vyzva k jeho zaplaceni.
Zaplacenim smluvni pokuty neni dotéeno pravo na ndhradu Skody vzniklé z poruseni povinnosti,
ke které se smluvni pokuta vztahuje.

Objednatel je opravnén odstoupit od smlouvy v piipadé prodleni dodavatele, které presdhne 30 dni.
Dodavatel je opravnén odstoupit od smlouvy v piipadé prodleni objednatele se zaplacenim ceny,
které presdhne 30 dnt.

Odstoupeni od smlouvy musi mit pisemnou formu.



X. Zavérecna ustanoveni

1. Tuto smlouvu je mozné ménit pouze po dohodé smluvnich stran, a to formou pisemného
¢islovaného dodatku.

2. Tato smlouva je vyhotovena ve Ctyfech stejnopisech. Kazdd ze smluvnich stran obdrzi dva
stejnopisy.

3. Objednatel je opravnén bez udani diivodu vypovédét tuto smlouvu bez vypovédni doby. Vypoveéd
musi mit pisemnou formu a je uc¢innd ode dne jejtho doruc¢eni dodavateli.

4. Nedilnou soucasti této smlouvy jsou tyto piilohy: Ptiloha ¢. 1 Zmocnénci pro vécnd jednani,
kontaktni osoby, uréeni pracovnici pro poskytovéni sluZeb a opravnéné osoby objednatele pro
nahlaSeni zdvady.

5. Objednatel se zavazuje uvefejnit tuto smlouvu podle zdkona ¢.340/2015 Sb., o zvlastnich
podminkdch ucinnosti nékterych smluv, uvetejiiovani t€chto smluv a o registru smluv (zdkon o
registru smluv).

6. Smluvni strany souhlasi s uvefejnénim smlouvy prostfednictvim registru smluv.

7. Tato smlouva nabyva uc¢innosti dnem jejiho uvetejnéni v registru smluv.
Za objednatele Za dodavatele
V Praze dne V Brné dne
Podpis Podpis
Ing. Dana Drébov4, Ph.D. Petr Koneény,
Predsedkyné Reditel ROC na zakladé plné moci

razitko razitko






